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Cislo smiouvy MF
3302/051/2014

Toto &slo uvddéjte pii fakturact

L

Smlouva o zajisténi antivirové a antispamove
ochrany pro resort MF

uzavfena die ustanoveni § 1746 odst.2., zdkona &. 89/2012 Sb., Ob&ansky zakonik na zakiadé Vyzvy
k podani nabidky ve véci nadlimitni vefejné zakazky v otevieném fizenl vyhiagené na internetové
adrese https://mfcr.ezak.cz (dale také ,E-ZAK'). v souladu se zdkonem ¢&. 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjsich pfedpisi (dale jen ,ZVZ")
(déle jen smiouva)
ev. &.: ANECT/MF/1405/1722
ev. &..: MF-33277/2014/9004/T

Cianek 1: Smiuvni strany

1 Ceska republika - MINISTERSTVO FINANCI
sidlo: Letenska 525/15, 118 00 Praha 1
jednajici: Ing. Luka® Wagenknecht, |. naméstek ministra
IC: 00006947
DIC: CZ00006947
Bankovni spojeni: CNB Praha 1
Cislo ustu: 3328001/0710
(dle v této smlouvé oznacovan jen jako ,Objednatel)

2 ANECT a.s.
sidio: Videriska 204/125, Pfizfenice, 619 00 Brno
kterou zastupuji: Jan Zinek a Pavel Srnka, prokuristé
IC: 25 31 30 29
DIC: CZ25313029
Bankovni spojeni: UNICREDIT BANK
Cislo uétu: 378618024/2700
zapsana U rejstitkového soudu v Brné pod sp. zn. B 2113
(daie v teto smlouvé oznafovana jen jako ,Zhotovitel")

Clanek 2: PFedmét smlouvy
Predmétem této smilouvy je:

1. Zavazek Zhotovitele zajistit dodani licencl produktl Symantec, jejich nasazenl (formou zadanl
instalagnich kli¢h do stavajicich produktli v&etné instalatnich médil a dokumentace) a zajisténi
technické podpory v déice 48 mésicl pro 20 622 stanic a server(, a 19 165 mailboxd pro resort
Ministerstva financi, tj. Ministerstva financl (ddle jen ,MF* nebo ,Objednatel’), Generalniho
finangniho feditelstvi (d4le jen ,GFR") a Kancelate finan&niho arbitra (dale jen ,KFA®).

Ptesna specifikace pfedmétu plnénl je uvedena v Pfiloze &. 1. — Specifikace technické podpory
a v Pflloze ¢. 4 Specifikace dodévanych licenci.

S

1
Smiouva ANECT/MF/1405/1722



3. Technicka podpora je zajiStovana prostfednictvim opravnénych zéastupcli objednateie uvedenych
v &l. 6 odst. 3 smiouvy, ktefl zadavajl poZadavky na technickou podporu pomoci internetu na
https://servicedesk.anect.com nebo emailem na adrese servicedesk@anect.com. V 'pfipadé
nedostupnosii internetu mohou také vyuzit telefonickou komunikaci s Dispeéinkem TP ANECT na
Cisle +420 8OO 156 137 nebo +420 724 427 999, pfipadné pro slovenské zakazniky +421 904 707
100 vzdy s naslednym zaloZenim poZadavku v systému ServiceDesk ANECT nebo jeho
potvrzenim emailem. V pfipadé nedostupnosti systému ServiceDesk ANECT lze pouit faxovy
formulér "PoZadavek na technickou podporu”, ktery odpovédny pracovnlk zakaznika po vypinéni
véech povinnych poloZek odesle na &islo faxu +420 800 156 138 nebo +420 271 10C 101.
Zhotovitel pfidéll feSitele po pfijetl poZadavku na zakladé platnych smiuvnich podminek a podle
typu, priority a obsahu poZadavku. ReSeni poZadavku na technickou podporu miZe byt v
nékterych pfipadech provedeno vzdalené a v pifpadé, Ze nelze provést feSenl vzdalené, zajisti
zhotovitel feSenl v dohodnutém misté pinéni. Zpsob zajiStovani technické podpory je uveden
kromé Pfflohy €. 1 i v Pflloze €. 2 Obecné podminky technické podpory ANECT SUPPORT®.

4. Zavazek Objednatele pfedmét smlouvy pfevzit a zaplatit za néj dohednutou cenu za podminek ve
smiouvé uvedenych.

Clanek 3: Misto, doba a zplsob pindni pfedmétu smiouvy
1. Mista pinént:
1.1. Ministerstvo financi - Letenska 15, 118 10 Praha 1
1.2. Generdinl finan&ni feditelstvi - Lazarska 15/7, 117 22 Praha 1
1.3. Kancelaf finanéniho arbitra - Legerova 1581/68, 110 00 Praha 1
1.4. Podfizené atvary Objednatele a jim zastoupenych Géasinikii GFR a KFA.
2. Doba a zpiisob pinén:
a) od podpisu smiouvy do 1 mésice pro dodani licenci na obdobf od 1.1.2015 do 31.12. 2018.
b) zajisténl technické podpory od 1. 1. 2015 do 31. 12. 2018.

3. Obecné podminky servisnl podpory Zhotovitele jsou uvedeny v Pfiloze & 2 - Obecné podminky
technické podpory ANECT SUPPORT® této Smicuvy.

Clanek 4: Cena

1. Celkovéa cena bez DPH uvedena ve smiouvé je sjednéna dohodou smiuvnich stran podle zakona
€.526/1990 Sb., o cenach, ve znéni pozdéjSich pfedpisii a je cenou maximéini a neplekroéiteinou,
kiera zahrnuje veSkeré naklady spojené s realizaci pfedmétu pinénf smiouvy, dopravou do mista
pinéni apod.

2. Celkova cena za pfedmeét plnéni:

Celkova cena za pfedmét smlouvy €ini 18.953.316,76 K& bez DPH, 3.980.196,52 K& DPH 21%
a 22.933.513,28 K¢ véetné DPH.

a) Z toho celkova cena za dodané licence na obdobi 48 mésich &inf bez DPH 18.113.316,76 K&,
3.803.796,52 K& DPH 21% a 21.917.113,28 K& véetné DPH.

b) Z toho celkova cena za technickou podporu na obdobi 48 mésict &ini bez DPH 840.000, - K&,
176.400,- K& DPH 21% a 1.016.400,- K& véetné DPH.

3. Celkovéa cena bude hrazena ro&nd. Roénl splatka za dodané licence i technickou podporu &ini
bez DPH 4.738.329,19 K&.

Clének 5: Platebni podminky

1. Zhotovitel souhlas! s platebni podminkou Ghrady uZivateiskych licenci i technické podpory ve
Ctyfech roZnich splatkach. Prvni splatka bude v obdobi do 1 mésice od podpisu smiouvy, déle pak
18. 12. 2015, 15. 12. 2016 a 15. 12. 2017. Datem uskuteénéni zdaniteiného k pinéni upravenému
touto smiouvou je datum pfedani pfedmétu pinéni. Datem pfedani pfedmétu pinéni se rozumi
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10.

podpis pfedavaciho protokolu o dodani pfedmétu smiouvy na pfisluné obdobi ve smysiu &lanku 3
odst. 2. a ¢lanku 6 odst. 1. této smiouvy.

Zhotovitel je opravnén vyladiovat cenu pfedmétu pinénl (tedy vystavit fakturu — danovy doklad)
nasledujici den po pfevzeti pfedméiu pinéni a potvrzeni pfedavactho protokolu opravné&nym
zastupcem Objednatele v misté pinéni a to nejdéle do 15ti dnll ode dne, kdy vznikia povinnost
pfiznat daf, nebo pfiznat uskute¢néni pinéni.

K dafiovému dokladu pfipoji Zhotovitel Objednatelem potvrzeny piedavaci protokol
s pfedepsanymi jmény zastupcii obou smiuvnich stran a témito zastupci viastnorugné diteiné
podepsan.

Vystaveny danovy dokiad/ faktura musi obsahovat:

a) rozpis poloZek pfedmetu pinéni pfesné die smiouvy,

b) uvedeni jejich jednotkovych cen,

c) zakazkove ¢islo smiouvy, které slouZi jako identifikator platby

d) Opine bankovni spojeni Znotovitele,

e) veSkeré naleZitosti die § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich pfedpisd,

f) - informace povinné uvadéné na obchodnich listindch na zakladé § 435 zékona & 89/2012
Sb., obtanskéhc zakoniku.

Splatnost ceny pinéni nenastane, pokud faktura nebude odpovidat této smiouvé, pokud nebude
obsahovat naleZitosti stanovené pravnimi pFedpisy &i na faktue budou uvedeny nespravné Gdaje
nebo pokud k faktufe nebude pfiloZzen original pfedavactho protokolu. Objednatel je v takovém
pfipadé povinen, fakturu Zhotoviteli pied uplvnutim Ihity splatnosti vratit. Nova Ihiita splatnosti
ceny pinénl v déice tficet (30) dnl po¢ne plyncut cde dne doruteni opravené faktury — dafiového
dokiadu Objednateli.

Dafi z pfidané hodnoty bude GCtovana v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané
hodnoly, ve znénl pozdéjsich piedpist, ke dni uskutednénl zdanitelného pinéni.

Platby budou probihat vyhradné v korunacn Ceskych a rovnéZ vedkeré cenové (idaje budou
uvedeny v této méné. Uhrada bude provedena bezhotovostni platbou na G&et Zhotovitele uvedeny
v zahlavl smiouvy.

Zhotovitel je opravnén zvy$it cenu pinéni s uCinnostl od 1.dubna kaZdého kalendainiho roku
nasledujicihc po roce, v némz upiynou ifi (3) roky od uzavieni smlouvy, o pfiristek primémého
ro¢nihc indexu spotfebitelskych cen (dale jen ,mira inflace") vyhlaseny Ceskym statistickym
uradem za pfedchazejicl kalendafnl rok.

Zhotovitel je opravnén zvysit cenu podle pfedchoziho odstavce pouze v pfipadé, Ze mira inflace
pfesanne 2 % (slovy: dvé procenta). Zhotovitel je v kaZdém roce opravnén zvysit cenu podie
pfedchoziho odstavce nejvySe o 5 % (slovy: pét procent); to plati i v pfipadé, Z2e mira inflace za
pfedchazejicl kalendafni rok bude vy3sl. Pro vylou€eni pochybnostl se sjedndva, Z2e v piipadé
zapomeé miirv inflace se cena nesniZuje.

Zvysenl ceny podie predchozich odstavcl je piatné od okamziku dorugenl pisemného oznameni
Zhotovitele o zvySeni ceny Objednateli. Oznémenl musl obsahovat miru inflace, zvy$enou cenu a
podrobnosti vypoclu zvyseni. Nebude-li cznameni o zvySeni ceny dorué¢eno Objednateli do 31.
bfezna kalendainiho roku, prave na uplatnénl zvy$ent ceny v daném kalendafnim roce zanikne.

Clanek 6: Pfedani a prevzeti pfedmétu smiouvy

Zhotovitel je povinen pfedmeét smiouvy pfedat Objednateli nejpozdéji do jednoho mésice ode dne
podpisu smiouvy. Objednatel je povinen pfedmét smiouvy pfevzit prostfednictvim svého zastupce
uvedeného v odst. 3 tohoto &lanku. O pifedani a pfevzet] pfedmétu pinéni bude sepsan akceptaénl
protokol podepsany zastupcem Zhotovitele a zastupcem Objednateie.

Pred pfedanim pfedmétu pinéni bude Zhotovitel prokazateln& informovat opravnéného zastupce
Objednatele uvedeného ve smiouvé o pfipravenosti k pfedani. Datum predénf musi byt stanoveno
po projednani se zastupcem Objednaiele tak, aby mezi doruenim oznamenl o dokonéenl a
datem pfedani uplynulo nejméné pét (5) pracovnich dni.
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K jednani ve vzajemném siyku smiuvnich stran ve v&cech crganizacnich a technickych podle této

smiouvy jsou opravnéni:
za Zhotovitele: p. Michal Mejzr tel.: +420 271 100 208
nebo p. Martina Liebova tel.: +420 271 100 300
za Objednatele: p. Jiff Pecka tel.: +420 257 042 242
nebo p. Petr Kara tel.: +420 257 042 230

Objednatel je opravnén uzivat pfedmét pinénl od data jeho pfevzeti, které bude potvrzeno
pfedavacim protokolem opravnénym zastupcem Objednateie v mistd pinéni. Objednatel je
opravnén uZivat pfedmét pinéni od data jeho pfevzetl, které bude potvrzeno dodacim dokladem
opravnénym zastupcem Objednatele v misté pinéni a nebezpeti Skody na pfedmétu pinéni
pfechazl na Objednatele pfevzetim tohoto pinénl.

Clanek 7:  Smiuvni pokuty a Grok z prodieni

V ptipadé prodleni Zhotovitele s pinénim jakékoliv povinnosti vyplyvajici z této smlouvy &i
pravnich pfedpisi ma Objednate! préavo uplatnit viiti Zhotoviteli smiuvni pokutu ve vysi 0,05 %
(slovy: pét setin procenta) z celkové ceny pfedmeétu pinéni véetn& DPH za kaZdy i zapo¢aty den
pradleni.

Smiuvnl pokuta je splatnd ve Ihaté sedmi (7) dnii od doruceni pisemné vyzvy Objednatele
k Ghradé.

Zapottenl smluvni pokuty do fakturované ¢astky se nepfipoust!.

Objednatel mé& pravo na nahradu 3kody vzniklé z poruseni povinnosti, ke kterému se smiuvni
pokuta vztahuje, v piné vysi.

Pfi nedodrZeni terminu splatnosti fadné vystavené fakiury — dafového dokladu Objednatelem je
Zhotovitel, ktery fadné spinil své smiuvni a zakonné povinnosti, oprdvné&n poZadovat zaplacen!
uroku z prodleni ve vy3i stanovené pravnimi pfedpisy. VySe troku z prodlenl se fidl nafizenim
viady &. 351/2013 Sb.

Jakékoliv omezovani vyse piipadnych sankci ze strany Zhotovitele se nepfipoust!.

Zaplaceni smiuvni pokuty nezbavuje Zhotovitele povinnosti spinit zavazek utvrzeny smiuvni
pokutou.

Clanek 8: Nahrada skody a odpovédnost

Zhotovitel odpovida v piné vysi za veskeré Skody zpisobené Objednateli porusenim povinnosti
vyplyvajicich ze smlouvy &i prévnich pfedpisi. Zhotovitel odpovida zejména za &kody zplisobené
porusenim ustanoveni této smlouvy, skody zpisobené jinym protipravnim &inem a Skody vzniklé
v disledku vad pinénl.

Objednatel odpovida za 8kodu, kterou zpisobi poruSenim svych smiuvnich povinnosti Zhotoviteli
pfi provadéni pfedmétu pinéni této smiouvy.

Jakakeliv ustanoveni tykajici se cmezenl vySe &i druhu nahrady Skody se nepfipoustl.
Zapoéteni nahrady $kedy do fakturované €astky se nepiipoust!.

Zhotovitel odpovida za radné, kvalitni, bezvadné a v&asné provadéni svych zdvazki podle této
smiouvy a za to, Ze pfedmét téchto zavazki bude proveden v souladu se souvisejicimi platnymi
¢eskymi normami a pravnimi pfedpisy podle této smiouvy.

Povinnosti k nahradé Skody se smiuvni strana zprosti, pokud v souladu s ustanovenim § 2913,
odst. 2, ab&anského zakonlku prokaZe, Ze ji ve spinénl povinnosti podle této smiouvy zabranila
mimofadna a nepifedvidatelnd pfekaZka vznikia nezavisle na jeji vili.

Clanek 9: Ochrana informaci

. Obé smiuvni strany berou na védomi, Ze original pcdepsané smiouvy bude v elektronické podob&

zvefejnén na internetovych strankach Ministerstva financi a dle zdkona o vergjnych zakazkach na
profilu Zadavatele, a to bez Easového omezenl.
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Obé& smiuvni strany se zavazujl udrzovat vtajnosti a nezpiistupnit tfetim osobam diavérneé
informace (jak jsou vymezeny niZe). Povinnost poskytovat informace podle zékona & 106/1889
Sb., o svobodném pfistupu K informacim, ve znéni pozdéjsich pfedpisl, neni timto ustanovenim
dottena.

Za divérné informace se povaZuji veskeré nasledujici informace:

a) vedkere informace poskytnuie Objednatelem Zhotoviteli v souvislosti s touto smilouvou;

b) informace, na ktera se vztahuje zakonem uloZena povinnost micenlivosti Objednatele;

c) veSkeré daiSl informace, kiweré budou Objednatelem oznafeny jako divémé ve smysiu
ustanoveni § 152 zakona ¢&. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich

predpisti.
Povinnost zachovavat mi¢enlivost uvedena v tomto ¢ldnku se nevztahuje na informace:

a) které je Objednatel povinen poskytnout tfetim osobam podle zakona & 106/1999 Sb.,
o svobadném pfistupu k informacim, ve znénl pozdéjsich pfedpist

b) které jsou nebo se stanou vieobecné a vefejné pfistupnymi jinak, nez porusenim pravnich
povinnosti ze strany Zhotovitele;

c) u nichZ je Zhotovitel schopen prokazat, Ze mu byly znamy jesté pfed pfijetim téchto informacl
od Objednatele, aviak pouze za podminky, ¥e se na tyto informace nevztahuje povinnost
micenlivosti z jinych divodi;

d) které budou Zhotoviteli po uzavienl této smiouvy sdéleny bez zavazku midenlivosti treti
stranou, jez rovnéZ neni ve vztahu k nim nijak vazana,

e) jejichz sdéleni se vyZaduje ze zakona.

Jako s davérnymi musi byt nakiaddano také s informacemi, které spliiuji podminky odst. 3 vyse, i
kdyZ byly ziskané nahodné nebo bez védomi Objednatele a dale veskeré informace ziskané od
jakékoliv tfetl strany, pokud se tykajl Objednatele &i pinéni této smiouvy.

Smiuvnl strany se zavazuji, Ze nezplistupnl jakékoliv tfetl osob& divémé informace druhé strany
bez jejiho souhlasu, a to v jakékoliv formeé, a Ze podniknou v8echny nezbytné kroky k zabezpecenl
téchto informacl. Zhotovitel je povinen zabezpetit vedkeré diivérné informace Objednatele proti
odcizenl nebo jinému zneuZitl.

Zhotovitel se zavazuje, Ze divérné informace uZije pouze za ucelem pinéni této smiouvy. Jina
pouZitl nejsou bez piredchoziho pisemného svoleni Objednatele pfipustna.

Zhotovitel je povinen svého pffpadného subdodavatele zavazat povinnosti miéeniivosti a
respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto zavazkovém
vztahu zavazan sam.

Trvani povinnosti miGenlivosti podie tohoto &ldnku je stanoveno po neomezenou dobu od ukendent
smiuvniho vztahu.

10. Zavazky vyplyvajici z tohoto ¢lanku vesiné zévazil vyplyvajicich z odst. 1 nenl Zhotovitel opravnén

vypovédeét ani jinym zplisobem jednostranné ukondit.

11 Znhotovitel se zavazuje, Ze informace ani jakekoliv technické nebo jiné podklady ziskané pfi pinéni

této Smiouvy nepouzije pro jiné neZ toute smiouvou stanovené lucely. Tento zavazek se vztahuje
na vSechny zamésinance Zhotovitele, kteifl se seznami s témito informacemi nebo budou drziteli
téchto podkiadii. Tento zavazek bude frvat i po ukongeni G&innosti smlouvy. Za poruseni zavazki
dle tohoto odstavce se nepovazuje, pouZije-li Zhotovitel informace o tomto obchodnim pfipadu jako
referenci pro marketingové Gcely, resp. pro vybérova fizenl.

12.Objednatel se zavazuje, Ze technické ani obchodni informace ziskané pfi pinénl této smlouvy

o Znotoviteli, jeho dodavkéch a feSenich nepoutije pro jiné nez touto smlouvou stanovené tcely, ani
ie neposkytne nebo k nim neumoznl pfistup tfetim osobam bez pisemného souhlasu Zhotovitele.
Tento zévazek bude trvat pc neomezencu dobu od ukonéeni smiuvniho vztahu.

13.V pfipadé, 2e nékterd ze smiuvnich stran porusi nékterou z povinnosti vyplyvajicich z tohoto

Clanku, je druha smiuvnl strana opravnéna poZadovat Ghradu smiuvni pokuty ve vysi 100.000 K&
(slovy: jedno slo tisic korun &eskych) za kaZdy pfipad porugeni.
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Clanek 10: Prava dugevniho viastnictvi

. Zhotovitel je povinen zajistit, aby pfedmeét pinéni dle této smiouvy byl bez pravnich vad, zejména

aby nebyl zatizen Zadnymi pravy tfetich osob, z nichZ by pro Objednatele vyplynul jakykoliv
financni nebo jiny zavazek ve prospéch tfeti strany nebo kiterd by jakkoliv omezovala uZiti
predmeétu pinéni. V pfipadé porusenl tohoto zavazku je Zhotovitel v piném rozsahu odpovédny za
pfipadné nasledky takového poruSeni, pfiemz pravo Objednatele na pfipadnou nahradu 3kody a
smiuvni pokuiu zistava nedotéeno.

. Objednatel je opravnén umo2nit nevyhradnl uZivani pfedmétu pinéni podie této smiouvy

(Licencovanych materialil) organizadnim sloZkam statu a pfispévkovym organizacim v pisobnosti
Objednatele a v tomto rozsahu poskytnout podlicenci. Timto ustanovenim nejsou dotéena omezeni
rozsahu licence na zakladé poctu opravnénych uZivatel( &i soutasnych plistupl stanovena v této
smiouveé, .

. Licence podie vy&e uvedenych ustanoveni se udéluje pro véechny zpisoby uZiti, Objednatel vSak

nenl povinen licenci vyuzit.

Uzemni rozsah licence neni omezen.

Clanek 11: Souéinnost pii pinéni

Objednatel umoZni zaméstnancim Zhotovitele pfistup do objektd, mistnosti a k zafizenim
vrozsahu nezbytném pro pinéni této smiouvy a kinformacim nutnym pro spinénl piedmétu
smiouvy.

Objednatel a Zhotovitel se zavazujl vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro Fadné pinéni svych zavazki. Strany jsou povinny informovat druhou smiuvnf stranu
o veskerych skutetnostech, kieré jsou nebo mohou byt dileité pro fadné pinéni této smiouvy.

Clanek 12: Vy$si moc

Pro Gcely této smilouvy ,vy$Sl moc" znamend udalost, ktera je mimo kontrolu smiuvnich stran, na-
stala po podpisu smiouvy, dosio k ni bez zavin&nl smiuvnich stran a nezahrnuje chybu ¢&i nedbalost
jedné ze stran. Takowymi udalostmi se rozum( zejména valky arevoluce, prirodni katastrofy,
epidemie, karanténni omezenl, dopravni embarga a vyhlaSené generaini stavky v pfisiugnych
priimyslovych cdvétvich.

JestliZe vznikne situace zavinéna udalosti vy$8i moci, dottena strana okamzité uvédomi druhou
smiuvni stranu pisemné o takovych podminkach a jejich pHéiné. Pokud neni jinak stanoveno
pisemné ze strany dotfené, bude druha smiuvni strana pokratovat v realizaci svych zdvazkd
podie smiouvy tak, jak je to moZné, a bude hledat veskeré rozumné aiternativni prostfedky pro
realizaci éasti, kde nebrani vy88i moc. Trva-li vy8i moc déie nez 3 mésice, smiuvni strany mohou
odstoupit od smiouvy okamZité.

Clanek 13: Ukoné&eni smiuvniho vztahu
Smiouva se uzavira na dobu urcitou a to od data podpisu smiouvy do 31. 12. 2018.

Smiluvni vztah vznikly na zakladé této smiouvy skonéi v terminu uvedeném v odst. 1 tohoto
¢tlanku, &imz vSak nejsou dotéena prava z poskytnuti licenci na dobu neurgitou, prava z vadného
pinéni, povinnost miZenlivosti a dai&i ustanoveni smiouvy, ktera podle svého obsahu maiji trvat i
po zéniku smiuvniho vztahu.

Smiuvni vztah zaloZeny touto smiouvou Ize ukongit pfed terminem uvedenym v odst. 1 tohoto
Clanku pisemnou dohodou obou smiuvnich stran a dalsimi zplisoby stanovenymi pravnimi
pfedpisy.

Smiuvni strany jsou opravnény odstoupit od smiouvy z divodii uvedenych v této smiouvé a dale
z dlvod( uvedenych v zakoné, zejména v pifpadé podstatného porusen! smiouvy.
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5.

10.

1.

12.

13.

Objednatel je mimo jiné opravnén od smicuvy odstoupit v nasiedujicich pfipadech:
a) bude rozhodnuto o likvidaci Zhotovitele;
b) Zhotovitel poda insolvenénl navrh jako dlu2nik, bude rozhodnuto o upadku Zhotovitele nebo
bude ve vztahu ke Zhotoviteli vydano jiné rozhodnuti s obdobnymi G&inky;
c) Zhotovitel bude odsouzen za Gmysiny trestny &in.

Za podstatné poruSeni smiouvy Zhotovitelem, které je divodem pro odstoupeni smiouvy ze
sirany Objednatele, se povaZuje zejména:

a) prodieni Zhotovitele s dodanim pfedmétu pinéni ¢ vice jak 30 kalendafnich dni po terminu

pinénf;

b) poruseni povinnosti Zhotovitele odstranit vady pfedmeétu pinéni ve Ihiitd 30 kalendatnich dni
od jejich oznamenl Objednatelem;

c) realizace pfedmétu smiouvy v rozporu se smiouvou &i pravnimi pfedpisy;

d) nedodrzovani jinych zavaznych dokumentl &i pfedpist Zhotovitelem,

e) jiné porusenl povinnosti Zhotovitele, kieré nebude odstran&no ani do 30 kalendafnich dnl od
dorugeni vyzvy Objednatele.

Za podstatné porusenl smiouvy Objednatelem, kieré je divodem pro odstoupeni smiouvy ze
strany Zhotovitele, se povaZuje:

a) prodleni Objednatele s dhradou faktury — dafiového dokladu o vice jak 30 kalendafnich dnf,
pticem2 nérok na drok z prodieni neni timto ustanovenim dotéen;

b) prodleni Objednatele s poskytnutim soudinnosti o vice neZ 30 kalendafnich ¢ni od
prokazateiného dorudenl pisemné vyzvy Zhotovitele.

V pfipadé odstoupeni podie odst. 6 pism. a), b), d) &i e) tohoto &lanku je po marném uplynuti
pﬂs!uéné 30denni lhity Objednatel opravnén od smiouvy jednostranné odstoupit, a to bez
jakychkeliv sankcl ze strany Zhotovitele.

Objednatel ma v pfipadé cdstoupen| Objednatele od smiocuvy (kromé jiného) narok na nahradu
§kody a na nahradu prokazateinych nakladd, které mu vzniknou v souvislosti se zajisténim
nahradniho pinéni.

Odstoupeni od teto smiouvy musi byt pisemné a musl v ném byt uveden odkaz na ustanoven!
této smiouvy &i pravnich pfedpis(, které zaklada opravnéni od smiouvy odstoupit.

Smiuvni vztah skonéi dnem doruceni ozndmeni o odstoupeni od Smiouvy druhé smiuvni strané,
nebo dnem uvedenym v oznamenl.

Odstoupeni od této smiouvy &i jiné ukonéeni smiuvnihe vztahu zaloZeného touto smiouvou se
nedotyka prava na zaplacenl smiuvnl pokuty nebo (iroku z prodlen!, pokud jiZ dospal, prava na
nahradu Skody vzniklé z poruSeni smiuvni povinnosti, ujednani o micenlivosti a ochrana
informacl ani ujednanl, které ma vzhiedem ke své povaze zavazovat strany i po odstoupeni od
smlouvy, zejména ujednani o zplsobu feseni spor.

Stanou-li se néktera ustanoveni této smiouvy zcela nebo z¢&asti neplatna, nebo pokud by nékters
ustanoveni chybéla, nenl tim dotéena platnost zbyvajicich ustanoveni.

Clanek 14: Rozhodné pravo, fedeni sporii
Tato smiouva se ldi pravnim fadem Ceskeé republiky.

Veskeré pfipadné spory mezi smluvnimi stranami, které by v budoucnu vypiynuly z porudeni této
smiouvy, ukon&eni nebo neplatnosti této smiouvy budou rozhodovény obecnymi soudy Ceské
republiky.

Otazky neupravené touto smiouvou se fidl zakonem &. 89/2012 Sb., ob&anskym zakonikem.
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Clanek 15: Zaru&ni podminky a sankce za prodieni s odstran&nim vady
pfedmétu plnéni

Vzhledem k tomu, Ze scuéasti pfedmétu pinéni je siuzba (podpora), bé2l zaruéni doba ve vztahu
ke sluZzbam ode dne poskytnutl takovych siuZzeb v déice 12 mésicli. Standardni podpora podle
této smiouvy bude zajist&na od 1.1.2015 do 31.12. 2018.

Zhotovite! poskytuje na licence zaruku za jakost v déice trvanl dvaceti &ty (24) mésich ode dne
podpisu pfedavactho protokolu.

Zhotovitel se zavazuje v zaruéni dobé bezplatné odstranit vady pfedmétu pinéni do § dnl od
prokazatelného nahlaseni vady. Zhotovite! je povinen vady odstranit opravou.

V pfipadé prodieni Zhotovitele s pinénim prav Objednatele z vad pfedmétu pinéni je Zhotovitei
povinen uhradit Objednateli smiuvni pokutu uvedenou v odst. 1 &lanku 7 (Smiuvnl pokuty a drok
z prodieni).

Pokud Zhotovitel vady neodstrani ve Ihiit¢ uvedené v odst. 3 tohoto &lanku, je Objednatel
opravnén uplatnit prava stanovena zékonem nebo podle své volby odstranit vady nebo zajistit
shizby sam nebo prostfednictvim tfetich osob a poZadovat po Zhotoviteli Ghradu néklad( GZeiné
vynaloZenych v souvisiosti s odstrafiovanim vad. Uplatnénim prava podle tohoto &ianku neni
dotéeno pravo Objednatele na odstoupeni od smiouvy.

Zhotovitel v ramci zaruky odpovida za to, Ze pfedmét pinénl bude v souladu s touto smiouvou
a podminkami stanovenymi pravnimi pfedpisy.

Zhotovitel neodpovida za vady zplisobené nasledujicimi vnéj§imi uaaiostmi:

a) nevhodnymi nebo neodbornymi zasahy do pfedmétu pinéni provedenymi Objednatelem &i tfeti
stranou nad ramec Gprav schvalenych Zhotovitelem;

b) vlivy zmén technického a programového vybaveni, které nenl soucasti pfedmétu pinéni, s
vyjimkou pfipadl, kdy Zhotovitel takové zmény schvalil;

c) uZitim pfedmétu pinénl, které je v rozporu s touto smicuvou.

Pokud Objednatel nemize pfedmét pinéni nebo jeho &ast pro vady uZivat, prodiuzuje se zaruéni
doba o dobu od oznameni vad Zhotoviteli do jejich Gpiného odstranéni Zhotovitelem.

Pravy vyplyvajici ztohoto &lanku smiouvy nejsou dotéena ani omezena prava Objednateie
z vadného pinénl vyplyvajici z pravnich pfedpisi.

Cianek 16: Zmény smiouvy

Tuto smiouvu Ize ménit nebo dopliiovat pouze dohodou smiuvnich stran, a to pisemnymi dodatky
takto oznadovanymi a &islovanymi vzestupnou fadou, podepsanymi opravnénymi zastupci
smiuvnich stran. Jiné ujednani jsou neplatna.

Clanek 17: Zavéreéna ustanoveni
Tato smiouva nabyva platnosti a G&innosti dnem jejiho podpisu cbéma smiuvnimi stranami.

Zhotovitel neni opravnén postoupit pohledavky vznikié na zékiadé této smiouvy €i v souvislosti
s touto smicuvou ani tuto smiouvu jako celek, pfevést povinnosti vyplyvajicl z této smiouvy na tfetl
osobu ani uéinit jakékoliv pravni jednani, v disledku néhoZ by doslo k pfevodu &i pfechodu prav &i
povinnostf vypiyvajicich z téte smiouvy bez pfedchoziho pisemného souhlasu Objednatele.

V pfipadé&, Ze by nékteré ustanovenl této smiouvy bylo z jakychkoliv diivodi neplatné ¢&i neucinné,
nezplsobuje tato skutetnost nepiatnost ani neti€innost ostatnich ¢asti smiouvy. Smiuvni strany se
zavazujl nanradit po vzdjemné dohodé dotéené ustanoveni jinym ustanovenim, bliZicim se svym
obsanem nejvice ucelu neplatného &i netdinného ustanoveni.
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Nedilnou sougasti této smlouvy jsou jeji nasleduijicl pfilohy:

Pfiloha &. 1 — Specifikace technické podpory

Pfiloha &. 2 — Obecné podminky technické podpory ANECT SUPPORT®
Pfiloha &. 3 — Harmonogram

Pfiloha €. 4 — Specifikace dodavanych licenci

V piipadé rozporu této smiouvy a jejich pfiloh majl vZdy pfednost ustanoveni smiouvy.

Zhotovitel je povinen dle ZVZ pfedkladat Objednateli seznam subdodavatell, ve kterém uvede
subdodavatele, jim2 za pinéni subdodévky uhradil vice nez 10 % z ceikové ceny vefejné zakazky.

Zhotovitel je dale povinen dodat jako pfilohu uvedenou v pfedchozim odstavei seznam viastniki
akeil, jejichz souhmna jmenovitd hodnota pfesahuje 10 % zakiadniho kapitdlu, vyhotoveny ve
thiité 80 dni pfed dnem piedloZeni seznamu subdodavateli.

Tato smiouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichZ kazda ze
smiuvnich stran obdr2f po jednom (1) stejnopise.

Tato smiouva predstavuje dpinou dohodu smiuvnich stran ohledné vz&jemnych vztahii, které
g‘pravuje. a nahrazuje vedkera pfedchazejici ujednani a dohody v této pfedmétné véci, af u2 ustnl
i plsemné.

V Praze dne: 2 2 -{2- 2014 V Praze dne: 2 2 -12- 2014
Ceska republika - MINISTERSTVO FINANC ANECT a.s.

e 5 2

ing. Lukas Wa.genkmchl\ Jan Zinek
l. naméstek ministra \ prokurista

<\

Ministerstvo financi
118 16 Praha 1 - Letenskd 15
-185-
iC: 00006247 DIC: CZO0006947

l
My
ANECT @

ANECT g.5.| Videfisks 204/12%

Plizfenice |819 00 Brno

T+420 547 100 100 F+420 547 100 101
www.anect.com DIC: CZ25313029
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Priloha ¢. 1
Specifikace technické podpory

Dohoda o arovni sluzby
Sluiba TECHNICKA PODPORA

| Predmetem dohody o urovni sluzeb jsou nasledujic sluzby

Slufba: | TECHMNICKA PODPORA Oznafeni: | OpNPD -5x8 |
| Cil sluzby:
Pfedmétem sluiby Technickd podpora je telefonicka, pisemna i mistni podpora zdkaznika pii feSenl opakujictho se problému
v provozu jeho informaéniho a komunikaéniho systému, pofadavcich na zmé&nu konfigurace nebo odbornou konzuitaci. Cilem
sluZby je objasnéni podstaty problému a pfeddni odbornych rad, provedeni zmén v konfiguraci informaéni a systémové
infrastruktury, popfipad& otestovdnl nowych technologli a technickych feSeni na prototypovém modelu.

Obchodnf jméno / nézev: | Geské republika - MINISTERSTVO FINANCI

Oprévnéné/kontaktnfosoby |  méno a pijmeni | Iméno a pHjmeni r Jméno a pfijmen Jméno a pfijmen
zékaznika: JiF{ Pecka ! P
V pipadé potFeby jsou tel.; +420 257 042 242 | :
e il .y W W ! —
kontaktovdny vpofadizde |- L | L :___ o Bl - a
Rvadenven e ke R N (S
Kontakt pro eskalace (major ‘| Petr Kdra
incldenty) tel.: +420 257 042 230 |

| |
Dispetink/fizeni provozu www adresa 1 telefon | email fax
2dkaznika | |

Obchodni jméno / ndzey: | ANECT a.s.
Kontakty na poskytovatele - v pfipadé potieby jsou polity kontakty v uvedeném pofad(

Kontakt na , www adresa | telefon emall ] mobil | fax
dispeéink/fizeni & _ i i@ {

 provozu poskytovatel | servicedesk@anect.com 800-156-137 | senvicedesk@anect.com 1 ?24-427I—999 | 271-100-101
Kontakt pro eskaiace Iméno a pffjmeni { telefon email 1' mobil
(major incidenty) Tomas Kadparek |  s47-100-319 tomas.kasparek@anect.com ; 724-427-319

i Parametry sluzby:

| 5x8 (5 pracovnich dnd v tvdnu, 8 hodin | OpNPD - 5x8 = Technickd podporz je

Provozni doba: | [ h ]
|depnd® | poskytovéna 5 pracovnich dndl v tydnu, 8 hodin
| RS ; \ ;

Vyjimky z provozni doby: | Nejsou denné v dobé od 08:00 do 16:00 hodin,
b = . —p——————————————————————— 5 povinnosti zahdjit ¢innosti spojené s fedenim
B Garantovany ¢as odstran&nl zavady: B = poZadavku/problému nejpozdé&ji do konce

Garantovany ¢as zahdjenf praci na r” Do konce nasiedujicho E néasledujictho pracovniho dne po elektronickém
odstranénf zévady: | aracovniho dne | nebo faxovém potvrzeni poZadavku,

! Razsah stuzby
e Zajilt&nl pravidelné aktualizace centrdinich antispamowvych a anitvirovych bran zadavatele 2x rocné
e  Kontrola stavu centrainlch antispamowvych a anitvirovych bran

e  Zajisténi pravideiné aktualizace antispamowych a anitvirowych bran GFR 2x roéné

! Jak se o sluzhu zada: |
Elektronicky (tiket ServiceDesk): | https://servicedesk.anect.com nebo | Elektronicky (email): | servicedesk@anect.com

nebo |  Telefonicky (mobil): | +420 724 427 999

nebo Faxem: | +420 271 100 101

[ Telefonicky (zelena linka): | +420 800 156?37 1 ‘
Faxem (zelend linka): | +420 800 156 138 |
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-

| Odpovednost zalaznika

! Zadné prerudeni nejsou planovana

| Limity pracovini zatéze

 Predpokladany maximalni pocet pofadavki na poskytovani sluiby za jeden
mésic (tato hodnota neni omezujic! pro poskytnuti sluzby):

O zménu 5LA je moiné polddat prostfednictvim cordvnénych kontaktnich osob na strané poskytovatele a zékaznika. Kazdd
zména SLA je na strané poskytovatele fizena standardnim procesem "Rizenfl zmén".

Zékaznik umoinl zaméstnanclm poskytovatele pfistup do objektd, mistnostl a k zalfzenim v rozsahu nezbytném pro plnéni této
slufby v dobé uvedené v Easti "Parametry sluZby"

PFi poskytovani siuby Technicka podpora v lokalit® u zékaznika zajistl oprdvnéné osoby zékaznika pfitomnost jimi povéfené
osoby v mist& poskytovani odborné podpory, a to miniméiné pfi zapodeti a ukon€eni &innosti pracovnika poskytovatele.
Zajisténi vzddleného pifstupu a administrdtorskych opravnénl po dobu nezbytné nutnou na vykondnl vzdileného upgrade ra
antispamové brany FS, Exchange servery a antivirové SEP Managery pro pracovniky Poskytovateie.

Pfistup do technologickych mistnostl s dot€¢enou infrastrukturou

ZAkaznik vytvoii tym kontaktnich osob v poftu max. 5 zéstupcl (MF, GFR, KFA)

Odpovednost poskytovatele
Poskyvtovatel odpovida za to, Ze lehc zaméstnanci budou pffi pinénl této dohody o drovni slufeb dodriovat veskeré obecné

zévazné predpisy, vztahujici se k vykonavané ¢innosti, zejména pfedpisy o bezpe&nosti price a o poZdrni bezpe&nosti a2 budou se
fidit organiza&nlmi pokyny opravnénych osob zdkaznika.

| iy v podmimlcach stanevenyoh v SLA

| Zadné vjiimky nejsou stanoveny :
|
|

| )
Upresnujici podminky:

Technickd podpora neni urtena k Ffeeni poruchowych stavil ani k vyznamné zmé&né funkénosti informa&niho systému zdkaznika.
Zajisté&ni vzddleného pifstupu a administratorskych oprdvnéni po dobu nezbytné nutnou na vykondn( vzdéleného upgrade na
antispamové brany FS, Exchange servery a antivirové SEP Managery pro pracovniky ANECT .a.s.

Zakaznik zajisti pristup do technologickych mistnosti s dotfenou infrastrukturou :

V rdmci poskytované sluZby bude vytvofen, na strané Zikaznika, tym kontaktnich osob v poftu max. 5 zéstupcil (MF, GFR, KFA),
Veskeré tinnosti pfi poskytovani Technické podpory jsou fizeny dispefinkem technické podpory ANECT a viechny potadavky
zdkaznika jsou evidovany ve www aplikaci ServiceDesk.

Souéast! poskytovanych slufab nenl poskytovana sprévy jakéhokoliv HW, poskytovatel poskytuje podporu na SW produkty

Antivirevd ochrana na pracovnich stanicich a serverech
= Vzddlend kontrela stavu centréinich antivirovych serverl Symantec Endpoint Manager — v pfipad2 nalezeni chyb bude notifikovén
spravce radavatele a po vzdjemné dohodé aplikovdno ndpravné opatifeni.

o Podpora pfi upgrade na aktudini verzi (die potieby, min, 1x rocné), kterd bude obsahovat:
o  Otestovani nove verze produkiu SEP v labovém prostiedi uchazefe
o  Umoinéni pHistupu k novym/aktualizovanym verzim (jeho odpovédnymi oscbami csobami po dobu platnosti

podpory vyrobce)

o Pilprava a doddni postupi pro upgrade
o  Vzddlena podpora pfi upgrade

Antivirové ochrana poftovniho systému MS Exchange
®  Vzddlend kontrola antivirovych apiikacl Symantec Mail Security for MS Exchange — v pifpadé nalezeni chyb bude notiflkovdn sprévce

zadavatele a po vzajemné dohodé aplikovano napravné opatfeni.
s Podpora pfi upgrade na aktudlnd verzi (dle potfeby, min, 1x rofné), kierd bude obsahovat:
o  Otestovdni nové verze produktu SEP v labovém prostfedi uchazede
o Umoinéni pfistupu k novwm/akiualizovanym verzim (jeho odpovédnymi osobami osobami po debu platnosti
podpary vyrobce)
o  Piiprava a doddni postupd pro upgrade
o Vzddiend podpora pfi upgrade

Antivirovd ochrana SMTP komunikace na centrélnich brandch
e  Zajisténi pravidelné aktualizace centrdinich antivirowvch bran zadavatele 2x roéné
° Kontrola funkénosti antivirovych bran

Antispamovd ochrana
o  Zajisténl pravideiné aktualizace centrdlnich antispamovych bran zadavatele 2x roéné

° Kontrola stavu centrdinich antispamovych bran

o  ZajiSténl pravidelné aktualizace antispamovych bran GFR 2x roéné
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Varovnd hidZenl a pfistup k aktuallzacim
Uchazeé bude provddét pravidelnou evidenci novyjch verzi. O nowjch verzich bude Zadavatel informovdn prostiednictvim ndstroje Servicedesk
uchazede, kde bude zfizena pFisluind kategorie, Typicky zdznam bude minimdiné obsahovat:

o  Release notes dané opravy/update

¢ Doporufeni uchazefe, jak s danou opravou/patchem naloit

Zphsob 2asfidni varovnych hidéeni o vyskytu novyen hrozeb
Na definované pracovniky zadavatele bude v pfipad® vyskytd nové hrozby v kategorii 3 a vy3il (kategorizace 1-5 dle wrobce SW) zasldn varovny
emall, ktery bude obsahovat:
®  Iméno hrozby
e  Postup/odkaz na postupy vyrobce jak se hrozbé branit
informace budou ferpany ze zdrojl Security Response na sirankach wrobce. Tyto stranky jsou soucasti Global Intelligence Network. Inofrmace
o bezpeénostnich hrozbdch isou éerpané na zakiadé technologie DeepSight™.
Pravidelné kady mésic bude odpovédnym osobdm zadavatele zaslidn Symantec intelligence Report, ktery obsahuje informace o aktudlnich
‘hrozbdch, zranitelnostech, atd. .
informace v reportu jsou cbvykle Elenény na tyto sekce:
Cilené titoky a datové tniky
Socidini média a mobiini hrezby
Phishing, spam a emailové hrozby
Malwarovg taktiky
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Priloha €. 2
Obecné podminky technické podpory ANECT SUPPORT®

1. Odpovédnl pracovnici zakaznlka jsou opravnéni peZadovat technickou podporu u
spole¢nosti ANECT pfi feSenl zmé&n ve svém IS. ANECT zarutuje, Ze veskeré
poZadavky odstrani ve lhiitach definovanych u jednotlivyich siuzeb.

Pozn. V pifpadé siuZby s garantovanou dobou opravy ¢as potfebny na rekonstrukci
uzivatelskych dat nespadé do této doby.

2. Odpovédnl pracovnici zakaznika zadavajl poZzadavky na technickou podporu pomocl

' intermetu na  hitps://servicedesk.anect.com nebo emailem na adrese
servicedesk@anect.com. V pfipadé nedostupnosti internetu mohou také wyuZit
telefonickou komunikaci s Dispedinkem TP ANECT na cisie +420 800 156 137 nebo
+420 724 427 999, pfipadné pro slovenské zakaznlky +421 904 707 100 vZdy s
naslednym zaloZenim poZadavku v systému ServiceDesk ANECT nebo jeho
potvrzenim emailem. V piipad® nedostupnosti systému ServiceDesk ANECT lze
pouZit faxovy formulai "PoZadavek na technickou podporu”, ktery odpovédny
pracovnik zédkaznlka po vypinéni véech povinnych poloZek odesie na &islo faxu +420
800 156 138 nebo +420 271 100 101. Lhity na odstranéni zavad pro jednotlivé typy
sluZzeb technické podpory poéinajl béZet od okamZiku zaloZeni poZadavku v systému
ServiceDesk ANECT, nebo od okamziku odeslani poZadavku na technickou podporu
faxem. O zmeénéach telefonnich nebo faxovych &isel bude ANECT zakaznlka
neprodiend pisemné informovat.

3. Uzivalelsky pfistup do systému ServiceDesk je zfizen vybranym odpovédnym
pracovnikim zakaznika na zékladé pisemného poZadavku pfedaného spole&nosti
ANECT. Zmény uZivatelli systému ServiceDesk a jejich G&th provadi ANECT pouze
na zakladé pisemného poZadavku zékaznlka. Z divodu bezpeénosti nenl mozné pro
tyto G&ely pouZivat nezabezpetenou elektronickou komunikaci (e-mail).

4. Dispeler technické podpory ANECT pfidéll feSitele pe pfijeti poZadavku na zakiadé
platnych smiuvnich podminek a podie typu, priority a obsahu poZadavku.

5. Dispeter technické podpory ANECT, v éase definovaném smiuvnimi parametry
poskytované siuzby, oznami po prevzeti poZadavku na technickou podporu
odpovédnému pracovnlikovi ktery jej zadal ¢as, kdy bude pozadavek feSen a jméno
fesitele — pracovnika technické podpory ANECT.

6. Resenl poZadavku na technickcu podporu miiZe byt v nékterych piipadech provedeno
vzdalen&. Podminkou je platna dohoda o vzdaieném pfistupu pracovnika TP ANECT
do IS zakaznika. Vyhodou vzdaleného feSenl problémi je vyznamné zkracenl
primérné doby opravy.

7.  V piipadé, 2e nelze provést feSeni vzdalen&, zajistl feSitel (servisni technik ANECT)
po pifjezdu na misto zavady kontrolu pfedmé&tného technického vybaveni a kontrolu
provoznich podminek (silové napajeni, okoini teplotu, vihkost a pragnost, umisténi a
fyzicky pfistup k zafizeni). Pfi nedodrZen! provoznich podminek danych vyrobcem
technického vybaveni, bude zasah evidovan jako .mimofadny” a bude o né&m
proveden zéznam do “Protokolu technické podpory“. Resitel si poté vyzada
potvrzenl protokolu kontaktn( osobou zakaznika v misté zavady.

8. Resitel pfi fe$eni poZadavku na technickou podporu provede nezbytné kroky vedouc!
k aspé&Snému vyfeSenl poZzadavku. V piipadé, 2e v jeho pribéhu zjistl neopravnény
zasah do konfigurace pifedmétného HW nebc SW, zajistl v datové formé vypis této
konfigurace pfed a po vyfeSenl poZadavku jej oznatl jako “mimofadny” a provede o
ném zépis do “Protokolu technické podpory“. Resitel si poté vyZada potvrzeni
protokolu kontakini osobou zakaznika v misté zavady.

9. V pfipadé, Ze pro odstranénl zavady je nutné vyménit vadny HW za novy, pak fesitel
zodpovida za uvedeni udajl o plvodnim a novém HW do “Protokolu technické
podpory“. Zde dopinl pfedevsim Gidaje o nazvu zaflzeni, jeho sériovém &isle, pottu
kustll, misté instalace a vyZada si potvrzeni protokolu kontakini osobou zéakaznika v
misté zavady.
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10.

1.

12.

13.

14.

15.

16.

V prabéhu fesenl poZadavku informuje fesitel kontakini osobu zakaznika o postupu
feSeni. Po vyfeSenl poZadavku jsou do tiketu v ServiceDesk ANECT fegitelem
dopinény informace o zplUsobu vyfeSenl a po odsouhlaseni ze strany zédkaznika je
liket cznaten v ServiceDesk ANECT jako ,VyfeSeny“. Zakaznlk je o zplsobu a ¢ase
vyfeseni poZadavku nasledn& informovédn e-mailem, v némz je také pozadan o
vyjadfeni miry spokojencsti se zpiisobem Fesenil.

Original “Protokolu technicke podpory* si ponecha ANECT, odpovédny pracovnik
zékaznika obdrzi jeho kopii.

Po dobu platnosti smiouvy o technické podpofe nebude zakaznik bez védomi ANECT
samostatné ani prostfednictvim tfetl osoby zasahovat do hardwarové ani softwarové
konfigurace servisovanych zatizeni. ANECT neodpovida za Skody na zafizeni vznikié
v disledku poruSen! tohoto ustanovenl zakaznlkem. Takto vznikié zavady, stejné jako

_ zavady zpUsobené nedodrzenim provoznich podminek, odstrani ANECT dle stejnych

podminek danych fouto smiouvou pro b&Znou technickou podporu, av$ak budou
zpoplatnény samostatn&, nad ramec smiuvné dohodnutych poplatki.

ANECT udrZuje po dobu platnosti smlouvy o technické podpofe potfebny potet
nahradnich dili, zafizenl a materidiu tak, aby bylo moZné odstrafiovat zavady na
hardwarovém | softwarovém vybaven( ve smiuvné dohodnutych Ihitach.

K odstranéni zavady je ANECT opravnén pouZit zastupny dil (komponentu nebo celé
zafizenl) pokud tim nebudou podstatné snizeny uZitné viastnosti dila a jeho funkéni
zplsobilost. ANECT je povinen zastupny dil nahradit dilem predepsanym nejdéle do
60 dnli po cdstrané&ni zavady.

V pfipadé, Ze ANECT poskytuje zékaznikovi siuzbu Dohled sité, operator
Dohledového centra ANECT monitoruje provoz informaéniho systému zékaznika.
Pokud zjisti zavadu nebo meznl stav IS nejprve provede primarni lokalizaci zavady a
nasledné informuje povéfenou kontaktni osobu na strané zakaznika o zZji§téné zavadé
a doporuteném zplsobu feSeni. Pokud se jedna o zévadu v &asti sité, pro kterou
zajistuje spoletnost ANECT technickou podporu, pak operator zaloZ| poZadavek na
technickou pcdporu v systému ServiceDesk ANECT a aktivné se podili na jeho
fesenl.

ANECT garantuje, Ze v pfipadé vzdaieného pifstupu do IS zakaznika, budou tento
piistup vyuZivat pouze opravnéni pracovnici ANECT. Zakaznlk zodpovida za
nastaveni rozsahu prav a stanoveni bezpeénostnich pravidel pro pfistup a zésahy
pracovnikii ANECT na svych zaflzenich.
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Protokoly technické podpory

ANECT

Antala Staska 79, 140 00 Praha, Ceska republka v
Videriska 125, 619 00 Brno, Ceska republka
Teslova 30, 821 02 Bratislava, Slovenska republka v

tel,! +420 271 100 100,
v el +420 547 100 100,
tel.: 421 248 213 111,

Fax: 4420271 100 101
fax: +420 547 100 101
fax: +421 248213199

e-mail: anect@anact.com, internet: www,anect.com v IC: 25313029

Pozadavek na technickou podporu
+420 800 156 137 +420

+420 80O 156 138 +420
adll < SN B
PRIORITA (nehodic! se Skrinéte): CISLO POZADAVKU (vypini ANECT):
~9 VYSOKA / NIZKA
ZAKAZNIK:
NAHLASIL: PODPIS:

NAHLASENO (datum, cas):

POZADOVANO RESIT (datum, Zas) :

[ KONTAKTNI OSOBA / TELEFON:

MISTO INSTALACE ZARIZENI (systému):

VADNE ZARIZENI ( HW/ISW) * :

PODROBNY POPIS POZADAVKU:

) vypinéni pofoi_ky neni povinné

ANELCT

Antala Staska 79, 140 00 Praha, Ceskd republika
Videfiska 125, 619 00 Brno, Ceské republia v
Teslova 30, 821 02 Bratislava, Slovenska republika  »

tel.: +420 271 100 100,
tel.: +420 547 100 100,
tel.: +421 246 213 111,

fax: +420 271 100 101
fax: +420547 100 101
fax: +421 248213199

e-mall: anact@anect, com, internet: www.anect.com + 1€ 25313029
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Protokol technické podpory

| CISLO PROTOKOLU (vypini ANECT):
ZAKAZNIK: g ZAKAZKA:
MAHLASIL:
NAHLASENO (datum, ¢as): POZADOVANO RESIT (datum, das):
KONTAKTNI OSOBA: | MISTO INSTALACE ZARIZENE

VADNE ZARIZENI (HOSTNAME):

POPIS POZADAVKU:
- Popis poskytnuté technicks podpory
JMENO RESITELE: ' PROVEDENE UKONY:
: 1. Xontrola provoznich inek (1
ODIEZD 2 FIRMY: PRIJEZD NA MISTO: i
2. Test funk&nosti systému O
POPIS RESENI:
POZNAMKA:
ODINSTALOVANE ZARIZENI (PIN) : SIN:
NAINSTALOVANE ZARIZENI (PMN) : SIN:
VYRESENO (datum, &as). CELKEM ODPRACOVANE HODINY:

Hodnoceni zékaznika — Jsam spokojeny 3 postupem feseni mého po2adavku - D

bodovaci Skala nabyva hodnot 1-6 {:] a 0 se r:ezapoﬂtavé):
6 - rozhodné souhlasim, 5 - souhiasim, 4 - spi3e souhlasim, 3 - spie nesouhlasim, 2 - nesouhlasim , 1 - rozhodné
nesouhlasim, 9 - nemohu posoudit, 0 - nenl soutésti fedeni / nevim

Komentaf k hodnocen
ZA ZAKAZNIKA (jménoy: -diis ZA ANECT a.s. (jméno):
PODPIS: PODPIS:

| RAZITKO: RAZITKO:
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Priloha €. 3

Harmonogram

Podepsan( smlouvy 13

Zadanl instaladnich klich do stavajicich | T + do 30ti dni
produktd véetn& instalatnich médii a
dokumentace

Pedpara pii nasazeni instalacnich balickd | T + do 60ti dni®
v celém resortu MF
| Technicka podpora 1.1.2015 do 31.12.2018

*Doba trvani tohoto tkolu zavisi na soudinnosti a éasovych mozZnostech na strané objednatele

r®
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Priloha €. 4
Speclfikace dodavanvch licenci

Symantec Protection Suite Enterprise Edition, dopinény produktem Symantec Protection Engine.
Produkty jsou kompakini, vBechny pochéazeji od spoietnosti Symantec a jsou Cleny jedné rodiny
produktl. Tytc produkty dohromady pokryvajl ochranu vSech pozadovanych &astl informa&niho
systému MFCR, konkrétné:

e Ochrana koncovych bodl ve vnitinl siti zajist&na produktem Symantec Endpoint Protection
12.1.

» Antivirova a antispamova ochrana SMTP komunikace na perimetru sité zajist&na produkty:
c Symantec Messaging Gateway.
c Symantec Protection Engine.

e Antivirovd ochrana postovniho systému Exchange zaji8ténd produktem Symantec Mail
Security for Microsoft Exchange.

e Antivirové ochrana HTTP a FTP komunikace na perimetru sité zajisténa produktem
Symantec Protection Engine.

Produkt a verze Umisténi a funkce

Symantec Endpoint. Protection 12.1 Antivirové ochrana stanic, servert a notebook.
Symantec Messaging Gateway 10.5 Antispamova ochrana na perimetru sité
Symantec Protection Engine for Cloud Services | Antivirova ochrana a content filtering SMTP
7.5 komunikace na perimetru resortu MFCR,

antivirova ochrana hitp komunikace na centrain|
proxy sousiave.

Symantec Mail Security for Microsoft Exchange | Antivirova ochrana a content filtering postovniho
7.5 _ systému Microsoft Exchange.

Dodavané licence

Technické specifikace pfedmeétu pinéni
Pozadovane licence

SYMC PROTECTION SUITE ENTERPRISE EDITION 4.0 PER | 20622
USER REMEWAL ESSENTIAL 12 MONTHS GOV BAND A
SYMC ENDPOINT PROTECTION 12.1 PER USER RENEWAL 12 | 1457
MONTHS GOV BAND A

SYMC PRCTECTION ENGINE FOR CLOUD SERVICES 7.5 PER | 20622
USER RENEWAL 12 MONTHS GOV BAND A

licenénl poZadavky véetné podpory na 4. roky

Pozadovane licence Pocet

SYMC PROTECTION SUITE ENTERPRISE EDITION 4.0 PER | 12165
USER BNDL MULTI LIC GOV BAND A ESSENTIAL 36 MONTHS

SYMC PROTECTION SUITE ENTERPRISE EDITION 4.0 PER | 18185
USER INITIAL ESSENTIAL 12 MONTHS GOV EAND A

SYMC ENDPOINT PROTECTION 12.1 PER USER BNDL STD LIC | 1457
GOV BAND A ESSENTIAL 36 MONTHS

SYMC ENDPOINT PROTECTION 12.1 PER USER INITIAL | 1457
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ESSENTIAL 12 MONTHS GOV BAND A

SYMC PROTECTION ENGINE FOR CLOUD SERVICES 7.5 PER | 20622

USER BNDL STD LIC GOV BAND A ESSENTIAL 12 MONTHS

SYMC PROTECTION ENGINE FOR CLOUD SERVICES 7.5 PER | 20822

USER INITIAL ESSENTIAL 12 MONTHS GOV BAND A

SYMC PROTECTION ENGINE FOR CLOUD SERVICES 7.5 PER | 20622

USER INITIAL ESSENTIAL 12 MONTHS GOV BAND A

SYMC PROTECTION ENGINE FOR CLOUD SERVICES 7.5 PER | 20622

USER INITIAL ESSENTIAL 12 MONTHS GOV BAND A

Symantec Endpoint Protection 12.1.x

Symantec Endpoint Protection 12.1 je nova generace svstému pro komplexni ochranu koncovvch
zafizeni (servery, stanice, notebooky). Jedna se o systém, kdy koncovi SEP kiienti jsou Fizeni
pomoci fidici konzoly Symantec Endpoint Protection Manager. Endpoint Protection Manager
" zajiStuje tyto zakiadnl funkce:

Instalace/upgrade koncovych kiienth.

Sdruzovani klient( do logickych skupin.

Vyrozumivanl koncovych klientl (logovani &innosti, reporting stavil).
Nastavovani a pfifazovani politik jedniotlivych funkcionalit.

Celkové se koncovy klient SEP skiada z téchto ochrannych komponent:

Antivirova a antispywarova ochrana - zakiadni antivirova ochrana zaloZena na virovych
definicich, nové dopinéna o reputatni metodu ochrany Insight a pokrogilou heuristickou
analyzu SONAR, ktera slouZi jake ochrana pfed ,0 day” Gtoky.

Personalnl firewall — system pro definici a fizeni konfigurace pifchozl a odchozi komunikace.
Obsahuje pfeddefinovany set firewallovych pravidel, ktera se dajf libovoiné dale modifikovat
a doplitovat.

Intrusion Protection System IPS — signaturovy systém IPS, ktery slouZl pro detekci a
blokovani nebezpe&nych kodl IPS modulem na zakladé generickych i viastnich signatur.

Application Control — komponenta pro fizeni aplikaci (jejich logovani spousténl, blokovani),
monitoring pfistupu/zapisu do registry systému atd.

Device Control — siou2i k fizenl pristupu & spousténl perifernich zafizenl na koncovém
zafizen(. Napfiiklad umoZiiuje blokovani pfipojovani neautorizovanych USE diskl, USB fiash
klicenek atd

Produki se skiada ze dvou zakladnich a dvou doplfikovych komponent.
Zakladni komponenty:

SEP Policy Manager.
SEP Client.

Dopliikové komponenty:

.

Livellpdate Administrator.
Central Quarantine.

SEP Policy Manager je hlavni fidici komponenta SEP, kterd spolu s administratorskou konzolou
slouZf pro:

Vvivareni a distribuci politik na skupiny klientl.
instalaci kiientd.
Menitoring.
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* Reporting.

Udalosti, konfiguraéni data a data pro identifikaci 8kodlivého SW jsou uloZeny v databazi. SEP Client
je samotna vykonna aplikace, uréena pro ochranu server(l a pracovnich stanic, ktera mize byt
instalovana v rezimu unmanaged, kdy klient nenl fizen Zadnym Policy Managerem (konfigurace se
provadi piimo z rozhranl klienta), nebo mize byt instalovan v reZimu managed, kdy kiient je fizen
Policy Managerem, ze kterého pfebird politiky a jemuZ zpét posila uddlosti o svem chovani.
LiveUpdate Administrator je komponenta pro stahovan| aktualizacl do uréeného uloZité. Central
Quarantine je komponenta, do které jsou centrainé ukladany nebezpecné kédy. Standardné jsou
nebezpeéné kody ukladany v lokainich karanténach SEP klientl. Pii pouZiti centraini karantény jsou
nebezpetné kody preposilany z lokéinich karantén SEP klientd do centraini karantény. Centraini
karanténa komunikuje s Digital Immune System Centrem Symantec, kde analyzujl poloZky
z karantény a v pfipadé potfeby provadi napravné kroky (tvorba definic na zakladé analyzy apod.).
Centraini karanténa se sklada ze dvou zakladnlch komponent:

¢ Quarantine server.
e Quarantine Console.

Administrace je zajiSténa jednotnou administratorskou konzolou, ktera zajistuje nejen implementaci
klientd a jejich spravu, ale taktéZ pokrotilé monitorovan! a vytvafeni vystupl o provozu technologie
SEP.

Symantec Endpoint Protection cbsahuje dv& administratorské konzoly, kdy jedna funguje jako JAVA
plugin, jehoZ staZenl je umo2néno pfipojenim na SEP Policy Manager na portu TCP 9090 a druha
jako Web kanzola.

Aktualizace systému je moZna z Internetu z webovych stranek vyrobce pomoci metody LiveUpdate.
Interné v siti je moZné aktualizace $ifit pomocl nékolika metod:

e Aktualizac/ SEP klientl ze SEP Policy Manageru.
s Aktualizaci klientl pfimo z Intemetu metodou LiveUpdate.

e Aktualizacl pomoc! lokainihe aktualizaéniho zdroje Group Update Provideru (vhodné
zejména pro vzdalené poboCky, které majl slabou konektivitu na centraini SEP Policy
Manager).

Vyrozumivani je umoZné&no na tfech drovnich:

¢ Pomocl administratorské konzoly, které obsahuje desitky pfeddefinovanych reportl, které se
dajl dale upravovat. Tyto reporty poskytujl informace:

o Stav klienta (funkéni antivirové komponenty, zapnuty FW, komponenty
aktualizovany).

Prehled naiezenych nebezpeénych kéda.
informace o klientském zafizenl (operacni systém, hardware, IP adresa, hostname

apod.).
Reporty se dajl ziskat na vyzadani v administratorské konzole, nebo se da jejich dorudenl
pianovat a reporty se daji zasilat emailem na definované adresy.

e Pomocli grafického rozhrani koncového SEP kiienta, kde se informace dajl ziskat na avodni
obrazovce: '

o Stav jednotlivych funkénich komponent, pfipadné vynuceni opravné akce.
o Stav aktualizaci funkénich kempoenent.

o Detailnl informace z logu (zachycena rizika, komunikace se SEP Policy Managerem
atd.).

e \Vyrozumivani pomocl dialogovych oken na koncovych zaflzenich, napfiklad detekce
nalezeného viru, upozornéni na zastaralé virové definice, atd. Zale?l na nastavené
nctifikaénl politice.
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Symantec Messaging Gateway

Produkt Symantec Messaging Gateway (dfive Symantec Brightmail Gateway) poskytuje tfi zakiadni
ochranné funkcionality: '

e Antispamova ochrana.
e Antivirova ochrana.
¢ Ochrana komunikace Instant Messagingu.
Antispamové kontrola je zaloZena na technologii Symantec Brightmail Antispam, dopinéna

o technologii Email Firewall pro vyhodnoceni statistik (kolik bylo z jakého zdroje posiiano emailovych
zprav). Na zakladé nastavenych hodnet lze potom spustit poZadovanou akci.

= Directory Harvest Attack.
¢ Spam Attack.
« Virus Attack.

Pro emailovy firewall jdou nastavit nasledujici akce:

e SMTP Defer — zdrojovému serveru posllajicimu spam nebo zavirované zpravy je zpét
zaslano ,try again later”.

s SMTP Reject — odmitnutl SMTP spojeni pfichazejicich ze serveru, odkud je posilan spam
nebo zavirované zpravy.

Antivirova ochrana je zaloZena na aktualnich virovych definicich a heuristické analyze.Administrace
je umo2néna pomoci plistupu na operaénl systém Linux, pomoci SSH protokolu a pfes grafickou
konzolu Control Center, ktera je dostupn& pfes Internetovy prohlize¢. Konzolou Ize administrovat
vice zafizeni najednou. Administrace jednotlivych komponent se provad! definovanymi politikami.
Administratorské Gcty Ize vytvaret v grafickém rozhrani a to s platnostl na jednotiivé komponenty
aplikace, jako napliklad karanténa, reporty, nastavovani politik s pravy read nebo full control na
danou komponentu. Z hlediska administratnich ikoni obsahuje Symantec Messaging Gateway tyto
funkcionality:

+ Automaticka detekce novych verzi.
e Moznost pouziti utilit Nslookup, Traceroute, Ping pfimo z grafického rozhrani.

» Moznost planovaného zalohovanl konfigurace.
Z hlediska funkcionality Ize antispamovy software na boxech Symantec Messaging Gateway rozdélit
na dvé zakladni &asti:

e Control Center — administratorska konzola.
e Scanner - komponenta poskytujic! vlasinl antispamovou (antivirovou) kontrolu.

Aktualizace jsou dvojiho druhu:

e Aktualizace viastniho software — umoZnéna automaticky pfes administratorskou konzolu
nebo pomoc! instalaéniho CD.

e Aktualizace virovych a antispamovych definic ~ je umoZnéna pfimo z internetu z webovych
stranek vyrobce nebo pomoci interniho aktualizaéniho zdroje - LiveUpdate Administrator.

Aktualizace z webovvch stranek vyrobce jsou dostupné pomoci protokelt HTTP (s) a FTP.
Vyrozumivanl systému je umoZnéno pomoci administratorske konzoly na Gvodnl obrazovce, pomoci
reportli (na vyZadani, planovanych reportl) a zasildnim na specifické udalosti, jako blizici se
zapinéni karantény, bliZlci se expirace licence atd. Déle je moZna impiementace SNMP podpory pro
napojen! na monitoring tfetich stran. Produkt Symantec Messaging Gateway je k dispozici ve dvou
formach:

» Hardwarova appliance.
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* VMWARE image.
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