Poskytovani servisu, spravy a technické podpory bezpec¢nostni infrastruktury

Bezpecnostni infrastruktura

Soubor klicovych zafizeni komunikacni infrastruktury a SW vybaveni systémové infrastruktury
objednatele se vztahem k zajisténi bezpecCnosti - resortni DNS, Govbone, Firewall ASA, Firewall
Check Point, sprava ptistupt k aktivnim prvkim, fizeni ptistupd do sit¢ Objednatele ptes VPN, vnéjsi
adresarové sluzby, bezpecnostni zaplaty.

Komunikaéni infrastruktura

Soubor technického a programového vybaveni, zajist'ujici pfenos a zpracovani informaci (pfenosové
prostiedi, aktivni prvky).

Systémova infrastruktura

Soubor softwarového vybaveni, zajist'ujici systémové sluzby, zabezpeceni a predzpracovani informaci
(operacni systémy, aplikace, sluzby site, zalohovani).

Pfedmétem objednavky je obsluha, podpora a servis hardware a software
- Servis KI IS objednatele
- Servis SI IS objednatele
- Dohled KI IS objednatele
- Preventivni technické osetteni (profylaxe) servisovanych zatizeni KI a SI v IS Objednatele.
- Sprava Elektronické provozni dokumentace servisovanych zatizeni KI a SI IS Objednatele.
- Odborné konzultace a poradenska ¢innost pii udrzbé a rozvoji KI a SI v IS Objednatele

Servis a obsluha software spoc¢iva v nasledujicich ¢innostech
DNS resortni
tvorba a ruseni DNS zaznami
udrzba dopfednych a reverznich domén
udrzba delegaci v rdmci jmenného prostoru MFCR a GOVBONE
podpora pfti upravach u registratord domén
analyza logt
zalohovani konfiguraci
udrzba aktudlnosti operacniho systému:
aplikace patchti
pravidelny upgrade operac¢niho systému
Govbone
tvorba a ruseni DNS zaznamu
udrzba doptednych, reverznich a kotenovych domén
udrzba delegaci v ramci jmenného prostoru GOVBONE
zalohovani konfiguraci
pridélovani jmenného prostoru novym subjektim
udrzba aktualnosti operac¢niho systému:
aplikace patchii
pravidelny upgrade operac¢niho systému
Firewall ASA
sprava piistupt pro vzdalené uzivatele
udrzba a zaplatovani opera¢niho systému
nastavovani komunikacnich pravidel
Firewall Check Point
kontrola a udrzovani funk¢énosti FW soustavy
sledovani vykonu
sledovani logti
sledovani bezpec€nostni situace a aplikace bezpecnostnich zaplat
konzulta¢ni podpora pii pozadavcich na povoleni komunikace ohledné bezpecnostni relevance
teSeni chybovych stavl



Piistup na aktivni prvky KI
udrzovani databaze uZzivateld pro piistup na aktivni prvky KI
aktualizace operacniho systému
zalohovani databaze
zélohovani logt
zakladani a ruseni uzivatell
Piistup do sité MF pies VPN
sprava pristupli pro vzdalené uzivatele
udrzba aktualnosti operac¢niho systému
aplikace patcht
nastavovani komunikacnich pravidel
Vnéjsi adresarové sluzby
udrzovani databaze uzivatell ptistupujicich pres VPN koncentrator
kontrola béhu sluzeb serveru
zakladéni a ruSeni uzivatelt
Bezpecnostni zaplaty pro prvky KI
sledovani bezpecnostnich hrozeb pro pouzité platformy
aplikace zaplat
aplikace novych 10S

Pravo Zhotovitele vystavit danovy doklad vznika prvni den nasledujiciho mésice po mésici, v némz
doslo k plnéni zavazkl. Vystaveny danovy doklad/ faktura musi obsahovat:
- rozepsani polozek predmétu plnéni
- uvedeni jejich jednotkovych cen,
- zakazkové ¢islo objednavky,
- uplné bankovni spojeni zhotovitele vCetné ¢isla uctu,
- veskeré nalezitosti dle § 28 odstavec 2, zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpist,
- nalezitosti obchodni listiny ve smyslu ustanoveni § 435 obcanského zakoniku
- nedilnou soucasti faktury (v ptiloze) bude original protokolu Meésicni vykaz vyhodnoceni
servisni ¢innosti, ktery musi obsahovat jednozna¢né oznaceni dodavky ¢i sluzby, a to véetné
presnych nazvu polozek, jejich pocet, jednotkové ceny, znacku (vyrobce), typ, vyrobni Cisla
a u nehmotnych véci ¢isla licenci,
- origindl Meésicniho vykazu vyhodnoceni servisni cinnosti pripojeny k faktufe musi
byt s pfedepsanymi jmény zastupcli obou smluvnich stran podepsan jejich vlastnoru¢nimi
Citelnymi podpisy.

Zhotovitel odpovida za veskeré skody zplsobené objednateli porusenim svych povinnosti nebo jinym
protipravnim jedndnim a za Skody vzniklé v dusledku vad plnéni, a to v plné vysi. O nahrad¢ Skody
plati obecna ustanoveni ob¢anského zakoniku, v platném znéni.
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