AUDIT PwC - Zprava o posouzeni souladu s predpisy k 29. rijnu 2004

POPIS SOUCASNEHO STAVU (K 19. 11. 2004)

CIP EQUAL

Dne 1. 11. 2004 obdrzelo MPSV jako fidici organ CIP EQUAL navrh zévérecné zpravy
predlozené spolednosti PwC, ke kterym vypracoval Ridici organ v tzké spolupraci se
vSemi ostatnimi auditovanymi subjekty podrobné stanovisko, zamétené v prvni fazi na
pripominky tykajici se stavu k31. 7. a vdruhé fazi uvedl popis soucasného stavu, ktery
nasleduje.

OBECNA ZJISTENI

ZJISTENI

Nezavedeni syst¢ému MSSF Monit k 31. 7. 2004

SOUCASNY STAV

V soucasné dobé je jiz na MPSV nainstalovan MSSF Monit vSem pracovnikiim oddéleni
zabyvajicim se Fizenim CIP EQUAL.

ZJISTENI

Neurceni Narodni podpiirné struktury

SOUCASNY STAV

V soucasné dobé je jiz pripravovano vybérové rFizeni na zajiSténi sluzeb Narodni
podpiirné struktury.

ZJISTENI
Nezohlednéni Formulafa certifikace do Manualu RO CIP EQUAL
SOUCASNY STAV

V soucasné dobé dochazi k finalizaci upravené verze Manualu RO CIP EQUAL, v némz
jsou jiZz upravené Formulare certifikace zohlednény.

Ridici organ

A. RIDICI A ORGANIZACNI STRUKTURA

ZJISTENI

Neexistence podrobné analyzy persondlnich potieb

SOUCASNY STAV

V soucasné dobé dochazi k finalizaci upravené verze Manualu RO CIP EQUAL, v némz
jsou jiZ vymezené i postupy pro budouci zajisténi analyz personalnich potieb.

ZJISTENI

Nezahrnuti zastupitelnosti do popisil prace;

SOUCASNY STAV

Jiz v soucasné dobé je zastupitelnost pri provadéni veSkerych c¢innosti spojenych
s Fizenim CIP EQUAL, jejichZ podrobné postupy jsou jiZ uvedeny v Manuilu RO CIP
EQUAL, upravena primo timto manualem.

ZJISTENI

Neprokdzani specifického systému Skoleni pro SF ani individualizovanych vzdélavacich
plant

SOUCASNY STAV

V soucasné dobé probiha finalizace projektu zaméieného na vyvoj specifického systému
Skoleni pro pracovniky podilejici se na implementaci programii ESF. Kone¢na podoba
nové pripravené koncepce Skoleni téchto pracovnikii bude jiZ zahrnovat i postupy
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vyuziti individualizovanych vzdélavacich plani.

ZJISTENI

Nezahrnuti informaci o systému hodnoceni zaméstnanct

SOUCASNY STAV

Detailni postupy hodnoceni pracovniki jsou zpracovavany v souvislosti s finalizaci
upravené verze Manuialu RO CIP EQUAL.

ZJISTENI

Nezahrnuti postupti a prostiedkli pro interni a externi komunikaci do pisemnych postupt
(napft. pravidelnych schiizek, jednani MV aj.)

SOUCASNY STAV

Jednani MV CIP EQUAL jsou jiz dnes upraveny primo v Jednacim radu tohoto
Vyboru. Organizace ostatnich typt pracovnich schiizek je zajiSténa v souladu s béZnymi
postupy MPSV.

ZJISTENI

Nemoznost zhodnoceni dostatecného rozdéleni kompetenci na zakladé predlozenych
dokumentt

SOUCASNY STAV

Piipravovana upravena verze Manuilu RO CIP EQUAL jiZz bude obsahovat i popis
¢innosti nerealizovanych v prvni etapé implementace CIP EQUAL. Tento Manual bude
v souladu s ustanovenimi Metodiky financnich toki dan Kk dispozici i Platebnimu
organu, ktery se bude moci presvédcit o dostate¢ném rozdéleni kompetenci vymezenych
v tomto dokumentu.

ZJISTENI

Nedokoncenost manudlu pro prvni etapu implementace a nedostate¢né zdokumentovani etap
nasledujicich

SOUCASNY STAV

Manuil RO CIP EQUAL pro prvni etapu implementace je jiz dokonfen a schvilen
odpovédnym vedoucim pracovnikem. V soucasnosti v§ak probiha finalizace upravené
verze tohoto manudlu, ktera jiZ bude obsahovat i popis cinnosti realizovanych
v ostatnich fazich implementace CIP EQUAL.

ZJISTENI

Nedokonc¢eni hodnoceni rizik

SOUCASNY STAV

Na problematiku hodnoceni rizik byl jiz RO zpracovan samostatny manual upravujici
detailni postupy tohoto hodnoceni. VSechny nezbytné ¢innosti souvisejici s hodnocenim
rizik jsou tak RO zajiSt'ovany v souladu s ustanovenimi tohoto manualu.

B. SYSTEM MSSF, PROCES IT A POCITACOVA BEZPECNOST

ZJISTENI

Nemoznost posouzeni funkénosti MSSF Central vzhledem k nedostatku informaci

SOUCASNY STAV

V soucasné dobé je jiz MSSF Central pro icely monitorovani CIP EQUAL vyuZivan.

ZJISTENI

K dispozici jsou jen testovaci verze MSSF Monit

SOUCASNY STAV

V soucasné dobé jsou jiZ na vSech pracovistich odd. 724 MPSV zabyvajiciho se Fizenim
CIP EQUAL instalovany ostré verze MSSF Monit.

ZJISTENI

K formalnimu ptevzeti syst¢ému MSSF Monit chybi protokoly i doklady testovani

Strana 2 (celkem 6) Soucasny stav — CIP EQUAL, 24/11/04



SOUCASNY STAV

Protokoly o formalnim pievzeti systému MSSF Monit jsou na RO k dispozici. U viech
dalSich pfedani produkti souvisejicich s informaénim systémem MSSF také RO zajisti
existenci predavacich protokoli. Testovani novych produkti bude v dalSich etapach
vyvoje systému MSSF také dokladano pisemnymi podklady.

ZJISTENI

Byli jsme informovéni, Ze nedoslo k jasnému definovani roli a odpovédnosti za udrzbu
systému Monit (sprava, zalohovani, atd.).

SOUCASNY STAV

RO jiZ zadal spravu a udrzbu serverii externimu subjektu.

ZJISTENI

Organizace disponuje Havarijnim pldnem. Tento plan vSak neobsahuje vystupy z analyzy
dopadu, strategie obnovy ani detailni postupy obnovy dat.

SOUCASNY STAV

Revidovany Havarijni plan MPSV bude k dispozici po¢atkem ledna 2005.

ZJISTENI

Byli jsme informovani, Ze doposud nebyla implementovana bezpecnostni politika vzhledem
k tomu, Ze se ocekava jeji aktualizace. V pribéhu nasi navstévy nebyla nastavena zadna
politika pro pouzivani hesel vdoméné Windows (naptf. minimalni délka hesla, povinnost
zmeénit heslo po vyprSeni urc€ité lhity). Byli jsme také informovani, Ze pracovni stanice nejsou
chranény funkcemi automatického odhlasovani ani spofi¢em obrazovky s heslem, a ze
v doméné¢ Windows neni zapnuto zaznamendvani uddlosti pro bezpecnostni audit.

SOUCASNY STAV

Aktualizovana verze Bezpecnostni politiky IS MPSV je v soucasné dobé v procesu
zavéreénych uprav a predpokladame jeji prijeti k 15. 12. 2004. Po jejim prijeti budou
zpracovany navazné bezpecnostni smérnice zavazné pro spravce i uzivatele IS MPSV.
Povinnosti uZivatelii jsou stanoveny v provoznim fadu WAN vydanym piikazem PM
¢.28/2004.

ZJISTENI

Byli jsme informovani, Ze uzivatelsky pfistup je pfid€lovan na zaklad¢ telefonickych ¢i
emailovych pozadavki, takZze neni mozné ke vSem piidélenym uctim dohledat schvalené
pozadavky.

SOUCASNY STAV

V soucasné dobé probiha spoluprace vSech dotéenych utvari MPSV na odstranéni
tohoto nalezu.

Platebni jednotka

A. RIDICI A ORGANIZACNI STRUKTURA

ZJISTENI

Operacni manual PJ neni dokoncen.

SOUCASNY STAV

Ve smyslu ustanoveni uvedeného ke stavu k 31.7.2004 byla dne 14.10.2004 predana
auditorovi PwC nova verze OM PJ 3.1, ktera upravuje dalSi zjiSténi a opatieni
vyplyvajici z predbézné zpravy PwC ze dne 14.5.2004 a z pozadavki PO na dpravy OM
PJ. Verze OM 3.1 byla predina v¢. Chronologie seznamu predidvané dokumentace.

Zjisténi

Chybi podrobny popis n¢kolika pravomoci delegovanych na PJ ze strany PO.
Stanovisko k vyhlediim vydaji Zpracovanym RO za dany program (¢l.4, odst.5 g) Dohody o
delegovani pravomoci PO na PJ)
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Ptiprava souhrnné zadosti (¢1.9, odst.3 Dohody ... )
Ptiprava mési¢niho souhrnného vykazu o uskutecnénych platbach (¢1.9, odst.8 Dohody ... )
Manual PJ neobsahuje podrobné postupy s ohledem na provadéni nize uvedenych ¢innosti

SOUCASNY STAV

Manual PJ v. 3.1 prevzal text z v.3.0 v plném rozsahu. V poloviné fijna 2004 obdrzela PJ
navrh dodatku k Dohodé o delegovani pravomoci ... Text tohoto dodatku konzultovali
pracovnici PJ s PO dne 3.11.2004. Tento dodatek bude pripraven k podpisu v nejblizSich
dnech. Odstavec 8 €lanku 9 Dohody ... byl timto dodatkem vypusStén. PJ provede
upravu prislu$né kapitoly manualu ve smyslu uvedeného dodatku.

Zjisténi

Nebyla vypracovana aktualizovana analyza personalnich potieb

SOUCASNY STAV

Analyza potieby zaméstnanci PJ bude provadéna v priubéhu a na zakladé ziskanych
realnych zkuSenosti vyplyvajicich z ¢innosti odboru 65 v priibéhu kontrolniho procesu
¢erpani prostiedki EU. V soucasné dobé je ¢innost zaméstnancii pro administraci ESF
pIné upravena v kapitolach C., E. a prilohy ¢. 5 OM PJ s ¢asovym hlediskem maximalni
délky v ramci oddéleni. O odhadu potiFebného ¢asu na kaZdou jednotlivou cinnost
pracovnika neuvaZujeme.

Zjisténi

Analyza rizik neobsahuje kone¢né bodové hodnoceni jednotlivych rizik a dale nejsou popsany
nasledné postupy. Pracovnikim nebylo poskytnuto dostate¢né proskoleni v postupech
hodnoceni rizik.

SOUCASNY STAV

Po piedloZeni Analyzy rizik odboru 65 byl v ¢ervenci zpracovan Plin analyz rizik.
Predpokladame, dopracovani uvedeného materialu, podrobnéjsi zpracovani mapy rizik
a stanoveni prioritnich rizik do konce roku 2004. Na prioritni rizika bude zpracovan
postup napravnych opatieni s harmonogramem jejich odstranéni a jmenovitou
odpovédnosti za dodrZeni terminu.

Zaroven odbor 65 piredpoklada proskoleni dalSich pracovnikii ve spolupraci s odborem
interniho auditu nejpozdéji do konce I. Q 2005.

B. RIZENI A KONTROLA FINANCNICH PROSTREDKU

Zjisteéni

Postupy tykajici se spolufinancovani, véetné detailniho obéhu dokladl, nebyly v ramci celé
implementac¢ni struktury doposud dokonceny, a tudiz postupy zahrnuté do manuélu PJ nejsou
dostate¢né podrobné.

SOUCASNY STAV

Obéh dokladi a schvalovaci procedury jsou stanoveny a uvedeny v Prikazu ministra ¢.
27/2004, pripoustime, Ze manual by tedy mél obsahovat prinejmens$im odkaz. Co se tyka
kontrolnich procedur, neni v soucasnosti jasné, zda nebo spi§ jak rychle se podari
zajistit kontrolu spolufinancovani pomoci MSSF — tato problematika se FeSi (zapojeno
vice subjektii i mimo MPSV). V krajnim pripadé je jiz dnes pro odbor 65 zajiStén
pasivni pristup do systému AS 400, kterym by tato kontrola a zpétna vazba byla
v pripadé potreby zabezpecena.

Zjisténi

K manualu PJ (verze 3.0) neni pfipojeno nékolik ptiloh, napt. vykaz mésicni a ro¢ni
inventarizace.

SOUCASNY STAV

Prilohy uvedené v kapitole J manualu pod cCislem 2, 6, 8 a 9 byly doplnény do OM PJ v.
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3.1. Priloha uvedena v kapitole J pod ¢islem 11 byla zruSena a v OM PJ v. 3.1 se jiz
neobjevuje. Postup uvedeny v kapitole J pod ¢islem 10 byl zapracovan do textu kap.
E.2.2 na str. 86 OM PJ v. 3.1.

Zjisténi

Vzhledem ke stanovenému casovému ramci pro predkladani zadosti PO meély by byt
v manualu PJ specifikovany ¢asové terminy tak, aby bylo mozné provést kontroly zadosti o
platby v daném terminu. To je velmi dilezité, nebot’ do procesu jsou zapojena tii odd€leni.

SOUCASNY STAV

Na zakladé uvedeného testu pripravenosti PJ bylo nacasovani ¢innosti zapracovano do
OM PJ v. 3.1 (kap. E.2 — postupy jednotlivych oddéleni pfi kontrole plateb).

Zjisténi

Manual PJ nestanovi, ze platby ur¢ené KP musi byt provedeny do 5 dnii od pfijeti financnich
prostiedki od PO.

SOUCASNY STAV

OM PJ tuto 5denni lhutu stanovi v kapitole E.2.2 v ¢asti ,,Postup pri vystavovani
platebniho prikazu.

C. UCETNI POSTUPY

Zjisteéni

Vzhledem k nedostatku informaci, jez jsme méli k dispozici, jsme nebyli schopni posoudit
funk¢nost systému Viola.

SOUCASNY STAV

K 31.7.2004 byly pro praci v IS VIOLA Vy§koleniv vSichni vybrani pracovnici s vyjimkou
pani D.Drhové, ktera pracuje na PJ od 1.7.2004. Zadost o jeji prosSkoleni byla zaslana na
PO koncem zaii 2004.Seznam vySkolenych pracovnikii je k dispozici na odboru 65.

D. SYSTEM UKLADANI DOKUMENTU A AUDIT TRAIL

Zjisteéni

V soucasné dob¢ neni dofeSena otazka systému, ktery bude vyuzivan pro ukladani a vedeni
dokumentace.

SOUCASNY STAV

Ve OM PJ, verze 3.1, kapitola E.3, pfedanou PwC dne 14.10.2004 bylo ustanoveni o
systému ArSys vyjmuto protoZe tento systém nebude ukladani dokumenta souvisejicich
s ESF rFeSit a v roce 2005 bude vyvinut novy systém. V souc¢asné dobé je systém evidence
dokumenti ESF veden asistentkou pro uklidiani dokumenti v systému Excel
vytvoieném pro tyto ucely odborem 65. Kapitola E.3.2. ve verzi 3.1 nyni FeSi podrobné
postupy pro ukladani dokumenti i mistnost spisovny, kde a za jakych podminek budou
dokumenty ukladany. Dne 24.9.2004 byla elektronicky poskytnuta PwC informace
ohledné doplitujicich dotazu k archivaci.

Zjisténi

Operacni manualy tvoii soucast pozadavku na audit trail pro planovanou implementacni
strukturu programu. Jelikoz manual PJ dosud nebyl dokoncen, nemohli jsme provést
kompletni zhodnoceni postupii zajiStujicich shodu s pozadavky na audit trail.

SOUCASNY STAV

Toto zjisténi je priliS obecné a viibec neuvadi, v jakém sméru nebyl manual dokoncen
(co napriklad chybélo). Na toto zjiSténi nelze pifimo reagovat.

F. NESROVNALOSTI A FINANCNI OPRAVY

Zjisténi
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V manualu PJ neni obsazeno HlaSeni o nesrovnalosti.

SOUCASNY STAV

OM PJ verze 3.1 jiz formular HliSeni nesrovnalosti obsahuje (je jeho pFilohou ¢. 2).

Zjisteéni

Definice nesrovnalosti v manudlu PJ zahrnuje pouze nesrovnalosti souvisejici s porusenim
prava EU. Nesrovnalost se vSak miize tykat i poruSeni ¢eské legislativy.

SOUCASNY STAV

V souladu s materidlem Centralni harmoniza¢ni jednotky, ktery jsme obdrZzeli
prostiednictvim MMR dne 29.6.2004 upravime dalS§i verzi OM PJ ve smyslu
doporuceni vyplyvajicimi z tohoto materialu.

MONITOROVACI VYBOR

ZJISTENI

Nejmenovani péti ¢lentt MV.

SOUCASNY STAV

Na zakladé vymezeni instituci, které by mély byt v MV CIP EQUAL zastoupeny, byly jiz
v pritbéhu kvétna a ¢ervna 2004 oficialné v§echny tyto instituce ¢i pfimo prislusné jejich
utvary osloveny s Zadosti o jmenovani zastupci do MV CIP EQUAL. V nékterych
pripadech vSak oslovené instituce nejmenovaly své zastupce ¢i nahradniky v souladu se
stanovenymi terminy a ztohoto divodu nemohli byt jimi jmenovani ¢lenové C¢i
nahradnici na prvni jednani MV CIP EQUAL prizvani. Ve dvou pripadech pak nebyli
¢lenové MV CIP EQUAL stanoveni s ohledem na skutecnost, Ze v dané dobé nebyly
urcité pracovni pozice na daném utvaru obsazeny, v téchto pripadech vSak byl vzdy
jmenovan alespoin nahradnik ¢lena tohoto monitorovaciho vyboru, ktery v souladu
s platnym Jednacim Fadem tohoto vyboru ma v nepritomnosti ¢lena pravoplatné
hlasovaci pravo. Ze strany odb. 72 proto bylo umozZnéno, aby vSechny instituce zapojené
do MV CIP EQUAL mély moZnost se plnohodnotné zapojit do ¢innosti tohoto vyboru jiz
na jeho prvnim zasedani. V soucasné dobé jsou jiz navic znami jak nominovani ¢lenové,
tak i nahradnici za chybéjici instituce i byl jiZ jmenovan Fadny ¢len za odb. 73 MPSV,
chybi tak jiZ jen Fadni ¢lenové za odd. 721 a 724, kterymi vS§ak budou vedouci pracovnici
téchto oddéleni po jejich Fadném jmenovani.
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