Souhrnné stanovisko Ridiciho organu Ramce podpory Spolegenstvi
ke
Zpravé o posouzeni souladu s predpisy k 29.10.2004
Zahajovaciho auditu souladu s piedpisy a auditu systémii implementacnich struktur SF
a FS — EUROPAID/114848/D/SV/CZ

(A.1)

ad 2.1 "Zjisténi" str. 6:

RO RPS piipravil projekt (hrazeny z prostiredku technické pomoci pro RPS - odd. 323)
""Analyza lidskych zdroji ORPS ve vztahu k souc¢asnym a predpokladanym ¢innostem v
pribéhu programovaciho obdobi 2004 - 2006". Tento projekt odpovida doporuceni
auditora stran zpracovani a pravidelné aktualizace (analyzy) potieb lidskych zdroji.

ad 6.1. kap. A2 str. 19
vyjadifeni za odd. 324: Persondlni stav odd€leni pro informace, publicitu a vzdélavani je
naplnén, tvoii jej pét zaméstnanct (vEetné vedouciho oddéleni).

ad str. 22 kap. B posledni odstavec, posledni véta:
"pracovni skupina se schézi dle potteby, zpravidla jednou mési¢né."

Na str. 23: bod PrubéZné monitorovani RPS a jednotlivych OP, zpracovani zprav o realizaci
RPS je chybné v druhém bodu uvedeno “Zpracovani podkladové dokumentace pro pravidelné
monitorovaci schiizky s RO a PJ”. Jde o schiizky s fidicimi organy a platebnim orgianem
(PO), tj. zastupcem Ministerstva financi. V dalS§im zjisténi zpravy odpovidaji skute¢nému
stavu.

Kap. E Ridici vybor RPS — spravny nazev je Poradni vybor Ridici vybor (Stearing
Committee v originale CSF) je pro svoji €isté¢ poradni roli v ¢eském piekladu RPS a bézné
terminologii oznacovan jako Poradni vybor Ramce podpory Spolecenstvi. (Poradni vybor
Rémce podpory Spolecenstvi byl ustaven Rozhodnutim ministra pro mistni rozvoj ¢.
170/2003 ze dne 19. prosince 2003. V piiloze ¢. 1 tohoto rozhodnuti byl vydan Statut
Poradniho vyboru Rémce podpory Spolecenstvi.)

K bodu vyjasnéni pravni kompetentnosti (E.1) lze uvést, Ze je tieba vychazet z relevantni
evropské legislativy upravujici poskytovani pomoci ze strukturalnich fondu s ptihlédnutim ke
konkrétnimu nastaveni podminek pro CR. Zejména je mozné uvést, Ze v obecném nafizeni o
strukturalnich fondech ¢.1260/1999 je zakotven v ¢l. 10 princip koordinace, vykonavany
prostfednictvim Ramcl podpory SpoleCenstvi, operacnich programl a ostatnich nastroji,
v ndvaznosti na ¢l. 17 téhoz nafizeni pak Ramec podpory spolecenstvi ma koordinovat
veskerou strukturdlni pomoc Spolecenstvi v dotéenych regionech. V souladu se zakladnimi
principy evropského prava jsou platna natizeni bezprostiedné zdvazna v €lenskych statech EU
a v piipad¢ nesouladu maji ptednost pfed narodni legislativou.

Na zaklad¢ vySe zminéného nafizeni byl vyjedndn a schvéalen Ramec podpory Spolecenstvi
pro Ceskou republiku na roky 2004-2006, v némz je specifikovana role RO RPS a RO OP.
Zachyceni pravni kompetence je tak rozdéleno mezi nafizeni ¢.1260/1999 a zminény
dokument. Nafizeni sice ponechava konkrétni povéfeni vykonem funkci jak RO RPS, tak RO
OP na rozhodnuti c¢lenskych statd, trva vSak na zajiSténi efektivniho fizeni pomoci ze



strukturalnich fondd, jehoz je koordinace vid¢im principem. Ramec podpory Spolecenstvi
jako dokument je pak mezindrodni dohodou sui generis mezi Clenskym statem EU a
Evropskou Komisi a je proto pro kazdy Clensky stat zavazny. V jeho kapitole 6 Implementing
provisions se uvadi, ze ,,RO RPS, ktery nese celkovou odpovédnost za wi¢innost, spravnost
fizeni a provadéni pomoci poskytované ze strukturdlnich fondti Ceské republice, je
Ministerstvo pro mistni rozvoj. Ridici organ RPS je zodpovédny za koordinaci implementace
RPS...* zcela v souladu s nafizenim 1260/1999. Piitom se jednd o zajisténi koordinace
prostfednictvim série konkrétnich néstrojii, které jsou ostatné bézné také v ostatnich
¢lenskych statech (monitorovaci vybor RPS, Poradni vybor, pracovni skupiny, pokyny aj.) a
které zajist'uji standardni Groven koordinace, pozadovanou také a zejména Evropskou Komisi.

Klicové je pfitom pravidlo, Ze aniz by obecné nafizeni a dokument RPS rusily ¢i ménily
vnitrostatni predpisy (zdkon o ministerstvech aj.), mohou v zajmu koordinace upravit pravni
kompetenci v oblasti strukturdlnich fondt bez dalstho ve prospéch RO RPS, tak jak je to
vedle fady jinych zemi také ptiznaéné pro CR. Lze tedy uzaviit, Zze vyse uvedené &lanky
nafizeni 1260/1999 ve spojeni s kapitolou 6 Ramce podpory Spolecenstvi je tieba
interpretovat jako zdvazné ustanoveni pravni kompetence RO RPS, pokud jde o systém
implementace strukturalnich fondi v CR. Tento systém je piesné vymezen jako systém
organt uréenych piislusnymi rozhodnutimi vlady CR.

Kap. E Pracovni skupiny - Cinnosti pracovnich skupin je popsana v Operaénim manualu
RPS, nicméné vzhledem ke skutec¢nosti ze bude ¢asto dochdzet ke zméné PS, napt. vzniknou
na zaklad¢ potieby nové pracovni skupiny PV RPS a nékteré z existujicich svou ¢innost
utlumi, pfip. dokonce zaniknou, nelze detailné¢ popsat Cinnost PS.

F. Monitorovaci systém strukturalnich fondu (IS MSSF)
Odbor monitorovani programtl (#33) byl na zakladé Rozhodnuti ministra k 31.7.2004
zaclenén do sekce Ramce podpory Spolecenstvi a Fondu soudrznosti.

F1.  Struktura monitorovaciho systému

1) Centralni urovenn — MSSF CENTRAL

MMR vytvofilo a provozuje centralni monitorovaci systém strukturalnich fondi — IS MSSF
CENTRAL. Informaéni systém je uréen pro pracovniky Ridicich organd, platebnich jednotek,
Platebniho organu a bude poskytovat souhrnné informace o piipravé a stavu realizace
operac¢nich programt SF/FS. Bezpecny pfistup externich uzivatelti k IS MSSF CENTRAL je
zajistén pres meziresortni sit¢ GOVBONE, GOVNET.

Cvwr

SW nastroj pro Konec¢ného ptijemce (zadatele) je Elza, Benefil, Benefit

2) Vykonnd troven — administrace a sprava projektt — IS MONIT, ISOP, SAP

IS SAP pro OP Rozvoj venkova a multifunkéni zemédélstvi

IS MONIT pro ostatni OP.

Tyto IS slouzi pro administraci a hodnoceni projekti.

CRR je ztizeno MMR.

Mezi RO (krom& OPPP, OP RVaMZ) byla uzaviena s firmou TESCO SW Servisni smlouva
pro IS MONIT.

3) Softwarova podpora zadatelu




Sbér projektovych zadosti kone¢nych piijemcti téch OP, které vyuzivaji IS MONIT, je
zajiStovan pomoci nasledujicich SW nastrojii: ELZA, BENEFIT, BENEFIL. Projektova
7adost a Zadost o platbu vyhotovena v téchto SW nastrojich je importovana piimo do IS
MONIT v elektronické podobé.

F2. MSSF CENTRAL

MMR uzavielo smlouvu s firmou S&T Services (dfive Fujitsu Services, ICL) na vytvoreni
Monitorovaciho systému strukturalnich fonda.

Vyvoj aplikace byl ukoncen v srpnu 2003.

Nésledné byla Rozhodnutim ministra ¢.114/2003 jmenovana Mala hodnotitelskéd komise a
Velka hodnotitelska komise, jejichz ¢leny byli zastupci RO, RPS, PO, odboru IT MMR a
Ceského statistického ttadu.

V z4ti 2003 auditorska firma GiST zpracovala Plan posuzovani akceptacnich kritérii zakladni
verze Monitorovaciho systému strukturdlnich fondd, ktery stanovil 12 Akceptacnich kritérii.

Provoz MSSF CENTRAL
Servisni smlouva na udrzbu a dalsi rozvoj IS MSSF CENTRAL (mezi MMR a S&T) byla

uzaviena 31. ledna 2004.

Skoleni MSSF CENTRAL
V obdobi od srpna 2003 do dubna 2004 bylo proskoleno celkem 206 uzivateli.

Zabezpeceni MSSF CENTRAL
Prava uzivatelského pristupu
Postupy jsou formalizovany. Piistupy v¢. roli jsou zfizovany na zéklad¢ pozadavki RO.

Plan obnovy systému po havarii, zalozni kopie
Je upraveno novou Bezpecnostni politikou informacnich systémia MMR (Rozhodnuti
¢.168/2004 s ucinnosti od 13.9. 2004).

Zjisténi (F.1 - F.4) Stanovisko OMP
Byly zjistény tyto nedostatky tykajici se vyvoje a udrzby
IS MSSF CENTRAL:
e Kromé formalniho pfejimaciho protokolu neni Zapisy z jednani Pracovni skupiny obsahuji
k dispozici zadny doklad o testovani vyznamnych | poZadavky na zménu, navrh reSeni a souhlas s
zmén systému FeSenim

e 'V procesu testovani vyznamnych zmén systému Bylo napraveno:

neni patrné zapojeni uzivateli (RO) Vytvoten dokument Pokyny pro uzivatele IS MSSF
CENTRAL (plati od 1.11.2004) — definuje postupy
feSeni vad, uprav aplikace, evidence testovani
uzivateli.
Vytvoten dokument Metodika provozovani aplikace
MSSF CENTRAL, ktera definuje postupy
zapracovani zmeén mezi uzivateli, dodavatelem a
MMR.
Ziizena Evidenc¢ni databaze zmén. (od 1.11.2004)
pro evidenci a sledovani postupu feSeni vsech
pozadavkd.




Programatofi dodavatele (TESCO) maji plny,
vzdaleny pfistup k zivé aplikaci a datim MSSF
CENTRAL

V systému MSSF CENTRAL je provadéno
n¢kolik desitek drobnych zmén mésic¢né. Tyto
zmeény nerespektuji Zadné formalni postupy fizeni
zmen a jsou implementovany piimo do zivého
systému. Dodavatel poskytuje na konci mésice
statistické udaje.

Ptestoze rozhrani systému MSSF Central — Viola
bylo testovano v ¢ervenci, rozhrani bylo upraveno
a jeho Uprava nadale probiha. Pro umoznéni
prenostl rozhrani je nezbytné aktivni zapojeni
programatorti Viola a MSSF CENTRAL

Ptistup je docasny, bude ukoncen.

Bylo napraveno:

Vytvoten dokument Pokyny pro uzivatele IS MSSF
CENTRAL (plati od 1.11.2004) — definuje postupy
feSeni vad, uprav aplikace, evidence testovani
uzivateli.

Vytvoten dokument Metodika provozovani aplikace
MSSF CENTRAL, ktera definuje postupy
zapracovani zmén mezi uzivateli, dodavatelem a
MMR.

Ziizena Evidenc¢ni databaze zmén. (od 1.11.2004)
pro evidenci a sledovani postupu feSeni vSech
pozadavkd.

0Od 12.7.2004 se rozsah predavanych informaci
(datovych poli) mezi IS MSSF-CENTRAL a Viola
zasadn€ neménil.

Ptistup programatort je docasny, bude ukoncen.
Bude obousmérny automaticky pienos.

Postupy jsou formalizovany. Ptistupy v¢. roli

e Postup spravy (administrace) prav uzivatelského v
jsou zfizovany na zéklad¢ pozadavki RO.

pristupu neni formalizovany

Bylo napraveno:

Bezpecnostni politika informacénich systémi
MMR (Rozhodnuti ¢.168/2004 s ucinnosti od
13.9. 2004)

e Neexistuje plan obnovy systému po havarii pro
MSSF

G2

Organiza¢ni schéma OI neodpovida soucCasnému stavu. Ol ma, na zakladé¢ Rozhodnuti
ministra ¢. 197/2004 ze dne 25.10.2004, jiz pouze dv¢ operacni oddéleni:

Proces IT a zabezpeceni pocitacu

231 - Oddéleni podpory uzivatelii a spravy aplikaci
232 - Oddéleni koncepce, vedeni projektl a spravy serverd

Cinnosti zabezpetované oddélenim 932 - Spravy a evidence HW a SW (adrzba a nakup HW,
evidence SW a HW, fizeni dodavatelskych smluv) byly rozdéleny mezi stavajici oddéleni tak,
ze na Oddéleni podpory uzivatelti a spravy aplikaci (231) zajisStuje evidenci HW a ostatni
¢innosti ptresly na Oddéleni koncepce, vedeni projektl a spravy servera (232).

Ol ma dale na zakladé systemizace MMR (Rozhodnuti ministra ¢. 198/2004 ze dne

27.10.2004) pouze 14 kmenovych zaméstnanct (véetné feditele odboru a sekretarky), dale 3
externi pracovniky.




V casti Celkova ¢innost IT jsou tyto nesrovnalosti:

Na serverech s operacnim systémem Unix jsou mimo jiné provozovany webové
aplikace, spisova sluzba (evidence pisemnosti), personalni informacni systém a
postovni sluzby MMR.

Pracovni stanice nejsou a ani nikdy nebyly zaloZeny na operacnim syst¢ému Windows
2000, pouzival se operacni systém Windows NT 4.0 Workstation a v souc¢asné dobé se
prechazi na Windows XP (pfechod bude zavrsen do konce roku 2004).

Servery s operac¢nim systémem Windows slouzi zejména pro sdilené adresare, sitové
tiskarny, antivirové programy, MS Exchange, MSSF, DIS, CEDR a jiné systémy.
Servery s opera¢nim systémem Windows nikdy nebyly vyuzivany pro firewallovou
ochranu MMR!

V casti Celkové zabezpeceni jsou nasledujici nesrovnalosti:

Vytvoreni bezpecnostni politiky pro oblast informac¢niho systému MMR vyplynulo
nejenom z piipravované Informacni strategie, ale a to zejména, z BezpeCnostni
strategie MMR, kterd byla pfijata Rozhodnutim ministra ¢. 56/2001 ze dne
13.12.2001. Toto rozhodnuti uklada piipravu jednotlivych bezpecnostnich politik do
poloviny roku 2002.

Klasifikace informacnich aktiv na MMR jiZ existuje a byla provedena nové
jmenovanym bezpecnostnim manazerem. V souvislosti s organizaCnimi zménami na
MMR k 1.11.2004 - zména organizacni struktury MMR a systemizace probiha
v soucasné dob¢ aktualizace klasifikace informacnich aktiv tak, jak je to vyZzadovano
Bezpecnostni politikou informacniho systému MMR.

Interni audit probiha v OI od prosince 2002 a do souc¢asné doby neni neuzavieny, byl
zaméien pouze na kontrolu ucetnich dokladii, objednévek a faktur. Vibec netesil
personalni otazku a ani rozsah ¢innosti zajistovanych Ol

v

Opatieni feditele uradu ¢. 1/2000 zustava v platnosti do piipravy bezpecnostni
dokumentace navazujici na Bezpecnostni politiku informa¢niho systému MMR.
Predpokladany termin pfipravy navazujicich smérnic je do konce roku 2004.

K casti Uzivatelska pristupova prava OI pfipravuje formalizaci pokynii a postupt
upravujicich uzivatelskd prava v souladu se zavadénim Bezpecnostni politiky informacéniho
systtmu MMR, navazujici dokumentace a metodologie ITIL. Predpokladany termin ukonceni
soucasného stavu a nasazeni formalizovaného postupu je konec roku 2004.

OI zapocalo ve spolupraci sexterni firmou specializujici se na konzultace v oblasti
bezpecnosti IS (zaméstnanci této firmy jsou drziteli certifikdtu CISA) prace na tzv. studii
,Business Continuity Plan®, kterd je podkladem pro pfipravu Plani obnovy systému po
havarii, jak je pozadovano v odpovidajici kapitole Zpravy z auditu PWC. Tato studie bude
dodana do konce roku 2004, zaroven s touto studii jsou zapocaty piipravy na vybudovani
zalozniho pracovist¢ MMR. Predpokladany termin ptipravy kompletnich Plani obnovy
systému po havarii je do konce mésice biezna 2005.




Situace popsana v casti Antivirova ochrana neodpovida stavu na MMR (ani soucasnému a
ani stavu platnému k 29.10.2004).

E-mailova komunikace do/z MMR je kontrolovéana dvoustupnové — v 1. kroku jsou
vSechny e-maily testovany antivirovym programem NOD32, nez jsou pfijaty ke
zpracovani na Exchange serveru a v 2. kroku jsou kontrolovany na pracovnich
stanicich programem AVG.

Na MMR je, nad ramec antivirové ochrany e-mailové komunikace, implementovano i
antispamové feseni, chrénici pfed nevyzadanou postou.

OI zakoupilo systém na antivirovou ochranu HTTP provozu od spolecnosti Symantec
(Symantec Web Security). V soucasné dob¢ probihaji implementacni prace a nasazeni
tohoto systému do rutinniho provozu je planovano do konce roku 2004.

V casti Zalohovani dat uvadi PWC ve své Zpraveé nepiesnosti tykajici se evidence tispésnosti
zélohovaciho procesu. Je sice pravda, ze neexistuje (neni zavedena) pisemna forma protokolu
o vysledku zalohovani, nicméné diky centralnimu zalohovacimu systému Veritas NetBackup
je provadén auditni zaznam o vysledku zalohy (jak denni pfirtistkové, tak 1 kompletni tydenni)
kazdého serveru zatfazen¢ho do systému centralniho zalohovani. Tento zdznam je ulozen na
disku Backup serveru (server, ktery fidi centralni zalohovani) a dale je o vysledku zalohy
nasledujici den e-mailem informovan i spravce zalohovani.

Kapitola Serverova mistnost obsahuje nasledujici nepiesnosti:

Mistnosti sousedici se serverovou jsou vyuzivany jako operativni sklad HW. HW zde
neni uskladnén trvale, ale pouze po prechodnou, nezbytné¢ dlouhou dobu.

Neni pravda, ze serverovna neni vybavena hasicim pfistrojem. Hasici pfistroj
v serverové byl i v dobé provadéného auditu. Jedna se ptirucni hasici ptistroj CO; o
hmotnosti 5 kg.

Skla v oknech jsou vybavena prithlednou bezpec¢nostni folii branici jejich rozbiti. Tato
informace byla poskytnuta i p. Halouzkovi ze spole¢nosti PWC na schlizce dne
13.9.2004.

Vyjadieni ke Zjisténim a doporucenim tykajici se IT systémii a zabezpe¢eni MMR:

Ptijaty bezpe¢nostni manazer byl forméln¢ jmenovan do funkce Rozhodnutim ministra
¢. 168/2004 ze dne 13.9.2004. Stejnym rozhodnutim byla vydana i Bezpecnostni
politika informa¢niho systtmu MMR jako dokument zavazny pro vSechny
zaméstnance. O této skutecnosti byl informovan p. Halouzka z PWC pfi schlizce dne

13.9.2004.

Bezpecnostni manazer provedl klasifikaci informacnich aktiv. Stavajici klasifikace je
platna ke dni 15.10.2004. V soucasné dob¢ probiha nova klasifikace informacnich
aktiv v dtsledku vyraznych organiza¢nich zmén na MMR.

Pozadovand dokumentace standardi zabezpeceni IT je v soucasné dobé v procesu
vytvareni. Dokonceni této dokumentace je predpokladano do konce roku 2004, resp. u
dokumentace tykajici se Krizovych situaci a obnovy systému po havarii do konce
mésice bfezna 2005.
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