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1. SHRNUTI

Tento dokument popisuje zékladni postupy pro operaci s Cipovou kartou (dale jen ,kartou"),

certifikaty a ¢asovymi razitky

Dokument popisuje tyto ¢innosti:
» Préaci s Cipovou kartou (ziskani, zakladni operace)
* Préce s certifikaty (poZzadani o vystaveni, instalace, obnova a zneplatnéni certifikatu)
* Pouzivani certifikatu v aplikacich (podepisovani, Sifrovani, ovéfovani)

» Prace s Casovymi razitky.
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Cast 1: POUZIVANI SYSTEMU SPRAVY CIPOVYCH KARET

2. UvOD

Tato Cast prirucky je zaméfena na popis zékladnich €innosti spojenych s uzivanim ipovych karet

nesoucich certifikaty a na praci s certifikaty.

Nové budovana infrastruktura PKI je postavena na ponékud odlisné filozofii nez tomu je v pfipadé

certifikacni autority Dariove spravy a jejich sluzeb. Zakladni odliSnosti jsou nasleduijici:

 CA DS je budovana jako centralizovana sluzba s jednim autorizaCnim stfediskem — naproti
tomu nova infrastruktura je postavena ve shodé se strukturou resortu: nyni Ufad, kazdé

finan&ni feditelstvi a celni sprava disponuji vlastni certifikacni autoritou,

» hyly zavedeny kroky sméfujici k urychleni procesu ziskani certifikatu a Cipové karty tim, ze

jejich distribuce byla pfenesena na jednotlivé celky uvedené v pfedchozim odstavci
* byly rozSifeny moznosti potisku €ipovych karet

* byly zavedeny nové funk&nosti infrastruktury PKI, které maji za cil zvySit jednak bezpeénost
PKIl, jednak uZivatelsky komfort — vS8echny funkce z pohledu uZivatele jsou nyni pfistupné

pres jednotici rozhrani aplikace CMS.

V nésledujicich kapitolach jsou popsany jednotlivé kroky kompletniho Zivotniho cyklu certifikata a

Cipovych karet v€etné aplikacniho vyuZiti.

3. UZIVATELSKE MOZNOSTI A OBSLUHA CMS

Za ucelem vyssiho komfortu byla zavedena aplikace CMS (Card Management System — systém

managementu Cipovych karet). Tuto aplikaci spustime volanim www stranky s adresou

http://ca/CMS.

Prostfednictvim této aplikace Ize:

» inicializovat €ipovou kartu pfed pfidélenim uzZivateli a vystavit na ni prvni certifikat (tato

¢innost je pFistupna pouze tzv. operatorovi RA — viz dale)
* obnovit si certifikat pfed vyprSenim platnosti starého certifikatu

» zneplatnit certifikat (rovnéz tato €innost je pfistupna pouze operatorovi RA)
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* odblokovat kartu
* zménit PIN na karté
» zobrazit informace o karté v€etné certifikatd na ni uloZzenych

Uvedena adresa je zakladnim vstupnim bodem pro praci s novymi Cipovymi kartami a certifikaty,
pro praci s ¢ipovymi kartami a certifikaty vydanymi puvodni certifikaéni autoritou DS je nutno pouzit

puvodni postupy.

4. VYZADANI CERTIFIKATU

Prostfednictvim aplikace CMS mulzZe uzivatel pozadat o tyto typy certifikata:
1. Certifikat pro vnitfni pouZiti
a. Cipova karta — podpisovy a Sifrovaci certifikat
b. Mobilni certifikaty
c. Certifikat pro WEB server
d. Certifikat code signing
2. Certifikaty I.CA
a. UzZivatelskd kvalifikovany s komercni certifikét
b. Kvalifikovany systémovy certifikat

c. Komer¢ni serverovy certifikat

Najit uzivatele

‘Wyhledat uiivatelel Yyhledat uZivatele I

Vybér typu certifikatu

Zvolte by certifikath, které choele whvofit

Certifikaty MF Certifikaty I.CA Systémové certifikaty MF
™ Cipova karta [T Uivatelské cerifikaty [ WEBE Server
I Mabilni certifikaty 7 Serveravé certifikaty 7 Code signing Vytvafit #adost

Osobni informace

Nazev organizace: Cesks republika - Finangni feditelstyi pro hl. mésto Prahu

Nazev finanéniho aradu: Finanéni feditelstvi pro hl. mésto Prahu

Adresa aradu: Qtépénské 28, Praha, 111 21

Titul pied jménem: I Titul za jménem: I

Jméno Zadatele: IF'rahy P Piimeni Zadatele: I

Osobni Eislo zaméstnance: Iadministrator E-mail: Iadministrator@pm.ds.mfcr.cz

Existujici 2adosti

Nic neodpovida zadanému filtru
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4.1. Popis fun €énosti

Obrazovka je rozdélena do 4 Casti:

4.1.1. Najit uzivatele

Tato sekce je uréena pouze pro roli enrollment agent. Operator zde ma moznost zadat osobni &islo
uZivatele a pozadat v jeho zastoupeni o dany typ certifikatu. V pfipadé, Ze uZivatel neni nalezen
v personalnim systému, mze doplnit informace ruéné a vytisknout pro uZivatele zadost. Tato
Zadost je uloZena v systému, kvydani certifikdtu ale dojde aZz kdyz je uZivatel dostupny

z personalniho systému.

Volba je vhodna pro prvotni vydani Cipoveé karty, kdy uZivatel nemé vytvoren ucet v doméné, nebo

v pfipadé kvalifikovaného certifikatu uZivatel nepozadal, nebo doslo k néjakému pochybeni.
Vybér typu certifikatu

V této Casti formulafe mize uZivatel vybrat certifikat(y), na které ma opravnéni. V pfipadé, Ze
uzivatel nema opravnéni na dany typ certifikatu, volba neni zobrazena. Uzivatel muze vybrat vice

typl soucasné

4.1.2. Osobni informace

V této Casti jsou zobrazeny informace o vybraném uZivateli. Jednotlivé poloZky nelze ménit, vse je
nacteno pfimo z personalniho systému. V pfipadé Spatné vyplnénych hodnot je nutno iniciovat

zménu v personalnim systému.

7~

4.1.3. Existujici zadosti
Zde je uveden prehled vSech vydanych certifikata i pfipravenych zadosti. U vydanych certifikatd je
moZno vyZadat jejich zneplatnéni, u Zadosti uZivatel doplfuje poZzadované informace pro vydani

certifikatu. Na tomto misté je moZno stdhnout vydané certifikaty.
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4.2. Nastaveni systému pro jednotlivé typy certifik  att

4.2.1. Cipové karta

Opravnéni maji vSichni uzivatelé. V pfipadé, Ze uZivatel vlastni aktivni Cipovou kartu, nemé tuto
volbu aktivni. V pfipadé, Ze uzivatel kartu ztrati, miZze na tomto misté pozadat o revokaci karty a

poté i bez schvaleni operatora muze okamzité pozadat o novou €ipovou kartu.

Revokace karty v tomto pfipadé znamena vytvofeni poZzadavku na revokaci, kterou musi schvalit
operator. V pripadé, Ze operator ve |haté 30ti dnd revokaci neschvali, dojde k automatickému

zneplatnéni.

4.2.2. Mobilni certifikaty

Opravnéni maji vSichni uZivatelé, ktefi maji roli Mobile User. Do role mlZze byt pfifazen uzivatel

pfimo nebo prostfednictvim skupiny Active Directory.

UZivatel muze pofadat pouze jednou o tento typ certifikatu. Pokud z néjakého divodu Zzada
opakované, musi nejdfive pozadat o zneplatnéni stavajiciho podpisového certifikatu. Pokud

uZivatel vyZaduje zneplatnéni Sifrovaciho certifikatu, musi pozadat o revokaci Cipové karty.

4.2.3. UZivatelské kvalifikované a komer €ni certifikaty

Podobné jako u Cipové karty, musi uZivatel pozadat nejprve o zneplatnéni stavajiciho certifikatu.
UZivatel musi byt v roli ICA user pfidélené pfimo nebo prostfednictvim skupiny v AD. Prozatim bylo

dohodnuto, Ze opravnéni budou mit vSichni uZivatelé.

4.2.4. Serverove certifikaty I.CA

Uzivatel mliZe mit sou¢asné vice takovych certifikatt, uzivatel musi byt v roli ICA application.

4.2.5. Interni serverové certifikaty

UZivatel mize mit sou¢asné vice takovych certifikatd., uZivatel musi byt v roli WEB Admin

4.2.6. Code signing

Uzivatel mize mit pouze jeden takovy certifikat, musi byt v roli CodeSigning user
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4.3. Zadost o éipovou kartu

4.3.1. Prvotni vydani €ipové karty

Vydani Cipové karty a/nebo prvniho osobniho certifikdtu v rdmci nové infrastruktury probiha podle

nasledujicich kroku:

Uzivatel vyplni formulaF Zadost o vydani uzivatelské &ipové karty / Zadost o vydani

uZivatelského certifikatu (vzor je uveden v pfiloze této pfirucky) a necha si jej schvalit
nadfizenym. Zadost muaZe vytvofit personalista v zastoupeni uZivatele a pfedat mu
vytisténou dopinénou Zadost. V pfipadé, Ze jsou dostupné informace z personalniho

systému, je formular automaticky doplinén.

na pracovisté RA

Operétor RA zkontroluje Udaje na Zadosti, porovna je s Udaji v persondlnim systému a
vystavi uZzivateli na kartu pfislusné certifikaty (jeden pro pfihlaSovani, ktery slouzi zaroven
jako podepisovaci a pokud ma uZzivatel pfislusna opravnéni, tak i pro pfistup do aplikace
ADIS, a druhy slouzici pro Sifrovani e-mailovych zprav €i soubort). Pokud uzivatel kartu
nevlastni, potom operator RA vyda certifikdt na novou kartu, kterou predtim jesté

personalizuje

UZivatel pfevezme kartu s certifikaty oproti podpisu na Zadosti.

Timto je zakladni postup vydani karty a/nebo certifikatu u konce a uzivatel muze od této chvile

kartu pouzivat pro pfistup do své domény, podepisovani zprav a dokumentu a jejich Sifrovani.

4.3.2. Opétovné vydani ¢Eipové karty

V pfipadé, Ze uZivatel poZaduje opétovné vydani Cipové karty napf. z divodu ztrat, nefunkénosti

nebo planované vymény, muze uZivatel pozadat po zneplatnéni stavajici karty prostfednictvim

CMS. DalSi postup je totoZzny jako pfi prvotnim vydani karty

V pfipadé Ze se jedna o ztratu karty, je tato skutecnost ohlaSena na personalni oddéleni

prostfednictvim e-mailové zpravy. UZivatel pak mize byt poZzadan o Ghradu ztracené karty.
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4.4, Vyzadani kvalifikovaného/komer €éniho zam éstnaneckého
certifikatu

4.4.1. Vytvo feni zadosti

Spustte Internet Explorer a zadejte adresu http://ca/cms, zvolte mozZnost Zadost o certifikat

Vibér typu certifikatu
Zvioite b cortific &, kkaré choete wevofit,

Centifikaty 1.CA
W Uzivatelske certifikaty

Certifikaty MF

I Mohilni certifikaty

™ Serveravé certifikaty ‘ytvofit Fadost
Osobni informace
Nazev oryanizace: Ceska republika - Finanéni feditelst pro hl. mésto Prahu
Nazev finanéniho dfadu: Finanéni Feditelstvi pro hl. mésto Prahu
Adresa aradu: Qtépénské 28, Praha, 111 M1
Titul pfed jménem: | Titul za jmeénem: |
Jrméno Zadatele: |F'rah§,r P Fijmeni Zadatele: |
Osobni gislo zaméstnance: |administratnr E-mail: |administramr@pm.ds.mfu:r.u:z

Existujici Zadosti

Uzivatelské jméno Typ Zadosti Osobni cislo Vytvoren
@ Zobrazit detail administrator Cipovd karta administrator 11.1.2011

ZaSkrtnéte volby UZivatelské certifikaty v sekci Certifikaty I.CA a stisknéte tlaCitko Vytvo Fit

zadost.

V dolni ¢asti obrazovky je zobrazen novy odkaz UZivatelské certifikaty 1.CA se symbolem

¢erveného trojuhelniku, ktery znamena, Ze uzivatel musi doplnit dalSi poZadované informace.
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Osobkni informace

Nazev organizace: Cesks republika - Finanéni Feditelsty pro hl. mésto Prahu

Nazev finanéniho afadu: Financni Feditelstvi pro hl. mésto Prahu

Adresa Gradu: élépénské 28, Praha, 111 21

Titul pfed jménem: | Titul za jménem |

Jméno Zadatele IF'rahy Fhd Fiijmeni Zadatele: I

Osobni islo zamEsthance Iadmlnlstrator E-mail: |adm|nlstratur@pm.ds.mfcr.cz

Existujici Zadosti

Uzivatelské jméno Typ zadosti Osobni éislo Vytvoren
4b Zobrazit detail administrator UzZivatelské certifikaty | CA administrator 14.1.2011
f) Zobrazit detail administrator Clpové karta administrator 11.1.2011

Doplaujici informace pro Zadost o uzivatelsky kvalifikovany / komecni certifikat

Zvolte bep certifikatl kieré choete whofit Pokud vwhberete oba vy, bude generovana Zadost heon TWINS.

™ Kyalifikovany certifikat [~ Komeréni certifikat

Dopifite dalsl informace potfabné pro generovani Zadosti Rodné Tislo a Slslo obéanakého prlkazu nejson povinne,
pokud fe ale hedapinite, musite o Informace doping do Zacost nasiedns.

Ulice: C.ulice |
Mésto: PSc: |

Pozice ve firmé:

|
|

Rodné Eislo: | & obEan.prikazu: |
|

Odévodnéni Zadosti: |

Ulozit zadost |

Obrazovka je rozdélena do nékolika ¢asti.

V zahlavi formulafe musi uZivatel vybrat typ certifikatu o ktery Zada:

» Kuvalifikovany certifikat
« Komeréni certifikat

* TWINS - pokud uZivatel zaSkrtne obé volby

V horni ¢asti — Zakladni informace jsou informace automaticky doplnéné z personélniho systému,

pfiCemz Ize zménit pouze polozku pozice ve firmé. Pokud néktery z Gdajl nesouhlasi, kontaktujte

spravce systému.

V ¢asti Osobni informace doplite chybéjici informace dle skute¢nosti podle ob&anského prikazu.

Informace bude kontrolovana operatorem registrani autority pfi vydeji certifikatu na kartu

V posledni ¢asti okna Informace pro tisk Zadosti dopliite rodné Cislo a €islo obanského prukazu.

Tyto informace nejsou nikde uloZeny, slouZi pouze pro automatické doplnéni do formulafe zadosti.

Pokud tyto informace nevyplnite je mozné je zapsat aZ pfi tisku Zadosti.
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Po doplnéni poZzadovanych informaci stisknéte tlacitko Ulozit Zadost. Zobrazi se nasledujici okno,

kde provedete konecnou kontrolu doplnénych informaci.

DoplAujici informace pro Zadost o uzivatelsky kvalifikovany / komeéni certifikat

Kontrola Zadosti

Zhantrolifte wenindné Golaje & wilisknéte Zacost

Zvolte bvp cartificatl, kiaré choale wivolit, Pokud wwherete oba tvpy, buds gensrovana Zadost ivow TWINS.

% Walifikovany cerifikat I Komeréni certifikt

Dopifte daidi informace polfebng pro generovani 2adosti. Rodné Slsio 2 Hisio obéanského prifkazu nefsou povinné,
pokud fe ale nedopinite, musite teto Informace dopinit do Zadostl nasledns.

Ulice: IMasaryko\ra C.ulice: |1 11

Mésto: |Praha PSC. [r11111
Rodné gislo; |681828f2299 & ob&an. prikazu; ISkDDBDBDDB
Pozice ve firme: Ireferent

Odivodnéni Zadosti: |F'ﬁh|é§en|’ do aplikace ...

| Zrusit Zadost “ Opravit Zadost ” Potvrdit a vytisknout Zadost ‘

Po provedeni kontroly zadanych Gdaju muzete provést nasledujici akce:

e ZruSit Zddost — Zadost bude zruSena a zadané Udaje budou odstranény. V pfipadé nové

Zadosti musite opét doplnit vSechny potfebné udaje.

» Opravit Zadost - tuto volbu pouZijete v pfipadé, Ze jste pfi kontrole zjistili chyby a chcete je

opravit

» Potvrdit a vytisknout Zadost — Pokud vS8echny Gdaje souhlasi, je Zadost odeslana ke
zpracovani, je zobrazena vyzva ke staZzeni nebo otevieni souboru, ktery obsahuje doplnény
formular Zadosti o zaméstnanecky certifikat. Oteviete formulaf a jesté jednou zkontrolujte
zapsané Udaje, pripadné dopliite chybgjici Udaje. Zadost pak vytisknéte.

Stazeni souboru §|

Chcete soubor otevrit nebo uloit?

Mazew: Ewvalifikovany certifikat (1002000, rkf
Typ: Dokument we Formatu RTF, 4,40 kB
Odesilatel: Frprhca

Dteviit | [ Uit | [ Stemo

zoubor mahou pogkodit poditad. Pakud zdrji plhé nedivérujete.,

@ Frestoze zoftware stazeny z Internetu mize bit ugitetng, nékteré
tento zoubor neatevirejte ani neukladejte. Jake e riziko?
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Vytistény formuldf je nutné schvdlit vaSim nadfizenym a opravnénou osobou s povéfenim

schvalovat vydani kvalifikovaného certifikatu za danou organizaéni slozku (personalni odbor).
Zaroven prejdete na nasledujici obrazovku:

Doplaujici informace pro 2adost o uzivatelsky kvalifikovany / komeéni certifikat

ZFadané ddaje byly v pofadku ulozeny do databaze.
Zviolte hep cortifikatl, keré choate whvolit Pokud vyberete oba tyoy, bude genarovana 3 adost haouw TWINS.

[ \valifikovany certifikat IT Komerdni certifikat

Dopifte daldi informace potfebné pro generovan! Fadost. Rodné Slsio & Slsio obfanského prikaz nejsoy povinhé,
pokud je ate nedopinite, musite o informace dopinit oo Zadosti nasledné.,

Ulice: [Stépanska 28, Praha, 111 21 C.ulice: [111
Mésto: |Praha PSC: [r11111
Rodné gislo: |681828f2299 . obitan. prikazu; |skDDBDBEIE|3

Pozice ve firme: |

Odivodnéni #4dosti: IF'F'lhIééenl’ do aplikace ...

Generovat certifikat zadosti || Vytisknout zadost || Zrusit zadost

Zde jste v horni ¢asti informovani, Ze mate na serveru uloZen aktivni poZzadavek na QC. | zde jesté
mate moznost zadost zruSit kliknutim na tlagitko Zrusit zadost. V pfipadé potfeby mlZzete znovu
vytisknout celou zadost kliknutim na tlagitko Vytisknout zadost, ale musite opét rué¢né doplnit RC a
OP, protoZe nejsou nikde uloZena. Pokud méte zasunutou &ipovou kartu (dale jen CK) do &tecky
CK, stisknéte tlagitko Generovat certifikat zadosti. Tim spustite proces vytvofeni elektronické

7adosti s naslednym vygenerovani kligt na CK.

Nejdfive se zobrazi vyzva na kontrolu vioZeni karty do &tecky CK:

Windows Internet Explorer

_f. _-.‘._
I'e,l Ylczte kartu do ctecley a stisknéte tladitko QK.

k..
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Po kliknuti na tlagitko OK se zobrazi okno na zadani PIN kédu k CK:

| Smart Card

Zadejte prosim sviy Pi

[

QK | Stoma I

Po zadani PIN, kliknéte na tlac¢itko OK.

7~ oz

O prabéhu generovani Zadosti jste informovani:

Mate aktivni poiadavek na kvalifikovany certifikat.

Priib&h generovani 2adosti

[9:43:54] Generovani Zadosti bylo spusténe =~~~
[9:45:31] Certifiliat Zadosti byl uspésné vytvoren. ===
[9:45:31] Probiha zapis certifikatu na server... N

[9:45:34] Certifikat Zidosti byl v pofadku zapsan na server. Vase Zdost je nyni pfipravena.

Pokud vSe probéhne v pofadku, jsou vSechny fadky zelené. V pfipadé chyby je dany Ffadek

Cerveny. Pokud tato situace nastane, kontaktujte svého IT administratora.
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Tim je proces Zadosti o kvalifikovany certifikat ukon€en. Kliknutim v levé €asti okna na odkaz

Kvalifikovany certifikat se zobrazi nasledujici obrazovka:

Doplfujici infermace pro 2adost o uivatelsky kvalifikovany / komeéni certifikat

Vasg pozadavek je pfipraveny. Pokud ho chcete vygenerovat znovu, zruste Zadost a vytvorte novou.
Zviolte b cortifi S, kterd choate wihvofit Pokud veberste oia oy, buds generovana Facost ol TWING.

¥ Kalifikovany certifikat IT Komeréni cerifikét

Dapifite dalidi informace potfebné pro generovani Fadost], Rodné fisio a Fisio obfanského prikazy najsol povinng,
pokud je ale nedopinite, musite hbo informace dopinit oo Zadosh nésiedns.

Ulice: |Stepanska 28, Praha, 111 21 C.ulice: Jim
Mésto: |Praha PSC: i
Rodné Eislo: I £ ob&an. prikazu: I

Pozice ve firmé: I

Odfvodnéni Z4dosti: |

Vytisknout Zadost || Zrusit Zzadost

Zde jiz nemate mozZnost generovat Zadost, ale pouze opé&tovné vytisknout papirovou ¢ast Zadosti a

pfipadné Zadost zrusit.

4.4.2. Navstéva registra €ni autority s vydanim certifikatu

Provedenim vSech ukonl uvedenych v pfedchozim textu je splnén zékladni poZadavek procesu
vydani QC. Nyni vezméte CK, na kterou byla Zadost generovana, potvrzeny protokol
0 zaméstnaneckém poméru, ob&ansky priikaz a dali prikaz s fotografii (zaméstnanecka CK karta
s potiskem, Fidi¢sky prikaz, cestovni pas apod.) a dostavte se na registraéni autoritu .CA

vydavajici QC (personalni odbor).

4.5. Vyzadani kvalifikovaného systémového certifikd  tu

4.5.1. Vytvo feni Zzadosti

Zadat o kvalifikovany systémovy certifikdt ma moznost pouze uzivatel, ktery ma v aplikaci
pfifazenou roli ICA applicaton. Certifikaty jsou uréeny pro aplikace jako jsou WEB servery pfipadné

obecné ucty typu podatelna

Spustte Internet Explorer a zadejte adresu http://ca/lcms. Zvolte Zadost o certifikat. Vyberte

Serverove certifikaty v sekci Certifikaty I.CA a stisknéte tlacitko Vytvorit Zadost.
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0Osobni informace

Nazev organizace: Ceskd republika - Finanéni feditelstd pro hl. mésto Prahu

Nazev finanéniho afadu: Financni feditelsty pro hl. mésto Prahu

Adresa aradu: Qtépénské 28, Praha, 111 21

Titul pfed jménern: | Titul za jménerm: |

Jméno Zadatele: IF'rahy P Priirmeni Zadatele: I

Csobni Sislo zamEstnance: Iadministrator E-rnail: Iadministrator@pm.ds.mfcr.cz

Existujici 2adosti

Uzivatelské jméno Typ zadosti Osobni cislo Wytvoren
£ Zobrazit detail administrator UZivatelské cedifikaty 1L.CA administrator 14.1.2011
b Zobrazit detail administrator Systémove certifikaty 1.CA administrator 14.1.2011
Q Zobrazit detail administrator éipo\ré karta administrator 11.1.2011

Doplaujici informace pro 2adost o systémovy certifikat I.CA

Zviale b certifikaty, ktere choete visvolit

& Kyalifilkovany systémaovi cerifikat © Komeréni serverovy certifikét

Nézev certifikatu: I

| ulozit 3adost |

Vyberte certifikat o ktery Zadate
» Kuvalifikovany systémovy certifikat
» Komerc&ni serverovy certifikat

Zkontrolujte pfedvyplnéné informace doplfite Nazev certifikatu. Pokud se jedna o certifikat pro
WEB server, zadejte jméno serveru (jméno serveru véetné domény), pfipadné nazev popisujici
Ucel certifikdtu. Po doplnéni poZadovanych informaci stisknéte tlacitko Ulozit Zadost. Zobrazi se

nasledujici okno, kde provedete kone¢nou kontrolu doplnénych informaci.

Existujici zadosti

Uzivatelské jméno Typ zadosti Osobni cislo Vytvoren
£ Zobrazit detail administrator UZivatelské cerifikaty |.CA administrator 14.1.2011
) Zobrazit detail administrator Systémove cerifikaty |.CA administrator 14.1.2011
@ Zobrazit detail administrator Eipova karta administrator 11.1.2011

DoplAujici informace pro 2adost o systémovy certifikat IL.CA

Fvialte b cortifikaty, ere choate whaolit

& |yalifikovany systémovi cerifikat € Komeréni serverovy certifikat

Nazev certifikatu: pokus

| Generovat certifikat Zadosti || Vytisknout Zadost || Zrusit zadost |

Po provedeni kontroly zadanych Gdaju mazZete provést nasledujici akce:
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» ZruSit Zddost — Zadost bude zruSena a zadané udaje budou odstranény. V pfipadé nové

Zadosti musite opét doplnit vSechny potfebné udaje.

» Opravit Zadost - tuto volbu pouZijete v pfipadé, Ze jste pfi kontrole zjistili chyby a chcete je

opravit

e Potvrdit a vytisknout Zadost — Pokud vSechny Udaje souhlasi, je Zadost odeslana ke
zpracovani, je zobrazena vyzva ke staZzeni nebo otevieni souboru, ktery obsahuje doplnény
formular Zadosti o zaméstnanecky certifikat. Oteviete formulaf a jesté jednou zkontrolujte
zapsané Udaje, pripadné dopliite chybgjici Udaje. Zadost pak vytisknéte.

Stazeni souboru §|

Chcete soubor otevrit nebo uloZit?

Mazev: Swstemowy certifikat (Podatelna FU v Praze), rtf
Typ: Dokument we Formatu RTF, 3,87 kB
Odezilatel: frprhca

Oeviit || West | [ Stomo

Preztoie zoftware stafen) 2 Internetu mize bt uZitednn, nékteré
goubory mohou pogkodit poditad. Pokud zdioji plné nedivérujete,
tento soubor neotevirete ani neukladejte. Jaké (e riziko?

Vytistény formuldf je nutné schvalit vaSim nadfizenym a opravnénou osobou s povéfenim

schvalovat vydani kvalifikovaného certifikatu za danou organizaéni slozku (personalni odbor).

Zaroven prejdete na nasledujici obrazovku:
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Adresa http:fjcajcmsjoontentiSy stemCertificate .aspx . Prejit  Odkz

|Ladm Zadané udaje byly v poifadku ulezeny do databaze.

Uvodni stranka

| Generovat certifikat Zadosti H V¥ytisknout Zadost H Zrusit Zadost

Informace k Zadosti

Kvalifikovany certifikat

Ceska republika - Finanéni feditelstvi pro bl mésto Prahu

MNazey organizace:

Systemowy certifilcat

Obnovit certifikaty na karté Nazev centifikatu:

Adresa:

E-mail:

Zobrazit kartu

7 vz

Zde jste v horni ¢asti informovani, Ze méate na serveru uloZen aktivni poZzadavek na QC. | zde jesté
mate moznost zadost zrusSit kliknutim na tlacitko Zrusit Zadost. V pfipadé potfeby miZete znovu
vytisknout celou Zadost kliknutim na tlacitko Vytisknout Zadost. V pfipadé, Ze jsou zadané
informace poradku, muZete stisknout tlacitko Generovat certifikat Zadosti. Generovani zadosti na
rozdil od kvalifikovaného certifikdtu musite provést na pocitaci, pro ktery je certifikat uréen.
V pfipadé, Ze neni mozno vytvofit certifikat na cilovém pocitaCi, mizete vygenerovat certifikat

Zadosti na jiném pocitaci, kde provedete i naslednou instalaci po vygenerovani Zadosti a certifikat

pak mazete exportovat ve formatu pfx na cilovy pocitac.

PFi generovani zadosti certifikatu je zobrazeno okno, kde muZete nastavit Groven zabezpeceni,
stisknéte tlacitko OK
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Program wytwvari novy klic RSA pro vymeénu.

Aplikace wotvari chranénou polozku,

Soukromi ki CreptodPl

J& nastavena stredni Oroved [Hastavit Lrovef zabezpeéenf...]
zabezpeceni.

L (] 4 I| [ Storno ] [ Podrobriost... ]

7 7z

O prubéhu generovani Zadosti jste informovani:

Prejt Ok

Nove eadust Zadané tdaje hyly v poradku ulozeny do databaze.

Uvodni stranka

Priib&h generovani Zadosti

Pzl bundeiintendustngeensmny
703 epstiikoc dadroli i epomeonents ]
EEE015 | Menkiheaduis soemieamupa saemes:
EL7:0Ae | Cortinicor catlnatl al v Bofaniy Sansan Na serwdr. Uahe Jadast ie nynl piinravena,

Kwalifikowany certifikkat
Systemovy certifikat

Obnowit certifikaty na karte
Informace k Zadosti

Sprava Nazev arganizace: |“ ska republika - Finandni feditelstyl pro bl mésto Prahu |
Zobrazit kartu Nazev certifikatu: |
Adresa: |
E-mail: |

Pokud vSe probéhne v poradku, jsou vSechny fadky zelené. V pfipadé chyby je dany fadek
Cerveny. Pokud tato situace nastane, kontaktujte svého IT administratora.
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Tim je proces Zadosti o systéemovy certifikat ukoncen. Kliknutim v levé &asti okna na odkaz

Systémovy certifikat se zobrazi nasledujici obrazovka:

http: ffcacms content /SystemCertificate. aspx PFe]'\'t ke

Priblageny uivatel

Role

Nowa Zadost

Uvodni stranka Existujici zadosti
i Jmeéno certifikatu Adresa E-mail Vytvoreno :
Highy & Zobrazit detail  frorhntBB.pra. ds_mfer.cz Jeseniova 2828/20, Praha 3, 13000 kratochl@mfcr.cz 16.4.2002 17:05:04
Kualifikovany certifikat g frprhnt30. pm. ds.mfcr.cz Jeseniova 2828/20, Praha 3, 13000 kratochvil@micr.cz 16.4.2009 17:04:24
@ Zobrazit detail Podatelna FU v Praze Jeseniova 2829/20, Praha 3, 13000 kratochwil@micr.cz 16.4.2009 16:55:10

Systemowy certifikat

Obrovit certiikaty na karte Zvolend Zadost je aktivni. Muzete vygenerovat certifikat zadosti.

l Generovat certifikat Zadosti H ¥ytisknout Zadost H Zrusit Zadost

Zobrazit kartu Informace k Zadosti

Mazev organizace:

Adresa

[Ge

Nazev certifikatu: |r: (i}
[158
[F

E-mail:

s

Na rozdil od kvalifikovaného certifikatu je zde mozZnost generovat dalSi Zadosti, pfipadné stavajici
zruSit. Aktudlni certifikat je mozné zménit kliknutim a odkaz Zobrazit detail. V seznamu je mozno

rozliSit dvé urovné pfipravenosti certifikatu.
Certifikat s ikonou ] je pfipraveny véetné vygenerovaného privatniho kli¢e na cilovém pocgitaci.

Certifikat s ikonou “d nema vygenerovany privatni klié.

4.5.2. Navstéva registra €ni autority s vydani certifikatu

Provedenim vSech ukonu uvedenych v pfedchozim textu je splnén zakladni poZzadavek procesu
vydani QC. Nyni vezméte potvrzeny formulaf, obCansky prikaz a dalSi prikaz s fotografii
(zaméstnanecka CK karta s potiskem, Fidi¢sky prikaz, cestovni pas apod.) a dostavte se na
registracni autoritu I.CA vydavajici QC (persondlni odbor).
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4.5.3. Instalace certifikatu

Po vydani certifikatu, obdrzi uZivatel poStovni zpravu s vydanym certifikdtem a informaci jak
nainstalovat vydany certifikat. Instalaci je nutné dokoncit na serveru, kde byla vytvofena Zadost

(vygenerovan privatni klic)

4.6. Vyzadani certifikat G pro mobilni za Fizeni

4.6.1. Vytvo feni zadosti

Spustte Internet Explorer a zadejte adresu http://ca/cms. Po automatickém pfihlaSeni se zobrazi

nésledujici obrazovka:

Uvodni stranka

Obnovit certifikaty na karté

Revokace certifikdtu

Obnovil certifikaty Kvalifikované certifikaty

Revokace certificatu NN

Zadost o kvalifikovany certifikat
Revokace certifikdtu

by SPrAVAKATEL e
Revokace certifikatu
Zobrazit informace o ipové karté

Zadosto m

Obnovit mobiln
Zneplatnéni mobilnich

Instalace mobifniho certifikatu

Zobrazit kartu

Kliknutim na odkaz Zadost o mobilni certifikat zahajite proces vytvofeni Zadosti a zobrazi se vam

nasledujici obrazovka:
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.' Il

Smart Card Manager

LiZivatel

Udaje o uzivateli

Uvadni stranka
Titul pfed jménem: |Ing Titul za jménem: |Dac

Jméno Fadatele: _' Ptijmeni Zadatele: |-

Obnovit certifikaty

Osobni gislo: |
Revokace certifikaty . . . — — N o
Organizaéni jednotky/utvar (UFO, CR, CU, utvaru MF/IGRC, Uzemni pracoviété UZSVM)

Mazev: &

Adresa

Datum: | (den.mésic.rok)

Vyberte typ certifikdtu pro mobilni zafizeni- |
Gbnovit mobi

Zneplatnéni mobilnich

y Potvrdit a vytisknout Zidost
Instalace mobilniho certifikaty

Zobrazit kartu

Formulaf obsahuje informace automaticky doplnéné z personalniho systému, pfiéemz zadnou

z polozek nelze zménit. Pokud néktery z Gdaju nesouhlasi, kontaktujte spravce systému.

Pokud vSechny udaje souhlasi, je Zadost odeslana ke zpracovani, je zobrazena vyzva ke stazeni

sv o~z

nebo otevieni souboru, ktery obsahuje doplnény formular Zzadosti o zaméstnanecky certifikat.

Oteviete formular a jesté jednou zkontrolujte zapsané Udaje, pfipadné doplite chybéjici udaje.

Zadost pak vytisknéte.

TR )

il

Do you want to open or save this file?

E MName: Zadost o_mobilni_certifikat.rtf
= Type: Rich Text Format, 3,22KB
From: frprhca

Open || Save | [ Cancel |

ham your computer. f you do not trust the sounce, do not open or

|@ While files from the Intemet can be useful, some files can potentially
save this file. ¥What's the risk?

Vytistény formulaf je nutné schvalit vasSim nadfizenym a opravnénou osobou s povéfenim
schvalovat vydani kvalifikovaného certifikatu za danou organizacni slozku (personalni odbor). Po

schvéleni Zadosti uZivatel obdrzi e-mail s nové vygenerovanymi certifikaty a s obnovenym
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Sifrovacim certifikadtem. UZivatel pak synchronizuje poStovni pfihradku do mobilniho zafizeni a

poklepanim na certifikat provede instalaci na mobilni zafizeni. Soubor s certifikatem je chranén

heslem, heslo k certifikatim uZivatel obdrzi na mobilni zafizeni. Cislo musi byt zadano

v personalnim systému.

4.7. Vyzadani interniho aplika €niho certifikatu

4.7.1. Prvotni vytvo Feni zadosti

Zadost o certifikat probiha podobné jako zadost o kvalifikovany systémovy certifikét.

Postup Zadosti:

UzZivatel, ktery je vroli WEBAdmin pozada v systému o certifikdt podobné jako o

kvalifikovany

Systém pfipravi Zadost ve formatu RTF, ktery uZivatel vytiskne a necha podepsat
prislusnym nadfizenym

e

UZivatel vygeneruje privatni klice — muze zvolit, zda kli¢e jsou exportovatelné, nebo vloZi jiz

vygenerovanou zadost do formulare

Operatorovi se zobrazi zadost o certifikat, kterou miZe vydat pouze na registracni autorité,

kde je k dispozici certifkat enrollment agenta, kterym Zadost podepiSe a odeSle na server.
CA vyda certifikat bez nutnosti schvalovani managerem CA
Vydany certifikat se nabidne ke staZzeni v seznamu Zadosti

Uzivatel si certifikat stAhne a nainstaluje.

4.7.2. Obnova certifikatu

Pokud uZzivatel Zada o obnovu certifikatu je uplatnén nasledujici postup:

UZivatel pozada o novy certifikét

e

Uzivatel vygeneruje privatni kli¢e — maze zvolit, zda kli¢e jsou exportovatelné, nebo vlozi jiz

vygenerovanou Zadost do formulare

Pokud systém najde v databazi jiz vydany certifikat stejného jména a shoduje se i Zadatel o

certifikat, povazuje ho za obnovu
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UzZivatel podepiSe Zadost vlastnim podpisovym certifikatem (volitelng)
Zadost je pak zobrazena operatorovi RA, ktery po ovéfeni podpisu uZivatele vyda certifikat

Uzivatel si vydany certifikat stahne a nainstaluje

4.8. Vyzadani certifikatu Code Signing

4.8.1. Prvotni vytvo Feni zadosti

Postup Zadosti:

UZivatel, ktery je v roli CODESigning User pozada v systému o certifikat podobné jako o

kvalifikovany

Systém pfipravi Zadost ve formatu RTF, ktery uZivatel vytiskne a nechd podepsat

pFislusnym nadfizenym
Uzivatel vygeneruje privatni kli¢e — mZze zvolit, zda kli¢e jsou exportovatelné

Operatorovi se zobrazi zadost o certifikat, kterou mlZe vydat pouze na registracni autorité,

kde je k dispozici certifkat enroliment agenta, kterym Zadost podepiSe a odeSle na server.
CA vyda certifikat bez nutnosti schvalovani managerem CA
Vydany certifikat se nabidne ke staZeni v seznamu Zadosti

Uzivatel si certifikat stdhne a nainstaluje.

4.8.2. Obnova certifikatu

Pokud uzivatel Zada o obnovu certifikatu je uplatnén nésledujici postup:

UZivatel poZzada o novy certifikéat

e

UZivatel vygeneruje privatni klice — muZze zvolit, zda klie jsou exportovatelné, nebo vloZi jiz

vygenerovanou Zadost do formulare

Pokud systém najde v databazi jiz vydany certifikat stejného jména a shoduje se i Zadatel o

certifikat, povazuje ho za obnovu
UzZivatel podepiSe Zadost vlastnim podpisovym certifikatem (volitelng)

Zadost je pak zobrazena operatorovi RA, ktery po ovéfeni podpisu uZzivatele vyda certifikat
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» UZivatel si vydany certifikat stahne a nainstaluje

5. PRACE S CIPOVOU KARTOU

5.1. Nastaveni klientského po ¢&itace

Predpokladem pro vyuZiti CMS a praci s certifikatem je pouZiti ur€itého vybaveni klientského PC.

Pfedpoklada se proto, Ze PC je vybaveno:

* Operacnim systémem fy Microsoft, a to Windows XP, Windows Vista, Windows 7

~

* Internet Explorer verze 6.0 a vy3Si

Na pocitaCi uZivatele musi byt instalovan ActiveX prvek MFPKI.DLL pro manipulaci s kartou.
Instalace je provadéna automaticky prostfednictvim Group Policy nebo manualni registraci

knihovny do systému.

5.2. Zobrazeni obsahu karty

VSechny operace jsou provadény na jediné strance — Zobrazit kartu

Vigbér étecky

Broadcom Corp Contacted SmanCard Dj

Informace o karté

Informace o uzivateli Informace o karté

Vlastnost Hodnota z certifikatu Hod zP alniho systé Vi Hod

Ozobnf Eslo 111111 adrninistratar Mazev karty Axalto Cryptoflex [NET

Jméno Adrninistratar Provider Microsoft Bage Smart Card Crypto Provider

E-mail adrninistraton@prm.ds.mfcr oz adiministrator@pm.ds. mifcr.cz Seriové éfslo 57011351285AE4162F06FFFF (5330532131 C42120)
Uiet adrinistrator@prm.ds.micr.cz administrato@pm. ds. mfcr.cz “olné misto 41592

Certifikaty obsaZené na karté
Typ Sériové cislo Platny od Platny do Wydavajici CA
podpisovy 17 29 de ce 000000 0002 ¢3 11.01.2011 11.01.2012 FRPM Srnazat Registrovat

Nastroje pro praci s kartou

Odblokovat kartu Obnaowit certifildty Inicializovat kartu
Zménit PIN Import cerifikéty ze soubary Wrdalend odblokovani

Stranka je rozdélena na 3 oddily:

1. Vybeér CteCky — k dispozici je rozbalovaci menu, kde je mozZnost vybrat libovolnou ¢tecku, ve

které je vloZena Cipova karta

2. Detailni informace o vloZené karté. Tento oddil obsahuje dalsi az 4 tabulky:
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a.

5.3.

Informace o uzivateli — k dispozici jsou zakladni informace o uZivateli: Osobni €islo
uZivatele, jméno, pfijmeni a titul, e.mailova adresa a atribut userprincipalname.
Tabulka obsahuje informace ziskané =z certifikatu a informace ziskané
z personalniho systému. Pokud se jednotlivé atributy liSi, mize uZivatel pozadat o

obnovu.

Informace o kart & — k dispozici jsou z&kladni informace o vloZené Cipové karté -
Nazev karty, Provider karty, volné misto na karté a sériové €islo karty uvedené ve 2

formatech. U karet podporujici minidrivery (.NET karty) maji uvedena odliSna Cisla

Vs w7

Certifikaty obsazené na kart & — v této tabulce je zobrazen seznam certifikat(,
pfiCemz uzivatel ma podle konfigurace moznost uvedené certifikaty z karty odstranit,
pfipadné zaregistrovat do store lokalniho pocitate. Tato moZnost neni ve vychozim
nastaveni uzivatelim dovolena. Kliknutim na odkaz sérového Cisla certifikatu je
zobrazen certifikdtv grafickém rozhrani Windows se vSemi jeho detaily. Typ

certifikatu je rozliSovan nasledovné:
i. Podpisovy — vytvoren podle Sablony MFCR_Authisgn
i. Sifrovaci — vytvoren podle $ablony MFCR_Encryption
iii. 1CA — kvalifikovany nebo komeréni certifikat vydany I.CA
iv. Neznamy — ostatni typy certifikatt

Ulozist & bez certifikat G — v této tabulce je zobrazen seznam prazdnych kontejner(
uréenych ke smazani

Nastroje — v tomto oddilu jsou k dispozici jednotlivé nastroje pro praci s kartou jako
je Odblokovanim Obnova, Zména PINU, Import Certifikatu, Inicializace. Jednotlivé

volby je moZno skryt nebo zobrazit podle role v systému.

Obnova internich certifikat U

Tato kapitola popisuje proces obnovy internich certifikatd uloZzenych na Cipové karté a certifikatd
uréenych pro mobilni zafizeni

27175
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5.3.1. Notifikace

Certfikacni autorita je nastavena tak, Ze pfed vyprSenim platnosti certifikdtu obdrzi uZivatel
informaci o jeho expiraci prostfednictvim e-mailové zpravy. Notifikace probéhne ve tfech

intervalech
* 1 mésic — informaci obdrzi uzivatel
» 3 tydny — informaci obdrzi uzivatel
» 1 tyden — informaci obdrzi uzivatel a administrator domény

V téle zpravy je informace o expirujicich certifikatech a kratky postup s odkazem jak certifikat

obnovit.

V pfipadé, Ze uZivatel neobnovi certifikat v dobé jeho platnosti, dojde automaticky k jeho
zneplatnéni. Zneplatnénym certifikdtem jiz nelze vzdalené pozadat o obnovu a proto uzivatel musi

navstivit pracovisté registracni autority, kde poZzada o vygenerovani noveé karty (viz kap. 4).

5.3.2. Obnova karty

Cipova karta uZivatele obsahuje, jak vyplyva z kapitoly 4 minimalné 2 certifikaty s nasledujicimi

Sablonami:

« MFCR_Encyption - tento certifikat je ur€en pro Sifrovani elektronické posty. Certifikat je

platny po dobu dvou let.

* MFCR_AuthSign - tento certifikat slouzi jednak pro pfihlaSovani do systému pomoci
Cipové karty, jednak pro podepisovani elektronické posty pfipadné jinych dokumentu

(Workd, Excel, Acrobat) a pfedevsim pro pfihlaSovani do aplikace ADIS.
Certifikaty pro mobilni zafizeni jsou vydavany podle nésledujici Sablon:

* MFCR_Encyption - tento certifikat je ur€en pro Sifrovani elektronické posty a je shodny
s certifikatem uloZzenym na Cipové karté. V pfipadé, Ze je provedena obnova certifikatl na

¢ipové karté, mu si byt provedena i obnova mobilnich certifikatd

+ MFCR_AuthSign_Mobile - tento certifikat slouzi pro podepisovéani elektronické poSty na

mobilnim zafizeni

» MFCR_Auth_Mobile - tento certifikat slouzi pro autentizaci uzZivatele

28/75 Prirucka_Uzivatele_1-5



Systém PKI

Vzhledem k tomu, Ze platnost vSech zminénych typl certifikatl je omezena na 2 roky (s vyjimkou
testovacich certifikatll, u nichz je platnost zkracena na 3 mésice), je nezbytné si po této dobé
pozadat o certifikaty nové. Tato situace se feSi tzv. obnovou certifikatu. Tuto obnovu (popsanou

déle) je nezbytné provést jesté pied vyprSenim platnosti certifikatu.

Obnova mobilnich certifikatl je provedena automaticky - tzn. pokud uZzivatel obnovi certifikaty na
¢ipové karté, automaticky je provedena obnova mobilnich certifikatG. Ty jsou pak zaslany uzivateli
jako pfiloha elektronické posty. UZivatel pak obnovu musi dokoncit na mobilnim zafizeni instalaci
téchto certifikatl. Instalace je provadéna po synchronizace zpravy na mobilni zafizeni poklepa nim

na pfilozeny PFX soubor

Aplikace CMS je nastavena tak, Ze po uspésném provedeni obnovy autentiza¢niho certifikatu, kdy
je vygenerovan a do karty uloZzen novy autentizaCni certifikat, ptivodni certifikat smaze (i se
soukromym kli¢em uloZzenym na karté). To je dano tim, Ze dale je tento certifikat pouzivan pouze
pro ovéfovani (neni potfebny soukromy kli€) — pokud je potfebné cokoliv podepsané timto

certifikatem ovéfit, Ize jej ziskat z centralniho Ulozisté.

Naproti tomu v pfipadé Sifrovaciho certifikatu je situace jina, zde je potfebné puavodni certifikaty i po
jejich obnoveni a ziskani novych ponechat pro potfeby desifrace starSich e-mailovych zprav. Zde je
aplikace nastavena tak, Ze po obnoveni zustava urcity pocet starSich Sifrovacich certifikatd stale na

karté (jejich pocet je dan kapacitou Cipové karty, vzdy zUstavaji alespor dva certifikaty).

5.3.3. Postup obnovy karty

Do adresy Internet exploreru zadejte http://ca/CMS.
Zobrazi se uvodni stranka

Pro uspésné provedeni obnovy musi na karté existovat alespor podepisovaci certifikat vydany

lokalni certifikani autoritou. Obnovi se vZdy podepisovaci i Sifrovaci certifikat.

V sekci tlohy kliknéte na odkaz Zobrazit kartu a v dolni ¢asti obrazovky kliknéte na odkaz Obnovit

certifikaty
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Yybeér ¢tecky

IElroadcum Corp Contacted SmartCard Dj

Infermace o karté

Informace o uzivateli Informace o karté

Vlastnost Hodnota z certifikatu Hodnota z P alniho systé Vlastnost  Hod

Osobni &islo 111111 administratar MNazey karty Asxalto Cryptoflex .MET

Jména Adrministrator Provider Microsoft Base Smart Card Crypto Provider

E-mail administraton@pm. ds.mfcr.cz administraton@pm. ds.mfcr.cz Seriové Cislo 57011351285AE4162F06FFFF (B33C532131C42120)
Uget administraton@@prn. ds.mifcr.cz administraton@pm.ds.mfcr.cz “olné misto 41592

Certifikaty obsazené na karté
Typ Sériové dislo Platny od Platny do Vydavajici CA
podpisovy 17 29 de ce 00000000 02 c2 11.01.2011 11.01.2012 FRFPM Smazat Registrovat

Nastroje pro praci s kartou

Cdblokovat kartu Obnovit cerdifikaty Inicializovat kartu
Zrnénit PIN Impott cerifikétu ze soubary Wrdalené odblokovani

Zadejte PIN: I---- ; Spustit obnovu |

[0:37:42] Uspésné pfihlageni

Zadejte PIN a stisknéte tlacitko Spustit Obnovu. Po Uspé3sné obnové muZzete zkontrolovat obsah
karty bud Kkliknutim na odkaz Zobrazit kartu. Po spravné obnové by na karté mél byt jediny

podepisovaci certifikat a jeden nebo vice Sifrovacich certifikatt (podle kapacity karty)

V pfipadé, Ze uzivatel vlastni mobilni certifikaty, uzZivatel sou¢asné obdrzi nové vydany Sifrovaci

certifikat a zaroven jsou vygenerovany ostatni certifikaty urfené pro mobilné zafizeni.

5.4. Odblokovani karty

Odblokovani karty je k dispozici pro pfipad kdy uzivatel zapomene svij PIN ke karté, nebo dojde

k jejimu zablokovani.

Odblokovani karty muze provést pouze opravnénd osoba (administrator domény), ktera ma
delegovana pfislusna opravnéni v aplikaci. UZivatel navstivi administratora domény, Administrator
oVéfFi totoZnost uZivatele a pomoci Aplikace kartu odblokuje. V tomto pfipadé si uzivatel musi zadat

novy PIN na stanici administratora.

Odblokovani karty je mozné provadét pouze v pfipadé, Ze uzivatel mé v roli Doménovy operator.
V pfipadé Enrollment agenta Ize pouzit pouze funkci Inicializace karty, ktera smaze obsah karty a

nastavi vychozi uzivatelsky a administratorsky PIN
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Nastroje pro praci s kartou

Cdblokovat kartu Ohnovit cerdifikaty Inicializovat kartu
Zménit PIM Import cetifikadty ze soubory Yzdalene odblokovani

Ladejte novy PIN: I----
Fotvrdte PIN: I----

| Odblokowvat kartu ‘

Detailni pribéh

[0:44:52] Zjistovani admin PINu z databaze
[D:44:52] Usp&iné nacteni admin PINu
[D:44:54] Usp&iné odblokovani karty

Karta byla Uspéiné odblokovana

5.5. Vzdalené odblokovani karty

Funkce vzdaleného odblokovani karty je k dispozici pouze pro karty podporujici minidrivery (.NET
karty). Tato funkce je vhodné pro uZivatele, ktefi nemaji pfistup k aplikaci. Postup odblokovani
probih& nasledujicim zplsobem:

1. Vygenerovani request stringu.

Tato ¢ast je odliSna podle verze operacniho systému. Windows XP ma k dispozici nastroj
PINTOOL
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Smart Card PIN Tool |

Change FIN  Unblack |

Yaur zmart card administrator will give vou data ba bupe inta the
'Rezponze’ bow, and then you must enter a new FIM. Do not
remove your card until you are prompted to do zo.

Press the 0K buttan ta finish unblocking wour card.

Challenge IEB?E DO0B 2425 FEA3
Besponse ||
Mew BIN |

Carfirm W ew I I

Urbleck | o | Cancel |

Claze |

Po stisknuti tlaCitka Unblock je vygenerovan request string

Operacni systém Windows Vista a Windows 7 nativné obsahuje néstroj pro vzdalené
odblokovani:

Smart card
i ORBECEY  ae cdaam S0 5
o Change o passeced.

f Snanm Tk Manager

Ctri+Alt+Del

2. Uzivatel se identifikuje operatorovi pfislusné domény a ten vygeneruje pfislusnou odpovéd
(Response), ktery uzivatel zada do formulafe, dale zada novy poZadovany PIN a mulze
odblokovat kartu.
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5.6. Zména PINu

5.6.1. Gemsafe

Zména uzivatelského PINu pro karty Gemsafe Classic TPC je provadéna pfimo v aplikaci
GemsSafe, ktera je k dispozici na vSech klientskych stanicich.

Spustte aplikace GemSafe Toolbox a zvolte Sprava karty , kliknéte na ikonu Sprava PIN

GemSafe_‘

Sprava karty - Zvalte nainstalovany snimad smart card

)

[ Zvolte akd, kterou cheete provést
9 GemPis-1
1 Zmnit PIN
" Odblokovat PIN

Spréva software

Y . . . Dalsi =
DecpostcNpovss

Stisknéte tlacitko Dalsi

l _
GemSafe ‘

S gemalto’ o

Obsah karty oj
Shravakay Gemplus GPR400 0
k‘g rCastPIN————— ~Pravidla postupu PIN
Spréva PIN IUSE' ﬂ Musi byt dlouhé nejméné 4 znakd k.
Musi byt mensi nebo rovno & znakfm kL
Ster § PR Musi obsahovat pouze Gselné znaky v
Novy PIN:
Potvrdit novy PIN:
[T Ffimét udivatele ke zméns FIN
Spréva software
e << Predchozi
Diagnostika/NépovEda —I

p
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Nasledujici kroky jsou:

* Vhorni &asti zvolte User — v Zaddném pfipadé neménte jiny nez USER PIN, v opacném

pfipadé muze dojit k nevratnému zablokovani karty
» Zadejte Stary PIN a dvakrat zapiste PIN novy

» Po Uspésné zméné PINu se zobrazi nasledujici okno.
Sprava PIN x|

l . PIN zménén.

5.6.2. Aplikace CMS

Pomoci aplikace CMS je mozné ménit PIN na vSech podporovanych typech karet. Zvolte moznost

Zobrazit kartu a v dolni ¢asti obrazovky vyberte Zménit PIN

Nastroje pro praci s kartou

Odblokovat kartu Dbnovit cerifil:aty Inicializovat kartu
Zmenit Pk Import certifikaty ze soubory “zdalené odblokovani

Zadejte soucasny FIM: I

Zadejte novy PIN:
Poterdte PIN:

|

Zménit PIN|

Zadejte stavajici PIN a dvakrat novy pozadovany PIN a stisknéte tlacitko Zménit PIN.

5.6.3. Odblokovani .NET karet

Pro karty podporujici minidrivery je moznost podobné jako pro odblokovani pouzit nativni nastroje:
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Pro Windows XP je k dispozici PINTOOL

Smark Card PIN Tool |

Change FIN | Unblock |

To change your Smart Card PIM, enter the old FIM and the
dezired new PIM and prezs the 'Change PIM' buttan Belaw.

Old PN ||

Mew PIM I

Confirm Mew PIH I

Change Fin |

Cloze |

Pro operacni systém Windows Vista a Widows 7:

Smart card

iy helan £0420 3

Ctri+Alt+Del
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5.7. Inicializace karty

Inicializace se provadi opét ve WEB rozhrani aplikace CMS — Zobrazeni karty - Inicializace

Funkce slouZi k uvedeni karty do plvodniho stavu: Je vymazan obsah karty a nastaven vychozi
uZivatelsky a administratorsky PIN. Funkce je k dispozici pro roli doménovy operator, administrator
a enrollment agent. Po dokonceni vymazani karty, systém automaticky pozadda o revokaci
vymazanych certifikat(. Pfislusny operator pak potvrdi nebo zamitne revokaci. Pokud operator
nereaguje béhem 30 dnl (mozZno konfigurovat), dojde k automatickému zneplatnéni téchto
certifikatu.

Proinicializaci karty a revokaci vEech cedifikatd na

karté 57011351285AE4162F06FFFF, vyberte divod
revokace a potwrdte tlacitkem Revakovat

Zneuditi cerifikatu -
Docasné zneplathéni

Mahrazeni certifikatu -

Fevolkowat | Zrugit |

P¥i inicializaci je operator dotazan na davod revokace karty.

5.1. Import certifikat G na kartu

Pro uZivatele je k dispozici mozZnost importu libovolného certifikatu véetné privatniho klice ve

formatu PFX.

Nastroje pro praci s kartou

Ddhlokovat kartu Dhnovit certifikaty Inicializovat kartu
Zménit PIM Irmport certifikaty ze soubory Yrdalené odhlokovani

PFX Soubar | Prochazet |

Zadejte heslo k soubory; |

Zadejte PIN karty: I

Importovat

Po zadani pozadovanych informaci je certifikat uloZzen na Cipovou kartu.
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6. KONFIGURACE POSTOVNIHO KLIENTA

Tato kapitola popisuje nastaveni aplikace Outlook pro moznost Sifrovani a podepisovani
elektronické posSty - tuto ¢innost zpravidla provadi pracovnik IT

» Spustte aplikaci Outlook

* Z menu Nastroje — MozZnosti —zaloZka zabezpe ¢&eni, stisknéte tlaCitko Nastaveni

MozZnosti

Predvolby ] Mastaveni posky ] Format posty ] Kontrola pravopisu I
Zahezpeceni Tiné ] Deleqgéti I

Zabezpedena elekkronicka pofta

% [ Fasifrovat obsah a piilohy odesilanich zpréyi
[~ Pfidat digitalni podpis do odesilanich zpray

v Pfi adesilani podepsané zpr&vy odeslak podepsanou zpréva bez nutnost ovéfeni

[~ Ognémit zabezpedeni viech zprav s podpisem S/MIME
J Mastaveni. ..

Zabezpedeny obsah

Zany zabezpedeni umoZnuji upravit, zda mohou byt ve zprévéch
HTML spustény skripty a akkivni obsah, Ywberte zonu zabezpedent
aplikace Internet Explorer, kkerou cheete poudivat.,

Zana: |= SErvery s omezenym pristupem ﬂ Mastaveni z6my,..

Digitalni ID {certifikaty)

% Digitalni ID nebo certifikaty jsou dokumenty, kkeré umoZhuji ovéfovat
@l identitu v elektronickych transakeich,

Publikavat v glabalnim seznamu adres. .. | Importovatexpartavat. .. | Madist digitalni 10, .. |

(84 | Skorno | |
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x|

Predvolby pro nastaveni zabezpeceni

Mazey nastaveni zabezpeceni:

I Mastaveni 3/MIME (Kratochvili@datasys. cz) j

kryptograficks: format: ISJ‘MIME j

¥ ‘chozi naskaveni zabezpeceni pro tento format kryptograficksch zpréw

¥ wchozi nastaveni zabezpeceni vSech krvptografickych zpréy

Pazn: zal:uezpeu"feni...l Bowe Wymazak | Heslo,. . |

Certifikaty a algoritr:

Podpisowy cerkifikat: I Wybrak, ., |

Zatrid'ovaci algoritmus; ISHF'-I j
Sifrovaci certifikak: I Yybrat. .. |
Sifrorvaci algoritmus: ISDES j

v 5 podepsarymi zprévani odesilat bvka certifikaky

04 I Skarno

« Vsekci Certifikaty vyberte spravny Podpisovy a Sifrovaci certifikat. V pfipadé, Ze
vlastnite zaroven kvalifikovany certifikat, musite v nastaveni poStovniho klienta vytvofit novy
profil s kvalifikovanym podepisovacim certifikatem a pfed odeslanim podepsané posty vzdy
zkontrolovat, ktery profil (interni, nebo ICA) je vybran
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x|

Predvolby pro nastaveni zabezpedeni

Mazev nastaveni zabezpedeni:

Nastaveni S/MIME (Kratochvil@datasys.cz)

MNastaveni 5/MIME (Kratochvil@datasys.cz)

¥ wychozi nastaveni zabezpeéeni pro tento format kryptografickich zprav
¥ wchozi nastaveni zabezpedeni viech kryptografideyich zprav

Mazvy zabezpedeni... | Mowve Vymazat | Hesla. .. |
Certifikaty a algaritmy
Podpisovi certifikat: [0sef Kratochvi Vybrat... |
Zatfid'ovad algoritmus: ISH.ﬁ.l j
Sifrovad certifikat: IJDsef Kratodhwil Vybrat... |
Sifrovad algoritmus: I-"-ES (256-hit) j

¥ S podepsanymi zpravami odesilat tyto certifikaty

0K I Storno

» Stisknutim tlacitka OK dokoncite konfiguraci
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7. ODESILANI PODEPSANE A SIFROVANE POSTY

V pfipadé, Ze je aplikace Outlook nakonfigurovana dle pfedchoziho postupu, mizete zacit digitalné
podepisovat a Sifrovat poStovni zpravy. Na ovladaci liSté jsou zobrazeny ikony pro vioZeni podpisu,

nebo zasifrovani zpravy:

- VloZeni podpisu do zpravy

a2 . ZasSifrovani zpravy

£ Zprava bez nazvu Z”E”Z|
i Soubor  Oprawy Zobrazit  Viodk  Formék  Mastroje  Tabulka  SmarTeam  Okno  Mapovéda X
i Odeslat | |_|I| - | 8 8- | _é L | ¥ ||ﬁ| 2] MoZnosti... - | HTML = &4 g

Wkon.. |

(Whkopie... |

Piadmét:
T

I
B
=
4
-
k
=
i
il
il
{1
N
[*’iﬁi'
g
s LW

oD R .{:

Na nésledujicim obrazku jsou pfiklady kombinace Sifrované a podepsané zpravy
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[ Test - Micrasoft Outinak - B
3 Soubor I‘)p@ry Zobrazit  Prejit  MNastroje Akce Napovéda MNapovéda — zadejte dotaz =
PadMova ~ | g % X | i Odpovédét aodpovédét\riem iy Predatdal | S5 W A4t L Odesiata piijmout ~ [ | [} Prohledatadresare - @ g
Poita « || Test [Hieaant Test P~ ¥ ||l tute <«
= T R = ) i ; : 0.,
Oblibené sloZky & ||& | 0| 6l od Piedmét Fiijato Veli... Kategorie % ‘ &, ﬁ:}z‘}e
E:] Dorucena poita L zobr... F
[=} Odesland poita =) Datum: Dnes =
Postovni slozky ¥ I.ﬂ_—} Kratochvil Josef Sifrovana a podepsana zprava 14 kB E
d5  Kratochvil Josef Podepsany email w11 kB o
-
2
e
E
-3
3
vvvvv 3
3,
pl
)
3
z
(-]
=
5_1
@ - < -
PoloZek: 3 Véechny sloZky jsou aktudini, S’i Pfipajeno k Microsoft Exchange ™

Pokud je zprava zaSifrovana nebo podepséna, je zobrazen pfislusny symbol v pravé ¢asti okna:

ﬂ - Zprava je podepsana

i - Zprava je Sifrovana

Q L B O Sifrovana a podepsana zprava - Zprava (HTML) -8B X

Zprava | '@

| =N ¢ _\g ; _% x -.13 Presunout do stoZky = Eb Blokovat odesilateie Eﬁ' Zafadit do kategorii ~ by g ,?#
\ [E} Wytvorit pravidlo

ﬂ, Seznamy bezpecnych adres ~ | W Zpracovat ~

‘ Odpovédét Odpovédét Predat | Odstranit , = 4 et 3 Odeslat do
viem dal @ﬁ Jing akee ~ o4 Neni nevyzadana posta Lj Oznacit jako neprectens - aplikace OneMote
Cdpovédét Akce NewyZsdana poita T MoZriosti i i | Crnellate
Od: Kratochvil Josef Odeslano:  ¢6.3,2008 10:14
Komu: Kratochvil Josef
Kopie:
Predmét: Sifrovana a podepsana zprava

Podepsano:g Kratochvil@datasys.cz

Test

DO 2

Pokud je podpis v poradku, zobrazi se text: Podepsano: emailova_adresa
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Stisknutim symbolu Sifrované & nebo podepsané ﬂ posty jsou zobrazeny detailni informace (viz
obr.):

x
Predmét: Sifrovana a podepsana zprava
Od: Kratochvil Josef
Podepsano:  Kratochvil@datasys.cz
Digitalni podpis této zpravy je platny a je povaZovan za
Q dbvéryhodny.

Dals informace o certifikdtu pouZitém k podepsani zpravy

zobrazite klepnutim na Hadtko Podrobnost,
Podrobnost. .. |

¥ Upozorfiovat na chyby v digitding podepsaném e-mailu pfed otevienim zpravy
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8. PODPIS V MICROSOFT OFFICE DOKUMENTECH

Dokument mlZzete digitalné podepsat z mnoha stejnych divodu, ze kterych podepisujete papirové
dokumenty. Digitalni podpis se pouziva k ovéfeni (Ovéfovani: Proces, pfi némz je zjistovano, zda
jsou uzivatelé a produkty opravdu tim, za koho nebo za co se vydavaji. Napfiklad pfFi potvrzeni
zdroje a integrity kddu vydavatele softwaru je ovéfovan digitalni podpis pouZity k podepséani kédu.)
digitalnich informaci (napfiklad dokumentl, e-mailovych zprav a maker) pomoci pocitatové

kryptografie. Digitalni podpisy pomahaji poskytnout nasledujici zaruky:
» Pravost Digitalni podpis poméahé zarucit, Ze podepsany je tim, za koho se vydava.

* Integrita Digitalni podpis pomaha zarudit, Ze obsah nebyl poté, co byl digitalné podepsan,

zménén ani zfalSovan.

* Nepopiratelnost odpov édnosti  Digitalni podpis poméha dokazat vSem stranam puavod

podepsaného obsahu.

8.1. Vlozeni podpisu do dokumentu

Digitalni podpisy lze pfidat do dokumentd aplikace Word, seSitd aplikace Excel a prezentaci

aplikace PowerPoint

Digitalni podpis na rozdil od klasického papirového dokumentu neni viditelny v obsahu samotného
dokumentu, ale pfijemci dokumentu mohou zjistit, zda byl dokument digitalné podepsan,
zobrazenim digitalniho podpisu dokumentu nebo vyhledanim tla¢itka Podpisy na stavovém fadku v

dolni ¢asti obrazovky.

| ] il i [

L Stranka: 1zl | Slova: 0 | Cedting "B‘.m IJ|§| IR E

b

|Tent-:| dokument chsahuje p'jdpli},-‘.|

d |

Digitalné podepsany dokument je uréen pouze pro d&teni, v pfipadé jakéhokoliv zasahu do

podepsaného dokumentu zplsobi vymazani vSech predchozich podpisu.

Pokud chcete zobrazit seznam uZivatell, ktefi dokument podepsali, kliknéte na ikonu

elektronického podpisu.
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* Vnabidce Nastroje — Moznosti , zalozka Zabezpeéeni stisknéte tlaCitko Elektronicky
podpis

» Stisknéte tlacitko PFidat a vyberte podpisovy certifikat

» Takto podepsany dokument muzete napfiklad odeslat dalSimu uZivateli k podepséni. Pocet
podpist v dokumentu neni omezen

Moznosti 2] x|

Revize I Informace o uZivateli | Shacitelnost I misk&ni soubord

Zobrazeni I Ohecné | Clprawy | Tisk | LIkl adani Zabezpedeni | Pravopis

MozZnosti Zifroyvani soubard pro kento dokument

Heslo pro oktesxtenis I Lpiesnit. ..

MozZniosti sdileni soubor pro benbo dokure [RTTE 108 1 1S EI
Heslo pro zapis: I :
= : Podpizy |

™ Doparudenc jen pro Steni " ) .
— Digitalni podpis generovany sadow Office nelze povaiovat za
Cigikalni podpisy... Uzamknout dc - prévné zavazny podpis. Dals informace o digitalnich podpisech

naleznete v Napowede,

MoZnosti ochrany osobnich ddajd . . »
Tento dakurnent digitélné podepsaly nasledujici osaby:

[ Fii ulo?eni odebrat z vlastnosti souk
Podepisuiici osoba | YWydavakel digitalnibo I0 | Cratum

[ Upozornit pied tiskem, uloZenim net
komentare

v wlepsit piesnost sloudeni uloZenim
¥ Zobrazit skevté znacky pFi obevirani
Zabezpefeni maker 1] | _PI

Mastavte droven zabezpedeni pro okew ¥ | Efipaiit cerbifikaty k nove prida
absahovat viry v makrech, a zadejte i ; o .
i maker, Zobragit certifikat. .. | ‘ |

I podpisin

Ddebrat |

Mapovéda |

] | Storno |
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9. WWW ROZHRANI CERTIFIKACNIi AUTORITY MF CR

V ramci www stranek MF CR (www.mfcr.cz) je v sekci Ministerstvo pod odkazem Informa éni
zdroje nové zfizena stranka Certifika €ni autorita resortu MF . Na této strance jsou kromé
aktudlnich informaci jednak umistény odkazy na platnou dokumentaci, jednak odkazy umoZziujici

vyhledani certifikatl a CRL.

9.1. Seznam aktuéln é vydanych certifikadt G CA

Po kliknuti na odkaz Seznam aktualn & vydanych certifikdt G CA se objevi nasledujici obrazovka,
na niz je seznam certifikatl (sloupec CRT) lokalnich certifikaénich autorit a aktualnich CRL

vydanych témito autoritami (sloupec CRL):

Dnes je 2,12, 2008 Domovska stranka > Ministerstvo = Informaéni zdroje > Certifikani autorita resortu MF > Seznam vydanych certifikatd CA

Aktualni | Archiv Seznam aktualné vydanych certifikatd CA

+ Ministerstvo financi

Uiedni deska MF

-

Nazev CA |crT |crL
+ Personalni politika MF CA Root cort || ol
CA M Reig =il
v Verejné zakazky -
CA Urad Gt || el
v Vybérova Fizeni | CA Test | Lt | ol
+ Informace dle zakona CA PR Praha mésto at | .al
106/1999 Sh. CA Celni sprava at ||l
» Komunikace s MF | CAFR v Praze | ot | ol
. ; | CA FR v Ceskych Budéjovidich | .ot | ol
v Informaéni zdroje -
CA FR. v Plzni ot || el
» Legislativa CA L v Hradd Krélové at | .al
+ Instituce - spoluprace | CAFR v Ostrave | .t | al
CA FR v Brné Lt || Ll
Instituce - stnik —
* onskitues - rozeestnt Ca FR v Ustl nad Labem at |l

-

Zpravodaj MF

Bulletin Odborné knihovny MF

-

Po kliknuti na pfislusny certifikat i CRL si vybrané Ize stahnout nebo zobrazit.

9.2. Vyhledavani certifikat

Po kliknuti na odkaz Vyhledavani certifikat G se objevi nasledujici obrazovka, na niz Ize zadat

parametry specifikujici rozsah hledani a nasledné Ize provést vyhledani:
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Dnes je 2.12.2008 Domovska stranka > Ministerstvo = Informacni zdroje > Certifikacni autorita resortu MF > Vyhleddvani certifikatd
Aktualni Archiv Vyhledavani certifikati
+ Ministerstvo financi
: SN (sériové dslo certifikatu): I
+ Ufedni deska MF A
CN (jméno): I
» Personalni politika MF OU {organizacni jednotka): I
v Vefejné zakazky Title {osobni dslo): I

Issuer (vystavitel certifikatu): I

v Wybérova fizeni
Issued since (vydano od): I

Informace dle zakona

-

Issued till (vydano da): I

106/1999 Sh.
i Jen platné -
+ Komunikace s MF Valid (platnost) P
+ Informacni zdroje Search

-

Legislativa

-

Instituce - spoluprace

Instituce - rozcestnik

-

-

Zpravodaj MF

-

Bulletin Odborné knihovny MF

Po zadani parametrd a kliknuti na odkaz Search se zobrazi stranka s certifikaty vyhovujicimi
zadanym kritériim. Pfi vyplnéni vice parametrd se vyhledavaji certifikaty vyhovujici sou¢asné vSem
kritériim (logicka spojka).

Dnes je 2,12,2008 Domovska stranka > Ministerstvo > Informaéni zdroje > Certifika&ni autorita resortu MF > Vyhleddvani certifikatd

Aktualni Archiv Vyhledavani certifikati

+ Ministerstvo financi

Ufedni deska MF
Personalni politika MF
Veiejné zakdzky
Vybérova Fizeni

Informace dle zikona
106/1999 Sh.

Komunikace s MF
Informaéni zdroje
Legislativa

Instituce - spoluprace
Instituce - rozcestnik

Zpravodaj MF

Bulletin Odborné knihovny MF

Katalog multimédii MF

SN (sériové &slo certifikdtu):
CM (jména):

QU {organizaéni jednotka):

Title (osobni Sslo):
Tssuer (vystavitel certifikatu): I
Issued since {vydéno od):

Issued till (vydano do):

valid (platnost) | Jen platné hd
Search
Ministerstvo financi - CA FR v Bre gg:mgﬁéf&fgﬂ“&'ca FR v Brne, O=MFCR, DC=br, DC=ds, ’E ‘fé;g;ggs |%é;?ggé3 ‘saqzuosnnnnnnnnnn 10 !‘E{ Egl';}l‘”bad
Ministerstvo finand - CA FR v Plzni |gg:m'fg'st;’ét:;ﬁgfgzc" FR v Plzni, O=MFCR, DC=pl, DC=ds, ’E ‘gl:sdii igos |91:5i3f213 ‘SC?ZAESFUDUUUUUUUUDD ’E{ E;’I';,‘I‘”‘”ad
g?tirs:srest\m financi - CA FR v |gg Zﬁ;”'étéfr?féﬁ?,?fucéf&" Ostrave, O=MFCR, DC=os, ’g gz:nz.;; igns |§?§35; %g 13 ‘56486 A00000000000F E{ Egan\nad
Ministerstvo finand - CA Urad |gg:g?'éi’fzm finand - €A Urad, O=MFCR, DC=urad, DC=mfar, ’Q hﬁg’ﬂﬁ |‘};§'§§'§§ ‘7230249 1000000000003 !‘E{ Eg;:”bad
mﬁi? finandi - CA FR v Ust |gg:g&;m;tér=srtnvf€r ﬁB%EG céq :gzv Ust nad Labem, O=MFCR, DC=ul, ’E ‘5:20.‘51; 3308 |§213 i?' 13 ‘GD]"FBGQBDDDDDDDDDDU ’E{ Egl-qn\oad

|Mir|isterstvu finand - CAFR v |CN=MinistErst\u'D finand - CA FR v Ceskych Budejovicich, O=MFCR, SubCA ‘25. 11.2008
evrlessrbs B s I S S P

S1L015 (150 1915000000000013 Frue |— Ponrioad

TIPS

Po kliknuti na pfislusny certifikat ¢i CRL si vybrané Ize stahnout nebo zobrazit (sloupec obsahujici
Download PEM ).
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9.3. Vyhledavani certifikat

Po kliknuti na odkaz Vyhledavani odvolanych certifikat G (CRL) se objevi nasledujici obrazovka,
na niz lze zadat parametry specifikujici rozsah hledani a nasledné lze provést vyhledani

(automaticky se na obrazovce objevi aktualni CRL).:

Dnes je 2.12. 2008 Domovska stranka > Ministerstvo > Informaéni zdroje > Certifikacni autorita resortu MF > Vyhleddvani odvolanych certifikitd (CRL)

Aktualni | Archiv

Vyhledavani odvolanych certifikatd (CRL)

Ministerstvo financi

-

Issuer SN {sériové dslo certifikdtu vydavatele): I

Uiedni deska MF

-

Issuer CM (jména vyadavatele): I

-

Personalni politika MF Issued Since (vydano od): I

Issued Till {vydano do): I
Valid (platnost) | Jen platng =

-

Vefejné zakazky

+ Vybérova Fizeni

+ Informace dle zakona Search |
106/1999 Sh. [Miristerstvo finand - CA Urad [0.0/[275[1.12.2008 13:22:12 |[3.12.2008 13:42: 12|[True|Download PEM [Download DER
+ Komunikace s MF [Ministerstvo financi - CA Test [0.0][274][1.12.2008 12:11:34 |[3.12.2008 14:31:34 [True| Donnload PEM|[Download DER
[Ministerstvo finand - CA Urad [0.0/[274/[30. 11,2008 13:22:11/[2. 12,2008 13:42:11/[True| Download PEM|[Download DER
+ Informacni zdroje [Miristerstve finand - CA Test [0.0/[273][30. 112008 14:11:34/[2. 12,2008 14:31:34 [True Donnload PEM | [Download DER

-

Legislativa

-

Instituce - spoluprace

Instituce - rozcestnik

-

|Ministerstvc- finand

- CA FR Praha mesto

|Ministerstvo finandi

- CA FR. Praha mesto

[Miristerstvo finand

- CA Celni sprava

[Miristerstvo finand

- CA Celni sprava

[Miristerstvo finand

- CAFR. v Praze

[0.0/[254/[1. 12,2008 12:00:52 |[3.12.2008 12:20:52/[True| Download PEM|[Download DER
[0.0/[253/[30. 11,2008 12:00:52/[2. 12,2008 12:20:52/[True| Dawnload PEM [Download DER
[0.0[224/[1. 12.2008 10:04:33 |[3.12.2008 10:24:33|[True Dawnload PEM [Download DER
[0.0/[223 [30. 112008 10:04:33|[2. 12. 2008 10:24:33|[True|Pownload PEM [Download DER
[0.0/[203[1.12.2008 11:43:42 |[3.12.2008 12:09:42|[True|Download PEM [Download DER

+ Zpravodaj MF [Ministerstvo finand - CA FR.v Plzni [0.0/[202/[1. 12,2008 15:02:36 |[3.12.2008 15:22:36/[True| Download PEM [Download DER
[Ministerstve finand - CA FR v Praze [0.0/[202/[30. 11,2008 11:49:42/[2. 12,2008 12:09:42/[True| Download PEM [Download CER
» Bulletin 0dborné knihovny MF Ministerstvo financ - CA FR. v Plzni [0.0/[201/[30. 11,2008 15:02:38/[2. 12,2008 15:22:36/[True| Download PEM [Download DER

Po zadani parametr( a kliknuti na odkaz Search se zobrazi stranka s CRL vyhovujicimi zadanym
kritériim. Pfi vyplnéni vice parametrd se vyhledavaji certifikaty vyhovujici sou¢asné vsem kritériim
(logicka spojka). Pfiklad: hledani vS8ech CRL vydanych do 12.11.2008:

Dnes je 2.12.2008 Domovskas stranka > Ministerstvo > Informaéni zdroje > Certifika&ni autorita resortu MF = Vyhledavani odvolanych certifikatd (CRL)

Aktualni | Archiv

Vyhledavani odvolanych certifikitd (CRL)

Ministerstvo financi

-

Izsuer SN (sériove dslo certifikdtu vydavatele): I

Ufedni deska MF

-

-

Personalni politika MF

-

Vefejné zakazky
v Vybérova Fizeni

Informace dle zakona
106,/1999 5h.

-

Komunikace s MF

-

-

Informacni zdroje

Izsuer CN {jména vyadavatele): I

Izsued Since (vydano od): I
Issued Till {vydano do): |12-11.2003|
valid (platnost) |Jen platneé =

Search I

|Ministerstv0 financi

- CA Urad

[0.0/[275][1. 12,2008 13:22:12 |[3.12.2008 13:42: 12/ [True| [Download PEM|[Download DER

|Ministerstv0 financi

- CATest

[0.0/[274[1.12.2008 14:11:34 |[3.12.2008 14:31:34/[True| [Dowrload PEM|[Download DER

|Ministerstv0 financi

- CA Urad

[0.0/[274)[30. 11,2008 13:22:11|[2. 12.2008 13:42: 11/ [True/ [Dowrload PEM| [Download DER

[Ministerstvo finand - CA Test [0.0/[273/[30. 11,2008 14:11:34/[2. 12.2008 14:31:34/[True| [Dowrload PEM|[Download DER
PR [Ministerstva finand - CA FR. Praha mesto [0.0/[254)[1. 12,2008 12:00:52 |[3.12.2008 12:20:52/[True/ [Download PEM| [Download DER

-

Instituce - spoluprace

Instituce - rozcestnik

-

-

Zpravodaj MF

-

|Ministerstvo financi

- CA FR Praha mesto

[0.0/[253/[30. 11,2008 12:00:52[2. 12. 2008 12:20:52/[True/ [Download PEM| [Download DER

|Ministerstvo financi

- CA Celni sprava

[0.0/[224[1.12.2008 10:04:33 |[3.12.2008 10:24:33/[True/ [Download PEM| [Download DER

|Ministerstvo financi

- CA Celni sprava

[0.0/[223/[30.11.2008 10:04:33[2. 12. 2008 10:24:33/True/ [Download PEM|[Download DER

|Ministerstvo financi

- CAFR v Praze

[0.0/[203][1. 12,2008 11:49:42 |[3.12.2008 12:09:42/[True/ [Download PEM|[Download DER

|Ministerstvo financi

- CAFR v Plzni

[0.0/[202][1. 12,2008 15:02:36 |[3.12.2008 15:22:36/[True/ [Download PEM|[Download DER

|Ministerstvo financi

- CAFR v Praze

[0.0/[202][30.11.2008 11:49:42)[2. 12. 2008 12:09:42/[True/ [Download PEM|[Download DER

Bulletin Odborné knihovny MF [Vinisterstyo financi

- CAFR v Plzni

[0.0/[201/[30. 11,2008 15:02:36 [2. 12.2008 15:22:36/[True/ [Download PEM|[Download DER
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Po kliknuti na pfislusny certifikat ¢i CRL si vybrané Ize stdhnout nebo zobrazit (sloupec obsahuijici
Download PEM nebo Download DER ).
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Cast 2: PRACE S AUTORITOU CASOVE ZNACKY

10. UVOD

Jednim z rozSifeni sluzeb poskytovanych novou infrastrukturou PKI, je moznost pouZivani tzv,
gasovych znadek. Casova znacka je specialni elektronicky (digitalni) podpis, ktery v sobé zahrnuje
Udaj o pfesném Case pfidéleni Casové znacky (tedy vystaveni podpisu). Podpis sam je zajistovan
davéryhodnou aplikaci, tzv. autoritou ¢asovych znacek (€asovou autoritou ozna¢ovanou ¢asto jako
TSA). Tim je divéryhodnym zplsobem stanoven €asovy okamzik existence dat, ke kterym byla
dana Casova znatka vystavena — data musela existovat pfed ¢asovym okamzikem uvedenym
ve znacce, tedy nejpozdéji v udavaném Case. Tohoto faktu se nejCastéji vyuziva v pfipadech, kdy
je napf. nutné zajistit dokument tak, aby pozdé&ji bylo moZné prokazat jeho existenci v urcité dobé.
JelikoZ TSA nezkouma totoznost Zadatele, Casova znaCka nemulze obsahovat identifikaci Zadatele.
Tudiz ¢asova znacka neni dikazem o tom, Ze néjaky dokument méla v okamziku pfed vydanim

Casoveé znacky v drzeni konkrétni osoba.

Pro ugely vyuziti éasovych znaéek v rdmci resortu Ministerstva financi CR byla vybudovéana éasovéa
autorita (sluzba bézici samostatné bez moznosti ovlivnéni uZivateli) a instalovan tzv. klient TSA,

ktery umoZznuje praci s Casovymi znackami.

11. PRACE S APLIKACI TSAKLIENT

Nasledujici kapitola je uréena pfedevsim pro bézné uzZivatele a popisuje zpusob prace s Autoritou
gasové znacky (dale téZ TSA) MF CR z hlediska obsluhy klientské aplikace TSA Klient. UZivatel
zde nalezne podrobné popsany postup vyZzadani a ovéfeni ¢asové znacky, coZ jsou dvé operace,

které bude provadét necastéji, a dalSi uzite¢né informace.

Popisovana aplikace TSA Klient je ur€ena jednak pro vyzadani Casové znacky k vybranému
souboru prostfednictvim protokolu HTTP nebo HTTPS, jednak pro ovéfeni platnosti ¢asove
znacky. Casova znacka je vydavana k urgitému datovému souboru a je zpravidla ukladana do
souboru s pfiponou *.tst. Vymazanim tohoto souboru ztrati uZivatel moznost podavat dikaz o

existenci souboru s nezménénymi daty v Case.

Poznamka: Zatimco kvyzadani Casové znacCky k vybranému souboru je nutné pfipojeni k
telekomunikacni siti s dostupnou Autoritou Casové znacky, pfi ovéfovani Casové znacky je

pFipojeni k siti nutné pouze pro stazeni seznamu odvolanych certifikatu.
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11.1. Spust éni aplikace

Po spusténi aplikace poklepanim na ikonu TSA Klient @E umisténou na ploSe nebo klepnutim na
pfikaz TSA Klient v nabidce Start = Programy = TSAKlient se zobrazi hlavni okno aplikace,
které obsahuje seznam €asovych znacek a detailni pohled na jednotlivé polozky tohoto seznamu.

PoloZzkou seznamu je ¢asova znacka.

% TSA Klient

Seznam  Casové razitko  Mapowéda
Dz &% 25 %

B seznam: Casove znatky

A on-line client

Aplikace TS AKlent je urfena pro vydavani tasovych razitek prostfednictvim
protololy HTTE/S,

Haotawa UM

Obrazek 1 — Hlavni okno aplikace TSA Klient

11.2. Panel nastroj 4

DR Sup PET

Panel nastroju aplikace TSA Klient 5 je umistén v horni Casti
hlavniho okna aplikace pod nabidkou. Tladitka panelu nastrojii umoznuji zrychlené vyvolani
pozadovanych pfikazd bez nutnosti otevirat pro zadani pfikazu nabidku aplikace. Funkce

jednotlivych tlacitek panelu nastrojl jsou popsany v nasledujicich podkapitolach.

11.3. Vyzadani nové ¢asové zna €ky ke zdrojovému souboru

Novou ¢asovou znacku pro zvoleny zdrojovy soubor ziskate dle nasledujiciho postupu:

* Klepnutim na tlacitko &) v panelu nastrojii nebo pfikazem nabidky Casové razitko =

Nové zobrazte pruvodce vyzadanim ¢asové znacky.
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11.4.

V prvnim okné zadejte zdrojovy soubor (tj. soubor, ke kterému chcete vydat ¢asovou
znacku). Zdrojovy soubor miZete zadat tak, Ze do odpovidajiciho textového pole vepiSete

nazev zdrojového souboru s pfiponou a celou cestou, nebo klepnutim na tla¢itko s ikonou

-]

=3

slozky zobrazite standardni dialogové okno Otevfit operacniho systému a zdrojovy

soubor vyberete v ném. Po zadani zdrojového souboru klepnéte na tlacitko DalSi.

Stejnym zpusobem jako v pfedchozim kroku zadejte nazev souboru €asové znacky a
klepnéte na tlacitko DalSi. Aplikace pfednastavi puvodni nazev souboru s pfiponou ,,.tst",

ktery mazZete libovolné ménit.

Pokud je vSe v poradku, dalSim klepnutim na tlaCitko DalSi odeSlete Zzadost o vydani

Casové znacky na server TSA.

Po obdrzeni odpovédi serveru TSA je pfijata Casova znacka ovéfena a zobrazena
potvrzujici informace. Klepnutim na tlacitko dokongit provedete dokon&eni celé operace a
vloZeni pravé pfijaté a zkontrolované Casové znacky do seznamu. Podrobné Udaje o

Casoveé znacce jsou zobrazeny v pravém panelu.

Oveéreni jiz existujici €asové zna €ky

Jiz existujici ¢asovou znacku muzete kdykoliv ovéfit vzhledem k vybranému zdrojovému souboru

dle nésledujiciho postupu:

. - e f e " . x . .
Klepnutim na tladitko “& v panelu nastroju nebo pfikazem nabidky Casové razitko =
Ovéreni zobrazte pravodce ovéfenim existujici asové znacky a odpovidajiciho zdrojového

souboru.

Ve zobrazeném dialogovém okné zadejte soubor s ¢asovou znackou. Také tento soubor

muzete zadat tak, ze do prisluSného textového pole vepiSete nazev souboru ¢asové znacky

-]

L= zobrazite

s priponou a celou cestou, nebo klepnutim na tlacitko s ikonou slozky
standardni dialogové okno OtevFit opera¢niho systému a soubor ¢asové znacky vyberete v

ném. Po zadani souboru ¢asové znacky klepnéte na tla¢itko Dalsi.

Po provedeni kontroly struktury ¢asové znaCky vyberte stejnym zpusobem jako
v pfedchozim kroku odpovidajici zdrojovy soubor (tj. soubor, k némuz byla zvolena ¢asova

znaCka vydana).

Pokud ponechéate vstupni pole prazdné a klepnete na tlacitko DalSi, nebude ke znacce

pfifazen Zadny zdrojovy soubor (tato moznost slouZi k prohlizeni asovych znacek).
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» Jestlize vyberete existujici soubor a klepnete na tlacitko DalSi, je provedena kontrola
miniatur (HASH hodnot) tohoto souboru a miniatury z ¢asové znacky. Pokud jsou tyto
miniatury shodné (jedn& se o platny par dokument — ¢asova znacka) a je platny i digitalni

podpis ¢asove autority, dojde k zobrazeni zpravy o isp&Sném ovéfeni Casoveé znacky.

» Ovéfenou Casovou znacku Ize vlozit do aktualné otevieného seznamu a jednotlivé polozky

Casoveé znacky jsou zobrazeny v detailnim pohledu vpravo.

11.5. Smazani €asové zna €ky ze seznamu
Aktualné vybranou ¢asovou znacku lze odstranit ze seznamu €asovych znaek klepnutim na

tlagitko < v panelu nastrojd nebo piikazem nabidky Casové razitko = Smazat. Tato akce maze
pouze zaznam o0 umisténi zdrojového souboru a souboru s &asovou znaCkou ze sezhamu
¢asovych znacek, vlastni soubory zlstanou uloZzeny a lze je kdykoliv do seznamu viozit

prostfednictvim ovéfeni jiz existujici Casové znacky popsané v kapitole 2.4.
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11.6. Obsah detailniho pohledu

% TSA Klient

Seznam  Casové razitko  Mapowéda

NEE @ 4% 2. 2

= @ Seznam: Casowe znacky

B Dokument.doc. tst

|

| |

Parovaci informace
Zdrojovy soubor

Soubor
5 Casowym razitkem

Struktura razitka
Faodpis razitka
Shoda miniatur

Yysledek ovefent

Podrobnosti
Cas (LTC)
Lokalni cas
Sériove Sislo
“erze
Politika

Algoritrmus miniatury
Miniatura

Parovaci fislo

Pradmet
Flatnost od (UTC)
Platnost da {UTC)

Dokument.doc.tst

Certifikat casove autority

C:ADokurment doc
CADokument. doc tst

W pofadku

% pofadku

Souhlasi

Cazove razitko je v pofadku a bylo vydané ke zdeojovému soubory.

2008/04/29 14:11:16,433
2008/04/29 16:11:16 433

DEC: 346
HEX: 0154

1

1.2.205.68947 2.2.1

SHAT

07 F20F 99 35 3C BE 50 CC 57 BE E4 55 E5 80 FO 00 43 05 03

DEC: 2025222126920509412
HEX: 1C25B1474BAFZTES

Zobrazit detaily

5=CZ O=MFCR, CN=Time Starmping Authaority
2008/03/28 15:45:47

2013/03/28 15:56:47

Hotovo

M

Obréazek 2 — Detailni pohled aplikace TSA Klient

Tabulka Parovaci informace

soubor (dokument). Déle obsahuje informace o vysledku kontroly struktury Casové znacky,

digitalniho podpisu ¢asoveé autority TSA uvedeného na ¢asové znacce, shody miniatury zdrojového

zobrazuje souhrnny prehled o dvojici ¢asova znaCka — zdrojovy

souboru a miniatury obsazené v ¢asoveé znacce a souhrnnou informaci o vysledku kontrol.

Tabulka Podrobnosti

V tabulce Certifikat €asové autority naleznete vybrané informace o certifikatu ¢asové autority a

tlaCitkem Zobrazit detaily muZete vyvolat standardni dialogové okno opera¢niho systému

obsahuje jednotlivé poloZzky ¢asové znacky.

s podrobnymi informacemi o certifikatu Casové autority.

53/75

Prirucka_Uzivatele_1-5




Systém PKI

11.7. Nastaveni

Klepnutim na tlagitko P v panelu nastroji nebo pfikazem nabidky Seznam = Nastaveni lze

zobrazit dialogové okno Nastaveni .

Ménit nastaveni aplikace mohou pouze uzivatelé, ktefi maji tuto c¢innost povolenou
administratorem, ostatnim uzivatelim slouzi dialogové okno Nastaveni pouze k prohlizeni

nastavenych hodnot!

Mastaveni [‘S__<

IRL tazowé autarity

Fripojeni k internetu

| Part: |:|

Farametry protolkolu HTTRAS

Puolitika dasowvé autority

Pfi ovéfovani podpizu Sazove autarity kontrolosat

| Stomo |

Obrazek 3 — Dialogové okno Nastaveni aplikace TSAK lient

Jednotlivé skupiny dialogového okna Nastaveni maji nasledujici vyznam:
» URL €asové autority — internetova adresa serveru ¢asové autority.

» Pripojeni k internetu — ur€uje nastaveni pfipojeni k internetu.
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» Parametry protokolu HTTP/S — nastaveni hlavi¢ek posilanych pfi komunikaci se serverem

casoveé autority.
» Politika €asové autority — identifikator OID politiky Casové autority.

» P¥i ovérovani podpisu €asové autority kontrolovat — nastaveni ovéfeni podpisu ¢asové

autority.

11.8. Otevieni seznamu ¢€asovych zna €ek

Seznam C&asovych znacek Ize otevfit ze souboru s pfiponou *.tsp (TSA project). Tento soubor
obsahuje pouze nazvy souborl jednotlivych par( ¢asova znacka — zdrojovy soubor. Po spusténi

aplikace automaticky otevira naposledy otevieny seznam ¢asovych znacek.

UZivatel navic mUZze otevfit kterykoliv jiz existujici seznam €asovych znacek klepnutim na tla€itko

'}

g v panelu nastroji nebo pfikazem nabidky Seznam = Otevfit. Ctyfi naposledy oteviené

seznamy Casovych znacek Ize také otevfit klepnutim na odpovidajici nazev souboru v nabidce

Seznam.

11.9. Ulozeni seznamu €asovych zna éek

Aktualni stav seznamu €asovych znacek Ize uloZit do pravé otevieného souboru *.tsp (TSA project)

klepnutim na tlacitko = v panelu nastroju nebo pfikazem nabidky Seznam = Ulozit . Pfi ukon&eni

aplikace je aktudlni stav seznamu ¢asovych znacek ukladan automaticky.

Pfikazem nabidky Seznam = Ulozit jako je moZné uloZit aktuélini stav seznamu ¢asovych znacek

do jiného souboru.

11.10.Vytvo Feni nového seznamu €asovych zna éek

Novy seznam Casovych znaek lze vytvofit klepnutim na tlacitko O v panelu nastroju nebo
pfikazem nabidky Seznam = Novy. Nové vytvofeny seznam je prazdny a ma pfifazeno implicitni

jméno souboru Bez nazvu.tsp , které Ize zménit pfikazem UloZit jako .

11.11.Tisk

Obsah detailniho pohledu Ize vytisknout klepnutim na tlacitko =] v panelu nastrojl
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11.12.Napov éda

Integrovanou napovédu aplikace TSA Klient Ize zobrazit klepnutim na tlagitko 7 v panelu
nastroja.
11.13.Ukon €eni aplikace

Aplikaci TSA Klient Ize ukongit standardnim zplsobem klepnutim na tlacitko ve tvaru kfizku

umisténé v zahlavi okna aplikace nebo pfikazem nabidky Seznam = Konec.
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12. RESENi PROBLEMU

12.1. Problém s generovanim karty
Popis problému
» Pri obnové karty se zobrazi chybova zprava
Reseni
e Zkontrolujte obsah kapacitu karty — problém s nedostatkem mista pro dalsi certifikat

» Kontaktujte pracovnika IT

12.2.  Problém s pouzitim certifikatu v Outlooku
Popis problému

« Pfi pokusu o podepisovani zpravy se nezobrazuji tlacitka pro podpis
Reseni

» Zkontrolujte, zda je certifikat zaregistrovan v systému, pfipadné provedte registraci (mozno i

opakovang)

& KodPIN: | Bt &seni |

Vastriosti karty

Sprava karty | Zofir, podrobnnsti..l yriEzat | Tast, jako sch, |

Sprava software
Diagnostika/Nipovéda

It | W MEz AL VEE | Hegistrowat \.-'éel

» Spustte GemSafe Toolbox, v sekci certifikaty zadejte PIN a tlaCitko PrihlaSeni, Stisknéte

tlaCitko Registrovat vse
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» Kontaktujte pracovnika IT

12.3. Problém s Sifrovanim posty
Popis problému

» P¥i pokusu o Sifrovani poSty je zobrazena informace — Nelze Sifrovat poStu tomuto pfijemci
Reseni

* Pfijemce nema vygenerovany certifikat — nelze zpravu Sifrovat

» Pfijemce ma kdispozici kartu, certifikdt neni zaregistrovany v doméné — kontaktujte

pracovnika IT

12.4. Problém se zm énou PINu

Popis problému
* PFi pokusu o zménu PINu, nebo odblokovéani karty je zobrazena informace Neni moZzné
zmeénit PIN
Reseni
» Zkontrolujte politiku, zda heslo odpovida lokélni politice PING (minimalni délka — 6 Cislic,

maximalni délka — 8 Cislic, PIN se nesmi opakovat)
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13. ZAVERECNE USTANOVENI

Tato Pfirucka uZivatele, vydana pro resortni Certifikadni autoritu Ministerstva financi Ceské
republiky, nabyva G¢innosti dnem stanovenym v tabulce Historie dokumentu v Gvodu této Pfirucky.
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14. PRILOHA C.1 - SEZNAM KONTAKT U NA

SPOLUPRACUJICI SUBJEKTY A JEJICH DOSAZITELNOST

Jméno Organizace Problém E-mail, helpdesk | Telefon
MF Problém s obnovou karty helpdesk
MF Problém se zménou PINu | helpdesk
MF Problémy s pouZzivanim helpdesk

certifikatu v aplikacich
FR pro hl. m
Prahu
FR v Brné
FR v Ceskych
Budéjovicich
FR v Hradci
Kralové

FR v Ostravé

FR v Plzni

FR v Praze

FR v Usti
Labem

n.

GRC

CR v Ostravé

Generalni
finanéni
reditelstvi

Na Urovni finanéni Gfadd a celnich Gfadl je kontaktnim subjektem pracovisté IT podpory
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15. PRILOHA €. 2 - FORMULARE ZADOSTI

Na nasledujicich strankach jsou uvedeny formuldfe dokumentt pouzivanych v provozu systému

PKI. Jedné se o néasledujici dokumenty:
« Zadost o vydani uzivatelské gipové karty / uZivatelského certifikatu

« Zadost o vydani autentiza¢niho tokenu operatora registracni autority / certifikatu operatora
RA

» Protokol o pfevzeti autentizacniho tokenu operatora RA
« Zadost o zneplatnéni certifikatu

+ Zadost o zneplatnéni certifikatu operatora RA

« Zadost o vydani certifikatu aplikace/serveru

» Protokol o pfevzeti certifikatu aplikace/serveru

« Zadost o zneplatnéni certifikatu aplikace/serveru

« Zadost o vydani certifikatu doménového Fadice

» Protokol o vraceni Cipové karty

» Protokol o vraceni autentizacniho tokenu RA
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Zadost o vydani uzivatelské &ipové karty *)

Zadost o vydani uzivatelského certifikatu ~ *)

Zadost o vydani testovaciho uzivatelského certifikd  tu *)

Udaje o uzivateli :

Titul:

Jméno:

PFijmeni:

Osobni ¢islo:

Organizaéni jednotky/Gtvar (UFO, CR, CU, Gtvaru MF/GRC, Gzemni pracovisté UZSVM) :

Nazev:

Adresa;

Byl(a) jsem seznamen(a) s certifika €ni politikou* *), pFiru€kou uzivatele PKI a povinnostmi
uvedenymi na této zadosti. Souhlasim s pouzitim oso  bnich Gdaj @ pro fungovani systému
PKIl a Zddam o vydani ¢€ipové karty / certifikatu  *).

Datum:

Podpis uzivatele:

Souhlas vedouciho zam éstnance s vydani €ipové karty / certifikatu *) pro vySe uvedeného
Zadatele.

Jméno Vedouciho zaméstnance
organiza¢ni jednotky/Gtvaru

Datum:

Podpis Vedouciho zaméstnance

Potvrzuiji, Ze jsem od spravce CAp Fevzal(a) €ipovou kartu/certifikat *)
s €islem ID:

Datum: Podpis uZivatele: Podpis pfedavajiciho:

*) Nehodici se Skrtiéte

**) Text Certifika &ni politiky je uveden na webové adrese:

Pouwteni:

Uzivatelskacipova karta se soukromym &im a certifikatem je digitalnim fkazem, pomoci kterého se drzitel karty

identifikuje @i pristupu do PC a stanovenych aplikaci. Drzitel kaetypovinen se chovat tak, aby nemohlo dojit

k jejimu zneuziti. Pro zaji&ni objektové bezpmosti jeCK vyuzivana téZ jako vstupni identifikai prikaz. Z tohoto

divodu musi byt i vizuaky personifikovana. Obsah vizualni personifikace:adeni rezortni organizai slozky, ktera

CK vydala; osobnéislo; jméno a fijmeni, popipadk titul; datum vystaveni; fotografie.

Povinnosti pfi uzivani autentizaéni éipova karta

+ Cipova karta se nesmiigovat jinym osobam.

* Hodnoty uzivatelského PIN nesmi byt prozrazenyringsobam.

+ Cipova karta nesmi byt ponechana dtesce ¢ipovych karet, pokud drzitel karty odchazi odiase,
ke kterému j&tecka pripojena.

e Ztratacipové karty nebo podézni z jeji zneuziti musi byt okamZihlaSeno fislusné registiai autorit,
ktera zajisti revokaci uzivatelského certifikatufmpostupu uvedeném v provozni dokumentaci.

e Pokud se zeni Udaje uvedené v certifikatu, ktery je v Karlozen, je teba vzdalet zadat o vydani
nového certifikétu.

» Pfed vyprSenim platnosti certifikatu ulozeného v &artebo po jeho revokaci, jéeba Zadat na RA o
vygenerovani nového certifikatu vystaveni,. nelmmeou kartu.

» Uzivatel je povinercipovou kartu odevzdat #p prislusné registimi autorit po ukoreni pracovi
pravniho nebo smluvniho vztahu, nebd 8estane nefunini.
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Zadost o vydani autentiza &niho tokenu operéatora RA *)

Zadost o vydani certifikatu pro operatora RA *)

Udaje o operéatorovi :

Titul:

Jméno:

PFijmeni:

Osobni ¢islo:

Organizagni jednotky/ttvar (UFO, CR, CU, atvaru MF/GRC, Gzemni pracovisté UZSVM) :

Nazev

Adresa

Byl(a) jsem seznamen(a) s Certifika €ni politikou**).

Zadam o vydani autentiza éniho tokenu operatora registra  &ni autority *)

Zadam o vydani certifikatu operéatora registra  &éni autority*)

Datum:

Podpis zaméstnance:

Souhlas vedouciho zam éstnance s vydanim autentiza €niho tokenu operatora
registra €ni autority pro vySe uvedeného operatora.*)

Souhlas vedouciho zam éstnance s vydanim certifikatu operatora registra  €ni autority
pro vySe uvedeného operéatora.*)

Jméno vedouciho
zameéstnance
organizacni
jednotky/utvaru:

Datum:

Podpis vedouciho
zaméstnance :

*) Nehodici se Skrtiéte (operator registkami autority, kterému jiz byla vydangpova karta s uzivatelskym
certifikatem, niZze poZzadat o vydani a nahrani certifikatu pro dpemaregistrani autority na tento
token)

**) Text Certifika ¢ni politiky je uveden na adrese
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Protokol o p Fevzeti autentiza éniho tokenu operatora RA

Udaje o zam éstnanci :

Titul:

Jméno:

PFijmeni:

Osobni ¢islo:

Organizaéni jednotky/Gtvar (UFO, CR, CU, Gtvaru MF/GRC, Gzemni pracovisté UZSVM) :

Nazev

Udaje o p Febirané autentiza éniho tokenu:

Cislo tokenu:

Potvrzuji, Ze jsem od spravce CA p

cislem.

fevzal(a) autentiza €éni token s vySe uvedenym

Jméno zaméstnance:

Datum:

Podpis zaméstnance:

Datum

jméno spravce CA

podpis predavajiciho
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Systém PKI

Zadost 0 zneplatn éni certifikatu

Udaje o zam éstnanci :

Titul:

Jméno:

PFijmeni:

Osobni ¢islo:

Organizaéni jednotky/Gtvar (UFO, CR, CU, Gtvaru MF/GRC, Gzemni pracovisté UZSVM) :

Nazev

Cislo certifikatu:

Zadam o:

zneplatn éni certifikatu s uvedenym  €islem

zneplatn éni vSech certifikat G vydanych pro uvedeného zam éstnance

Duvod zadosti:

ztrdta €ipove karty

prozrazeni PIN

odchod zam éstnance

zména Udaj G uvedenych v certifikatu

Jméno zaméstnance:

Datum:

Podpis zaméstnance:

Jméno vedouciho
zaméstnance:

Datum:

Podpis vedouciho
zaméstnance:

Pokud je ddvodem revokace certifikatu odchod zaméstnance nebo zména uUdaji uvedenych v
certifikatu, staci podpis vedouciho zaméstnance. V ostatnich pfipadech sta¢i podpis zaméstnance.
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Systém PKI

Zadost 0 zneplatn éni certifikatu operatora RA

Udaje o operéatorovi :

Titul:

Jméno:

PFijmeni:

Osobni ¢islo:

Organizaéni jednotky/Gtvar (UFO, CR, CU, Gtvaru MF/GRC, Gzemni pracovisté UZSVM) :

Nazev

Cislo certifikatu:

Zadam o:

zneplatn éni certifikatu s uvedenym  €islem

zneplatn éni vSech certifikat 0 vydanych pro uvedeného zam éstnance

Duvod zadosti:

ztrata tokenu

prozrazeni PIN

odchod zam éstnance

zména Udaj G uvedenych v certifikatu

Jméno zaméstnance:

Datum:

Podpis zaméstnance:

Jméno vedouciho
zaméstnance organizacni
jednotky/Gtvaru:

Datum:

Podpis vedouciho
zameéstnance :

Pokud je ddvodem revokace certifikatu odchod zaméstnance nebo zména uUdaji uvedenych v
karté, staci podpis vedouciho zaméstnance organizaéni jednotky/Gtvaru. V ostatnich pfipadech
staci podpis zaméstnance.

66/75 Prirucka_Uzivatele_1-5
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Zadost o vydani certifikatu aplikace/serveru )*

Zadost o vydani testovaciho certifikatu aplikace/se  rveru )*

Udaje o aplikaci/serveru:

DC 2

(ds pro Danovou spravu,
urad pro ministerstvo financi)

DC.3

(iméno subdomény FR, nap.
br pro FR Brno) :

OU (¢islo UFO) :

CN - jméno aplikace/serveru :

DNS jméno (nepovinng) :

Byl(a) jsem seznamen(a) s Certifika ¢€ni politikou. Generovani kli €ua a digitalni zadosti
o certifikdt pro aplikaci bylo provedeno v souladu stimto Certifika €ni politikou.
Digitalni Zadost o certifikat a jeji textovy opisj  sou nedilnou sou €ésti této Zadosti.

Organizagni jednotky/utvar (UFO, CR, CU, Gtvaru MF/GRC, Gzemni pracovi$té UZSVM) :

Nazev

Jméno spravce:

Osobni ¢islo:

Druh a éislo
dokladu:

Kontaktni e-mail:

Kontaktni telefon:

Datum:

Podpis spréavce:

Zadam o vydani certifikatu pro vy3e uvedenou aplika  ci/server.

Jméno vedouciho
zameéstnance
organiza¢ni
jednotky/utvaru

Datum:

Podpis vedouciho
zameéstnance

*) Nehodici se Skrtiite
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Systém PKI

Protokol o p fevzeti certifikatu aplikace/serveru )*

Protokol o p Fevzeti testovaciho certifikatu aplikace/serveru )*

Udaje o aplikaci a certifikatu

Jméno aplikace tak, jak je
uvedeno v certifikatu

Sériové ¢islo certifikatu:

Potvruji, Ze jsem p Fevzal(a) certifikat s vySe uvedenym sériovym a tent o certifikat
instaloval(a) do vySe uvedené aplikace.

Organizagni jednotky/utvar (UFOQ, CR, CU, atvaru MF/GRC, Gzemni pracovité UZSVM) :

Nazev

Jméno spravce aplikace:

Datum:

Podpis spravce aplikace:

Jméno spravce CA

Datum:

Podpis spravce CA

*) Nehodici se Skrtite
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Zadost o zneplatn éni certifikatu aplikace/serveru

Udaje o spravci aplikace

Titul:

Jméno:

PFijmeni:

Osobni ¢islo:

Organizaéni jednotky/Gtvar (UFO, CR, CU, Gtvaru MF/GRC, Gzemni pracovi$té UZSVM) :

Nazev

Udaje o aplikaci:

Jméno aplikace tak, jak je
uvedeno v certifikatu

Sériové ¢islo certifikatu

Zadam o:

zneplatn éni certifikatu s danym sériovym  €islem

zneplatn éni vSech certifikat @ vydanych pro danou aplikaci

Duvod zadosti:

zni€eni soukromého kli ¢e aplikace

prozrazeni soukromého kli €e aplikace

zmeéna Udaj U uvedenych v certifikatu

Jméno vedouciho
zaméstnance organizacni
jednotky/utvaru

Datum:

Podpis vedouciho
zameéstnance

Jméno spravce aplikace:

Datum:

Podpis spravce aplikace:
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Systém PKI

Zadost o vydani certifikatu doménového  Fadiée

Udaje doménového Fadiée:

DC.O: cz

DC.1: mfcr

DC.2:

DC.3:

DC.4:

OuU: Domain Controllers

CN:

DNS jméno :

GUID :

s w7

Byl(a) jsem sezndmen(a) s Certifika €ni politikou. Generovani kli €0 a digitalni zadosti
o certifikdt pro aplikaci bylo provedeno v souladu s timto Certifika €ni politikou.
Digitalni Zadost o certifikat a jeji textovy opisj  sou nedilnou sou €asti této Zadosti.

Jméno spravce:

Osobni ¢islo:

Organizaéni jednotky/Gtvar (UFO, CR, CU, Gtvaru MF/GRC, Gzemni pracovisté UZSVM) :

Nazev:

Druh a éislo
dokladu:

Kontaktni e-mail:

Kontaktni telefon:

Datum:

Podpis spréavce:

Zadam o vydani certifikatu pro vyse uvedeny doménov v fadié.

Jméno vedouciho
zaméstnance
organiza¢ni
jednotky/utvaru

Datum:
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Podpis vedouciho
zameéstnance
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Systém PKI

Protokol o vraceni Cipové karty

Udaje o zam éstnanci :

Titul:

Jméno:

Pfijmeni:

Osobni ¢islo:

E-mail adresa:

Organiza éni jednotky/Gtvar (UFO, C R, CU, Gtvaru MF/G RC, pracovist é UZSVM) :

Udaje o éipové kart &:

Cislo karty:

Stav vracené c¢ipove karty :

Datum:

Podpis zaméstnance :

Jméno operatora RA:

Podpis operatora RA:
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Systém PKI

Protokol o vraceni autentizacniho tokenu operatora RA

Udaje o operatorovi RA :

Titul:

Jméno:

Pfijmeni:

Osobni ¢islo:

Organiza éni jednotky/Gtvar (UFO,

C R, CU, atvaru MF/G RC, pracovist é UZSVM) :

Nazev

Udaje o autentiza énim tokenu:

Cislo tokenu:

Stav vraceného autentiza €niho tokenu:

Datum:

Podpis zaméstnance:

Jméno spravce CA:

Podpis spravce CA:
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Systém PKI

Zadost o vydani kvalifikovaného certifikatu -
potvrzeni o zaméstnaneckém poméru

(platné pro resort MF)

Zadatel

Titwl: Jméno: Prijmeni: . Titulza:
R¢. Dytem:
¢.op

Pracovni zafazeni (funkce):

Zadam o vydani zaméstnaneckého kvalifikovaného certifikatu a souhlasim s elektronickym zpracovanim vyse uvedenych
osobnich dajd pro potfeby zpracovani zadosti u I.CA

(Podpis Zadatele)

Potvrzeni o zaméstnaneckém poméru

Timto potvrzujeme, Ze Zadatel pan/pani je k dneSnimu dni zaméstnancem

Néazev organizace:

Organizaéni slozka:

Adresa organizaéni slozky:

Vyjadfeni nadfizeného vedouciho zaméstnance

ZAUVOdNENT ZAdOSt:

Souhlas opravnéné osoby s vydanim kvalifikovaného certifikatu

Souhlasime stim, abyvySe uvedenému zaméstnanci byl spole¢nosti Prvni certifikaéni autorita, a.s., vydan
zaméstnanecky kvalifikovany certifikat s uvedenim nazvu nasi spole¢nosti .

jméno a funkce opravnéna osoba

opravnéné osoby k jednani za organizaci
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Zadost o vydani systémového kvalifikovaného certifikatu -
plnd moc

(platné pro resort MF)
Timto zadam o vydani kvalifikovaného systémového certifikatu s nasledujicim vyplnéni polozek

Jméno certifikatu:

Jméno a funkce a organizaéni Gtvar,

Zadatele o systémovy kvalifikovany certifikat

Plna moc

Nize podepsany zmocnitel dava timto plnou moc zmocn énci

Jméno, pfijmeni: Titul

Adresa trvalého bydlisté:

Datum narozeni: Rodné ¢islo:

Cislo OP: Osobni &islo:

k t&émto Ukollm souvisejicim s poskytnuti sluzeb I.CA, a.s.:
« podat zadost o vySe uvedeny certifikat a tento certifikat prevzit
« podat zadost o nasledny certifikat
e podat zadost zneplatnéni certifikatu

Zmocnitel:

Nazev organizace: IC:

Sidlo organizace:

Osoba opravn éna jednat za organizaci:

Funkce:

Jméno, pfijmeni: Titul

Adresa trvalého bydlisté:

Datum narozeni: Rodné ¢islo:

Cislo OP: Osobni &islo:

podpis zmocnénce
(podle podpisového vzoru)

podpis zmocnitele
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