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1 Uvod

Tento dokument predstavuje Certifikacni politiku (dale jen ,CP“) platnou pro
autoritu Casoveho razitka (dale jen ,TSA“) provozovanou resortni certifikacni
autoritou Ministerstva financi CR (dale jen ,,CA MF CR").

Touto CP se TSA fidi pfi poskytovani sluzeb spojenych s vydavanim casovych
razitek.

CP je zavazna v plném rozsahu pro vSechny vykonné a administrativni slozky
TSA, v urceném rozsahu pak i pro spolupracujici strany.

1.1 Obecny prehled

CP odpovidd pozadavkim stanovenym v ETSI TS 102 023 v.1.2.1.(2003-01)
Electronic Signatures and Infrastructures (ESI), Policy requirements for time-
stamping authorities a RFC 3647, s prihlédnutim k doporucenim orgdnd EU a
k legislativé CR v daném oboru. CP predstavuje souhrn zavaznych postupl pfi
vydavani, ¢&asovych razitek TSA, véetné postupl pFi technické realizaci
konkrétnich opatreni.

1.2 Identifikace dokumentu

Nazev: Certifikac¢ni politika resortni Certifikacni autority Ministerstva
financi CR

Organizace: | Certifikaéni autorita Ministerstva financi CR

Schvalil: Reditel odboru 33 MF CR

Schvéleno: |Dnem zverejnéni na webovych strankach CA resortu MF CR

1.3 Udastné strany

1.3.1 Navazujici autority (certifikacni cesta)

Autorita ¢asoveého razitka TSA je koncipovana jako resortni Casova autorita MF
CR. TSA je v ramci CA MF CR zaclenéna do jeji hierarchické struktury pod
mezilehlou certifikacni autoritu (dale jen ,CA_Intermediate"). CA_Intermedate
vydavava pro TSA certifikdty, na zdkladé k nim pfidruzeného privatniho klice
provadi TSA vydavani vilastnich ¢asovych razitek.
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1.3.2 Registracni autority
TSA pro svoji ¢innost nevyzaduje spolupraci s registra¢ni autoritou (dale jen
,RAM).

1.3.3 Uzivatelé
UZivatelem muZe byt pouze osoba, kterd je opravnénd k pravnim uUkonim dle

prislusné legislativni normy a je v zaméstnaneckém poméru s organizacni
v -4 7 O v v s . v 7 v
slozkou MF CR, ktera muze vyuzivat certifikacnich sluzeb TSA.

1.3.4 Spoléhajici strany
Jsou fyzické osoby a procesy, které se pfi své Cinnosti spoléhaji na Casové razitko
opatrené platnym digitalnim podpisem ovérovanym verejnym klicem obsazenym
v certifikatu TSA.

1.3.5 Ostatni Ucastnici
Dalsi subjekty, které se podili na PKI orientovanych sluzbach, jako dodavatelé

specializovaného hardware, software, Cipovych karet, zabezpecovaci techniky
atp.

1.4 Pouzitelnost casového razitka

1.4.1 Povolena pouziti ¢asovych razitek

Casova razitka, které vydava TSA, mohou byt pouzivany v aplikacich pro
nasledujici ucely:

« zajisténi skuteCnosti, ze data existovala v Case pred casem uvedenym
v Casovém razitku vystaveném pro tato data.

Pouziti casového razitka pro tyto Ucely se ridi prisluSnymi standardy.

1.4.2 Zakazana pouziti Casovych razitek

Casovd razitka nelze pouzivat k jinym uceldm, neZli je stanoveno v odstavci
1.4.1.

1.5 Administrace dokumentu
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1.5.1  Rizeni a specifikace CP
PouZiti Casovych razitek vydanych TSA se fidi CP TSA, kterou vydava CA MF CR.
Tuto CP TSA zverejhiuje CA MF CR na webovych strankach MF CR. Veskeré

dotazy tykajici se interpretace CP TSA je nutno sméfovat na kontaktni adresu,
ktera slouzi pro kontakt uzivatele s CA MF CR (¢lanek 1.5.2)

1.5.2 Kontaktni adresy

Kontaktni adresa: certifikacniautorita@mfcr.cz

1.5.3 Osoba urcujici shodu CP TSA s odpovidajici certifikacCni
provadéci smérnici
Vedouciho CA MF CR , ktery uréuje shodu certifikaéni provadéci smeérnice TSA
(dale jen ,CPS TSA"“) s CP TSA, urcuje Feditel odboru 33 MF CR. Pouze vedouci
CA MF CR je opravnén provadét zmény v CP TSA pfi zméné ¢i doplnéni CPS TSA.
1.5.4 Schvalovani CP TSA

CP TSA schvaluje Feditel odboru 33 MF CR

1.6 Definice a pojmy

Pojem Vyznam

Autentizace Je proces ovéfeni a tim i ustaveni identity (uZivatele,
procesu nebo jiné entity) s pozadovanou mirou zaruky.

Autorizace Je udéleni urcitych prav a urceni povolenych aktivit.

Certif_ikaéni Poskytovatel certifikaCnich sluzeb zaméreny zejména na

autorita (v vydavani certifikatl a jejich spravu. V mnoha pFipadech

oblasti PKI) se certifika¢ni autorita (dale téz. CA) chape jako
synonymum pro termin poskytovatel certifikacnich
sluzeb.

Certifikat (v Je datovéa zprava, kterd je vydana poskytovatelem

oblasti PKI) certifikanich sluZeb, spojuje verejny kli¢ (=data pro

ovéfrovani elektronickych podpisl) s podepisujici osobou
a umoznuje overit jeji identitu.

CRL Seznam zneplatnénych certifikatl
Casové razitko Je datova zprava, kterou vydal poskytovatel
(time stamp) certifikaénich sluzeb a ktera divéryhodnym zplsobem

spojuje.data v elektronické podobé s ¢asovym
okamzikem, a zarucuje, Ze uvedena data v elektronické
podobé existovala pred danym Casovym okamzikem
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Pojem Vyznam

Digitalni podpis | Jsou udaje v elektronické podobé, které jsou pripojené
k datové zpravé nebo jsou s ni logicky spojené, a které
umozniuji jednoznacné ovéreni identity podepsaného
subjektu ve vztahu k datové zpravé

Dlvérnost Znamena skutecnost, Ze informace neni prozrazena
neopravnénym stranam.

Elekt_"O“iCkV Jsou udaje v elektronické podobé, které jsou pripojené
podpis k datové zpravé nebo jsou s ni logicky spojené, a které
umoznuji jednoznacné oveéreni identity podepsané
osoby ve vztahu k datové zpraveé

Expi_r9v,an9 Certifikat po skonceni doby platnosti uvedené v tomto
certifikat certifikatu.

Hashovaci Je funkce, ktera prirazuje libovolné dlouhé zpravée M,

funkce kratsi nez-li stanovena maximalni délka, otisk (=hash)

H pevné délky. Tato funkce musi dale splfiovat:
1. Pro danou M je snadné spocitat H.
2. Pro dané H je velmi tézké spoditat prislusnou M.

3. Pro danou M a jeji H je velmi tézké zjistit jinou
M’ takovou, Zze ma stejnou hash H.

Identifikace Proces prohlaseni identity danou entitou (fyzickou
osobou, serverem apod.).

NadFizeny Certifikat, s nimZ spojené parové kli¢e slouzi

certifikat k podepisovani a ovérovani certifikatl nebo ¢asovych
razitek.

Nésl_e_dn,v Certifikat, ktery byl v souladu s platnou certifikacni

certifikat politikou vydan drziteli v dobé platnosti jiz vydaného

certifikatu a ktery ma stejné udaje uvedené v tomto
certifikatu, a lisi se ve verejném klici a sériovém Cisle

certifikatu.
Nepopiratelnost | piedstavuje vlastnost ziskanou na zékladé
(non- kryptografickych metod, kdy je jednotlivym strandm
repudiation) zabranéno popfit, ze uskutecnily urcitou akci tykajici se

dat (jako napriklad mechanismy k
- zabranéni popreni autorstvi,

-k dokazani povinnosti, zaméru nebo zavazku
nebo

- dokazani vlastnictvi)

Nonce Parovaci &islo — dlouhé (minimalné 64 bitd) nahodné
generované Cislo slouzici ke kontrole, ze odpovéd’
autority ¢asového razitka je na danou zadost.

NTMS Network Time Management System - systém spravy
¢asu prostrednictvim telekomunikacni sité
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Pojem Vyznam
NTP Network Time Protocol ¢asovy sitovy protokol
Otisk

Vystup hashovani funkce.

Parové klice

Vzadjemné svazana dvojice kli¢d pro vytvareni digitalnich
podpist ( privatni kli¢) a pro ové&Fovani digitlnich
podpist (veFejny kli¢). Vefejné kli¢e jsou vesmés
publikovany v certifikatech spolu s dalSimi udaji
zejména o identité podepisujiciho subjektu.

Pozastaveny
certifikat

Certifikat ve stavu, kdy jej nelze pouzivat pro ovérovani
digitalnich podpist a prislusny privatni kli¢ nelze
pouzivat pro vytvareni digitalnich podpist, nicméné
vydavaijici certifikaéni autorita jej mtze uéinit znovu
platnym.

Sluzba (service)

Souhrn uloh, které tvori z pohledu poskytovatele sluzby
i Zzadatele sluzby jeden celek.

Podepisujici
osoba

Fyzicka osoba, ktera je drzitelem prostredku pro
vytvareni digitalnich podpisl a jednd svym jménem
nebo jménem jiné fyzické &i pravnické osoby.

Privatni klic

Jiny vyraz pro data pro vytvareni digitalnich podpisd.

Spoléhajici se
strana

Subjekt spoléhajici se pfi své ¢innosti na vydany
certifikat.

Statut certifikatu

Stav ve kterém se certifikat nachazi, tj. platny,
zneplatnény, zablokovany, pozastaveny, expirovany.

Subjekt

Fyzicka osoba, pravnicka osoba nebo softwarovy modul
s neodmitnutelnou odpovédnosti konkrétni fyzické
osoby.

Systém spravy

klica

Predstavuje systém pro generovani, ukladani, distribuci,
odvolani, zruseni, archivovani, niceni, certifikaci nebo

. . . r rv O
aplikaci kryptografickych klicu.

TSA Certifika¢ni autorita vydavajici ¢asova razitka. Pro uUcely
této CP se tim rozumi resortni autorita Casoveho razitka
MF CR, kterd je soucasti certifikacni autority MF CR.

TMC Trusted Master Clock - hodiny v kofenové Urovni sluzby
distribuce dlvéryhodného &asu

TSQ Time Stamp Query - zadost o ¢asové razitko

TSR Time Stamp Response - odpovéd na 2adost o ¢asové
razitko

TSU Time Stamp Unit - server vydavajici Casova razitka

TST Time Stamp Token - ¢ast ¢asového razitka obsahujici
jméno TSU, UTC cas, presnost, sériové Cislo, hash
algoritmus, nonce

UTC Universal Co-ordinated Time - standard prijaty 1.1.1972

11/36
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Pojem Vyznam

pro svétovy koordinovany ¢as (Coordinated Universal
Time - UTC). Funkci “oficidlniho ¢asomérice” atomového
¢asu pro cely svét vykonava Bureau International de
I'Heure (BIPM).

UZivatel Drzitel, spoléhajici se strana, zadatel, popf. subjekt,
rozhodujici se o vyuzivani poskytované certifikacni
sluzby.

Verejny kli¢ Jiny vyraz pro data pro ovérovani digitalniho podpisu.

Zablokovany Stav ve kterém se certifikat nachazi od okamziku, kdy jej

certifikat poskytovatel certifikanich sluZeb, ktery jej vydal,

zneplatnil do doby, kdy tento poskytovatel certifikacnich
sluzeb zverejnil CRL, ve kterém je tento certifikat poprvé

zarazen.
Zneplatnény Certifikat, ktery byl poskytovatelem verifikacnich sluZeb,
certifikat ktery jej vydal, zneplatnén bez moznosti obnoveni
platnosti.
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2 Uverejnovani a uchovani informaci

2.1 Sklady

TSA nezfizuje za UcCelem poskytovani sluzeb sklady vydanych casovych razitek.
Informace o nadfizenych -certifikdtech vydanych pro TSA jsou dosazitelné
v prislusném skladu u CA_Intermediate.

2.2 Zverejnovani certifikacnich informaci

CA MF CR poskytne informace o této CP TSA jakoz i o pFislusné CPS TSA vsem
oprdvnénym subjektdim v potfebném rozsahu.

CA MF CR zverejiiuje nadfizené certifikaty pro TSA tak, aby byly k dispozici vséem
uZivatelGm. CA MF CR rovnéz zvefejfiuje statut nadfizenych certifikatd vydanych
pro TSA.

2.3 Frekvence zverejnovani

CA_Intermediate aktualizuje seznam nadtizenych certifikdtd vydanych pro TSA
pouze v pripadé, ze pro TSA byl vydan novy nadfizeny certifikat. Doba od vydani
nadrizeného certifikatu do jeho zverejnéni nesmi presdhnout 8 hodin.

TSA nevydava CRL.

Nadiizené certifikdty TSA jsou zvefejfiovény na strankdch MF CR nejméné 24
hodin pfed nabytim jejich platnosti. Pfi zméné statutu nadrizenych certifikev'ltfl
TSA se oznamuje tato skutecnost neprodlené prostrednictvim stranek MF CR,
nejpozdéji vSak do 2 hodin.

2.4 Zplsoby pfistupu k ulozenym informacim

K uloZzenym informacim tj. vlastnim nadFizenym certifikdtim TSA, CRL, této CPS
TSA a CP TSA Ize pristupovat vzdalenym pfistupem pres lokalni sit a Internet.
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3 Identifikace a autentizace

Sluzba vydani casového razitka je povolena pro Zzadatele, ktefi byli urceni
odpovédnym nadfizenym funkcionarem.

3.1 Prvotni identifikace zadatele

TSA neprovadi identifikaci Zzadatele o ¢asové razitko.
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4 Operacni pozadavky zivotniho cyklu ¢asoveého
razitka

4.1 Zadost o ¢asové razitko

4.1.1 Zadatelé o ¢asové razitko

Zadatelem o vydani ¢asového razitka mUZe byt pouze fyzicka osoba, ktera je
v dobé Zadosti v zameéstnaneckém poméru k organizacni slozce MF CR, ktera je
opravnéna vyuzivat sluzeb TSA.

4.1.2 Vytvoreni zadosti

UZivatelsky specializovany software prevezme dokument nebo obecné jakakoliv
data a vytvori jejich otisk. Uzivatelsky specializovany software nasledné
vygeneruje zadost o Casovou znacku dle RFC 3161 a tuto zZadost odeSle pri
pouziti protokolu HTTP serveru TSU.

4.2 Zpracovani zadosti o ¢asové razitko

4.2.1 Identifika¢ni a autentiza¢ni proces

TSA neprovadi identifikaci a autentizaci Zadatele o vystaveni ¢asového razitka.
Zda byl zadatel opravnén k zadosti o vydani ¢asového razitka je kontrolovatelné
pouze organiza¢nimi opatfenimi.

4.2.2 Schvaéleni a odmitnuti zadosti o vydani ¢asového razitka

TSU prijme zadost o Casové razitko a zkontroluje jeji formalni spravnost. Pokud
je prijata zadost v poradku, ziska TSU aktualni presny ¢as a vygeneruje odpovéd’
s ¢asovoym razitkem. Jestlize je v zadosti objevena chyba, TSU vrati pouze
chybové hlaseni bez casového razitka. Uzivatelsky specializovany software
zpracuje odpoveéd’ serveru, ovéri jeji spravnost vcetné digitalniho podpisu TSA a
ulozi Casové razitko. Ovéreni casového razitka je uzivatel schopen provadét
opétovné a podavat tak dikaz o existenci uréitych dat pred ¢asem uvedenym na
c¢asovém razitku.

4.2.3  LhQty vyfizeni zadosti o ¢asové razitko

TSA nestanovuje pevny casovy limit, ve kterém dojde ke zpracovani zadosti o
¢asové razitko, nebot se jedna cCasovy sled nasledujicich ¢innosti, z nichz nékteré
zaleZi pouze na elektronickém prenosu zadosti k systému TSA. Ilustrativni Casové
udaje:

generovani zadosti o vydani ¢asového razitka - radoveé sekundy,
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vygenerovani ¢asového razitka - radové ms.

4.3 Vydani casového razitka

4.3.1 Postup TSA pfi vydani Casového razitka

TSA provede postupné nasledujici operace:

TSU provede veskeré kontroly formalni spravnosti zadosti. . V pfipadé chyby
v zadosti TSU vytvori novou datovou strukturu v normovaném formatu dle
RFC 3161, obsahujici odpovidajici chybovy status

v pripadé kladného vysledku kontrol zadosti je k otisku, obsazeném v zadosti,
pridadn casovy Udaj, ktery je ziskdn z méfidla dlvéryhodného &asu, a takto
vytvorena data jsou do vyse uvedené datové struktury ulozena.

datova struktura, vytvorena v predchozich bodech, je nasledné digitalné

podepsana TSU - tim se tento TSU nezpochybnitelnym zptsobem zaruéuje za
spravnost informaci uvedenych ve vygenerovaném casovém razitku.

tato datova struktura - odpovéd na zadost o casové razitko, je odeslana Fidici
aplikaci komunikacniho serveru.

4.3.2 Zprava o vydani ¢asového razitka zadajici osobé

TSA nezasild Zadateli zpravu o vydani ¢asového razitka. Casové razitko (pokud
bylo vydano) je ziskano uzivatelskym softwarem pomoci protokolu http.

4.4 Akceptovani ¢asoveého razitka

4.4.1 Postup Zzadatele pri akceptaci ¢asového razitka

Po obdrzeni odpovédi (TSR) na zadost (TSQ) o Casové razitko je uzivatel povinen
zjistit status. V pripadé chyby neni Casové razitko v odpovédi obsazeno a uzZivatel
by mél prekontrolovat status a odpovidajici chybovou hlasku. V opacném pripadé
je uzivatel povinen postupovat v souladu s kapitolou 9.6.2.

4.4.2 Zverejiovani vydanych Casovych razitek

Casova razitka vydana TSA nejsou podle této CP zvefejfiovana.

4.4.3 Zprava TSA o vydani ¢asového razitka dalSim stranam

TSA nezasila jinym stranam informaci o vydani ¢asového razitka.
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4.5 Pouziti casového razitka

CP ve vztahu k vydavani cdasovych razitek nedefinuje zadna omezeni
pouzitelnosti ¢asového razitka vydaného v souladu s touto CP. Obecné plati, ze
Casové razitko slouzi jako dlkaz, e datovy objekt, ke kterému je Easové razitko
pfipojeno, existoval bezprostfedné pred Casovym udajem ulozenym v tomto
c¢asovém razitku. Casova razitka je mozné pouzit napr. v oblastech :

« elektronickych podpisi nebo elektronickych znacek, kdy je tfeba ovéfit, ze
byly vytvoreny v dobé, kdy -certifikdt verejného klice podepisujici nebo
oznacujici entity byl platny. Tato kontrola je nezbytna z nasledujicich dvou
ddvodd :

- béhem platnosti certifikatu elektronicky podepisujici nebo elektronicky
oznacujici entity byl odpovidajici privatni kli¢ kompromitovan,

- elektronicky podpis nebo elektronicka znacka byl vytvoren po ukonceni
doby platnosti prislusného certifikatu.

« ochrané spustitelného kdédu
« transakci provadénych na siti

« libovolnych dokument( u kterych je tfeba ové&fit jejich existenci pfed uréitym
¢asovym okamzikem

4.5.1 Privatni kli¢ podepisujiciho subjektu a uziti certifikatu
Privatni kli¢ podepisujici TSA lIze pouzivat vyhradné k vytvareni digitalnich
podpisl pro tvorbu &asovych razitek.

4.5.2 Verejny kli¢ a spoléhajici se strana
Spoléhajici se strana pouzije verejny kli¢ z nadfizeného certifikdtu TSA
k verifikovani prislusného digitalniho podpisu na vydaném casovém razitku.
V pripadé platnosti digitdlniho podpisu a platnosti nadfizeného certifikdtu muze

spoléhajici strana predpokladat, ze predmétny digitalni podpis vytvorila TSA,
ktera je uvedena v tomto nadfrizeném certifikatu.

4.6 Prodlouzeni platnosti casového razitka

Casovym razitkim vydanym TSA nelze prodluZovat dobu platnosti.

4.7 Sluzby spojené se statutem certifikatu TSA
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4.7.1 Operacni charakteristiky

Nadrizeny certifikdt TSA ureny pro ovérovani vydanych casovych razitek
vydanych podle této CP mize mit pouze ndsledujici statuty:

« Platny

« Zneplatnény

« Zablokovany

« Expirovany

Sluzba ovéreni, zda nadrizeny certifikdt TSA nebyl zneplatnén, je podporovana

pomoci kontroly na vydaném CRL nadfizenou autoritou CA_Intermediate.

4.7.2 Dostupnost sluzeb
Aktudlni CRL vydané CA_Intermediate je dostupné na elektronické adrese
uvedené v certifikatu v X509v3 extenzi CRL Dstribution Points.

4.7.3 Volitelné vlastnosti

Tato CP nepodporuje dalsi volitelné moznosti sluzby ovérovani statutu
nadrizeného certifikatu TSA.

4.8 Ukonceni vyuzivani sluzeb TSA

UZivatel ktery ukonduje vyuzivani sluzeb TSA, napfiklad z divodu rozvézani
pracovniho poméru je povinen prestat vyuzivat sluzbu vydani ¢asového razitka
od TSA.

4.9 Uschova a obnoveni privatniho kli¢e

4.9.1 Politika Uschovy

Tyto skutecnosti nejsou relevantni pro tuto CP.

4.9.2 Politika obnoveni privatniho klice

Tyto skutecnosti nejsou relevantni pro tuto CP.
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5 Fyzické, proceduralni a personalni bezpecnostni
mechanismy

5.1 Fyzicka bezpecnost

Fyzickd bezpe&nost je velmi dlleZitym faktorem zajistujicim dGvéryhodnost
certifikacnich sluzeb TSA. Ochrana je zamérena na hlavni systémy, kterymi jsou
ty, které primo provadéji podepisovani ¢asovych znacek.

5.1.1 Umisténi a konstrukce

Zarizeni urCené k vykonu hlavnich certifikacnich sluZzeb TSA je umisténo
v budové, ktera patfi MF CR. Budova ma kontrolovany vstupni rezim. Podrobné
naroky na objektovou bezpecnost jsou uvedeny v CPS TSA.

5.1.2 Fyzicky pfistup

Pristup do vlastni budovy je kontrolovany ostrahou. Pristup do mistnosti s vlastni
podepisujici technikou je povolen pouze uréenym pracovnikim TSA a v pripadé,
kdy je TSU umistén ve spolecné serverové mistnosti organizacni soucasti MF CR
je pFistup do mistnosti povolen i zde pracujicim administratordim. Ostatni osoby
mohou byt v mistnosti pouze za pfitomnosti néktereho z urcenych pracovnikd CA
MF CR nebo zde pracujiciho administratora. Vstupni dvefe do mistnosti jsou
z vnéjsi strany opatfeny nepohyblivou klikou a jsou neustale zamcené.

5.1.3 Klimatizace a privod elektrické energie
V mistnosti je dostate¢né dimenzovana aktivni klimatizace. Privod elektrické
energie je jistén pomoci UPS. Vlastni TSU je napajen pres filtr zamezujici
pripadnému Uniku informace do elektrické rozvodné sité.

5.1.4 Ohrozeni vodnimi zdroji
Budova, ve které je umisténa TSA stoji na pozemku, ktery neni na prislusnych
katastralnich mapach uveden v zaplavové zéné.

5.1.5 Pozarni ochrana
Vstupni dvere do mistnosti se serverem TSA jsou vybavena protipozarni viozkou.
V mistnosti se nachazi hasebni pristroj a pozarni cidlo.

5.1.6 Uchovani datovych médii

Datova média obsahujici archivni informace, které jsou nutné pro radnou cinnost
autority TSA jsou skladovana v jiné geografické lokalité.
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5.1.7 Kancelarsky odpad

Veskery papirovy kancelarsky odpad je pred opusténim pracovisté TSA
znehodnocen seSrotovanim.

5.1.8 Vnéjsi ulozeni zaloh

Pracovni zalohy jsou uloZeny v prostorach TSA. Ostatni zalohy jsou ulozeny na
misté uréeném vedenim CA MF CR. Ostatni zalohy nesméji byt ulozeny ve
stejném objektu jako pracovni zalohy.

5.2 Proceduralni bezpecnost

5.2.1  Duvéryhodné role

Dlvéryhodné role u CA MF CR a z nich vyplyvajici hlavni kompetence vzhledem k
TSA jsou:

. Reditel odboru 33 MF CR - schvaluje CPS TSA, CP TSA, jmenuje vedouciho
CA MF CR. Schvaluje zadosti o vydani nadfizeného certifikatu TSA.

« Vedouci CA MF CR - Ffidi ¢innost TSA. Zodpovida za aktualizaci stavu
dokumentace CPS TSA a CP TSA, podili se na zalohovani kli¢t TSA, podava
zadost o vydani nadfizeného certifikdtu TSA. Zneplatiuje nadfizeny
certifikat TSA.

« Bezpecnostni spravce CA MF véR - provadi cinnosti v oblasti bezpecnosti
informacniho systému CA MF CR ve kterém je zahrnuta i TSA, podili se na
likvidaci mimoradnych udalosti.

« Administrator TSA - spousti sluzbu TSA, zastavuje sluzbu TSA, zalohuje
klice TSA, obnovuje klice TSA, instaluje novy nadrizeny certifikat TSA.

« Koordinator fizeni kontinuity ¢innost CA MF CR - Fdi ¢&innosti nutné
v pripadé krizovych situaci, vcetné zajisténi obnovy cinnost. Udrzuje
v aktuadlnim stavu dokumentaci pro zvladani krizovych situaci a plan
obnovy a vypracovava konkrétni smérnice pro obnovu informacniho
systému TSA.

« Bezpecnostni auditor — provadi bezpecnostni audit informacniho systému
TSA.

Mezi vdﬁvéryhodné role jsou zafazeny i celorezortni role bezpecnostni architekt
MF CR a bezpecnostni inspektor MF CR, jejichz cinnost se promita do
bezpecnostni oblasti CA MF CR.

DUvéryhodné role pro TSA jsou spojeny s dlvéryhodnymi rolemi pro
CA_Intermediate.
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5.2.2 Pocty osob pro provadéni uloh

PFi provadéni uloh, které souviseji se zasadnimi ¢innostmi TSA, tedy pro
« zalohovani privatniho klice TSA

« obnova ze zalohy privatniho klice TSA

» aktivace TSA

je nezbytna ptitomnost nejméné dvou povéFenych pracovnik( TSA.

Pro provadéni ostatnich Uloh neni poclet pritomnych osob uréen, musi vsSak jit
vyhradné o povérené pracovniky.

5.2.3 Identifikace a autentizace pro kazdou roli

Identifikace a autentizace jednotlivych pracovnikl je realizovdna pomoci
¢ipovych karet obsahujicich mimo jiné i osobni certifikaty a privatni klice pro
vytvareni digitalnich podpisu.

5.2.4 Neslucitelné role

Nasledujici tabulka definuje, které role nemohou byt soucasné vykonavany
stejnym pracovnikem. Tabulka zahrnuje vsechny ddvéryhodné role, které se
v ramci CA MF CR mohou vyskytnout. Pouzité zkratky

DI - Feditel odboru 33 MF CR

VE - vedouci CA MF CR

SP - spravce CA_Local

BA - bezpecnostni architekt MF CR
BI - bezpeénostni inspektor MF CR
BS - bezpeénostni spravce CA MF CR
SA - administrator TSA

DA - databdazovy administrator

KR - koordinator Fizeni kontinuity ¢innosti CA MF CR
AU - bezpecnostni auditor

OC - operator CA

OR - operator RA

Tabulka roli vyzadujicich rozdéleni povinnosti:

DI (VE |SP |[BA BI |[BS SA |[DA (KR |AU (OC [OR

DI X S S N N N N N N N N N

VE N X S N N S N N S N N N
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SP N N X N N S N N S N N N
BA [N N N X S S N N S N N N
BI N N N S X S N N S S N N
BS |N N N N N X N N S N N N
SA [N N N N N N X S N N S S
DA |N N N N N N S X N N S S
KR |N S S N N S N N X N N N
AU |N N N N N N N N N X N N
OC |N N N N N N N N N N X S
OR |N N N N N N N N N N S X

S - Ano, role v fadku muze byt slou¢ena s roli ve sloupci
N - Ne, role v faddku nemiZe byt slouéena s roli ve sloupci

X - Dana kombinace neni slu¢ovanim rGznych divéryhodnych roli

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkusenosti a provéreni

Véichni pracovnici TSA v ddvéryhodnych rolich jsou pfijimani na zakladé
personalnich kriterii popsanych v CPS TSA.

5.3.2 Ovérovani znalosti

OvéFované znalosti v tomto odstavci jsou specidlni znalosti pro praci v CA MF CR.
Timto odstavcem neni dotéena povinnost podrobeni se prlpadnemu ovérovani
daldich znalosti a predpist pozadovanych pfislusnymi organy MF CR. Podrobnéjsi
popis je v CPS TSA.

5.3.3 Pozadavky na zaskoleni
Pracovnici CA MF CR musi byt odborné zaskoleni pro pouZivani uréeného

programového vybaveni a specialnich zafizeni. Zaskoleni se provadi kombinaci
metody samopripravy a metodickym vedenim jiz zaskolenym pracovnikem.
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5.3.4 Pravidelnost Skoleni a prislusné pozadavky

VSichni pracovnici jsou pravidelné minimalné jednou rocné zarazovani do
zdokonalovacich skoleni.

5.3.5 Pozadavky na zmény roli

Z divodd mozné zastupitelnosti v mimofadnych pfipadech jsou pracovnici CA MF
CR motivovani na ziskavani znalosti potfebnych na zastavani jine dtvéryhodné
funkce v ramci CA MF CR. Zména role je mozna pouze v mimoradnych pripadech
(epidemické onemocnéni atp.) jako docasné opatreni. Pro vykonavani jiné
ddvéryhodné funkce je potfeba souhlas vedoucim zaméstnancem ptislusné
organizacni slozky. V ptipad&, Ze je nutné sloudit nékteré dlvéryhodné role do
jednoho pracovnika, je nutné se fidit tabulkou nesluditelnosti dGvéryhodnych roli
uvedenou v odstavci 5.2.4 .

5.3.6 Sankce pri neautorizovanych Cinnostech

Neopravnéné provedeni neautorizované <cinnosti je povazovano za hrubé
poruseni pracovni kazné. Postih pracovnika podle zakoniku prace nebrani
pripadnému trestnimu stihani, pokud tomu odpovidd zavaznost zjisténé
neautorizované cinnosti.

5.3.7 Pozadavky na pracovniky tretich stran

MF CR smluvné nezaji$tuje, kromé servisni a technické podpory, 7zadné ¢&innosti
souvisejici s certifika¢nimi sluzbami.

5.3.8 Dokumentace poskytovana personalu

Personal ma k dispozici CP TSA a pfislusné prirucky pro vykon dané sluzby.

5.4 Procedury auditu logovani udalosti
Logovani udalosti provadi server, na némz sluzba TSA bézi.

V ramci této CP TSA je TSA jako sluzba pracujici na serveru, ktery zajistuje
CA_Intermediate.

V ramci této CP TSA neni provadéno logovani zadnych dalSich udalosti.

5.5 Archivace zaznamu

Podle této CP neni provadéna zadna archivace zdznamu.

23/36 CP_TSA_v1-1



Systém PKI

5.6 Vymeéna klice

V pfipadé zmény vlastniho nadfizeného certifikatu TSA se zvefejni novy
nadrizeny certifikat na strankach MF CR a na strankach CA_Intermediate.

5.7 Odhaleni kompromitaci a nehod

5.7.1 Zneplatnéni certifikatu TSA

V pfipadé zneplatnéni verejného klice TSA pouZivaného k ovérovani podepsanych
Casovych razitek informuje o této skutecnosti CA MF CR na webovych strankach
MF CR a na stréankdch CA_Intermediate. Touto situaci se rozumi jiné dGvody,
ngi—li kompromitace prislusSného privatniho klice. Jde zejména o nasledujici
duvody:

« zmeéna jména subjektu (affiliationChanged) indikuje, Ze se zménilo jméno
autority TSA nebo jiné informace byly v certifikdtu modifikovany, ale neni
zadné podezreni z kompromitace prislusného privatniho klice,

« nahrada (superseded) indikuje pripad nahrazeni certifikdtu jinym bez
podezireni z kompromitace prislusného privatniho klice,

« ukonceni ¢innosti (cessation) indikuje pripad, ze certifikat neni dale potiebny
pro Cinnost pro kterou byl vydan (napr. ¢innost nebude dale provozovana),
bez podezreni z kompromitace prislusného privatniho klice.

5.7.2 Pogkozeni vypocetnich zdroju, softwaru, dat

V pfipadé poskozeni vypocetnich zdrojl, softwaru a dat postupuje TSA v souladu
s havarijnim planem obnovy.

V pfipadé, kdy dodlo k pogkozeni serveru pro vytvareni podpisi vydavanych
Casovych razitek, je toto zafizeni nahrazeno zaloznim pocitacem. Pevny disk
zalozniho pocitace se pred pouzitim naformatuje. Do zalozniho pocitace je poté
nainstalovan serverovy operacni systém, specializovany software realizujici TSA
a zaveden privatni kli¢ TSA z bezpecné zalohy. Po zavedeni privatniho klice se
provéri funkcnost zarizeni a v pripadé spravné funkcénosti se zarizeni zapoji.

Obdobné se postupuje pfi poskozeni souvisejicich vypo&etnich zdroja.

V pripadé poskozeni softwaru se poskozeny software nahradi funkénim
softwarem z bezpecné zalohy.

Pouzita protiopatieni musi byt zaznamenana do protokolu.

5.7.3 Postup pri kompromitaci privatniho klice

V pfipadé kompromitace vlastniho privatniho klice TSA slouziciho pro
podepisovani vydavanych ¢asovych razitek je TSA povinna neprodlené zneplatnit
prislusny vlastni nadrizeny certifikat. O této skutecnosti informuje bezodkladné
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na strdnkach MF CR a informuje vedouciho CA MF CR. Vlastniky ¢asovych razitek,
jejichz ddvéryhodnost byla uvedenou kompromitaci dotéena TSA vyzve
k vystaveni nového ¢asového razitka.

5.7.4 Obnoveni ¢innosti po mimoradnych udalostech

Postupy pro pripady obnoveni ¢innosti po mimoradnych situacich jsou popsany v
Planu pro zvladani krizovych situaci a obnovy a pfislusSnych navaznych
smérnicich.

5.8 Ukonceni Cinnosti TSA

V pfipadé ukonéeni &innosti z jinych dlvodd neZ-li jsou mimorddné udalosti

jakymi jsou stavky, obcanské nepokoje, vale¢ny stav, pfirodni katastrofy nebo

jiné vysledky pusobeni vy3&i moci, zajisti TSA:

« zpristupnéni informace o ukonceni své Cinnosti vSem osobam spoléhajicim na
jeji certifikat, drzitelim a jinym osobam, se kterymi m& smluvni nebo jiné
obdobné vztahy tykajici se poskytovani certifikacnich sluzeb,

« ukondi vydavani ¢asovych znamek,

« prokazatelné zni¢i svQj privatni kli¢ uréeny pro podepisovani vydanych
¢asovych razitek.
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6 Technicka bezpecnost

6.1 Generovani parovych kli¢d a instalace

Parové klice tj. vzdjemné svazana dvojice privatniho klice (tj. dat pro vytvareni
digitalnich podpist) a s nimi souvisejiciho vefejného kli¢e (tj. dat pro ové&fovani
digitalnich podpistl) jsou fakticky nejdGleZit&jéi data, kterd zésadnim zplsobem
ovliviuji kryptologickou kvalitu digitalniho podpisu a s nim spojenych PKI
aplikaci. Kompromitace privatniho klice je jednoznacné nejhorsSim incidentem,
ktery se mUze drziteli pFisludného certifikatu prihodit.

6.1.1  Generovani parovych kli¢d

Parové klice se zasadné generuji pfimo na TSU.

6.1.2  Doruéeni vefejného kli¢e TSA uzivatelim

Certifikdt verejného kli¢ TSA je pristupny na webové strance MF CR a strénce
CA_Intermediate.

6.1.3 Velikost kli¢h

TSA pouziva nejproveérenéjsi klasicky asymetricky Sifrovy algoritmus - RSA.
Mohutnost (=velikost) sménnych prvkd (kli¢d) pouzitych pro podepisovani
¢asovych razitek je stanovena na 2048 bitd.

6.1.4 Tvorba parametrd pro PKI kli¢e

Algoritmy pouzité pro generovani celoCiselnych hodnot nutnych pro fungovani
digitalniho podpisu (napf. testy prvociselnosti atp.) musi mit parametry uvedené
v prislusnych normach. Prikladem mezinarodné pouzivané normy je FIPS PUB
186-2 Digital Signature Standard.

6.2 Ochrana privatnich kli¢d TSA

Otazky ochrany privatnich kli¢d prisludnych k nadfizenym certifikdtdim TSA,
normy pro kryptografické moduly, metody sdileni tajemstvi, zalohovani téchto
privatnich kli¢G, aktivace, deaktivace, import, export privatniho kli¢e, uloZeni a
ni¢eni privatniho klice jsou podrobné popsany v CPS TSA a Bezpecnostni politice
CA.
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6.3 Dalsi pozadavky na spravu parovych kli¢d

6.3.1  Archivace vefejnych kli¢d

Vefejné kli¢e TSA jsou nezbytnd pro dlGvéryhodnost a ovérovani platnosti
c¢asovych razitek vydanych TSA. Tato data jsou obsazena v nadfizenych
certifikdtech TSA. Na rozdil od jim pFisludnych privatnich kli¢d je dileZité tato
data archivovat pro pripad nasledné kontroly pravosti vydanych ¢asovych razitek.
Nadrizené certifikaty TSA jsou archivovany vypalenim do CD-ROM a uloZenim
ve dvou geograficky oddélenych mistech. TSA tato data archivuje, respektive
zajisti jejich archivaci, jesté 10 let po pripadném ukonceni své c¢innosti.

6.3.2 Obdobi Zivotnosti parovych kli¢t

Platnost dat urcenych k podepisovani vydanych casovych razitek je 5 let.
Platnost dat urcenych k ovérovani podepsanych vydanych casovych razitek je
ddna platnosti vydanych nadfizenych certifikdtl TSA, kterd se Fidi vyse
uvedenym schématem Zzivotnosti dat ur¢enych k podepisovani ¢asovych razitek.

Platnost Casovych razitek vydanych TSA je 4 roky.

6.4 Aktivacni data
Problematika aktivacnich dat je popsana v CPS TSA.

6.5 Bezpecnost pocitacového vybaveni

6.5.1 Specifické pozadavky na pocitacovou bezpecnost

Otazky bezpecnosti pocitacového vybaveni TSA jsou popsany v CPS TSA a
Bezpecnostni politice CA.

6.6 Technické podminky v dobé Zivotnosti
Technické podminky v dobé zivotnosti jsou popsany v CPS TSA.

6.7 Podminky bezpecnosti pocitacové sité

Podminky bezpecnosti pocitacové sité jsou popsany v CPS TSA a Bezpecnostni
politice CA.
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6.8 Casova razitka

Casova razitka nejsou pro potieby samotné TSA pouzivana.
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7 Profil Casového razitka a profily CRL

7.1

7.1.1

Profil Casového razitka
Profily ¢asovych razitek jsou podle RFC 3161.

Cisla verzi

VSechny Casova razitka vydavana TSA jsou verze 1 podle RFC 3161.

7.1.2

Polozky zadosti o ¢asové razitko

Polozky zadosti o vydani ¢asového razitka TSA :

(0]

o O O O

7.1.3

version - Cislo verze = 1

messagelmprint — OID hash algoritmu a vlastni hash hodnota

reqPolicy -

OID vydavaci politiky

nonce - parové cislo (nepovinna polozka)

certReq - vyzadani certifikdtu TSA do odpovédi (kdyz je nastavena na
TRUE). Nepovinna polozka, implicitné FALSE.

Polozky odpovédi na Zzadost o Casové razitko

Odpoveéd’ na zadost o ¢asové razitko obsahuje nasledujici polozky:

« status - dava informaci, zda odpovéd obsahuje cCasové razitko a pokud
neobsahuje, tak z jakého dlvodu. RFC 3161 uvadi osm moznych divoda.

« timeStampToken - v této Casti (pokud odpovéd obsahuje ¢asové razitko) jsou
podepsané Udaje které obsahuji

version -verze =1,
policy - OID vydavaci politiky TSA,

messagelmprint — musi obsahovat stejné hodnoty jako tato
polozka v Zadosti,

serialNumber - dislo pridélené TSA unikatné pro kazdy
timeStampToken. Velikost je povolena az 160 bitQ,

genTime - UTC casovy udaj ve formatu
YYYYMMDDhhmmssZ, kde YYYY je rok, MM meésic, DD den,
hh hodina, mm minuta, ss vtefina, Z je povinné zakonceni,

accuracy - presnost uvedeno ¢asu (nepovinna polozka),

ordering - implicitné nastaven na FALSE. Pokud tato
polozka chybi nebo je FALSE, Ize vydané timeStampToken
radit podle polozky genTime jenom pokud jsou v ¢ase od
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sebe vzdaleny nad rozliSovaci presnost urcovani casu
(polozka accuracy). Pokud je tato polozka TRUE, Ize vzdy
radit timeStampToken podle polozky genTime,

* nonce - parové Cislo, musi byt stejné jako v zadosti o
c¢asové razitko (pokud bylo pouzito v TSQ),

» tsa - jméno autority ¢asového razitka (nepovinna polozka),
» extensions - nepovinné dalsi polozky.

Jako kryptografickych algoritmd se pouziva SHA-1 a RSA.

7.2 CRL
TSA nevydava CRL.

7.3 Synchronizace méridla ¢asu s UTC

7.3.1 Méridlo ¢asu

Jako méfidlo ¢asu pouziva TSA systémovy cas serveru TSU.

7.3.2 Synchronizace Casu
Synchronizace méfidla ¢asu s ddvéryhodnym synchronizaénim zdrojem UTC je
provadéna jednou denné. Pro synchronizaci a audit ¢asového udaje, vkladaného

do generovanych c¢asovych razitek je vyuzivana pravidelna ¢asova synchronizace
oproti NTP stratum 2 serverlim MF (172.18.7.1 a 172.18.7.2)

7.3.3 Bezpecnost méridla casu

Bezpecnost méridla ¢asu je popsana v CPS TSA a Bezpecnostni politice CA.
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8 Audit

Audit ma za ukol vyhodnotit shodu Cinnosti TSA s CP TSA, CPS TSA a dalSimi
dokumenty, které upravuji ¢innost TSA. Vystupem auditu je hodnotici zprava a
seznam doporuéeni, kterd vedou k ndpravé pfipadnych nedostatka.

Dalsi postupy
« zpUsob provadéni auditu

kvalifikace auditora

« auditortv vztah k auditované strané

« témata zahrnujici audit

« opatfeni v ptipadé zjisténi nedostatkl

« predani vysledkd a odvolani proti vysledkdim auditu

jsou popsany v CPS TSA.
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9 Ostatni obchodni a pravni zalezitosti

9.1 Poplatky

Tyto skutecnosti nejsou relevantni pro tuto CP TSA.

9.2 Financ¢ni odpovédnost

Tyto skutecnosti nejsou relevantni pro tuto CP TSA.

9.3 Duvérnost obchodnich informaci

Tyto skutecnosti nejsou relevantni pro tuto CP TSA.

9.4 DuUvérnost osobnich informaci
Tyto skutecnosti nejsou relevantni pro tuto CP TSA.

9.5 Dusevni vlastnictvi

Tato CP TSA plné respektuje zakon €. 121/2000 Sb. autorsky zakon, a zakon ¢.
137/1995 Sb. o ochrannych znamkach.

9.6 Zajisténi a zaruky

9.6.1 Zajisténi a zaruky TSA

TSA zajistuje a zaruluje, ze :

ji vydavana Casova razitka obsahuji vSechny nalezitosti stanovené touto CP
TSA

pouZije privatni klice pfislusné svym nadfizenym certifikdtdm pouze k
vydavani ¢asovych razitek

data v elektronické podobé, ktera jsou predmétem zadosti o vydani ¢asového

Ve . v v ré . o . 7 v v r
razitka, jednoznacné odpovidaji datum v elektronické podobé obsazenym ve
vydaném casovém razitku,

implementovala odpovidajici opatreni proti padélani ¢asovych razitek,
vyda Casové razitko neprodlené po obdrzeni platného pozadavku,

7a4dnym zplsobem neovéFuje otisk, kterému méa byt ¢asové razitko prifazeno
(s vyjimkou jeho délky),

vyuziva dlvéryhodnou &asovou synchronizaci,
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« ji vydané Casové razitko obsahuje minimalné:

- verzi struktury TSTInfo,

- OID CP TSA, podle které bylo ¢asové razitko vydano,

- data v elektronické podobé - otisk, pro ktera bylo ¢asové razitko vydano,
- sériové Cislo ¢casového razitka,

- Cas (GeneralizedTime),

- digitdlni podpis TSU, ktery ¢asové razitko vydal.

Nonce je zahrnuto pouze tehdy, jestlize je obsazeno v Zadosti o vydani ¢asového
razitka.

9.6.2  Zavazky zadatel( a drzitelG ¢asového razitka

Zadatelé jsou vzdy po obdrzeni odpovédi (TSR) na zadost (TSQ) o ¢asové razitko
povinni zjistit chybovy status. V pripadé chyby neni c¢asové razitko v odpovédi
obsazeno a zadatel je povinen prekontrolovat odpovidajici chybovou hlasku. V
opac¢ném pripadé je predplatitel povinen :

« oveérit digitalni podpis TST a zkontrolovat, zda nadfizeny certifikat serveru
TSU nebyl odvolan - CRL je pristupné na adrese uvedené v nadrizeném
certifikatu TSA.

« OVeérit, zda vraceny otisk je totozny s odeslanym,

« ovérit, ze hodnota nonce (pokud byla pouzita) v odpovédi je totozna
s hodnotou v Zadosti.

9.6.3 Zavazky spoléhajici strany

Obecnym zavazkem spoléhajicich se stran je ovéreni elektronické znacky TST.
Spoléhajici se strana je povinna:

« oOveéfit platnost nadfrizeného certifikatu serveru TSU vydavajiciho casova
razitka,

« prekontrolovat, zda CP TSA, pod kterou bylo c¢asové razitko vydano, je
akceptovatelna jejim potrebam, popr. potiebam ji provozované aplikace.

V pripadé ovérovani casového razitka po ukonceni platnosti nadfrizeného
certifikdtu serveru TSA vydavajiciho casova razitka jsou spoléhajici se strany
povinny :

« OVEérit, zda nadrfizeny certifikat serveru TSU vydavajiciho ¢asova razitka nebyl
v dobé vydani ¢asového razitka zneplatnén - CRL je pristupné na elektronické
informacni adrese (kapitola 1.5.2)

« OVeérit, zda kryptograficka funkce pro tvorbu otisku v ¢asovém razitku je stale
bezpecna - uvedeno na elektronické informacni adrese (kapitola 1.5.2)

« ujistit se, zda délka kryptografického klice a algoritmus jsou stale povazovany
za bezpecné - uvedeno na elektronické informacni adrese (kapitola 1.5.2).
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9.7 Zmocnénecké vztahy

Tyto skutecnosti nejsou relevantni pro tuto CP TSA.

9.8 Limity zaruk

Tyto skutecnosti nejsou relevantni pro tuto CP TSA.

9.9 Kompenzace ze strany vlastnik( certifikatl a uzivatell
Tyto skutecnosti nejsou relevantni pro tuto CP TSA.

9.10 LhuUty a zanik platnosti CP
9.10.1 Lhdty platnosti

Platnost této CP TSA je 5 let ode dne kdy tato CP TSA nabyva platnost.

9.10.2 Zanik platnosti

Po vyprdeni lhity platnosti zanika platnost této CP TSA. Vedouci CA MF CR nebo
Feditel odboru 33 MF CR je opravnén lhitu platnosti CP TSA prodlouzit.

9.10.3 Dasledky zaniku platnosti

V pripadé jakychkoliv zmén, které maji za nasledek neplatnost nékterého
z &lanka této CP TSA, ostatni ¢lanky zGstavaji v platnosti do vydani nové CP TSA.
Do té doby se bude rovnéz vymahat odpovédnost za dodrzovani této CP TSA
v platnych cClancich. Vyklad platnosti v prechodném obdobi je pravem CA MF CR.

9.11 Zasady komunikace s ucastniky

Komunikace mezi stranami uvedenymi v této CP TSA za ucelem poskytovani
certifikaCnich sluzeb je popsana v prislusnych odstavcich. Obecna zasada je, ze
jde bud’ o komunikaci pfimou nebo komunikaci ddalkovou. Pfi zadostech o
vystaveni ¢asového razitka se pouziva vyhradné dalkova komunikaci.

9.12 Zmény v CP

9.12.1 Postup provadéni zmeén

V dobé platnosti CP TSA navrhuje zmény v CP TSA pracovnik uvedeny v odstavci
1.5.3 na zdkladé dokumentovatelné potifeby TSA. Zmeénu posoudi pfislusni
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pracovnici CA MF CR a vedouci CA MF CR a Feditel odboru 33 MF CR rozhodne.
Rozhodnuti reditele odboru 33 MF CR je konecné.

9.12.2  Postup zverejnéni zmén

Schvdlend zména je integrovéana do CP TSA, a takto upravena CP TSA je
publikovéna stejnym zplsobem jako pfedchozi verze CP TSA.

9.12.3 Okolnosti za kterych se méni OID

Zmény v CP TSA, které se tykaji zasadnich skutecnosti vyznamné ovliviujicich
zakladni bezpecnostni funkce casovych razitek jako zmeéna délky platnosti
nadfizenych certifikdtd, zmé&na kryptografickych aspektl (pouzité algoritmy,
velkosti kli¢G, hashovaci funkce) apod. jsou okolnostmi na zakladé kterych je
nutné nové verzi CP TSA pridélit nové OID. V pripadé ostatnich zmén v CP TSA je
mozné ponechat stavajici OID.

9.13 Reseni pfipadnych neshod

Konec¢né pravo vykladu této CP TSA ndlezi CA MF CR. V pfipadé, Ze néktera ze
stran nesouhlasi s predlozenym vykladem, mizZe se obratit na vyssi instanci.
Jednotlivé stupné obecné tvori:

1. Vedouci CA MF CR

2. Reditel odboru 33 MF CR

Rozhodnuti Feditele odboru 33 MF CR je v oblastech popsanych touto CP TSA
konecné.

9.14 Pravni vykon

Pravni vykon v souvislosti stouto CP TSA se fidi pFislusSnymi legislativnimi
ustanovenimi CR.

9.15 Soulad s platnymi zakony
Jakékoliv zmény v této CP TSA nesméji byt v protikladu se zakony CR.

9.16 RUzna smluvni ustanoveni

Tyto skutecnosti nejsou relevantni pro tuto CP TSA.
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9.17 Zavérecné ustanoveni

Tato CP TSA vydana pro resortni autoritu ¢asového razitka Ministerstva financi
Ceské republiky, nabyva ucinnosti dnem  stanovenym v tabulce Historie
dokumentu v Uvodu této CP.
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