Priloha ¢. 5

Servisni sluzby a Sluzby rozvoje
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Tato priloha Smlouvy obsahuje poZzadavky na Servisni sluzby a Sluzby rozvoje v obdobi provozu AISG.
- Vd o d
1 Servisni sluzby

Tato kapitola stanovuje rozsah a klicové parametry Servisnich sluzeb Dodavatele. Servisni sluzby zahrnuji
sluzby technické podpory, spravy a udrzby AISG potfebné pro provoz AISG, tj. pro zajisténi dostupnosti a
spravnosti vSech funkcionalit AISG. Servisni sluzby zahrnuji

e sluzby udrzby Dila - odstranovani vad Dila, opravy dat a aktualizace SW produkti (poskytovani a
implementaci oprav a novych verzi SW produkti);

e sluzby spravy Dila — vykonavani pravidelnych a proaktivnich ¢innosti;

e sluzby technické podpory — analyza a feseni provoznich incidentd v souladu se SLA parametry, analyza
a TeSeni problémi a rizik, feseni provoznich pozadavkli Objednatele, poskytovani soucinnosti pro
provozni ¢innosti Objednatele, zajisténi skoleni pii zménach Dila;

e Tizeni provoznich procest ve spolupréaci s Objednatelem;

na zékladé definic, pravidel a procesti popsanych v této piiloze Smlouvy.

Servisni sluzby bude Dodavatel poskytovat ve spolupraci s Objednatelem, ktery bude své provozni role a
odpovédnosti zajistovat prostfednictvim Odboru 34 MF (Spravce AISG), Odboru 59 MF (Provozovatel AISG),
resortniho dodavatele sluzeb infrastruktury a provozu Statni pokladny Centra sdilenych sluzeb, s. p. (dale jen
~SPCSS"). Objednatel prostiednictvim SPCSS zajisti sluzby adrzby, spravy a technické podpory Technické
infrastruktury, vcéetné€ sluzeb zalohovani, provozniho monitoringu, bezpe¢nostniho monitoringu, spravy
operacnich systémt a databazi a sluzby ServiceDesk).

Rozdé€leni provoznich odpovédnosti odpovida rozdéleni odpovédnosti pti dodavce a implementaci systému
popsanych v Priloze ¢. 1 Smlouvy a Piiloze ¢. 4 Smlouvy, a je déile upiesnéno v této priloze Smlouvy. V této
ptiloze Smlouvy jsou pouzity terminy definované v Pfiloze ¢. 1 Smlouvy: ,Technicka infrastruktura“ (neni
soucasti Dila), ,,SW produkty“ a ,Aplikace” (jsou soucasti Dila) a ,Data“ (data Aplikace a SW produkti).
Aplikace, SW produkty a Data jsou souhrnné oznacovana jako ,aplika¢ni komponenty” nebo ,aplikac¢ni troven®,
jejich sprava z pohledu provozu pak jako ,aplika¢ni sprava“.

1.1 Rizeni provozu

1.1.1 Organizacni struktura a procesy

Rizeni provozu AISG a Servisnich sluZeb Dodavatele bude probihat na zikladé organiza¢ni struktury a
projektovych postuptt popsanych v Ptiloze ¢. 4 Smlouvy, zjednoduSenych a upravenych pro potieby provozu a
schvélenych Objednatelem i Dodavatelem v Ridici dokumentaci provozu. V priibéhu implementace Etapy 2 a
soubézného poskytovani Servisnich sluzeb pro vystupy Etapy 1B bude organiza¢ni struktura realizace Dila a
provozu sdilend.

Rizeni provozu a poskytovani Servisnich sluzeb bude probihat vsouladu s CSN ISO/IEC 20000. Detailni
pravidla Fizeni provozu, véetné detailniho popisu provoznich procest budou zpracoviany ve spolupréaci
Dodavatele a Objednatele v provozni dokumentaci (viz kapitolu 4.4 Prilohy ¢. 4 Smlouvy) jako souéast Plnéni.
Provozni dokumentace bude zpracovana na zakladé pozadavkd a informaci uvedenych ve Smlouvé a jejich
prilohach, v souladu s pozadovanymi provoznimi a bezpe¢nostnimi normami (zejména CSN 1SO/IEC 20000 a
CSN ISO/IEC 27000), v souladu s kli¢ovymi pozadavky a parametry provoznich procesti uvedenymi v této
priloze Smlouvy a na zakladé konkrétniho technického reseni AISG navrzeného Dodavatelem.

Popis jednotlivych provoznich procest v této ptiloze Smlouvy neslouzi k vymezeni odpovédnosti Dodavatele a
definici rozsahu ¢innosti v cené Plnéni, ale je primarné koncipovan jako jednotny popis provoznich procesi



systému jako celku, vykonavanych ve spolupraci Dodavatele a Objednatele. Vymezeni odpovédnosti a urceni
rozsahu ¢innosti v cené Plnéni je popsano v kapitole 1.2 této ptilohy Smlouvy.

1.1.2 Ridict dokumentace provozu

Ridici dokumentace provozu (pro Servisni sluzby a Sluzby rozvoje) bude vytvofena MF a SPCSS ve spoluprici
s Dodavatelem na zakladé obsahu této prilohy Smlouvy, obecné platnych norem fizeni provozu IT sluzeb (ITIL,
CSN ISO/IEC 20000) a Ridici dokumentace projektu pied ukonéenim Etapy 1B a zahijenim poskytovani
Servisnich sluzeb.

Ridici dokumentace provozu bude obsahovat detailni pravidla fizeni provozu v nasledujici struktufe:

e Procesy rizeni provozu

e Metodiku fizeni kvality, rizik a zmén

e Komunika¢ni plan a provozni postupy (pravidla komunikace, reporting)
e Sablony a formaty dokumentd a vystupti

e Nominace ¢lenti organizacnich a realiza¢nich tymut

Zmény Ridici dokumentace provozu mohou byt iniciovony RKO, manaZerem provozu MF, Projektovym
manazerem Dodavatele nebo VP. Procesni postup zmén Ridici dokumentace provozu bude obsazen v Ridici
dokumentaci provozu, pricemz plati, Ze zmény Ridici dokumentace provozu v priibéhu provozu schvaluje RKO.

Na Grovni Vedeni Projektu bude dale podle pravidel danych Ridici dokumentaci provozu spravovana sada
fidicich dokumenti provozu, m.j.

Registr tikold a soucinnosti

Registr otevienych otazek, problémi a zmén
Registr rizik

Zpravy a reporty

Zapisy z jednani

1.1.3 ServiceDesk

ServiceDesk je standardnim néastrojem a sluzbou SPCSS pro poskytovani podpory a fizeni provoznich procesii
(SD SPCSS) a bude vyuzit pro provoz AISG. ServiceDesk je vyuZivan jako prostfedek formalizovaného zptisobu
komunikace s uzZivateli. Pro uZivatele AISG poskytne telefonickou podporu a rozhrani pro elektronické hlaseni
problémt a pozadavki. Sluzba SD SPCSS zahrnuje néstroj CA Service Desk Manager (aktualné verze 14.1) a
¢innosti operatort ServiceDesku. Provozni doba SD SPCSS odpovida provozni dobé systému. Sluzba SD SPCSS
je roz$itenim sluzby ServiceDesk Ministerstva financi.

Z pohledu Dodavatele bude SD SPCSS dale vyuzivan pro piedavani informaci o incidentech, vadach a
pozadavcich a sledovani postupu jejich feSeni. Pfi poskytovani Servisnich sluzeb je Dodavatel povinen plnit
nasledujici pozadavky:

a) Resitelé incidentl a pozadavkid budou pracovat piimo v prostiedi SD SPCSS.

b) Dodavatel dale musi zajistit telefonickou podporu pro feSeni incidenti a pozadavkii, kterd bude
vyuzZivana pracovniky SD SPCSS a Objednatele k operativhimu informovani o incidentech a
operativnimu TeSeni incidentli a pozadavkid. Provozni doba telefonické podpory odpovida provozni
dobé systému.

c) Resitelé incidentdi a pozadavkii budou pracovat v souladu sprovoznimi procesy definovanymi
v provozni dokumentaci a s dokumentaci SD SPCSS (bude poskytnuta, véetné zaskoleni feSiteld).
Dodavatel je odpovédny za v¢asny zdznam postupu feSeni incidentl (v rozsahu jeho odpovédnosti) v
SD SPCSS, v trovni detailu dostate¢né pro spolupraci ostatnich Gcéastnikd provozu na jejich feseni a pro
zpétny audit pric¢in incidentt a zptisobu Feseni.

d) Plnéni smluvnich SLA parametri Dodavatele souvisejicich s feSenim incidentti bude vyhodnocovano na
zakladé idaji zaznamenanych v SD SPCSS.



Dodavatel bude mit pristup ke vS§em incidentiim a pozadavkiim evidovanym pro provoz AISG v ServiceDesku za
ucelem ziskani informace o incidentu nebo pozadavku. SPCSS dale poskytne Dodavateli reporty ze SD SPCSS
napf. o poctu incidentd a dobé€ feSeni.

Ve spolupraci Dodavatele a SPCSS je mozné provést integraci SD SPCSS a SD Dodavatele. Integrace musi
podporovat rozsah informaci v SD SPCSS ekvivalentni pfimému pouzivani SD SPCSS pro vyse uvedené ucely.
Podporované varianty integrace jsou webové sluzby a e-mail. Navrh a implementace integrace musi byt
obsaZeny v cené feSeni Dodavatele.

1.1.4 Definice urovni technické podpory

Uroven L1

Prvni stupeti technické podpory, nékdy také nazyvan "First line" nebo "Front end support". Ukolem této tirovné
podpory je zajistit veSkeré informace od koncového uzivatele nebo Objednatele, analyzovat incident nebo
poZadavek, a pokud jsou znalosti podpory dostacujici, vyfesit ho. Pokud feSeni incidentu nebo poZadavku
prevysuje znalosti podpory L1, je piredan vyssi Grovni podpory.

Uroven L2

Druhé troven technické podpory se zabyva feSenim slozit€jSich incidentdi a pozadavki, vyuziva analytickych
nastroji, ovétuje informace ziskané od koncového uzivatele nebo Objednatele a stav feSeni podpory L1.

Uroven L3

Nejvyssi aroven podpory, ktera je zodpovédna za zpracovani a vyieSeni nejtéz$ich incidenti a pozadavkd.
Podpora L3 pfejimé zpracované incidenty a pozadavky z podpory L1 a L2. S koncovym uZivatelem komunikuje
jen ve zcela vyjimeénych piipadech, pokud znalosti podpory L1 a L2 nejsou dostate¢né pro analyzu problému
uzivatele. Podpora L3 je zodpovédna za findlni vyfeSeni problému, at uz feSeni zahrnuje komunikaci s vyrobcem
SW produktii, at jde o opravu nebo vyménu hardwaru, doprogramovani kédu nebo instalaci nezbytnych
programd.

Rozsah a kvalita ¢innosti nizsich vrstev podpory pfimo zavisi na dokumentaci AISG, pripravené Dodavatelem
v ramci realizace dila a pripadné dale dopltiované v provozu. Pro L1 podporu jde primarné o konkrétni odpovédi
koncovym uzivatelim a postupy feseni pro konkrétni incidenty a pozadavky. Pro L2 podporu jde o technickou
dokumentaci a modelové postupy FeSeni incidentd a pozadavkd. Dotazy a problémy nepokryté v dokumentaci
budou predavany na vyssi drovné podpory nebo konzultoviany se soudinnymi stranami. Dodavatel miize
vykonavat c¢innosti vrozsahu poskytnuté dokumentace kvalifikovanymi, profesné odbornymi pracovniky.
Dodavatel mize zaroven piedpokladat, Ze zplisob fizeni feSeni incidentli a provoznich pozadavkt v Service
Desku SPCSS i zdznamy o feSeni na nizsich tirovnich podpory budou provadény kvalifikovanymi, profesné
odbornymi pracovniky Spravce AISG, Provozovatele AISG a SPCSS.

1.2 Vymezeni odpovédnosti Dodavatele

Nasledujici kapitoly, organizované podle vybranych hlavnich provoznich procest a oblasti, obsahuji vymezeni
provoznich odpovédnosti a ¢innosti technické podpory, spravy a tdrzby.

Rozdé€leni provoznich odpovédnosti odpovida rozdéleni odpovédnosti pti dodavce a implementaci systému
popsanych v Priloze ¢. 1 a ¢. 4 Smlouvy, a je dile upfesnéno v této priloze Smlouvy. Dodavatel bude odpovédny
za dostupnost a spravnost vSech funkcionalit AISG v rozsahu Dila dle Smlouvy a dokumentace systému.

Tabulky v nasledujicich kapitolach dopliuji textovy popis a stanovuji rozdéleni vybranych provoznich ¢innosti
mezi ¢tyTi skupiny, podilejici se na provozu (Spravce AISG, Provozovatel AISG, SPCSS, Dodavatel), a vymezeni
odpovédnosti jednotlivym skupinam. Tabulky pouZzivaji k definici miry odpovédnosti jednotlivych skupin,
vcetné Dodavatele, nasledujici oznaceni:



e P - Provadi a odpovida“ - Dodavatel provadi tyto ¢innosti a odpovida za jejich provedeni a vysledek v
souladu se SLA parametry a dal$imi pozadavky Smlouvy. Terminy provedeni ¢innosti musi odpovidat
relevantnim SLA parametrim.

* S - Soudinny“ — Dodavatel podporuje primarné odpovédnou stranu na zakladé jejich odtivodnénych
pozadavkil na soucinnosti v oblastech odpovédnosti Dodavatele (napf. v oblasti aplika¢ni spravy).

e | — Informovany“ - Dodavatel je informovin o ¢innostech ostatnich stran. Cilem informovani je
udrzovani povédomi o aktualnim stavu systému, pripravenost na TfeSeni budoucich incidenti a
pozadavkli na soucinnost. Informovani o incidentech a ¢innostech ostatnich tucéastniki provozu dale
umoznuje Dodavateli realizovat Servisni sluzby s ptislusnou odbornou péci, véetné€ provadéni preventivni
podpory v rozsahu potifebném pro dodrzeni SLA parametrd.

Provozni cinnosti Spravce AISG, Provozovatele AISG a SPCSS budou provadény kvalifikovanymi, profesné
odbornymi pracovniky. Rozsah ¢innosti Spravce AISG, Provozovatele AISG a SPCSS vyplyva z potieb provozu
AISG, tj. zajisténi dostupnosti a spravnosti vSech funkcionalit AISG a naplnéni vSech provoznich a
bezpecnostnich procesii AISG, jak jsou definovany v této Smlouveé a jejich prilohach a jak budou na zakladé
navrhu Dodavatele implementovany v ramci realizace Dila. Provozni ¢innosti zahrnuji kromé feSeni incidentti a
pozadavktl v odpovédnosti téchto skupin i pravidelné a proaktivni ¢innosti jako je aktualizace firmware a
software v ramci Technické infrastruktury, Gpravy monitoringu na zakladé zkusenosti z provozu, bezpec¢nostni
testy, DR testy.

V ramci provoznich c¢innosti Spravce AISG, Provozovatele AISG a SPCSS miize byt vzhledem k rozdéleni
odpovédnosti za podporu jednotlivych ¢asti systému vyZadovana soucinnost Dodavatele. Rizeni soudinnosti
Dodavatele probihd prostiednictvim SD SPCSS vramci jednotlivych provoznich procestt nebo formou
dokumentu ,,Zadost o soudinnost* v ramci ¥izeni provozu.

Odpovédnosti Dodavatele je feSeni vad Dila identifikovanych v pribéhu provozu. Vadou Dila (nebo jen
svadou“) je rozumén stav Dila odlisny od Smlouvy, schvilenych navrhovych dokumenti a schvalené
dokumentace systému. Reseni vad probihd primarné vriameci procesu fizeni incidentt. ReSeni vad
komplikovanéjsiho charakteru, které aktualné neomezuji chovani systému, miize po schvaleni Objednatelem
probihat rovnéz v rdmci procesu fizeni problémt nebo procesu Fizeni rizik.

ReSeni vSech incidenti, pozadavké, problémii, rizik a zmén (véetn& soucinnosti vramci odpovidajicich
procest), které souvisi s prevenci vyskytu, opravou nebo fesenim néasledki vad Dila, aktualizaci SW produktti a
souvisejicich Gprav nebo migraci dat, souvisejicich Uprav dokumentace a Skoleni, nebo jejichZ p¥i¢ina nebyla
dosud jednoznaéné uréena mimo oblast odpovédnosti Dodavatele, je soucasti ceny Plnéni (ceny Dila po dobu
Etapy 2 a ceny Servisnich sluzeb od ukonceni Etapy 2). V8echny pravidelné a proaktivni ¢innosti, které jsou
nezbytné pro provoz AISG bez vyskytu provoznich incidentti v oblastech odpovédnosti Dodavatele, jsou rovnéz
soucasti ceny Plnéni.

Soucasti ceny Plnéni (ceny Dila po dobu Etapy 2 a ceny Servisnich sluzeb od ukonéeni Etapy 2) je soucasné 60
¢lovékodni roéné na soucinnosti Dodavatele pii feSeni ostatnich incidentd, problémt, rizik a zmeén,
pravidelnych a proaktivnich ¢innosti a pozadavkt vyZadanych Objednatelem, v¢. poZzadavkd na podporu
pripojovani provozovateld hazardnich her a PAO (viz kap. 4.6 Piilohy ¢. 4 Smlouvy) a na podporu provozu
v mimopracovnich dnech uvedenou v kap. 1.3.4.2 této prilohy Smlouvy, a v rozsahu schvaleném Objednatelem.
Rizeni téchto provoznich ¢innosti probiha vramei stejnych, nize popsanych procest. Cerpani ¢lovékodndi na
tyto provozni ¢innosti bude evidovdno na meési¢éni bazi vrdmci Souhrnného mésiéniho vykazu kvality. V
pripadé, Ze tento pocet Clovékodnd nebude v prisluSném roce provozu vycerpan, je mozno nevycerpané
¢lovékodny prevést do nasledujiciho roku provozu.

Pozadavky, soucinnosti a zmény nad ramec vyse uvedenych provoznich ¢innosti jsou feSeny formou zménovych
pozadavk nebo Sluzeb rozvoje.



1.3 Rizeni incidentii a SLA parametry

1.3.1 Reseni incidenttl

Dodavatel je odpovédny za feSeni provoznich incidenti. Provoznim incidentem (nebo jen incidentem) se
rozumi vyskyt chovani odliSného od dokumentace systému (véetné Smlouvy, schvalenych navrhovych
dokumenti a schvalené dokumentace) nebo které omezuje pouZiti nebo dostupnost systému.

Dodavatel je plné odpovédny za dostupnost AISG a feSeni incidenti dle niZze uvedenych parametri Service
Level Agreements (dale také ,SLA parametry” dle Smlouvy) a dale za zaznam feSeni incidentd v ServiceDesku
SPCSS (déle jen ,SD SPCSS®). Incidenty zptisobené nefunkénosti Technické infrastruktury nebo nékterych
jejich c¢asti v odpovédnosti SPCSS nebo zasahem Objednatele do Dila jsou vylouceny z odpovédnosti
Dodavatele. Rozhodnuti, zda incident spad4 do odpovédnosti Dodavatele AISG, provede Objednatel na zakladé
vyhodnoceni postupu analyzy a feSeni zaznamenaného v SD SPCSS, pripadné na zakladé dalSich predlozenych
technickych podkladi, v souladu s rozdélenim odpovédnosti popsanym ve Smlouve a jejich prilohach.

V ptipadé, ze pro vyreSeni incidentu v odpovédnosti Dodavatele je tieba nezbytné soucinnosti Objednatele nebo
SPCSS, je po dobu realizace soucinnosti SLA Dodavatele pozastaveno (po dobu pozastaveni se c¢as TeSeni
incidentu nepocita do SLA parametrt Dodavatele). Podminkou pozastaveni SLA je ale zachovani maximalni
efektivity celkového postupu feSeni. Soucinnost musi byt vyzadana vcas a zadana dostate¢né piesné. Nesmi
dojit ke zneuzivani mechanismu pozastaveni SLA — miize byt uplatnén pouze v odtivodnénych pripadech, kdy je
vyzadani soucinnost nezbytna k feseni incidentu a kdy je jedinou efektivni cestou dalsiho postupu feseni, jinak
musi dale béZet paralelni linie feSeni v souladu se SLA parametry.

Na soucinnosti Dodavatele pozadované vramci feSeni incidenti mimo oblast odpovédnosti Dodavatele se
vztahuji stejnd SLA parametry, jako na feSeni incidentti v odpovédnosti Dodavatele.

Podpora SW produktd, které jsou soucasti Dila, je povazovana za soucast podpory Dila a musi spliiovat stejné
SLA parametry.

V ptipadé dopadu nefunkénosti spolupracujicich externich systémt na funkénost AISG je vysledné omezeni
provozu vylouceno z odpovédnosti Dodavatele. Dodavatel je nicméné povinen v rdmci navrhu a implementace
systému definovat a implementovat mechanismy, které minimalizuji vliv nefunkénosti spolupracujicich
externich systémi na funkcénost AISG (napr. oSetfeni chybovych stavii, opakovani netispésnych operaci, vyuziti
nakeSovanych informaci — v ptipadech, kde je to mozné a umozni alespon ¢astecnou funkei systému) a dale je
povinen v pribéhu poskytovani Servisnich sluzeb tyto mechanismy dale rozvijet a upravovat na zakladé
provoznich zkuSenosti.

Ve vSech vyse uvedenych piipadech je Dodavatel spoluzodpovédny za feSeni incidentd nasledujicimi zptisoby:
véasny zaznam postupu feSeni v SD SPCSS, spoluprdce na analyze incidentdi, a v pfipadé pozadavku
schvaleného Objednatelem spoluprace na feseni nebo priprava do¢asného nahradniho feSeni (work-around).

Dokud neni jednoznac¢né urcena pric¢ina incidentu mimo oblast odpovédnosti Dodavatele, analyzuje a Tfesi
Dodavatel incident jako vlastni incident v souladu se SLA parametry.

SPCSS bude prostiednictvim SD SPCSS a nastrojii provozniho a bezpe¢nostniho monitoringu zajistfovat dohled
nad funkénosti a bezpeénosti AISG, hlaseni a fizeni feSeni vSech incidentdi, véetné incidentd hlasenych uzivateli
AISG, jak je definuje P¥iloha ¢. 2 Smlouvy.

Dodavatel bude mit ptistup k incidentim registrovanym v ServiceDesku za tGéelem ziskani informace o
incidentu. SPCSS poskytne Dodavateli reporty ze SD SPCSS napft. o poctu incidentd, dobé feseni.



Oblast/¢innost Odpovédnost

Spravce Provozo Doda
AISG vatel SPCSS vatel
AISG

Uroven podpory L1

Komunikace s koncovymi uzivateli S -

Telefonicka podpora pro uZivatele AISG S S

ZalozZeni incidentu v SD SPCSS | |

Prid€lovani incidentu mezi fesiteli a Grovnémi podpory | |

Uzavirani incidentt L1 a informovani koncovych uZivatelia | |

Vedeni dokumentace popsanych problémt v SD SPCSS

Reseni jednoduchych uZivatelskych incidentt

U|TV|(TV|T|TVT|TV|T|TO

S
S

Reseni jednoduchych incidentii (Technicka infrastruktura) S -
P

wm
1

Reseni jednoduchych incidentt (Aplikace, SW produkty a Data)

Urovern podpory L2

Analyza a feSen{ incidentt (Technickéa infrastruktura) - -

Analyza a feSeni incidentl (Aplikace, SW produkty a Data) S -

Dokumentace FeSeni incidentd (Technicka infrastruktura) - -

Dokumentace feseni incidentd (Aplikace, SW produkty a Data) - -

Uzavirani incidenti (Technicka infrastruktura) - -

»W|T|(»W|T|(nwW|T
o

Uzavirani incidentt (Aplikace, SW produkty a Data) - -

Uroven podpory L3

Analyza a feSen{ incidentt (Technické infrastruktura) - -

Analyza a feSeni incidentl (Aplikace, SW produkty a Data) - -

Dokumentace feSeni incidentt (Technicka infrastruktura) - -

Dokumentace feseni incidentt (Aplikace, SW produkty a Data) - -

Uzavirani incidentt (Technicka infrastruktura) - -

MW|T|(»W|T|nw|T
o

Uzavirani incidentt (Aplikace, SW produkty a Data) - -

Zprosttedkovani podpory u vyrobce SW (SW produkty) | - |

T (T| T

Legislativni znalost (spravni fad a zdkon o hazardu) p¥i feseni
incidentd

ServiceDesk a Monitoring

Nastroj ServiceDesk a sledovani feseni incidentt v SD | |

Eskalace stavu feSeni incident S

Provozni monitoring a zaklddani incidentt

0wl nin
T| V|0V |
nwlinlun

Bezpecénostni monitoring a zakladani incident

1.3.2 Klasifikace incidentii

Klasifikace incidentti a SLA parametry jsou definovany vzdy v kontextu jedné ze dvou zakladnich ¢asti systému
(Spravni c¢ast, Dozorova ¢ast), pro které jsou také samostatné definovany cilové hodnoty jednotlivich SLA
parametrd.

Kazdy incident je vyhodnocovan v kontextu vSech zakladnich ¢asti, jejichz funkcionalitu ovliviiuje.

Incident kategorie A (vypadek)



AISG neni pouzitelny ve svych zakladnich a klicovych funkcich nebo neni dostupny vétsiné uzivateld. Tento stav
kritickym zptisobem ohrozuje klicové odpovédnosti, procesy a aktivity Objednatele, pripadné zplisobuje vetsi
finan¢ni nebo jiné kritické skody.

Incident kategorie B

AISG je ve své funkcionalité omezen tak, Ze tento stav vyznamné omezuje bézné pouziti AISG ze strany
uzivateldi.

Incident kategorie C

Drobné incidenty, které neomezuji zakladni funkénost a neomezuji vyznamné bézné pouziti AISG uzivateli nebo
zpisobuji omezent, které lze uzivatelsky fesit jinym zptisobem.

1.3.3 Definice SLA parametrii

A) Provozni doba je definovana jako ¢asové obdobi, kdy musi byt funkcionalita AISG dostupna a vici
které se vztahuji ostatni SLA parametry. Schvalené planované odstavky jsou vyjimkou z provozni doby.

B) Dostupnost je pomérna ¢ast provozni doby, kdy neni aktivni Zadny nevyteSeny incident kategorie A
(vypadek). Parametr dostupnosti je vyhodnocovidn na ro¢ni bazi, pocinaje okamzikem zahéajeni
poskytovani Servisnich sluzeb.

C) Doba odezvy je definovana jako doba mezi ozndmenim incidentu Dodavateli a informovanim
Objednatele o krocich vedoucich k jeho feSeni a v pfipadé moznosti také o predpokladané dobé jeho
ukonceni.

D) Doba vyiteseni je definovana jako doba mezi oznamenim incidentu Dodavateli a jeho vyieSenim a
obnovenim funkcionality.

E) Poéet incidenta dané kategorie za mésic je pocitan pro kazdy kalendaini mésic podle ¢asu vzniku
incidentu.

Poznamka k definici dostupnosti: V rdmci implementace provozniho monitoringu bude implementovano
méfeni dostupnosti jednotlivych sluzeb a ¢asti AISG. Na zakladé vystupli tohoto méfeni budou pracovniky
provozniho dohledu SPCSS zakladany incidenty k feSeni na strané SPCSS nebo Dodavatele (podle priciny
nedostupnosti). Podklady z méfeni dostupnosti budou vyuZivany pfi analyze a hodnoceni incidentt.

1.3.4 Hodnoty SLA parametri

Pfi feSeni provoznich incidentd je Dodavatel povinen dodrzet lhiity stanovené v této kapitole. Dodavatel je
odpovédny za Skody zptsobené nedodrzenim SLA parametrt. Lhiity jsou stanovené samostatné pro jednotlivé
¢asti AISG (viz Prilohu ¢. 1 Smlouvy). Veskeré SLA parametry uvedené ve Smlouvé a jejich piilohach se tykaji
pouze produkéniho prostiedi.

Upgrady a aktualizace SW produktii i feSeni incident a odstraniovani vad na vSech vrstvach systému musi u
Dozorové ¢asti AISG probihat bezodstavkove. U Spravni ¢asti je nutné s dostateénym predstihem (nejméné 4
tydny doptedu) planovat odstdvku mimo provozni dobu. Planované odstavky podléhaji schvalovani

Objednatele.

1.3.4.1 Dozorova c¢ast AISG

Provozni doba: 7x24
Minimalni dostupnost: 99,982 %

Incident kategorie A

Maximalni doba odezvy (v hodinach provozni doby): 0,25
Maximalni doba vyteseni (v hodinach provozni doby): 1,5
Maximalni pocet incidentd za rok: 1

Incident kategorie B
Maximalni doba odezvy (v hodinach): 1,5



Maximalni doba vyteseni (v hodin&ch provozni doby): 8

Maximalni pocet incident za mésic: 1

Incident kategorie C

Doba odezvy (v hodinach provozni doby): 4
Doba vyteseni (v hodinach provozni doby): 48
Maximaélni pocet incidentti za mésic: 5

ZaloZeni incidentu Dozorové ¢asti AISG je Dodavateli oznamovano telefonicky.

1.3.4.2  Spravni ¢ast AISG

Provozni doba: pracovni dny 6:00-20:00
Minimalni dostupnost: 99 %

Incident kategorie A

Doba odezvy (v hodinach provozni doby): 0,5
Doba vyteseni (v hodinach provozni doby): 4
Maximalni pocet incidentt za rok: 3

Incident kategorie B

Doba odezvy (v hodinach provozni doby): 6
Doba vyteseni (v hodinach provozni doby): 28
Maximaélni pocet incidentti za mésic: 1

Incident kategorie C

Doba odezvy (v hodinach provozni doby): 14
Doba vyteseni (v hodinach provozni doby): 70
Maximalni pocet incidentti za mésic: 5

ZaloZeni incidentu kategorie A Spravni casti AISG je Dodavateli oznamovéano telefonicky, ostatni kategorie

pouze prostiednictvim SD SPCSS a e-mail notifikaci.

V sobotu, nedéli a vdny statniho svatku je poZzadovana podpora provozu pouze na vyzadani (nejméné pét

pracovnich dni predem), a to v rozsahu péti dnti za jeden kalendaini rok.
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1.4 Rizeni pozadavkil

Dodavatel bude dale vykonavat provozni pozadavky vyzadané Objednatelem nebo SPCSS, pottebné k zajisténi
provozu AISG a schvalené Objednatelem. Provozni poZzadavky mohou byt vyZadany i v oblastech pravidelnych a
proaktivnich ¢innosti, popsanych v kapitole 1.5 této ptilohy Smlouvy.

Dodavatel je povinen TeSit pozadavky v ramci provozni doby systému bez zbyte¢ného odkladu s ohledem na

dtlezitost pozadavki pro provoz AISG, urc¢enou Objednatelem.

Oblast/¢innost

Odpovédnost

Uroven podpory L1

Spréavce
AISG

Provozo
vatel SPCSS
AISG

Doda
vatel

Komunikace s koncovymi uzivateli

S

Telefonicka podpora pro uzivatele AISG

S

S

Zalozeni pozadavku v SD SPCSS

Ptidélovani poZzadavku mezi fesiteli a irovnémi podpory

Pokryti eskalaéni procedury v SD SPCSS

Vedeni dokumentace Feseni pozadavkd v SD SPCSS

Reseni jednoduchych uzivatelskych poZadavki

Regen{ jednoduchych pozadavki (Technicka infrastruktura)

| TV|TV|TV|TV|TVT|TVT| T

Re$eni jednoduchych pozadavki (Aplikace, SW produkty a Data)

wn

Uroven podpory L2

Analyjza a feSeni pozadavki (Technickd infrastruktura)

Analyza a feSeni poZzadavki (Aplikace, SW produkty a Data)

Dokumentace feseni pozadavki (Technicka infrastruktura)

Dokumentace feSeni pozadavki (Aplikace, SW produkty a Data)

»mw|T|lwmw| O

Reseni metodickych problémi a dotazti (AISG)

Uroven podpory L3

Analyza a feSeni poZadavki (Technickd infrastruktura)

Analyza a feseni poZzadavki (Aplikace, SW produkty a Data)

o

Dokumentace feSeni pozadavkl (Technickd infrastruktura)

Dokumentace feseni poZzadavka (Aplikace, SW produkty a Data)

»W|T|(w»w| T

Zprosttedkovani podpory u vyrobce SW (SW dodavany v ramci Dila)

Legislativni znalost (spravni fad a zdkon o hazardu) p¥i feseni
pozadavki

T (T| O

ServiceDesk

Nastroj ServiceDesk a sledovani feseni pozadavkt v SD

Eskalace stavu feSeni poZzadavki
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1.5 Pravidelné a proaktivni é¢innosti

V ramci ¢innosti spravy a udrzby je Dodavatel povinen vykonavat pravidelné a proaktivni ¢innosti potiebné
k zajisténi bezchybného provozu AISG a schvalené Objednatelem. Rozsah pravidelnych a proaktivnich ¢innosti
vyplyva z potieb provozu AISG, tj. zajisténi dostupnosti a spravnosti vSech funkcionalit AISG a naplnéni vSech

provoznich a bezpe¢nostnich procesti AISG.

V ramci pravidelnych a proaktivnich ¢innosti je Dodavatel odpovédny za kontroly a navrhy zmén konfigurace,
kontroly a analyzy logti, ladéni a optimalizaci AISG, profylaxi a proaktivni tdrzbu pottebnou k predchazeni
incidentim a veskeré dals$i administratorské ¢innosti na aplika¢ni Grovni potiebné pro provoz AISG. Dodavatel
je povinen na zakladé analyzy incidentti navrhovat, a po schvaleni Objednatele na Grovni aplikace, SW produkti
a dat implementovat nové metriky provozniho a bezpecnostniho monitoringu scilem zrychleni detekce
incidentdi. Dodavatel je dale povinen navrhovat a po schvaleni Objednatelem provadét aktualizace SW produktii

s cilem udrzZeni aktualnosti a bezpeénosti AISG.

Oblast/¢innost Odpovédnost
. o Spravce Provozo Doda
Urovern podpory L1 vatel SPCSS
AISG AISG vatel
Zéakladni sprava uzivatelti P - S -
Uroven podpory L2
Aktualizace/Obnova certifikat v rdmci Sluzeb vytvarejicich davéru
S | P -
(AISG)
Aktualizace ¢iselnika (AISG) | S | P
Kontroly logti a stavu systému, identifikace vad a optimalizace ) | p s
(Technicka infrastruktura)
Kontroly logt a stavu systému, identifikace vad a optimalizace ) I S p
(Aplikace, SW produkty a Data)
Opravy dat v AISG (duplicity, chyby dat) | | | [
Spréava databaze a migrace dat - - S P
Navrhy na Upravy monitoringu (Technicka infrastruktura) - | P I
Navrhy na Gpravy monitoringu (Aplikace, SW produkty a Data) - | | P
Pokrodila sprava uzivateld S - | P
Metodicka podpora a $koleni (véetné tvorby video napovéd), Sablony s ) I p
v AISG
. 9 Spravce Provozo Doda
Uroven podpory L3 vatel SPCSS
AISG AISG vatel
Zajisfovani ochrany a bezpecnosti Technické infrastruktury proti ) ) p )
utoklim a napadenim zvenci
Zajistovani ochrany a bezpeénosti AISG S P
Zajistovani spravy, funk¢nosti a bezpecnosti sitového prostredi - - P -
Zajistovani integrity dat v AISG a prvotni nastaveni databaze - - - P
Kontroly logti a ledéni konfigurace podle zkuSenosti z provozu
R - | P S
(Technickd infrastruktura)
Kontroly logt a ledéni konfigurace podle zkusenosti z provozu ) | s p
(Aplikace, SW produkty a Data)
Navrhy na upravy monitoringu (Technické infrastruktura) - | P I
Navrhy na Gpravy monitoringu (Aplikace, SW produkty a Data) - | 1 P
Upravy monitoringu a bezpe¢nostniho monitoringu - 1 P S
Aktualizace firmware a software (Technicka infrastruktura) S P S
Aktualizace databazovych servert (patche, upgrady) - S P S
Aktualizace SW produktd (SW produkty) - S S P
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Propojeni s okolnimi IS a DB dle technické dokumentace (Technicka
infrastruktura)

Propojeni s okolnimi IS a DB dle technické dokumentace (AISG) - -

»w || »

AISG

P
S
Pokrodilé zajisténi a kontrola fadné synchronizace DB IS SDSL a DB ) ) p
P

Aktualizace technické dokumentace (Technick infrastruktura) - |

Aktualizace technické dokumentace (Aplikace, SW produkty a Data) - | 1 P

1.6 Rizeni zmén a konfiguraci

1.6.1 Provozni zmény

Provozni zmény jsou zmény systému, které nemaji vliv na rozsah systému nebo Servisnich sluzeb dle Smlouvy
véetné jejich priloh a schvalené dokumentace, napt. zmény spojené s feSenim vad, optimalizaci systému, drobné
rekonfigurace, sprava uZivateldi, ipravy monitoringu nebo aktualizace firmware zatizeni nebo SW produktt.
Provozni zmény mohou nastat jako soucést fesSeni incidentli, pozadavkd, problémt, oSetieni rizik nebo
pravidelnych a proaktivnich ¢innosti.

Rizenim zmén a konfiguraci je rozumén proces evidence provoznich zmén v ServiceDesku (véetné procesu jejich
schvalovani) a v konfiguraéni databazi (CMDB). VSechny provozni zmény musi byt schvaleny Objednatelem, a
to bud ve standardnim rezimu (schvalovini zmén 1x tydné nebo priibézné v pracovni dobé) nebo v rezimu
urgentni zmény, kde miize zménu schvalit Manager on Duty (MoD) urceny Objednatelem.

Podminkou schvéleni zmén je jejich otestovani na Pre-Produkénim prostiedi. Pokud to neni mozné
z technickych nebo ¢asovych dtivodi, rozhoduje o nasazeni zmény do produkéniho prosttedi Objednatel nebo
MoD.

Dodavatel je odpovédny za pravidelnou aktualizaci technické dokumentace vytvoiené vramci realizace Dila
véetné promitnuti provedenych provoznich zmén.

Oblast/¢innost Odpovédnost
Spravce Provozo Doda
SG vatel | SPCSs | ot
AISG
Rizeni provoznich zmén a konfiguraci (Technickd infrastruktura) - S P 1
Rizeni provoznich zmén a konfiguraci (Aplikace, SW produkty a ) s I p
Data)
Testovani zmén (Technické infrastruktura) - 1 P 1
Testovani zmén (Aplikace, SW produkty a Data) - | | P

1.6.2 Zménové pozadavky a Sluzby rozvoje

Rizeni ostatnich zmén systému, které maji vliv na rozsah systému nebo Servisnich sluzeb dle Smlouvy véetnd
jejich priloh a schvalené dokumentace, probiha primarné formou SluZeb rozvoje dle kapitoly 2 této ptilohy
Smlouvy nebo (v priibéhu implementace Etapy 2) formou Zménového fizeni dle ¢l. V Smlouvy.

Pii implementaci téchto vétsich zmén jsou pro jednotlivé drobné zmeény, ze kterych jsou sloZzeny, dodrZzovany

provozni procesy platné pro Servisni sluzby, zejména Fizeni zmén a konfiguraci a fizeni soucinnosti, zptisobem
obdobnym jako pro provozni zmény.
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1.6.3 Rizent prechodu do produktivniho provozu

Pfi implementaci zmén vétsiho rozsahu jsou dodrzovany principy a pozadavky realizace Dila, zjednodusené
v mife odpovidajici fidicim strukturam provozu a rozsahu zmeén. Jedna se zejména o rozdéleni odpovédnosti piti
implementaci a dale o oblasti vyvoje, testovani a dokumentace. Z pohledu fizeni provozu a ISO 20000 jde o

proces Rizeni pfechodu do produktivniho provozu (Release Management).

1.7 Rizeni problémii

Problém je pri¢inou jednoho nebo vice incidentd. Pfi¢ina problému obvykle neni zndma v Case vyieSeni
incidentu a hrozi opakovani vyskytu incidentu. Proces ¥izeni problémi ¥idi dal$i zkoumani a feSeni problému,
véetné vyhodnoceni efektivity feSeni. Cilem Fizeni problémi neni pfipadnym problémim zabranit, ale FeSit je.
Kazdy problém je tfeba vcas identifikovat, navrhnout feseni a feseni schvalit.

Problémy jsou pribéZné identifikovany v§emi Gcéastniky provozu na zakladé analyzy incidenti. Odpovédnost za
navrhy a implementaci feSeni vychéazi z rozd€leni odpovédnosti Dodavatele, Objednatele a SPCSS za ¢asti AISG.
ReSeni problému schvaluje Objednatel. Pokud feSeni problému vyZaduje zménovy pozadavek nebo realizaci
SluzZeb rozvoje, postupuje se podle pravidel fizeni zmén.

Dodavatel je povinen fe$it problémy v ramci provozni doby systému bez zbyte¢ného odkladu, s ohledem na
zavaznost problému, urcéenou Objednatelem. Do urcéeni pti¢iny problému fesi Dodavatel problémy pridélené
Objednatelem jako problémy v odpovédnosti Dodavatele.

Stav feseni je sledovan v ramci jednani a tikold ridicich struktur provozu na Grovni vedeni projektu a evidovan
v fidicim dokumentu ,Registr otevirenych otazek, problému a zmén*.

Oblast/¢innost Odpovédnost
S %%‘ge P:/%\{glzo SPCSS Sgt%?
AISG

Analyza incidentt a identifikace problémi (Technicka infrastruktura) - | P S
Analyza incident( a identifikace problémi (Aplikace, SW produkty a ) I s p
Data)

Evidence problému - P S S
Navrh feSeni problémt (Technicka infrastruktura) - S P S
Névrh feseni problémi (Aplikace, SW produkty a Data) - S S P
ReSeni problémii (Technicka infrastruktura) - | P S
Reseni problémi (Aplikace, SW produkty a Data) - I S P

1.8 Rizeni rizik
Proces Tizeni rizik zahrnuje identifikaci a vyhodnoceni rizik, stanoveni a implementace vhodnych opatieni a

vyhodnocenti jejich aéinnosti.

Provozni rizika jsou prabézné identifikovana vSemi tcastniky provozu. Odpovédnost za navrhy a implementaci
opatteni vychazi z rozdé€leni odpovédnosti implementace a provozu popsanych ve Smlouvé a jejich ptilohach.
Opatreni schvaluje Objednatel. Pokud implementace opatfeni vyZaduje zménovy pozadavek nebo realizaci
Sluzeb rozvoje, postupuje se podle pravidel fizeni zmén.

V ramci identifikace rizik musi byt uréeny:

MV

e piicina rizika (realn& udalost nebo situace, ktera je divodem vzniku rizika);
e riziko (udalost, ktera miiZe s urcitou pravdépodobnosti nastat);
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e dopad na kvalitu a parametry poskytované sluzby.

Hodnoceni rizik probiha z hledisek:

e pravdépodobnosti, Ze rizikova situace nastane,
e rozsahu dopadu v piipadé, Ze rizikova udalost nastane,

e Casového horizontu, ve kterém muze dana rizikova udalost nastat.

Dodavatel je povinen implementovat opatfeni vrameci provozni doby systému bez zbyteéného odkladu,

s ohledem na zavaznost rizika, uréenou Objednatelem.

Stav rizik a jejich opatieni je sledovan v ramci jednani a tikolt Fidicich struktur provozu na trovni vedeni

projektu a evidovan v fidicim dokumentu ,Registr rizik*.

Oblast/¢innost Odpovédnost
Spréavce Provozo Doda
eG vatel | SPcss | o
AISG

Identifikace rizik P P P P
Evidence rizik a opatfeni - P S S
Navrh opatteni (Technicka infrastruktura) - S P S
Navrh opatteni (Aplikace, SW produkty a Data) - S S P
Implementace opatieni (Technicka infrastruktura) - | P S
Implementace opatieni (Aplikace, SW produkty a Data) - 1 S P

1.9 Rizeni kvality

o w7z

Rizeni kvality provozu probih4 na tirovni v ramci jednani a tikold ¥idicich struktur provozu na trovni vedeni
projektu a prostfednictvim pravidelnych mési¢nich zprav. Pravidelné mési¢ni zpravy ze strany Dodavatele jsou

soucasti Souhrnného mési¢niho vykazu kvality dle Smlouvy.

Rizeni kvality probih4 zejména v oblastech:

plnéni SLA parametrt

provadéné pravidelné a proaktivni ¢innosti

stav problému
stav rizik

plnéni provozniho procesu fizeni zmeén a konfiguraci
planovani a fizeni zmeén vétsiho rozsahu, véetné testovani a nasazeni do produktivniho provozu

eskalace, sledovani a reporting feSeni zdvaznych incidentt s velkym dopadem na uZivatele
plnéni provoznich procest fizeni incidentt a pozadavkt
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2 Sluzby rozvoje

Tato kapitola obsahuje zakladni pravidla objednavani, fizeni a vyporadani Sluzeb rozvoje. Detailni metodika
fizeni Sluzeb rozvoje bude dale upfesnéna v Ridici dokumentaci provozu.

2.1 Objednavani Sluzeb rozvoje

a)

b)

c)

d)

e)

Sluzby rozvoje jsou objednaviny opravnénou osobou Objednatele, kterd zasle opravnéné osobé

Dodavatele poptavku emailem nebo jinym pisemnym zptisobem. Poptavka minimalné obsahuje:

i) Specifikaci poZzadované Sluzby rozvoje;

ii) Pozadovany termin realizace Sluzby rozvoje;

iii) Pozadovany termin pfedloZeni nabidky, ktery nesmi byt kratsi nez 1 tyden od doruceni poptavky,
nedohodnou-li se smluvni strany jinak.

Dodavatel v pozadovaném terminu piedlozi emailem nebo jinym pisemnym zptisobem nabidku Sluzby

rozvoje, ktera bude obsahovat:

i) Zpisob reseni poptavky;

ii) Termin realizace SluZby rozvoje;

iii) Predpokladanou kapacitni naro¢nost vyjadienou v ¢lovékodnech nebo jeho ¢astech a ptipadné
potiebné Dopliiujici licence, maintenance a subskripce;

iv) Maximalni cenu sluzby vypocitanou jako soucin kapacitni naroc¢nosti a jednotkové ceny ¢lovékodne
pro Sluzby rozvoje, pripadné stanoveni ceny potfebnych Doplitujicich licenci, maintenanci a
subskripci;

v) Pozadovanou soucinnost Objednatele;

vi) Pozadované zmeény v Infrastrukturnich pozadavcich Dodavatele;

vii) Rizika realizace Sluzby rozvoje a zptisob jejich mitigace.

Objednatel je opravnén pozadovat po Dodavateli upfesnéni nebo doplnéni nabidky Sluzby rozvoje, a to
i opakované.

Souhlasi-li Objednatel s nabidkou Dodavatele, pfed4 Dodavateli zpfisobem stanovenym v Ridici
dokumentaci provozu poptavkovy formular (dale jen ,Poptavkovy formular*), ktery bude
obsahovat:

i) Specifikaci pozadované Sluzby rozvoje;

ii) PoZadovany termin realizace Sluzby rozvoje;

iii) Kapacitni naro¢nost;

iv) Maximalni cenu;

v) Specifikaci soucinnosti Objednatele;

vi) Aktualizaci Infrastrukturnich pozadavka Dodavatele;

vii) Specifikaci pripadnych ostatnich povinnosti Dodavatele.

Dodavatel potvrdi piijeti Poptavkového formulafe do 2 pracovnich dni zptisobem stanovenym v Ridici
dokumentaci provozu.

2.2 Implementace Sluzeb rozvoje

Pfi implementaci Sluzeb rozvoje jsou dodrzovany principy a poZadavky realizace Dila, zjednodusené v miie
odpovidajici fidicim strukturam provozu a rozsahu zmeén v ramci konkrétni sluzby rozvoje. Jedna se zejména o
rozdéleni odpovédnosti pii implementaci a dale o oblasti vyvoje, testovani a dokumentace systému.

Pfi implementaci Sluzeb rozvoje jsou dodrZzovany provozni procesy platné pro Servisni sluzby, zejména fizeni
zmén a konfiguraci a fizeni souc¢innosti.
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2.3 Vyporadani Sluzeb rozvoje

Po splnéni SluZzeb rozvoje je Dodavatel povinen k Akceptaénimu protokolu pripojit vykaz skuteéné
odpracovanych ¢lovékodni nebo jejich ¢asti a adekvatné stanovit finalni cenu prace za Sluzbu rozvoje, ktera
nesmi prrekrocit maximalni cenu prace v Poptavkovém formulafi.
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