Priloha ¢. 1

Technicka dokumentace
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Tato priloha Smlouvy obsahuje technické poZzadavky na feseni Plnéni.
V4 (4 h (4 v Vd
1 Celkovy prehled reseni

ReSeni systému pro dohled nad sizkovymi hrami a loteriemi (AISG) je rozdéleno na ¢ast spravni a ¢ast
dozorovou.

1.1 Spravni cast

Spravni ¢ast podporuje procesy souvisejici s vydavanim povoleni, statnim dozorem a vedenim fizeni. Jmenovité
se jedna o procesy:

Metodicka ¢innost
Vytizovani dotazi
Povérené osoby (PAO)
Resen stiznosti
Spoluprace v datiové oblasti
Sprava registrt
Ohlé3eni hazardni hry
Kontrolni ¢innost
. Z&kladni povoleni
. Povoleni k umisténi herniho prostoru
. Rizeni o prestupcich
16. Archivace (v ¢asti souvisejici s DB spravni a DMS)
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Spravni ¢ast poskytuje rozhrani pro uzivatele (obce, kraje, MF, CS, FS, provozovatele, PAO), ktefi budou vyse
zminéné procesy vykonavat. Jeji soucasti je nastroj pro fizeni téchto procesti a databaze pro ukladani dat a
dokumenti souvisejicich s vikonem procest.

Vd v £
1.2 Dozorova cast
Dozorova ¢ast je urcena piredevs§im pro sluzby pro registraci a autorizaci hrac¢t a pro spravu dat o hracich.
Jmenovité Dozorova ¢ast podporuje nasledujici procesy:

12. Vedeni rejstiiku fyzickych osob vyloucenych z Géasti na hazardnich hrach
13. Registrace
16. Archivace (v ¢ésti souvisejici s DB hracii, DB vylouceni)

Tato ¢ést je primarné technicka, bez rozhrani pro uzivatele, vyjimkou je moZnost zapisu (a vymazu) osoby do
rejstifku vylouc¢enych osob, kde pracovnici MF musi mit moznost tento tikon provést i manualné pies
uZivatelské rozhrani. Soucésti ¢asti jsou vystavené sluzby, pres které budou systémové komunikovat
provozovatelé:

e  Sluzba registrace hrade.
e Sluzba autorizace hrace.
e Sluzba zmény tidaji hrace.



2 Architektura systemu

Diagramy v této kapitole definuji klicové pojmy pouZzivané v celé Smlouvé a jejich ptilohach jako zaklad pro
popis pozadavki Objednatele. Dodavatel mtze ve vysledném feSeni pouzit odlisSnou architekturu (vyplyvajici
napf. ze struktury pouzitych SW produkti), nicméné pro ucely nabidky, resp. smlouvy musi takovou
architekturu namapovat na terminy a nazvy komponent pouZité v této kapitole, aby bylo jasné prokazano
splnéni vSech poZadavki. Rozdéleni na Spravni a Dozorovou ¢ast ma navic dopady i do pozadavkt na navrh
FeSeni technické infrastruktury a provoznich podminek a jako takové je zavazné.

2.1 Kontext systéemu

Sub-system context diagram popisuje zapojeni AISG a jeho zdkladnich modult v kontextu jeho uZivatelt a
okolnich systémd, které s AISG interaguiji.

Insolvenéni Rejstiik trestii €557 MPSV
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Pr d 2 modul (MF)

Fyzickd osoba |

Poskytovatel
platebnich transakci

Poskytovatel
pfipojeni k Internetu [ | Provozovatel
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Archiv AISG SDSL (MF) EPD (MF) EPP (CS) Mobilni dohled ADIS (FS)
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Popis elementi sub-systém context diagramu

i

Nazev elementu Typ elementu Popis elementu

Provozovatel «Ostatni systém» | Informacni systémy radné registrovaného provozovatele.

PAO «Ostatni systém» Povérena osoba dle § 110 ZHH.

Pozn: Povérend osoba hraje roli uZivatele AISG pii manualnim vkladant
osvédcent i externtho systému pii vyuZiti automatizovaného rozhrani. Obé
varianty pristupu PAO jsou podporované.

Sluzby vytvarejici «Ostatni systém» | K zajisténi davérnosti, integrity a nepopiratelnosti komunikace systému




Nazev elementu

Typ elementu

Popis elementu

davéru

provozovatele, resp. PAO sAISG bude slouzit systém zalozeny na
elektronickych podpisech a pecetich.

Objednatel vramci modulu Sluzby vytvarejici davéru zajisti sadu
podpiirnych nastrojt a funkei - sluzby jedné nebo vice certifika¢nich autorit
- certifikaty Objednatele, certifikaty provozovateli a PAO, certifikaty CA,
CRL.

Archiv AISG (MF)

«Ostatni systém»

Interni archiv AISG je cilovou komponentou pro archivované soubory a
data podle procesu 16. Archivace. Implementace interniho archivu AISG je
v odpovédnosti Objednatele, odpovédnosti Dodavatele je vybér a piiprava
dat a souborti pro uloZeni do interniho archivu a jejich nasledné smazani z
databazi a DMS. Komunikace s internim archivem bude probihat formou
piredavani soubort. Archivace dat z databazi bude probihat formou uloZeni
dat v XML souborech, pro kazdy béh archivace budou vytvofeny nové
soubory.

Analyticky modul

«Ostatni systém>

Analyticky modul Objednatele ziskava od provozovateld (mimo systém
AISG) a zpracovava data o hazardnich hrach a k jejich zpracovani vyuziva i
data z DB spravni, DB hrac¢i a DB vylouceni.

Vybudovani Analytického modulu prob€hne paralelné k dodavce AISG, je
ale samostatnou aktivitou na strané Objednatele a neni soucasti
integracniho projektu ptipravy AISG.

SDSL (MF) «Ostatni systém» | Informacni systém, ktery byl vyvinut kvykonu statniho dozoru nad
loteriemi a sdzkami v souvislosti s pInénim Gkolt vyplyvajicich primarné ze
zédkona ¢. 202/1990 Sb., o loteriich a jinych podobnych hrach ve znéni
pozdéjsich predpist, ¢asteéné i ze zakona €. 186/2016 Sb., o hazardnich
hréach.

EPD (MF) «Ostatni systém» Systém spisové sluzby MF (EPD).

EPP (CS) «Ostatni systém» IS Evidence poruseni piedpist vyuzivany Celni spravou.

Mobilni dohled (CS)

«Ostatni systém>»

IS Mobilni dohled vyuZzivany Celni spravou.

ADIS (FS)

«Ostatni systém>»

Informacni systém Financ¢ni spréavy.

JIP/KAAS

«Ostatni systém»»

Jednotny identitni prostor verejné spravy. Bude slouzit jako jediny identitni
prostor pro vSechny uZivatele systému zvefejné spravy (vcetné obci a
krajti), uchovéava prihlasovaci udaje (uzivatelské jméno, heslo) a uzivatelské
role pro pf¥istup do AISG.

Pozn: Neplati pro administratory systému AISG, viz popis komponenty
AM verejna sprava.

ISZR

«Ostatni systém»

Informacni systém zakladnich registrt — soucast systému Zakladnich
registri realizovanych na zékladé zadkona ¢. 111/2009 Sb.

eGSB

«Ostatni systém>

eGON Service Bus — ve spolupréci s ISZR slouZi k vyméné informaci mezi




Nazev elementu

Typ elementu

Popis elementu

AIS. Viz dokumentaci na http://www.mvcr.cz/clanek/dokumentace-
egsb.aspx.

Poznamka: Zadavact dokumentace predpoklada dostupnost definice a
implementace potrebnyjch eGSB sluzeb rezortit MSp a MPSV
prostirednictvim eGSB v terminech odpovidajicich harmonogramu
implementace AISG. V pripadé nedodrzeni tohoto predpokladu dojde
formou zménového pozadavku k definici a implementaci nadhradniho
FeSeni, pravdépodobné primé komunikace mezi AIS s vyuzitim ISZR sluzeb
E175 a E176 pro mapovani AIFO.

ISDS

«Ostatni systém»

Informaéni systém datovych schranek provozovany Ceskou postou na
zakladé zakona ¢. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumentu. Je pfimo vyuZivin pouze pro autentizaci
provozovatelt a PAO pomoci autentizacni sluzby Portalu vefejné spravy,
kterad ovéiuje uZivatele pomoci piistupovych tdaji datovych schranek, a
pro odesilani datovych zprav pomoci Odesilaci brany ISDS. Pozn: Ostatni
zpusoby vyuZiti ISDS jsou nepiimé prostiednictvim EPD.

Insolvenéni rejstiik
(MSp)

«Ostatni systém>

Agendovy informacni systém Ministerstva spravedlnosti o osobéach
v insolvenci.

Rejstiik trestt (MSp)

«Ostatni systém»

Rejstifk tresti je vede evidenci osob pravomocné odsouzenjych soudy
v trestnim Fizeni a dale evidenci jinych skute¢nosti viznamnych pro trestni
fizeni. Udaje z evidence slouzi pro potfebu trestniho, ob¢anskopravniho
nebo spravniho fizeni a k prokazovani bezdhonnosti.

CSssz

«Ostatni systém»

Informacni systém Ceské spravy socidlniho zabezpeceni.

MPSV

«Ostatni systém>»

Agendovy informaéni systém Ministerstva prace a socialnich véci obsahujici
informace o osobach pobirajicich davky hmotné nouze.

MF — statni dozor

«Uzivatel»

Odbor 34 Ministerstva financi

Provozovatel

«UzZivatel»

Provozovatel hazardni hry

Obecni arad

«UzZivatel»

Obecni Gfad je organ obce. Ve méstech se tento tfad nazyva méstsky urad,
v méstech ifad méstsky, ve méstech statutarnich pak magistrat.

Krajsky arad

«Uzivatel»

Krajsky arad je jednim zorgant kraje (vedle zastupitelstva kraje, rady
kraje, hejtmana kraje a zvlastniho organu kraje). Krajsky arad projednava
zejména odvolani proti rozhodnuti obecniho aiadu.

Celni sprava (CS)

«UzZivatel»

Celni sprava Ceské republiky je bezpeénostnim sborem zajistujicim vykon
kompetenci v oblasti spravy cel a nékterych dani, jakoz i dal$ich svétenych
nefiskalnich ¢innosti ve prospéch statu i jeho obc¢anti. Je podrizena
Ministerstvu financi CR.



http://www.mvcr.cz/clanek/dokumentace-egsb.aspx
http://www.mvcr.cz/clanek/dokumentace-egsb.aspx

Nazev elementu

Typ elementu

Popis elementu

Financni sprava (FS)

«UzZivatel»

Finanéni sprava vykonava spravu dani, provadi dariové fizeni, prevadi
vynosy dani, které vybira a vyméahéa pohledavky v oblasti hazardnich her.

Fyzicka osoba

«UzZivatel»

Obcan, uzivatel vetejné ¢asti Verejného portalu

Poskytovatel
platebnich
transakci/operaci

«UzZivatel»

Aktér poskytujici platebni transakce/operace dle zdkona o platebnim styku.

Poskytovatel ptipojeni
k Internetu (ISP)

«Uzivatel»

Poskytovatel internetového pripojeni (pouZivana zkratka ISP z anglického
Internet service provider) je firma nebo organizace zprostiedkujici pfistup
do Internetu, tj. poskytujici telekomunikac¢ni sluzby.




2.2 Komponenty systému

Diagram komponent popisuje hlavni systém a moduly, ze kterych se sklada, a dale rozhrani hlavniho systému
na ostatni systémy.

AISG |

% Spravni East % Dozorova cast

AM verejnd [dM
sprava

Verejny portal

management

OmMs DE spravni DB wylouceni

% GUI T DB hraéil

Popis elementi diagramu komponent

Nazev elementu Typ elementu Popis elementu

DB spravni «Modul systému» | DB spravni — databaze udrzuje data o legalnich provozovatelich,
nelegédlnich provozovatelich a ostatnich subjektech ptisobicich v ramci
provozovani hazardnich her, véetné souvisejicich fizeni.

DB spravni udrZuje kromé aktuélnich dat i historii zmén pro ucely
predavani historie zmén do Analytického modulu a pro podporu procesu
Archivace (viz proces 16. Archivace v Ptiloze ¢. 2 Smlouvy).

Zvo

DB hraca «Modul systému» | DB hra¢t — databaze udrzujici data o hradich a jejich vazbach na
provozovatele.

DB hréact udrzuje kromé aktualnich dat i historii zmén pro tcely predavani
historie zmén do Analytického modulu a pro podporu procesu Archivace
(viz proces 16. Archivace v Pfiloze ¢. 2 Smlouvy).

DB vyloudeni «Modul systému» | DB vylouceni — databaze udrzujici data o subjektech vylouéenych z hrani
(vyuzivana jak pri registraci, tak pfi autorizaci hrace) a zaznamy o
transakcich sluzby ovéteni hrace

DB vylouéeni udrzuje kromé aktualnich dat i historii zmén pro ucely
predavani historie zmén do Analytického modulu a pro podporu procesu
Archivace (viz proces 16. Archivace v P¥iloze ¢. 2 Smlouvy).




Nazev elementu

Typ elementu

Popis elementu

Case Management

«Modul systému>

Tento modul ¥di vSechna workflow Spravni ¢asti. Komponenta je soucasti
implementace vSech uZivatelskych a automatickych procesti Spravni ¢asti
vyuzivajicich logiku workflow.

Kazdé workflow je sloZzeno z jednotlivych Ukoli. Ke kazdému Ukolu je
prirazena odpovidajici role, ktera jej vykonava. Pfi kazdém prechodu (Ukol,
stav) mohou byt nadefinoviny jednotlivé akce (napriklad notifikace).
Piehled workflow pokrytych systémem je wuveden v Analytické
dokumentaci.

DMS

«Modul systému»

Document Management System — systém pro spravu dokumentd.
Komponenta je sou¢asti implementace vSech uzivatelskych a automatickych
procesti Spravni ¢asti pracujicich s dokumenty.

UdrZuje dokumenty souvisejici sagendou systému, které jsou nahrany
piimo do systému a nejsou udrzovany v jinych systémech statni spravy.

V DMS budou fyzicky uloZzeny pouze dokumenty, které nebudou fyzicky
uloZeny v EPD (napi. dokumenty obci a krajt). Jeden dokument musi byt
na MF dlouhodobé autoritativné uchovavan pouze na jednom misté bez
omezeni pro opravnéného uzivatele. Systém EPD nenabizi moZnost
vzdaleného pristupu pro jiné organizace nez MF. Povolenym feSenim je
vytvoreni docasné kopie dokumentu v AISG. Kopie dokumenttd v AISG
budou uréeny pouze pro zobrazeni, nebude mozné je jakkoliv editovat ¢i
mazat.

Podpora skenovani neni poZadovana. Pocet ukladdanych dokumentd do
DMS bude maximalné 20 tisic za jeden rok. Primérnéa velikost dokumentu
nepiekro¢i 1 MB.

DMS musi byt vsouladu spoZadavky na ISSD (informaéni systém
spravujici dokumenty) dané Narodnim standardem pro elektronické
systémy spisové sluzby (http://www.mvcr.cz/clanek/narodni-standard-
pro-elektronicke-systemy-spisove-sluzby.aspx).

GUI

«Modul systému>

Graphical User Interface — Grafické rozhrani systému.

Jednd se o jednotné uZivatelské rozhrani pro vykonavani agend
v zodpovédnosti MF pro uZivatele z resortu MF. Pro pristup k informacim
toto rozhrani vyuziva i CS a FS (nicméné nema opravnéni do systému
zapisovat informace).

GUI miize mit formu tlustého klienta (Windows aplikace) nebo tenkého
klienta (web aplikace). GUI musi byt provozovatelné na béznych
kancelatskych PC srozliSeni obrazovky 1024x768 a vysSim, opera¢nich
systémech MS Windows 7 (32-bit a 64-bit) a novéjsich. Pokud je GUI web
aplikaci, musi podporovat Internet Explorer a Firefox ve verzich
podporovanych vyrobci.

Vetejny portal

«Modul systému>

Portal slouzi pro pristup vefejnosti a uzivateld mimo resort MF. Z tohoto
dtivodu je rozdéleny na dvé ¢asti — vefejnou a privatni.

1. Vefejna ¢ast



http://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
http://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx

Nazev elementu

Typ elementu

Popis elementu

Je urena pro pfistup $iroké vetfejnosti.
SlouZi k zobrazovani vefejné dostupnych informaci (véetné
vetrejné dostupnych formulaia).
e Je dile urcena pro nepiihlasené provozovatele, resp. PAO,
ktefi maji moznost portdl vyuZit pro zadani Zadosti a
poskytnuti dokumentdi, funkce predvyplnéni udaji a ptistup
k historii zadosti ziskaji aZz po ptihlaseni do privatni casti
portalu.
2. Privatni ¢ast
Je urcena pro pristup afedniki z obci a krajti.
Uftednici se do ni hlasi pres své p¥istupové Gidaje v JIP/KAAS.
Funguje jako jediné uZivatelské rozhrani pro obce a kraje.
Je dale urcena pro prihlasené provozovatele, resp. PAO, kteii
maji moznost portal vyuzit pro zadani zadosti a poskytnuti
dokumentd, véetné predvyplnéni tdaji a pristupu k historii
svych zadosti.

Vefejny portél je web aplikace a musi podporovat prohliZzece Internet
Explorer, Firefox, Chrome, Safari a Edge ve verzich podporovanych vyrobci.

AM vefejna sprava

«Modul systému>

Modul, ktery slouzi k fizeni pfistupu (AM — Access Management) uzivateli
z vefejné spravy (véetné obci a krajii) k funkcim AISG.

Pro spravu identit a pristupovych adajt uzivateld z vefejné spravy a jejich
zékladnich roli v AISG bude pouzit systém JIP/KAAS. Modul ,AM vefejni
sprava“ v maximalni mozné mite vyuzije autentizac¢ni a autorizacni sluzby
JIP/KAAS, véetné nastaveni ¢innostnich a pfistupovych roli AIS, které
doplIni o nastaveni lokalnich roli specifickych pro jednotlivé komponenty
AISG a pouzité SW produkty, vletné autorizace na zakladé wtzemni
pusobnosti, ¢asu a typu dokumentt apod.

Pro zaméstnance resortu MF, ktefi jsou béZnymi uzivateli AISG, plati
pozadavek na autentizaci prostrednictvim JIP/KAAS a zaroven pozadavek
integrace s Active Directory MF (single sign-on). Zameéstnanci resortu MF
jsou vybaveni ¢ipovymi kartami sulozenymi certifikdty vsouladu se
zakonem ¢. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické
transakce a ¢teckami Cipovych karet. Je pozadovana integrace autentizace
¢ipovou kartou do AISG.

Autentizace malého poc¢tu technickych administratort systému a jeho
jednotlivich komponent mtize byt implementovana zptisobem specifickym
pro jednotlivé komponenty.

1dM — Identity
management

«Modul systému»

Modul, ktery slouzi ke spravé identit provozovateli a PAO. Modul je
vyuZivan v Dozorové ¢asti (sprava identit provozovatell) i ve Spravni ¢asti
(sprava identit provozovateld i PAO), v diagramech je zatazen v Dozorové
¢asti z dvodi nejvyssich provoznich pozadavka této éasti.

Pro ptistup do Veiejného portalu budou provozovatelé a PAO vyuZivat
autentizaci pomoci autentizaéni sluzby Portalu vefejné spravy, ktera
ovéfuje uzivatele pomoci pristupovych tdaji datovych schranek (ISDS —
identifikace pravnickych osob).

Predpoklada se dvoutroviiovy systém, ktery napliiuje pozadavky feSeni
bezpecnosti. Provozovatelé, resp. PAO budou pristupovat do né€kolika c¢asti
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Nazev elementu

Typ elementu

Popis elementu

AISG (vefejny portal ve spravni ¢asti, dozorova Cast pro registraci a
autorizaci hracd, DB spravni a DMS pro PAO). V prvnim piipadé bude
autentizace provozovatele zaloZena na ISDS, ve zbylych p¥ipadech se bude
jednat o XML komunikaci s vyuzitim HTTPS. Z legislativniho hlediska neni
dtlezité, ktery konkrétni pracovnik provozovatele, resp. PAO pfistupuje
k AISG, odpovédnost za predavani dat a dodrZeni ostatnich pravidel dle
zakona je na provozovateli, resp. PAO jako pravnické osobeé.

IdM modul bude tedy evidovat provozovatele hazardnich her, resp. PAO, a
pro kazdého jednu az nékolik sad ptistupovych tidaji pro Dozorovou ¢ast
(véetné jejich certifikat). IdM bude déle obsahovat Udaj o datové schrance
provozovatele, resp. PAO.

IdM kontroluje platnost uloZenych certifikati a notifikuje administratora o
blizicim se terminu obnovy certifikata.

IdM musi umozniovat administratorskou operaci strojové ¢itelného exportu
udaji o provozovatelich a PAO (napf. CSV, XML, samostatné soubory
s certifikaty, ...) za Ulelem vyuziti stejnych identit vjinych systémech
Objednatele komunikujicich s provozovateli a PAO.

Pozn: PrestoZe funkéni procesy provozovatele a PAO a jejich vazba na
vnitrni komponenty AISG jsou zcela odlisné, z technického hlediska pro né
predpokladame automatizovand XML rozhrani zaloZena na stejnych
principech a stejny princip autentizace. Proto je jejich identita spravovana
Ve stejné komponenté resent.
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2.3 Rozhrani a datoveé toky

Diagram datovych a datovych tok@ popisuje datové toky mezi komponentami AISG a ostatnimi systémy, které
jsou na né€j napojeny (informacni systémy resortu MF, vei'ejné spravy a systémy provozovatelti a PAO).

Insovenéni Rejstfik trestd Cs5Z MPSV
rejstiik
% JIP/KAAS % ISZR % eGSB % ISDS
AISG

% Spravni ast

AM verejna
sprava

% Vefejny portal
DB hracd
Provozovatel
DMS DB spragvni % DB wylouceni
e
Archiv AISG SDSL (MF) EPD (MF) EPP (CS) Mehilni dohled ADIS (F5)
(MF) (CS)

Poznamka: rozhrani a datoveé toky jsou zobrazené a popsané z pohledu komponent AISG jako logické, popisuji
zdroje a cile dat predavanych na rozhrani. Z technického pohledu nereprezentuji prfimou komunikaci, napf.
pfimy piistup do DB. Pro implementaci rozhrani mohou byt vnavrhu Dodavatele vyuzity dal$i funkéni
komponenty implementujici napi. WebServices rozhrani apod.

Sluzby
vytvarejici
divéru (MF)

T Analyticky
5 modul (MF)

Dozgrova cast

Dodavatel je povinen v ramci Detailniho navrhu feSeni a implementace systému definovat a implementovat
mechanismy, které minimalizuji vliv nefunkénosti spolupracujicich externich systémié na funkénost AISG
(napt. oSetfeni chybovych stavli, opakovani netspésnych operaci, vyuziti nakesovanych nebo ,starych”
informaci — v pfipadech, kde je to mozné a umozni alespon ¢aste¢nou funkci systému). Funkcionalita AISG
muze byt v ptipad€ nefunkénosti spolupracujicich systémiti omezena pouze ve funkcionalitach, které jsou primo
zavislé na zminénych systémech. Tyto funkcionality musi mit pro takovy pfipad pfedem definované chybové
stavy, tj. jaky dopad ma nefunkénost spolupracujiciho systému na konkrétni funkcionality AISG.

V Detailnim navrhu feseni Dodavatel podrobné popiSe chybové stavy jednotlivych rozhrani, analyzuje jejich
pric¢iny a navrhne zpiisob jejich oSetfeni na strané AISG.

Popis elementa diagramu rozhrani a datovych toku

Tabulka nepopisuje obecné rozhrani jako smérova, logika iniciace a smérovani komunikaci mezi Elementem A a
Elementem B vZdy vyplyvéa z konkrétnich pozadavki a zptisobu implementace daného rozhrani.

Element A Element B Typ Popis rozhrani

Provozovatel | DB hraca Online Mezi systémem provozovatele a AISG jsou vystaveny nasledujici sluzby
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Element A Element B Popis rozhrani

v souladu s definici procesu 13. Registrace (viz Ptilohu ¢. 2 Smlouvy):

1. Registrace / ztotoznéni hrace
2. Aktualizace udajt hrace

Viz téZ sekce Obecny popis rozhrani k provozovateltim a PAO pod touto
tabulkou.

Provozovatel | DB vylouceni | Online Mezi systémem provozovatele a AISG jsou vystaveny nasledujici sluzby
v souladu s definici procesu 13. Registrace (viz P¥ilohu ¢. 2 Smlouvy):

1. Autorizace hréace

Viz téZ sekce Obecny popis rozhrani k provozovateliim a PAO pod touto
tabulkou.

PAO DB Spravni, Batch Automatizované rozhrani pro evidence osvédcéeni (véetné piedani
(Povéfena DMS dokumentt).
0soba)

Viz téZ sekce Obecny popis rozhrani k provozovateliim a PAO pod touto
tabulkou.

DB hraca ISZR Online 1. Ztotoznéni hrace

- Rozhrani je postaveno v souladu s poZzadavky SZR.

- AISG vola zéakladni sluzbu sidentifikacnimi tdaji daného hrace
(jméno, pfijmeni, misto narozeni, datum narozeni, bydliste)

- ISZR vraci kompletni evidovanou sadu tudaji k danému subjektu,
piipadné vraci informaci, ze na zakladé poskytnutych tdajii neni
mozné hrace jednoznacné€ ztotoznit (existuje vice subjektd se
stejnymi tdaji; neexistuje zadny subjekt odpovidajici adajtim).

- AISG se registruje k aktualizaci udajt o subjektu.

ISZR DB hracét Batch Rozhrani je postaveno v souladu s pozadavky SZR. U fyzickych osob
registrovanych v AISG bude AISG davkoveé (1x denn€) dostavat informace o
aktualizaci jejich referen¢nich udaja v zakladnich registrech.

Case ISZR Online 1. Validace / staZeni Gdajti o provozovateli nebo PAO

Management - Rozhrani je postaveno v souladu s pozadavky SZR.

- AISG vola zékladni sluzbu s ICO provozovatele nebo PAO.

- ISZR vraci kompletni evidovanou sadu tdaji k danému subjektu,
piipadné vraci informaci, Zze na zakladé poskytnutych tdaji neni
mozné subjekt jednoznacéné ztotoZnit (existuje vice subjektd se
stejnymi tdaji; neexistuje zadny subjekt odpovidajici adajtim).

- AISG se registruje k aktualizaci udajt o subjektu.

ISZR DB spravni Batch Rozhrani je postaveno v souladu s poZadavky SZR. U pravnickych osob
registrovanych v AISG bude AISG davkoveé (1x tydné) dostavat informace o
aktualizaci jejich referen¢nich tdajt v zakladnich registrech.

ISZR DB vylouceni | Batch Rozhrani je postaveno v souladu s pozadavky SZR. U fyzickych osob
uvedenych DB vylouéeni bude AISG davkové (1x denn€) dostavat informace o
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Element A

Element B

Typ

Popis rozhrani

aktualizaci jejich referen¢nich udaja v zakladnich registrech.

EPD

DB spravni

Online

1. Piedani informace o dokumentech uréenych pro AISG
- EPD predava do AISG informaci o dokumentech, které byly do EPD
piredany pro Gcely vikonu agendy AISG. Informace jsou minimalné
v rozsahu:
e jedinecny identifikator dokumentu (¢islo jednaci, PID),
typ dokumentu (z ¢iselniku),
verze dokumentu,
subjekt, ktery dokument predal,
nazev dokumentu,
odkaz na dokument,
stav dokumentu (novy, smazany, atd.).
- Forma rozhrani odpovida standardim EPD.
- Vramci rozhrani neprobiha samostatné predani dokumentu — ten je
umistén a spravovan v EPD. V AISG se eviduji pouze vySe uvedena
metadata dokumentu.

7 vz

Pro spravni ¢ast AISG plati, Ze elektronickd komunikace bude probihat
primarné pres EPD s vyuzitim ISDS. Pokud je na MF doruéen elektronicky
podepsany dokument emailem, je zanesen do EPD obdobné jako v ptipadé, ze
by dorazil s vyuzitim ISDS. Ovéfovani elektronickych podpisti u pfijatych

dokumenti bude kompletné fesit EPD, tedy spravni ¢ast AISG podpisy
ovétovat nebude.

Case
Management

EPD

Online

Zobrazeni dokumentu z EPD

Case
Management

eGSB

Online

1. Pfedavaniinformace o bezdluznosti u CSSZ.

- Rozhrani je postaveno v souladu s pozadavky eGSB.

- Jedna se 0 eGSB sluzbu vystavenou nad systémem CSSZ — registr
dluzniki na sociadlnim pojisténi.

- AISG ptes eGSB sluzbu zasila ICO.

- eGSB sluzba vraci informaci, zda je dané ICO vedeno v registru
dluznikd.

- Pozn.: Sluzba se provolava jak v okamziku zadavani daného subjektu
do AISG, tak pravidelné (1x za tyden) pro vSechny pravnické osoby
(provozovatelé, PAO), které maji platny zaznam v AISG.

2. Predavani informace o beztihonnosti

- Rozhrani je postaveno v souladu s pozadavky eGSB.

- Jedna se 0 eGSB sluzbu vystavenou nad systémem Rejstiik tresti.

- AISG ptes eGSB sluzbu zasila ICO / AIFO (u fyzickych osob).

- eGSB vraci informaci, zda je dané ICO / AIFO vedeno v Rejstitku
trestu.

- Pozn.: Sluzba se provolava jak v okamziku zadavani daného subjektu
do AISG, tak pravidelné (1x za tyden) pro vSechny pravnické osoby
(provozovatelé, PAO), které maji platny zaznam v AISG.

3. Predavani informace o osobach v Gpadku
- Rozhrani je postaveno v souladu s pozadavky eGSB.
- Jednd se o eGSB sluzbu vystavenou nad systémem Insolvenéni
rejstiik.
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Element A Element B Popis rozhrani

- AISG pres eGSB sluzbu zasila ICO.

- eGSB vraci informaci, zda je dané ICO vedeno v Insolvenénim
rejstiiku.

- Pozn.: Sluzba se provolava jak v okamziku zadavani daného subjektu
do AISG, tak pravidelné (1x za tyden) pro vSechny pravnické osoby
(provozovatelé, PAO), které maji platny zaznam v AISG.

Case ADIS Online Pfedavani informace o bezdluznosti u FS

Management - Rozhrani je zaloZeno na viméné XML zprav formou Web Service

- Na strané IS FS se jedna a sluzbu registru osob s nedoplatkem u
Finan¢ni spravy.

- AISG zasilda ICO (v piipadé zahrani¢nich subjektii vlastni ¢islo
platce (VCP)), ISFS vraci informaci, zda je dané ICO/VCP vedeno
v registru dluznikd.

- Pozn.: Sluzba se provolava jak v okamziku zadavani daného subjektu
do AISG, tak pravidelné (1x za tyden) pro vSechny pravnické osoby
(provozovatelé, PAO), které maji platny zaznam v AISG (cca 100

subjekt).
JIP /KAAS AM vefejna Online 1. Autentizace a autorizace uZivatell z vefejné spravy pracujicich s AISG
sprava - JIP/KAAS predava token a role ke konkrétni osobé pii jejim
prihlaseni.

- Forma komunikace je podle standardu JIP/KAAS.

DB vylouceni | eGSB Batch 1. ldentifikace osob pobirajicich davky v hmotné nouzi

- Rozhrani je postaveno v souladu s poZzadavky eGSB.

- Jednd se 0 eGSB sluzbu vystavenou nad systémem MPSV — registr
osob pobirajicich davky v hmotné nouzi.

- MPSV 1x denné (davkovou replikaci) pfedava AISG Udaje z registru
osob pobirajicich davky.

2. Identifikace osob v ipadku
- Rozhrani je postaveno v souladu s poZzadavky eGSB.
- Jednd se o eGSB sluzbu vystavenou nad systémem Insolvenéni
rejstiik.
- Insolvenc¢ni rejstifk 1x denné (davkovou replikaci) pfedavd AISG
Udaje z registru osob v Upadku.

EPP DB spravni Online 1. Predani dat o spravnim ¥{zeni
- IS EPP vold WebService AISG a predava data o realizovaném
spravnim fizeni vedeném vsystému EPP a pokutach. Minimalni
obsah predavanych dat:
o unikatni ID spravniho Fizeni / pokuty,
e zikladni informace o spravnim fizeni / pokuté (acastnici
spravniho Fizeni, iidaje ztotoznéné vici ISZR),
unikétni ID kontroly, ke kterému se spravni fizeni / pokuta véze,
Gastka,
stav spravniho Fizeni,
pravni kvalifikace,
vysledek spravniho fizeni,
prilohy (soubory).
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Element A

Element B

Typ

Popis rozhrani

Pozn: Rozhrani je online ve smyslu synchronniho volani jedné WebService
pro kazdé sprauvni rizeni. Rozhrani lze pouzit kdykoliv, ale predpoklada se
jeho volani v planovaném rezimu, napr. 1x denné pro vSechna spravni rizeni
realizovana v dany den.

Pozn: Predavané prilohy jsou ulozeny v DMS jako kopie origindlnich priloh
ulozenych (a dlouhodobé archivovanijch) ve spisové sluzbé CS eSAT. Primé
spojeni AISG do eSAT neni, AISG pracuje s kopiemi.

Mobilni DB spravni Online 1. Pedani dat o realizovanych kontrolach
dohled - IS Mobilni dohled vold WebService AISG a ptredava data o
realizované kontrole. Minimalni obsah predavanych dat:
e unikatni ID kontroly,
e zakladni udaje o kontrole (kdo, kde, kontrolovany subjekt; adaje
ztotoznéné vici ISZR),
e typ kontroly (z ¢iselniku),
e vysledek kontroly (z ¢iselniku),
e komentar,
e prilohy (soubory).
- Vzhledem k ¢asovému rozdilu mezi zadanim kontroly do systému a
uzavienim kontroly se piredpoklada predani tdaji miniméalné
v okamziku zadani kontroly a v okamZiku jejiho uzavieni.
Pozn: Rozhrani je online ve smyslu synchronniho volani jedné WebService
pro kazdou kontrolu. Rozhranti lze pouZit kdykoliv, ale piredpoklada se jeho
volani v planovaném rezimu, napt. 1x denné pro vSechny kontroly zadané a
uzavirené v dany den.
Pozn: Piredavané piilohy jsou ulozeny v DMS jako kopie origindalnich piiloh
uloZenych (a dlouhodobé archivovanijch) ve spisové sluzbé CS eSAT. Primé
spojeni AISG do eSAT neni, AISG pracuje s kopiemi.
SDSL (MF) DB spravni Batch Rozhrani mezi stavajicim systémem pro statni dozor (SDSL) a AISG.
Detailnéjsi informace jsou obsaZeny v Priloze ¢. 3 Smlouvy.
DB spravni ADIS Batch 1. Zajisténi podkladi pro kontrolu danovych ptiznani k dani z hazardnich

her

Systém bude pfedavat informace pro kontrolu tdajti uvedenych v daniovych
priznénich provozovateld.

Udaje o:

o jednotlivych provozovatelich — DIC/VCP, nizev provozovatele,
sidlo, v¢etné stitu sidla u zahrani¢nich provozovateld

e druhu hazardni hry a zptisobu jejiho provozovana (land-
based/internet)

e  zakladnim povoleni — ¢islo jednaci, datum nabyti pravni moci,
platnost povoleni (od-do), typ rozhodnuti (povoleni, zména,
zruseni)

e povoleni k umisténi herniho prostoru — ¢islo jednaci povoleni,
datum nabyti pravni moci, platnost povoleni (od —do), uvedeni
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Element A

Element B

Typ

Popis rozhrani

typu rozhodnuti (povoleni, zména, zruseni), provozovna
s uvedenim adresy

e nazvu a adrese herniho prostoru ve vazbé na zakladni
povoleni/povoleni k umisténi herniho prostoru

e adrese mista, kde bude ohlaSovana hazardni hra provozovana

e  poctu hernich pozic jednotlivych povolenych koncovych zatizeni
uvedenych v povoleni k umisténi herniho prostoru pro vypocet
minimélni dané u technickych her

e (daje o hernim prostoru — obec/mésto; ulice; ¢.
popisné/orientaé¢ni; PSC; kdd obce

2. Zajisténi podkladi pro prevod dani obcim

Systém bude prredavat podil jednotlivych obci vyjadieny v procentech, kterym
se jednotlivé obce podileji na ¢asti celostatniho hrubého vynosu dané
plynouciho ve zdanovacim obdobi, cozZ se urci v zavislosti na pomeéru:

a) souctu hernich pozic jednotlivych povolenych koncovych zatizeni
uvedenych v povoleni k umisténi herniho prostoru, které jsou povoleny na
Gzemi dané obce k prvnimu dni bezprostiedné predchézejiciho zdatiovaciho
obdobi, k

b) celkovému souctu hernich pozic jednotlivych povolenych koncovych
za¥izeni uvedenych v povoleni k umisténi herniho prostoru, které jsou
povoleny k prvnimu dni bezprostfedné piedchézejiciho zdatiovaciho obdobi
(tj. podle § 7 odst. 3 zdkona ¢. 187/2016 Sb., o dani z hazardnich her).

V3echny vySe uvedené Udaje se budou predavat nejpozdéji 1. den
nasledujiciho mésice po uplynuti kazdého zdanovaciho obdobi. Data budou
predavana ve formatu XML ptes webové rozhrani.

DMS

EPD

Online

Rozhrani pro pfesun dokumenti a vytvatreni kopii, mj. pro vytvoreni docasné
kopie dokumentu z EPD v AISG.

Rozhrani mezi DMS a EPD musi byt v souladu s pozadavky na rozhrani mezi
ISSD (informaéni systém spravujici dokumenty) a eSSL (elektronicky systém
spisové sluzby) dané Narodnim standardem pro elektronické systémy spisové
sluzby (http://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-
systemy-spisove-sluzby.aspx) s tim, Ze rozhrani musi implementovat udalosti
(operace) odpovidajici charakteru a funkcionalité komponenty DMS podle
pozadavk v ptilohdch Smlouvy.

1dM

ISDS

Online

Autentizace majiteld datovych schranek (primarné€ provozovateli a PAO)
pomoci autentizacni sluzby Portalu verejné spravy, kterd overuje uzivatele
pomoci pristupovych tdaji datovych schranek.

Pozn: VyuZivano v ramci Spravni ¢asti AISG, viz popis komponenty IdM

Vetejny portal

ISDS

Online

Odesilaci brana ISDS

1dM

Sluzby
vytvarejici

Online

Komunikace se sluzbami modulu Sluzby vytvatejici dtivéru prostfednictvim
standardnich protokold pro danou sluzbu (stahovani certifikati a CRL po
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Element A

Element B

Typ

Popis rozhrani

dtvéru HTTPS apod), ptipadné WebServices.
DB spravni Analyticky Batch Piredavani aktudlniho stavu DB a zmeén za piedchozi den 1x denné. Data
DB hracia modul budou predavany zplisobem umozZnujicim zpracovani standardnimi ETL
DB vylouceni néastroji, tj. ve formeé strukturovanych soubort nebo separatni sady tabulek.

AISG musi dale podporovat predani historie zmén za urcité obdobi (manualni
operace administratora AISG)

Obecny poZzadavek na rozhrani k IS provozovanym v resortu MF

Spojeni musi byt navazano prostfednictvim kryptografickych prostiedki, samostatné predavané soubory musi
byt Sifrovany v souladu s minimélnimi poZadavky na kryptografické algoritmy uvedené ve vyhlasce €. 316/2014.

Obecny popis rozhrani k IS provozovatelt a PAO

Prenos dat mezi systémy provozovatele/PAO a AISG je vzdy Sifrovan. Pijde o HTTPS komunikaci s pfenosem
elektronicky podepsanych XML zprav dle standardu WS-security (nebo obdobnym zptsobem). VSechny
pouzivané certifikaty provozovateli/PAO budou registrovany v IdM.

XML zpravy v obou smérech budou opatieny elektronickym podpisem (peceti). Elektronické podpisy (pecet€)
budou vytvafeny a ovéfovany pfimo na serverech AISG s vyuzitim kli¢a a certifikatd ziskanych prostiednictvim
modulu SluZeb vytvarejicich divéru Objednatele a uloZenych v softwarovych tlozistich 1dM,
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3 Technicka infrastruktura

3.1 Vymezeni odpovédnosti Dodavatele

V souladu se strategii ICT resortu Ministerstva financi bude AISG vybudovan a provozovan v prostiedi
Narodniho datového centra (dale jen ,NDC*) resortniho dodavatele sluzeb infrastruktury a provozu Statni
pokladny Centra sdilenych sluzeb, s.p. (dale jen ,SPCSS“). Dodavku, implementaci a provoz sitové, HW a SW
infrastruktury (dale jen Technické infrastruktury, v rozsahu upfesnéném v této kapitole piilohy Smlouvy) a
souvisejici provozni sluzby (zalohovani, monitoring) zajisti Objednatel prostfednictvim SPCSS. Cilem této
strategie je dosaZeni maximalni efektivity sdilenych sluZzeb IT infrastruktury v resortu Ministerstva financi a
soulad se strategii rozvoje eGovernmentu CR.

SPCSS bude poskytovat Technickou infrastrukturu a souvisejici provozni sluzby formou provoznich sluzeb na
svych sdilenych platformach, vcetné pripravy téchto sluzeb v ramci implementace AISG. Konkrétné jde o
oblasti:

e SluZby datového centra

e Bezpec¢né propojeni a pripojeni do Internetu (sitové sluzby)

e Poskytovani vypocetniho vykonu (vcetné virtualizace)

e Poskytovéani diskového prostoru

e Sprava operacnich systémi

e Sprava databazi (pouze provozni sluzby vramci Servisnich sluzeb, dodavka, SW licence vcetné
maintenance a implementace v odpovédnosti Dodavatele)

e Z&lohovéni a archivace dat

e CKB, SOC a bezpecnostni monitoring

e Provozni monitoring

e ServiceDesk

Navrh kompletni Technické infrastruktury AISG je odpovédnosti Dodavatele. Dodavatel navrhne a popise
Technickou infrastrukturu véetné jejiho kapacitniho navrhu v Ptiloze ¢. 8 Smlouvy na zakladé pozadavki
uvedenych ve Smlouvé a jejich ptilohach. V navrhu Technické infrastruktury Dodavatel pouzije vyhradné
standardy a stavebni bloky SPCSS, uvedené v kapitole 3.3 této piilohy Smlouvy a popise ji podle pozadavkii

uvedenych v Piiloze ¢. 8 Smlouvy.

Soucasti Technické infrastruktury jsou veskeré HW komponenty potiebné pro provoz AISG. Soucasti Technické
infrastruktury jsou pouze takové softwarové produkty a aplikace, které jsou nedilnou soucasti HW zatizeni
(firmware) nebo uvedené v popisu standardi a stavebnich blokti déle v této kapitole (virtualizacni software,
operac¢ni systémy, software dohledovych systémi a ServiceDesk). Ostatni software a aplikace jsou soucésti Dila,
a v této a ostatnich ptilohach Smlouvy jsou oznacovany jako ,,SW produkty* (Proprietarni software nebo Open
source software dle odst. 11 Smlouvy), ,,Aplikace* (vyvinuté na zakazku pro AISG) a ,,Data“ (data SW produkti a
Aplikaci). Souhrnné jsou také obecné oznacovany jako ,aplika¢ni komponenty* nebo ,aplika¢ni troven®, jejich
sprava z pohledu provozu pak jako ,aplika¢ni sprava“.

V ramci realizace Dila a poskytovani Servisnich sluzeb a Sluzeb rozvoje bude Dodavatel spolupracovat
s Objednatelem a SPCSS zptsobem uvedenym v pfilohach ¢. 4 a ¢. 5 Smlouvy, véetné plnéni soucinnosti
souvisejicich s implementaci a provozem technické infrastruktury a souvisejicich provoznich sluzeb SPCSS.
Rozdéleni odpovédnosti Dodavatele a Objednatele v implementaci i provozu vychazi primarné z vySe uvedeného
vymezeni Technické infrastruktury. Detailni rozd€leni odpovédnosti mezi Dodavatele a SPCSS a rozsah
soucinnosti pfi realizaci Dila (implementaci AISG) a poskytovani Servisnich sluzeb a Sluzeb rozvoje (provozu
AISG) je uvedeno v prilohach ¢. 4 a ¢. 5 Smlouvy.
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3.2 Prostredi

PoZzadovana je implementace tfi prostiedi AISG: Produkéni, Pre-produkéni a Testovaci/vyvojové prostredi.
Soucasti Testovaciho/Vyvojového prostiedi je i vyvojové a dokumentaéni prostiedi popsané v kapitole 4.2
Prilohy ¢. 4 Smlouvy.

Redundance HW i SW komponent Produkéniho prostiedi musi umoznit splnéni SLA dostupnosti i vSech
vykonnostnich pozadavk i v piipadé vypadku jedné HW komponenty. V pripadé Spravni ¢asti AISG je mozno a
doporuceno pouzit mechanismy vysoké dostupnosti na trovni virtualizace. V ptipadé Dozorové ¢asti AISG je
pozadovano active-active feSeni na trovni Aplikace i databazi, pripadné dal§ich SW produktd.

Pro Dozorovou c¢ast je pozadovano umisténi casti systému do druhého datového centra (geograficka
redundance) s cilem zajisténi parametrii SLA pro tuto cast i vpripadé kompletniho vypadku primarniho
datového centra. Mechanismus pfechodu provozu do druhého datového centra musi spliiovat parametry RTO a
RPO dle specifikace nefunkénich pozadavki v kapitole 5 této ptilohy Smlouvy.

Vyuziti zalozni lokality je mozné pro vSechny ¢asti feSeni podle navrhu Dodavatele.

Pro neprodukéni prostiedi neni Objednatelem pozadovan stejny vykon a diskova kapacita jako u produkéniho
prostiedi, musi ale spliiovat nasledujici pozadavky:

e Navrh Pre-produkéniho prostiedi musi replikovat mechanismy redundance HW a SW produkéniho
prosttedi na Grovni stavebnich bloki i na trovni aplikaéni a databazové architektury, a to véetné
replikace architektury rozmisténi servert, resp. uzli jednotlivych clustertt do primérni a zalozni
lokality.

e Vykon a datové kapacity Pre-produkéniho prostiedi musi odpovidat potfebam funkéniho testovani
oprav a zmén v ramci Servisnich sluzeb a SluZeb rozvoje. Cisté datové kapacity tiloZist Pre-produkéniho
prosttedi musi odpovidat minimalné 10 % ¢istych datovych kapacit Produkéniho prosttedi - plati pro
kazdé dil¢i alozisté (DB hracd, DB vylouceni, DB spravni a DMS) samostatné.

e Navrh Testovaciho/vyvojového prosttedi musi odpovidat pozadavkiim na testovani a Skoleni popsanym
v kapitolach 4.3 a 4.5 Pfilohy ¢. 4 Smlouvy.

e Navrh Testovaciho/vyvojového prostiedi musi obsahovat vyvojové a dokumentaéni prostiedi, popsané
v kapitole 4.2 Ptilohy ¢. 4 Smlouvy.

e  Navrh neprodukénich prostiedi musi umoznit po dobu Implementace Release 2 (Etapa 2)
nezavislé testovani oprav a zmén Release 1 paralelné k celému vyvojovému a testovacimu cyklu Release
2.

Pirepokladany zptisob vyuziti neprodukénich prostiedi v dobé provozu je nésledujici:
e  Pre-produkéni prostiedi je funkéni replikou Produkéniho prostiedi a je vyuZivano pro testy drobnych
oprav a zmén a finalni testy vétsich zmén pred nasazenim do Produkéniho prostiedi.

o Testovaci/vyvojové prostiedi je vyuzivano na vyvoj a testovani rozsahlejsich zmén.

Zpusob vyuziti neprodukénich prostiedi v dobé implementace i provozu bude upiesnén ve spolupraci
Dodavatele s Objednatelem v Etapé 1A (Navrh architektury feSeni, Testovaci strategie).

Zatézové testy budou provedeny na budoucim Produkénim prostiedi pred spusténim ostrého provozu, nebo na
Pre-produkénim prostiedi s docasné realokovanymi HW zdroji z budouciho Produkéniho prostiedi.

3.3 Standardy a stavebni bloky SPCSS

Standardy sluZeb a stavebnich blokt vypocetniho vykonu a diskového alozisté SPCSS uvedené v této kapitole
jsou pro Dodavatele zavazné.
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3.3.1 Specifikace NDC

Narodni datové centrum (NDC) SPCSS se nachazi na adrese Na Vapence 915/14, Zizkov, 130 00 Praha 3. Hlavni
parametry NDC jsou prosttedi dle normy TIER IIT ANSI/TIA — 942/the Uptime Institute a moZnost provadéni
servisnich praci za plného provozu datového centra SPCSS bez dopadu na zakazniky a jejich zafizeni. NDC
nabizi redundanci vSech kritickych systémt a fyzickou bezpec¢nost, ktera je zajistovana nepftetrzitou fyzickou
ostrahou a evidenci vstupu a monitoring opravnénych osob uvnitt datového centra.

Druhé datové centrum NDC Zelene¢ je ve vystavbé a bude vprovozu od roku 2019. NDC Zelene¢ bude
pripojeno dostatecnou kapacitou pro zajisténi LAN a SAN konektivity mezi lokalitami. Vzdalenost NDC Zelene¢
bude dostateéné mala pro pouziti mechanismt synchronni replikace diskovych poli.

Pro podporu geografické redundance, poZzadované pro Dozorovou ¢ast, zajisti SPCSS docasné umisténi systémi
urcenych pro druhé DC v oddélené mistnosti s plné€ nezavislou podporou na v§ech arovnich (napéajeni, chlazeni,
sifové ptipojeni) a vyhledové pfesun do druhé lokality. VyuZiti druhé lokality je mozné pro vSechny ¢asti feseni
podle ndvrhu Dodavatele, nejen pro Dozorovou ¢ast.

3.3.2 Bezpecné propojeni a pripojeni do Internetu

SPCSS provozuje sitovou infrastrukturu vcéetné telekomunikaénich linek a aktivnich sifovych bezpeénostnich
prvkd, zahrnujici redundantni p¥ipojeni do internetu a NIXu s vlastnim AS, propojeni do CMS a KIVS,
propojeni do resortnich siti (GOVBONE), ochranu proti DoS a DDoS tokdim, ochranu proti sitovym ttokim
(IPS, IDS), SSL terminatory (SSL akceleratory, SSL off-loadery), sitové firewally, webovy aplika¢ni firewall
(WAF), load balancery.

Soucasti sifové infrastruktury SPCSS jsou rovnéz standardni sitové sluzby NTP, DNS, e-mail a VPN (vzdaleny
pristup). Sitova infrastruktura SPCSS je plné integrovana do provozniho a bezpecnostniho monitoringu SPCSS.
Cést navrhové, implementaéni a provozni dokumentace sitové infrastruktury SPCSS je chrinéna v reZimu
utajovanych informaci stupné Vyhrazené dle Zakona o ochrané utajovanych informaci.

Sitova infrastruktura SPCSS pfi redundantnim navrhu komponent vypocetniho vykonu a diskového prostoru
splnuje pozadavky na celkovou dostupnost systému 99,982%.

Bezpecnostni standardy SPCSS obecné nevyzaduji Sifrovani vnitfnich komunikaci, Sifrovanad komunikace na
vnitinich sitich se pouzivd ve vybranych piipadech podle bezpeénostnich poZzadavkia prislusného IS (viz
kapitolu 5.3 této ptilohy Smlouvy)

Primarni droven antivirové ochrany je predpokladana na aplika¢ni trovni a je zajisfovana Dodavatelem jako
soucast Plnéni.

3.3.3 Poskytovani vijpocetniho vykonu

SPCSS provozuje v ramci svych sluzeb privatni cloud formou laaS. Standardem je platforma x86, 64bit. Privatni
cloud je rozdélen do dvou datovych center (DC1, DC2), v kazdém datovém centru je déle rozdélen do dvou
virtualiza¢nich domén umisténych na oddélenych HW platformach. V oblasti virtualizace jsou podporovany
technologie KVM, VMware a MS Hyper-V. Licence virtualizaéniho software jsou soucasti sluzby SPCSS.
Soucasti sluzby jsou i aktualizace verzi virtualiza¢niho software.

Stavebni bloky vypocetniho vykonu umoznuji t¥i plany alokace vCPU a vRAM: Plan A pro standardni aplikace

Vv

pamétové naro¢né aplikace. Nize uvedena tabulka blize specifikuje konfiguraci zakladnich vypocetnich blokt
pro jednotlivé plany:

Procesor Pocet vCPU (core) | vVRAM (GB)
Plan A E5-2630 v3 (Haswell) 3.2GHz 1 4
Plan B E5-2698 v3 (Haswell) 3.6GHz 1 2

21




| PlanC | E5-2698 v3 (Haswell) 3.6GHz [ 1 | 8

Kazdy plan je dana kombinace vCPU a vVRAM. Zdroje pozadované pro virtualni instanci jsou pak nasobkem
zakladniho vypocetniho bloku. V pripadé, zZe pozadovany pomér po¢tu vCPU a GB vRAM nevyhovuje jednomu

zuvedenych pland (napf. pomér 1:3), je nutno pouzit nejbliz$i vhodny plan a jeho nasobek pokryvajici jak
potieby vCPU, tak vRAM (v uvedeném piikladu to mohou byt 2 bloky v planu B nebo 1 blok v planu A).

Pro tucely nacenéni licenci SW produktid s licenéni politikou vazanou na pocet CPU patic muze Dodavatel
predpokladat 8 core na CPU a 2CPU na fyzicky server.

Vsechny plany vyuzivaji stejnou sitovou infrastrukturu a maji shodny sitovy profil. Virtualizované bloky
vypocetniho vykonu je mozno pouZit ve vSech bezpecnostnich zénach véetné DMZ.

Pro potieby navrhu a zajisténi pozZadované dostupnosti a geografické redundance Dodavatel pro kazdou
virtualni instanci specifikuje hodnotu nasledujicich parametrt (vybérem z hodnot uvedenych v tabulce):

Parametr Hodnoty Vysvétleni

Lokalita DC1/DC2 Umisténi na virtualiza¢ni platformé vdatovém centru DC1 (primarni
lokalita) nebo DC2 (zalozni lokalita)

Redundance | Ne/Doména/DC Typ redundance vypocetniho vykonu realizované interné v ramci jednoho
stavebniho bloku vypocetniho vykonu na Grovni virtualizace:

Ne — dostupnost 99,5% roc¢né - nema alokovany vypocetni vykon pro
pasivni zalohu, nebo ma alokovany vykon pro pasivni zdlohu v rdmci jedné
virtualiza¢ni domény (neni garantovano umisténi na jiném HW)

Doména — dostupnost 99,982% ro¢né - mé alokovany vypocetni vykon
pro pasivni zalohu v jiné virtualiza¢cni doméné (garantovano umisténi na
jiny HW) ve stejném datovém centru

DC — dostupnost 99,99% ro¢né - ma alokovany vypocetni vykon pro
pasivni zalohu v jiném datovém centru

Poznamka: alokovany vypocetni vykon pro pasivni zalohu umoziiuje
migraci virtudlni instance v pripadé vypadku HW na jiny server
virtualizacni farmy ve stejné nebo jiné lokalité prostfedky virtualizaéni
platformy

V oblasti operac¢nich systému jsou podporovany operacni systémy MS Windows Datacenter 2012 a novéjsi a
Red Hat Enterpise Linux verze 7.0 a nov€jsi, SUSE Linux Enterprise Server 12 SP2 a novéjsi. Licence OS jsou
soudasti sluzby SPCSS (nebo potizeny Objednatelem). Casti feSeni vyvijené na zakazku (tj. mimo SW produkty)
musi byt nezavislé na konkrétni verzi opera¢niho systému, resp. podporujici nejnovéjsi verze OS.

Pro Gcely navrhu technické infrastruktury v Pifloze ¢. 8 Smlouvy a pro tcely hodnoceni nakladi Zivotniho cyklu
vetejné zakazky jsou definovany Zjednodusené stavebni bloky a Cenové jednotky. Jejich mapovani na stavebni
bloky popsané v této kapitole urcuje nasledujici tabulka:

Cenova jednotka ZjednodusSeny stavebni blok Smluvné zavazné parametry

Core Windows neredundantni | Core Windows neredundantni | OS Windows, Redundance Ne

Core Windows redundantni Core Windows lokélné OS Windows, Redundance Doména
redundantni
Core Windows DC OS Windows, Redundance DC
redundantni

Core Linux neredundantni Core Linux neredundantni OS Linux, Redundance Ne

Core Linux redundantni Core Linux lokalné OS Linux, Redundance Doména
redundantni
Core Linux DC redundantni OS Linux, Redundance DC

V kapitole 3.4 Prilohy ¢. 8 Smlouvy jsou uvedeny zavazné celkové soucty jednotlivich Cenovych jednotek pro
vSechna prostiedi dohromady. Tyto hodnoty jsou zdvazné dle odst. 3.8 a 13.2.14 Smlouvy. V ostatnich
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kapitolach Ptilohy ¢. 8 Smlouvy jsou smluvné zavazné pouze idaje o poctu Zjednodusenych stavebnich blokt
pro jednotliva prostiedi a jejich Lokalita (DC1/DC2). Ostatni parametry stavebnich blok{ vypocetniho vykonu
uvedené v této kapitole (napt. presny typ a verze OS, plan alokace vVRAM) mohou byt ve spolupraci se SPCSS
upresnény v ramci Navrhu architektury feseni v Etapé 1A. Pro tento detailni ndvrh budou Dodavateli k dispozici
vSechny vySe uvedené parametry a ptipadné i moznost odvozeni dalSich optimalizovanych parametrt (napf.
pland alokace vRAM), které nemaji vliv na Smluvné zavazné parametry, pokud to technické podminky SPCSS

dovoli.

3.3.4 Poskytovani diskového prostoru

SPCSS poskytuje nasledujici sluzby diskovych poli (stavebni bloky diskového prostoru):

Néazev jednotky
. (nemusi se
o dKnc())(ik shodovat se Popis
] y skuteénym
ucelem)
Rychla high-end storage. Pro soubory o velikosti 500 GB pole dosahuje min.
15 000 IOPS pro zapis a 35 000 IOPS pro ¢teni a a propustnost 2000
STOR1 Produktivni pole | MB/s. Doba doru¢eni zmeén je do 10% 5 dni, nad tento limit 40 pracovnich
dni. STOR1 podporuje vyuziti flash diskii, véetné dedikovani urcité flash-only
diskové kapacity.
Non high-end storage. Nejsou poskytovany garance propustnosti nebo
. IOPS. Primeérné hodnoty jsou az 10 000 IOPS na 250GB pro zapis a
STOR2 Sekundarni pole propustnost 650 MB/s. Doba doruceni zmén je do 10% 5 dni, nad tento limit
40 pracovnich dni.
UloZena data s pfenosem po Ethernetu, rychlost obnovy 100GB/h a vyssi. Pro
BACK Backup pole soubory o velikosti 250 GB pole dosahuje 10 000 I0OPS pro zapis
BACK2 Backup/Restore [ Ulozena data s pfenosem vyhradné po ethernetu, rychlost 11GB/h
normal
Longterm UloZenéa data s retenci 1 rok a delsi pro dlouhodobé archivace.
BACK3
Backup/Restore

Pro potieby navrhu a zajisténi pozadované dostupnosti a geografické redundance Dodavatel pro kazdy diskovy
prostor na STOR1 nebo STOR?2 specifikuje hodnotu parametrt (vybérem z hodnot uvedenych v tabulce):

Parametr Hodnoty Vysvétleni

Lokalita DC1/DC2 Umisténi v datovém centru DC1 (primarni lokalita) nebo DC2 (z&lozni
lokalita)

Redundance | Ne/Lokalni/DC | Typ redundance diskového prostoru realizované interné v ramci jednoho

stavebniho bloku diskového prostoru na arovni diskovych poli

Ne — dostupnost 99,5% roc¢né - nemd alokovanou zalozni kopii dat na
jiném diskovém poli

Lokalni — dostupnost 99,982% rocné - asynchronné nebo synchronné
replikovana zalozni kopie dat na jiném diskovém poli ve stejném DC

DC — dostupnost 99,99% ro¢né - asynchronné nebo synchronné
replikovand zalozni kopie dat na diskovém poli v jiném datovém centru
Poznamka: replikovana zalozni kopie dat na jiném diskovém poli umoznuje
v ptipad€ vypadku HW piepnuti na zaloZni kopii prostiedky diskové nebo
virtualiza¢ni platformy. V piipadé propojeni stavebnich blokd vypocetniho

23




vykonu a diskového prostoru s parametrem redundance DC jsou v piipadé
vypadku lokality automaticky propojeny i zalozni kopie téchto jednotek.

Replikace dat na arovni diskovych tlozist je k dispozici, a to synchronni i asynchronni replikace mezi poli.
Propustnost replikacni linky je 8 Gbit.

Pro acely navrhu technické infrastruktury v Pfiloze ¢. 8 Smlouvy a pro ucely hodnoceni nékladt Zivotniho cyklu
verejné zakazky jsou definovany ZjednoduSené stavebni bloky a Cenové jednotky. Jejich mapovani na stavebni
bloky popsané v této kapitole uréuje nasledujici tabulka:

Cenova jednotka ZjednodusSeny stavebni blok Smluvné zavazné parametry
GB disky neredundantni GB disky neredundantni Redundance Ne
GB disky redundantni GB disky lokalné redundantni | Redundance Doména

GB disky DC redundantni Redundance DC

Zjednodu$ené stavebni bloky diskového prostoru, a tedy i Cenové jednotky, se pouziji jak pro datova tlozisté
pro DMS a vSechny DB AISG, tak i pro systémové disky serverti. Systémovymi disky jsou rozumény diskové
prostory jednotlivych virtudlnich serveri pro uloZeni souborl opera¢niho systému, instalace a konfigurace
aplikaci, lokalni doc¢asné soubory a logy apod. Tyto bloky se nepouziji pro pamét RAM, ktera se tedy nezahrnuje
do téchto Cenovych jednotek.

V kapitole 3.4 Piilohy ¢. 8 jsou uvedeny zavazné celkové soucty jednotlivych Cenovych jednotek pro viechna
prostiredi dohromady. Tyto hodnoty jsou zavazné dle odst. 3.8 a 13.2.14 Smlouvy. V ostatnich kapitolach Ptilohy
¢. 8 Smlouvy jsou smluvné zavazné pouze Gdaje o poctu Zjednodusenych stavebnich blokii pro jednotliva
prosttedi a jejich Lokalita (DC1/DC2). Ostatni parametry stavebnich bloki diskového prostoru uvedené v této
kapitole (napt. typ jednotky z pohledu rychlosti a propustnosti, zptisob replikace redundantnich jednotek)
mohou byt ve spolupraci se SPCSS upiesnény v ramci Navrhu architektury feSeni v Etapé 1A. Pro tento detailni
navrh budou Dodavateli k dispozici vSechny vySe uvedené parametry a ptipadné i moznost odvozeni dalsich
optimalizovanych parametrti (napi. kombinovana alokace rychljch a pomalych diskt), které nemaji vliv na
Smluvné zavazné parametry, pokud to technické podminky SPCSS dovoli.

3.3.5 Sprava operacnich systémaii

Instalaci, konfiguraci a spravu operacnich systémi na trovni fyzickych i virtualnich servert provadi SPCSS.
Administratorské acty OS jsou v rukach SPCSS. Dodavatel pouzivd pro implementaci a podporu provozu
Aplikace (vCetné databazi) uzivatelské Gc¢ty, vyuziti administratorskych uc¢td je mozné pouze se soucinnosti
SPCSS nebo bezpeénym mechanismem schvalenym SPCSS (napi. sudo s nastavenim specifickych povolenych
prikazii). Dodavatel musi navrhnout implementaci Aplikace a SW produktd tak, aby eliminoval, respektive
snizil na minimalni nutnou droven, nutnost pouziti administratorskych Gcta pii provozni podpote Aplikaci a
SW produkti.

Licence OS a virtualizacniho software jsou soucasti sluzby SPCSS (nebo pofizeny Objednatelem). Soucasti
spravy operacnich systémi je provedeni aktualizaci verzi OS. Aktualizace OS a virtualizacniho software bude
planovana ve spolupréaci s Dodavatelem a Objednatelem.

Soucasti sluzby SPCSS neni dodavka, implementace a sprava aplika¢nich komponent operac¢nich systémd,
respektive nadstavbovych SW produkti a licenci pribalenych k zdkladnimu OS, jako jsou naptiklad web servery,

aplikac¢ni servery, middleware nebo adresarové sluzby pro tcely spravy aplikac¢nich uZzivateld, ani pripadné SW
licence, maintenance a subskripce s nimi spojene.

3.3.6 Sprava databazi

Instalaci a prvotni konfiguraci databézi (rozuméno databdzové SW produkty a jejich konfigurace) provede
Dodavatel. Spravu databazi bude provadét SPCSS. K administratorskym Gétiim databézi a aétim vlastnikt
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schémat bude mit v dobé provozu piistup pouze SPCSS. Dodavatel miiZze pouzit pro implementaci a podporu
Aplikace (véetné databazi) uZivatelské Gcty, vyuziti administratorskych Géta a Géta vlastniki schémat je mozné
pouze se soucinnosti SPCSS. Dodavatel musi navrhnout implementaci databazi a Aplikace obecné tak, aby
eliminoval, resp. snizil na minimalni nutnou Groven nutnost pouZziti administratorskych Gc¢tt a aéth vlastnika

schémat pfi provozni podpote aplikaci.

Soucasti spravy databazi je provedeni aktualizaci verzi databazovych SW produkti. Aktualizace databazovych
SW produkt bude planovana ve spolupréaci s Dodavatelem a Objednatelem.

Licence databazovych SW produktd nejsou soucasti sluzby SPCSS, licence, maintenance a/nebo subskripce
databdzovych SW produktd potiebnych pro implementaci a provoz AISG jsou soucasti Plnéni Dodavatele a
musi byt uvedeny v seznamu SW produktti a licenci.

3.3.7 Zalohovani a archivace dat

Sluzba je poskytovana SPCSS v rozsahu uvedeném v backup planech, jejichz navrh je odpovédnosti Dodavatele.
Backup plan musi obsahovat minimalné nasledujici adaje:

a) co se zalohuje (diskové prostory, vybrané adresare, databazové prostory)
b) co se nema zéalohovat (vyjimky)

¢) kdy se zalohuje (¢as spusténi zalohy a frekvence opakovani)

d) typ zalohy (pln4, prirtistkova, differential a podobne€)

e) retence dat (jak dlouho budou data uloZena)

Mezi dalsi poZadavky, z nichz né€které jsou soucasti nefunkénich pozadavki uvedenych v kapitole 5 této ptilohy
Smlouvy, patii naptiklad drzeni dat ve vice kopiich, specifikace RTO (jak rychle musi byt data obnovena),
specifikace RPO (maximalni povolena doba ztraty dat), ¢asové omezeni backup okna (zaloha musi dobéhnout
do tf1 hodin po startu) a podobné.

Sluzba je poskytovana pomoci software Tivoli Storage Manager (déle jen TSM). Licence zalohovaciho systému
jsou soucasti sluzby. Soucasti sluzby jsou i aktualizace verzi zalohovaciho software. Aktualizace zalohovaciho
software bude planovana ve spolupréci s Dodavatelem a Objednatelem.

Pasky mohou byt na vyzadani vyjmuty a uloZeny do trezori, umistnénych v samostatnych trezorovych
mistnostech v oddélené rezimové zéné. TSM servery a jejich diskova pole jsou umistnéné v oddélenych
rezimovych zoénach od paskovych knihoven. Kazda z uvedenych zo6n je soucasné samostatnym pozarnim tsekem
vybavenym SHZ a EPS s odpovidajicim zajisténim fyzické bezpecnosti.

3.3.8 CKB, SOC a bezpecnostni monitoring

Sluzby centra kybernetické bezpeénosti (CKB) a Security operation centra (SOC) zaji$tuji provozni sluzby
kybernetické bezpe¢nosti systémi a siti v souladu se standardy CSN ISO/IEC 27000 a Zakonem o kybernetické
bezpeénosti (ZKB), véetné detekce, feSeni a hlasSeni bezpeénostnich incidentd. Soucésti standardnich sluzeb
SPCSS v oblasti bezpe¢nostniho monitoringu je i dohledovy systém typu SIEM, ktery odpovida poZadavkim
zakona 181/2014 Sb. na trovni kritické informacni infrastruktury (SPCSS jako podnik je prvkem KII).

Dodavatel navrhne a implementuje metriky bezpecnostniho monitoringu na aplika¢ni Grovni a spoleéné s
SPCSS zajisti jejich integraci do monitoring néastroji SPCSS. Integrace bezpec¢nostniho monitoringu na
aplikaéni Urovni bude provedena formou logovani. Licence systému bezpec¢nostniho monitoringu jsou soucasti
sluzby SPCSS. Cast navrhové, implementaéni a provozni dokumentace CKB a bezpe¢nostniho monitoringu je
chranéna v reZimu utajovanych informaci stupné Vyhrazené dle Zakona o ochrané utajovanych informaci.

3.3.9 Provozni monitoring infrastruktury a sluzeb

SPCSS poskytuje dohled infrastruktury v rezimu 7x24 v podobé proaktivnhiho monitoringu stavu servera
adatovych siti na rdznych trovnich, véetné méfeni Service Level Agreement (dale jen ,SLA). Systém
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provozniho monitoringu je integrovan do ServiceDesku SPCSS (dale jen ,SD SPCSS®), ktery zajisti feSeni
procesti Incident managementu.

PoZadavky na logovani a monitoring na aplika¢ni Grovni budou definovany ve fazi Analyzy. Dodavatel navrhne
a implementuje systém logovani Aplikace a SW produktti v souladu s bezpec¢nostnimi a provoznimi pozadavky
SPCSS. Dodavatel navrhne a implementuje néstroje provozniho a bezpeénostniho monitoringu na aplikacni
drovni a spole¢né s SPCSS zajisti jejich integraci do nastroji provozniho monitoringu SPCSS.

SPCSS pouziva néstroje provozniho monitoringu od firmy CA. Licence monitoring systému jsou soucasti sluzby
SPCSS.

Piimy pristup Dodavatele do nastroji provozniho monitoringu neni standardné poskytovan, primarni nastroj
pro komunikaci s Dodavatelem je ServiceDesk SPCSS. V ramci piipravy provozni dokumentace budou ve
spolupraci Dodavatele a SPCSS navrzeny zplisoby ptredavani informaci z monitoringu potiebné pro feSeni
problémti a analyzy stavu AISG.
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4 Licence a subskripce SW
produkitu

Licence software na Grovni operacnich systém, virtualizace, zdlohovani a monitoringu jsou soucésti Technické
infrastruktury a jsou dodavany jako soucast provoznich sluzeb SPCSS.

V8echny SW produkty nad arovni Technické infrastruktury, potiebné pro vybudovani a provoz AISG, véetné
aplika¢nich serverti, middleware a databazi, jsou povazovany za SW produkty na aplika¢ni trovni a jsou
soucasti Dila. Pokud budou soucasti Dila licence SW produkti Microsoft, musi byt kompatibilni
s podporovanou verzi OS (Datacenter edition).
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5 Nefunkc¢nt technické pozadavky

5.1

Dozorova c¢ast

Kategorie

pozadavka

Pozadavek

Hodnota/popis

Performance Response times - doba od piijeti dotazuna |1s
arovni vnitni sit€ po dobu, kdy odpoved’ Povinnost dodrZzeni hodnoty odezvy do 1s pro 90%
systému opousti vnitini sif (doba zpracovani | pozadavkt a zaroven neprekroceni primérné
v AISG, tj. doba odpovédi externich systémti | hodnoty odezvy do 1s pro 100% pozadavkd.
se nezapocCitava).
RT8 Performance Pocet konkurentnich pfipojeni - omezeni na | 1000
arovni webovych serverti (maxConnections
limit). Nepredpoklada se existence trvalého
otevieni spojeni mezi provozovateli a AISG.
RT9 Kapacita Propustnost - kolik hra¢t musi systém 200 000 hracii za 1 hodinu
zvladnout ovéfit a/nebo registrovat
RT10 |Kapacita Ulozisté — maximalni ¢ista datova kapacita | Prvni rok: 1 TB (véetné zaznami o transakcich a
Glozného prostoru bez zaloh, redundanci dat | zménéch), rozdéleni mezi DB hraé¢t a DB vylouceni
a overheadu uloZeni na UlozZistich je predpokladano v poméru 1:3
Pozn.: v 1 roce provozu se predpoklada rozsahla
registrace hraci, zatimco nabéh ovérovani hraci
oproti DB vyloucent bude pozvolny
RT11 | Kapacita Pozadavky na meziro¢ni nardsty Kazdy dalsi rok 1TB (v€etné zaznami o transakcich
a zménach), rozdéleni mezi DB hrac¢t a DB
vyloucent je predpokladano v pomeéru 1:8
Pozn.: vypocet celkové disté datové kapacity
tlloZisté Dozorové ¢asti za 5 let provozu je tedy: 1 +
1+1+1+1=5TB, z toho:
DB hracii: 0,25 + 0,11 + 0,11+ 0,11 + 0,11 = 0,69
B
DB vyloudeni: 0,75 + 0.89 + 0,89 + 0,89 + 0,89 =
4,31 TB (zaznamy o transakcich budou tvorit 90%
z velikosti DB vyloucent)
RT13 | Dostupnost V jakych lokalitach musi byt systém EU/EHP
(Availability) dostupny
RT16 Integrita Zachytavani chyb - postup pii vypadku nebo | systém musi byt vysoce dostupny
chybé ¢asti systému
RT17 Integrita Zachytavani chybnych dat - postup pii eliminace vhodnym navrhem systému a nastavenim
detekci chyb v datech integritnich omezeni, po zachyceni chybnych dat
néasleduje provedeni analytického rozboru na strané
dodavatele
RT18 Integrita Integrita dat - zpasob zaji$téni integrity dat | zajiSténa bude kontrolou
RT19 | Obnova RTO - jak rychle musi byt data obnovena 1,5 h pro vSechna data kromé zdznamt o
transakcich v DB vylouceni
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Kategorie
pozadavka

Pozadavek

Hodnota/popis

(Recovery) 24 h pro zaznamy o transakcich v DB vylouc¢eni
RT20 | Obnova RPO - maximalni povolena doba ztraty dat | 0,5h
(Recovery)
RT28 | Maintainability | Shoda s architekturnimi standardy SOA (Service Oriented Architecture)
RT30 | Maintainability | Shoda se standardy kédovani UNICODE
RT33 | Archivace a Po jaké dobé dojde k presunu do archivu Data o hracich budou udrzovana po dobu 5 let ode
skartace nebo mazani dat ze systému dne, kdy byl hra¢ z databaze vymazan, resp.
pominul divod k udrzovani téchto tdaji v
databazi. Data tykajici se sebeomezujicich opatfeni,
platebnich tidaji a ostatni navdzan4 na jednotlivé
provozovatele budou udrzovana po dobu 5 let ode
dne jejich jednotlivé zmény.
Po uplynuti vySe uvedenych lhiit budou data
vymazana bez pozadavku archivace.
RT38 | Konfigurace Mira konfigurovatelnosti systému parametry nesmi byt napevno v kédu, ale musi byt
administratorsky spravované s moznosti
prenastavit parametry

Spravni éast

Kategorie

pozZadavkua

Performance

Pozadavek

Response times - naditani aplikace, nacitani
obrazovky, ¢as obnovy (refresh times), atd.
Doba od pfijeti dotazu na trovni vnitini sité
po dobu, kdy odpovéd systému opousti
vnitini sit (doba zpracovani v AISG, tj. doba
odpovédi externich systémi se

Hodnota/popis

max. 4 s

Povinnost dodrzeni hodnoty odezvy do 4s pro
90% pozadavki a zaroven nepiekroceni
prumeérné hodnoty odezvy do 4s pro 100%
pozadavk.

nezapocitava).
RT8 Performance Pocet soucasné piihlasenych uZivateld, kteti | 500
ale nejsou vsichni soucasné aktivni (j. napf.
¢tou obrazovku).
RT9 Capacity Propustnost - pocet ptihlaseni a odhl4seni 2000
uZivateld za 1 hodinu
RT10 Capacity Ulozisté — maximalni ¢ista datova kapacita | Prvni 1 rok a 5 mésica (migrace dat z IS SDSL +
GloZného prostoru bez zaloh, redundanci dat | Etapa 2 + prvni rok provozu): 500 GB, rozdéleni
a overheadu uloZeni na Ulozitich mezi DB spravni a DMS je predpokladano
V pomeéru 1:2
RT11 Capacity Pozadavky na meziro¢ni nartsty Kazdy dalsi rok 150 GB, rozdéleni mezi DB

spravni a DMS je predpokladano v pomeéru 1:2

Pozn.: vypocet celkové disté datové kapacity
tlloZisté Spravni ¢asti za 5 let a 5 mésicii provozu
je tedy: 500 + 150 + 150 + 150 +150 = 1100 GB,

z toho:
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Kategorie - .
pozadavka Pozadavek Hodnota/popis

DB spravni: 167 + 50 + 50 + 50 + 50 = 367 GB

DMS: 333 + 100 + 100 + 100 + 100 = 733 GB

RT13 Dostupnost V jakych lokalitdch musi byt systém EU/EHP
(Availability) dostupny
RT16 Integrita Zachytavani chyb - postup pti vypadku nebo | neni alternativa k systému a neexistuje nahradni
chybé ¢asti systému postup
RT17 Integrita Zachytavani chybnych dat - postup pii validace na GUI/formuléri
detekci chyb v datech
RT18 Integrita Integrita dat - zplisob zajisténi integrity dat | zajisténa bude kontrolou
RT19 Obnova RTO - jak rychle musi byt data obnovena 24 h
(Recovery)
RT20 |Obnova RPO - maximalni povolena doba ztraty dat | 24 h od posledni zalohy
(Recovery)
RT28 Maintainability | Shoda s architekturnimi standardy SOA (Service Oriented Architecture)
RT30 Maintainability | Shoda se standardy kédovani UNICODE
RT31 Usability Standardy uZivatelského rozhrani vyhlaska ¢. 64/2008 Sb.
RT32 Usability Lokalizace CJ a ¢asti vystavené mimo MF urcené pro

provozovatele v CJ a AJ

RT33 Archivace a Po jaké dobé dojde k pfesunu do archivu Data budou udrzovana po dobu 3 let ode dne
skartace nebo mazani dat ze systému ucinnosti rozhodnuti nebo skonceni platnosti
povoleni. Po uplynuti vySe uvedenych lhit budou
data archivovana / ulozena do interniho archivu
AISG.

RT38 Konfigurace Mira konfigurovatelnosti systému parametry nesmi byt napevno v kédu, ale musi
byt administratorsky spravované s moznosti
prenastavit parametry

5.3  Reseni bezpe¢nosti

Reseni bezpecnosti (bezpe¢nostni navrh a dokumentace - analyza a identifikace aktiv a rizik, bezpe¢nostni
politika, bezpecnostni dokumentace provozu) AISG jako celku je odpovédnosti Dodavatele. Objednatel
poskytne Dodavateli platnou dokumentaci bezpec¢nostni politiky a relevantni smérnice MF, déle
prostfednictvim SPCSS vstupy a informace o standardech provozu, bude spolupracovat na feseni bezpec¢nosti
na udrovni infrastruktury a bude ve spolupraci s Dodavatelem implementovat a provozovat bezpe¢nostni
monitoring.

Bezpecnostni pozadavky na AISG jako celek odpovidaji pozadavkiim na Vyznamny informacni systém (VIS) ve
smyslu ust. 82 pism. d) dle zikona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkont
ve znéni pozdé€jsich predpist (dale jen Zakon o kybernetické bezpecénosti, ZKB) a souvisejicich vyhlasek ¢.
316/2014 Sb. a ¢. 317/2014 Sb.
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Stupen trovné ochrany dat dle stupnice pro hodnoceni diileZitosti aktiv vyhlasky ¢. 316/2014 Sb. bude stanoven
na zakladé schvaleného bezpe¢nostniho navrhu.

Systém ¥Fizeni bezpe¢nosti AISG musi byt navrZen a implementovan v souladu s normou CSN ISO/IEC 27001.
Systém Tizeni provozu a spravy AISG musi byt navrzen a implementovan v souladu s normou CSN ISO/IEC
20000.

AISG a jeho dokumentace musi vyhovovat pozadavkim zakona ¢. 101/2000 Sb., o ochrané osobnich udaji, ve
znéni pozdé€jSich predpist (dile jen ZOOU) a pozadavkim obecného nafizeni o ochrané osobnich tdaji
2016/679 (GDPR), které bude Gé¢inné od 25.5.2018.

AISG musi byt odolny proti znAmym bezpe¢nostnim hrozbam a Gtoktim z vnéjsich i vnitinich siti.

5.4 Logovani, provozni a bezpecnostni monitoring

Dodavatel navrhne systém logovani Aplikaci a SW produkti dle bezpecnostnich a provoznich pozadavki
Objednatele a SPCSS. Miize byt pozadovano logovani vybranych udalosti do databazového logu. Dodavatel
prizpisobi format a identifikaci log zdznami pozadavkim MF a SPCSS na nésledné zpracovani logi.

Soucasti systému logovani Aplikaci a SW produkti bude podrobné logovani chybovych stavii jednotlivych
rozhrani, véetné docasného (fadové dny) uchovavani ptijatych i odesilanych zprav mezi systémem AISG a
spolupracujicimi systémy.

Integrace AISG do provozniho monitoringu SPCSS je pozadovana v takovém rozsahu, aby monitoring systém
umoznil dohled provoznich stavii systému a sledovani plnéni parametr SLA. Vlastni implementaci
monitoringu provede Objednatel prostfednictvim SPCSS. Dodavatel bude spolupracovat na analyze
dohledovych metrik a navrhu a implementaci metrik na drovni Aplikace, SW produkti a Dat a spolec¢né s
SPCSS zajisti jejich integraci do monitoring nastroji SPCSS. Soucasti implementace monitoringu je naplnéni
konfigura¢ni databaze (CMDB). Detailni poZzadavky na monitoring budou definovany v ramci Etapy 1A.

Soucasti provozniho monitoringu bude i méfeni dostupnosti jednotlivych sluzeb a ¢asti AISG (end-to-end
monitoring), na jehoz definici a implementaci bude Dodavatel spolupracovat.

Déle je pozadovéana integrace AISG do systému bezpe¢nostniho monitoringu SPCSS (SIEM, CKB). Vlastni
implementaci bezpecnostniho monitoringu provede Objednatel prostrednictvim SPCSS. Dodavatel ve
spolupréaci se SPCSS provede analyzu hrozeb. Dodavatel navrhne a implementuje metriky bezpec¢nostniho
monitoringu na urovni Aplikace, SW produktii a Dat a spole¢né s SPCSS zajisti jejich integraci do monitoring
nastroji SPCSS. Integrace bezpecnostniho monitoringu na turovni Aplikace, SW produkti a Dat bude
provedena formou logovani.

SPCSS aktualné pripravuje vybér vhodného néstroje pro ftizeni ptistupovych opravnéni (PAM), ktery
plnohodnotné uspokoji pozadavky zdkona 181/2014 Sb. a provozni pozadavky SPCSS. Pro tucely zpracovani
nabidky mutze Dodavatel predpokladat existenci takového nastroje a zajisténi jeho licencovani jako soucast
sluzeb SPCSS.
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