Zprava z provérky funk¢énosti
**\ provozovaného systému managementu

NARODNI AKREDITAGNI ORG

Trvani provérky: Identifikace subjektu:
1.4.—-30.6.2008 viz nize

Posuzovini dle: podle vybranych kritérii CSN EN ISO/IEC 17020 ,,Posuzovini shody —
V3eobecna kritéria pro ¢innost riznych typi orginit providéjicich inspekci®
s akceptovanim poZadavki stanovenych na &innost odboru 34 Ministerstva financi.

Nézev zadatele: Cesk4 republika — Ministerstvo financi

Adresa: Letenska 15
118 10 Praha 1 — Mal4 Strana

Nizev posuzovaného subjektu: odbor 34 — Stitni dozor nad sazkovymi hrami a loteriemi

Adresa: Legerova 69
Praha 2

Jméno a piijmeni posuzovateli:

Ing. Milan Badal — vedouci posuzovatel
RNDr. Milan Koutnik, CSc. — posuzovatel
Ing. Zdenék Vanék — posuzovatel

Ing. Petr Kocourek — posuzovatel
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Casovy harmonogram provéFevani funkénosti systému managementu odboru dohledu
nad loteriemi a dalSimi sizkovymi hrami MF CR:

napli
1.4. 2008 Uvodni zasedani u zadatele
stanoveni programu provéfovani funkénosti systému managementu
30.4.2008 Provéfovani funkénosti systému managementu jakosti (pracovi§té Praha,
Legerova ul.)
16.5.2008 Meéstsky drad Olomoug, kontrola povolovaciho procesu VHP
20.5.2008 SLOT Group a.s., se sidlem Karlovy Vary, Jachymovska &p. 142

Nasledn4 kontrola plnéni opatieni pfijatych protokolem z kontroly ze dne 24.
Cervence 2007, &j.: 34/41575/2007

19.6.2008 Provéfovani funkénosti systému hodnocent a vzdélavani (pracovists Praha,
Letenska ul.)

19.6.2008 Provéfovani funkénosti systému managementu jakosti (pracovisté Praha,
Legerova ul.)

25.6.2008 JOKER CASINO Mikulov a.s.

23.—25.6 2008 | Zpracovéni zpravy

26.6.2008 Pfedéni zpravy na MF CR

2.7.2008 Projednéni zpravy

6.8.2008 Uprava zpravy

8.8.2008 Ptedani zpravy z posuzovéni

Posuzované dokumenty:

Dodatek ¢.3 k Organizaénimu ¥4du Ministerstva financi

Rozhodnuti €. 7/2006 ministra financi

Zasady vnitiniho kontrolniho systému odboru 34 — Stitni dozor nad sézkovymi hrami a
loteriemi (z 2.1.2007)

Koncepce fizeni Statniho dozoru nad sazkovymi hrami a loteriemi piijata na gremidlni poradé
RO 34 ¢.3 ze dne 5.3.2007

Metodicka piirucka pro vykon stitniho dozoru nad sizkovymi hrami a loteriemi (¢
34/70300/2007 ze dne 1.9.2007)

Smérnice ¢.9/2006 ministra financi — vzdélavani zamé&stnancd ve spravnich ufadech resortu
Ministerstva financi

Vyhodnoceni tydenniho odborného $koleni pro pracovniky statniho dozoru na tiseku loterii a
Jinych podobnych her, konaného ve dnech 10. a 14. z4#i 2007 ve Vzdélavacim zatizeni UFO
Vltava ve Smilovicich

Plan ¢innosti oddéleni 342 Kontrolni a analytické. 2.pololeti 2007

Zapis €. 26 z porady oddéleni 342 konané dne 2.10.2007

Spisovy fad Ministerstva financi (13/91472/2005, dodatek 13/67444/2006)

Skarta¢ni ¥4d Ministerstva financi (13/91473/2005, dodatek 13/67445/2006)

Priavni piedpisy a dokumenty vymezujici oblasti ¢innosti:

Zakon ¢. 202/1990 Sb., o loteriich a jinych podobnych hrach
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Zakon & 002/1969 Sb., o ziizeni ministerstev a jinjch organil statni spravy Ceské
socialistické republiky

Zakon €. 106/1999 Sb., 0 svobodném piistupu k informacim

Zakon €. 634/2004 Sb., o spravnich poplatcich

Zakon €. 552/1991 Sb., o statni kontrole

Zékon ¢. 500/2004 Sb., spravni ¥ad
Nafizeni vlady 469/2002 Sb., kterym se stanovi katalog praci a kvalifikaéni pfedpoklady a

kterym se méni natizeni vlady o platovych pomérech zaméstnanct ve vefejnych sluzbach

Pribéh provérovani

Na zéklad¢ smlouvy mezi Ministerstvem financi, Letenska 15, 118 10 Praha 1 — Mala Strana
a Ceskym institutem pro akreditaci, obecné prospésnou spolecnosti, Opletalova 41, 110 00
Praha 1 (dale jen CIA) probéhlo provéfovani funkénosti provozovaného systému
managementu odboru 34 — Statni dozor nad sdzkovymi hrami a loteriemi, Legerova 69, Praha
2, kterd byla zamé¥ena na funkénost systému managementu podle vybranych kritérii CSN EN
ISO/IEC 17020 ,,Posuzovani shody — VSeobecna kritéria pro ¢innost rGznych typd organi
provadéjicich inspekei® s akceptovanim pozadavkil stanovenych na ¢innost odboru 34
Ministerstva financi. Skupina posuzovatelli projednala s Ing. Mgr. Kratoskovou a Ing.
Dvorskou i dosud pfijaté resp. realizovana napravna opatfeni, navrZena skupinou
posuzovateld na zdkladé realizované provérky dokumentace systému managementu jakosti
konané v terminu 2.10. — 19.10.2007 (viz ptiloha &.3).

Skupina posuzovatelii CIA byla pii zahjeni provéfovani, které se uskute¢nilo dne 1.4.2008 u
feditele uvedeného odboru Ing. Petra Vrzané za pfitomnosti Ing. Mgr. Jitky Krato3kové,
sezndmena s plisobnosti odboru Statniho dozoru nad sazkovymi hrami a loteriemi MF CR.
Vramci uvodniho dne provéfovani, pfi jednani ¢lenti skupiny posuzovateli s feditelem
odboru, skupina posuzovateld CIA feditele odboru seznimila srozsahem a &asovym
harmonogramem prové&fovani. Soudasné se ob& strany dohodly na struktufe zpravy
z provéfovani funkénosti provozovaného systému managementu.

Béhem posuzovani funkénosti systému managementu doslo ke zmé&nam na pozici Feditele
odboru 34 (po odvolani Ing. Vrzané byla povéfena fizenim odboru Ing. Kratoskova, kterou
nahradil nové jmenovany feditel odboru Ing. Ondiej Vitavsky), které mélo vliv na terminy

provéfovani.

Po skonceni proveéfovani skupina posuzovatell zpracovala zpravu o svych zjisténich, kterou
26.6.2008 ptedala poradkyni naméstka ministra Ing. KratoSkova. Dne 2.7.2008 byla zprava
projednana na pracovisti odboru Statniho dozoru nad sazkovymi hrami a loteriemi MF CR za
ucasti namestka ministra Ing. Zidka, Ing. Kritoskové, Ing. Dvorské a vSech pracovnikil
posuzovaného odboru. Pti uvedeném jednani bylo dohodnuto, Ze odbor Stitniho dozoru nad
sazkovymi hrami a loteriemi MF CR zagle piipominky skuping posuzovateli. Dne 4.8.2008
Ing. KratoSkova zaslala pfipominky oddé&leni 341 a 342 vedoucimu skupiny posuzovatell Ing.

Badalovi.

Do zpravy byly zapracovany ptipominky tykajici se zpfesnéni formulaci v textu, ale ne
pfipominky, které se tykaly zji$téného stavu a doporuceni, které by mohly byt v rozporu
s platnou legislativou (naméty pro pifpadnou novelizaci legislativy) nebo s kapacitnimi
moznostmi odboru. Je vSak nutno konstatovat, Ze v pfipominkach byly zaznamenany i
rozdilng stanoviska obou oddéleni k jednomu problému. Uvedené piipominky jsou k dispozici
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u Ing. Kratoskova a mély by slouzit s doporucenimi v této zpravé, ke zkvalitnéni ¢innosti
odboru Stitniho dozoru nad sazkovymi hrami a loteriemi MF CR resp. jako podklad pro
piipadnou tpravu pravniho ¥4du v dané oblasti.

Zjisténi  z provéfovani funkénosti provozovaného systému managementu a doporuceni
(Cislovéani 1l/1 aZ 20) ke zlepSeni jednotlivych oblasti jsou predmétem této Zpravy a jsou
uvedena za jednotlivymi oblastmi a ve zpravach z witnessauditd.

Skupina posuzovatel strukturovala zprdvu z posuzovani funk&nosti systému managementu
nasledujicim zpisobem (obsah zpravy):

a) odbor Statniho dozoru nad sazkovymi hrami a loteriemi (odbor 34),

b) oddé€leni Povolovaci a metodické (odd&leni 341),

¢) oddéleni Kontrolni a analytické (oddéleni 342),

d) oblast lidskych zdrojg,

e) zastupitelnost,

) zacvik a daldi vzd&lavani,

g) hodnoceni pracovnikd,

h) povolovaci a kontrolni &innost,

i) dokumentace systému managementu,

J) vztah k metodicky ¥izenym organizacim,

k) zhodnoceni pfijatych resp. realizovanych opatteni ze zpravy z posuzovani

dokumentace systému managementu,

) zprdvy z witness auditd,

m) vliv technického rozvoje na zatizeni vyuZivané pro sézeni

ptilohova ¢ast zpravy

Zjisténi
a) odbor Statniho dozoru nad sazkovymi hrami a loteriemi (odbor 34)

Reditel odboru: Ing. Ondrej Vitavsky
Zastupce feditele odboru: Jan Folta

Cinnosti odboru:

- vytvati koncepce v oblasti loterii a jinych podobnych her a koncepce systému kontroly
opatfeni proti legalizaci vynosu z trestné &innosti v dané oblasti,

- vytvaii ndvrhy pravnich norem upravujicich oblast loterif a jinych podobnych her a zajistuje
jejich slucitelnost s pravem ES,

- zajistuje statni dozor nad loteriemi a jinymi podobnymi hrami; zpracovava metodiku pro
vykon statniho dozoru vyplyvajici ze zékona a nasledné kontroluje jeji dodrzovani,

- fidi metodicky UFO a krajské tfady pfi vykonu statniho dozoru, poskytuje metodickou
pomoc obecnim ufadiim na tomto Gseku,
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- zpracovava metodiku pro autorizované osoby na tseku osvédéovani sdzkovych parametra
technickych zafizeni pro provoz sazkovych her a loterif a jejich zvefejtiovani na internetovych
strankach pro potieby spravniho fizeni,

- posuzuje navrhy a projekty novych druhG sazkovych her a loterii, véetné odborného zafazeni;
zpracovava navrhy rozhodnuti o povoleni provozovéni, o zméné podminek provozovani,
navrhy na zamitnuti Zadosti o povoleni provozovani loterii a jinych podobnych her a ndvrhy na
odnéti vydanych povolent,

- vymetuje spravni poplatky za zpoplatnéné tkony ve své plisobnosti, kontroluje jejich
zaplaceni ve stanovené 1hiité a vysi, 1hity zaplaceni a spravnost vy3e zaplacenych spravnich
poplatkii; zpracovava navrhy rozhodnuti o vraceni spravnich poplatkd,

- vyfizuje opravné prostiedky podané v oblasti své piisobnosti proti rozhodnuti FR a krajskych
uradu.

Clenéni odboru:

- oddé¢leni Povolovaci a metodické (oddélend 341),
- odd¢leni Kontrolni a analytické (odd&leni 342),

S pracovniky odboru 34 byly realizovany rozhovory s nasledujicim zamé&fenim:

1) Stanovovani poZzadavki na pracovniky a ovéfovani kvalifikace (vedouci pracovnici)
2) Zptsob jmenovani do funkce
3) Hodnoceni pracovniki
4) Vzdé€lavani pracovnikl (planovani, realizace, vyhodnocovani, zpétna vazba)
5) Evidence a aktualnost potiebné dokumentace
6) Dostupnost a znalost potiebné dokumentace
7) Uplatiiované postupy v praci
8) PouZzivané dokumenty pii posuzovani (postupy)
9) PouZivané zédznamy pfi posuzovani

10) Informace zdkaznikdm véetn€ zmén v poZadavkl

11) Tvorba dokumenti (pfipominkové fizeni)

12) Archivace a skartace fizené dokumentace

13) Zpétna vazba od pracovniki

Strana 5 (celkem 32)



b) oddéleni Povolovaci a metodické (oddéleni 341)

Vedouci oddéleni: JUDr. Dana Zichova (po pfevaznou &ast doby posuzovéni v pracovni

neschopnosti)
Zastupce vedouciho oddéleni: Ing. Jifi Kollinger

Vyhodnoceni rozhovorti:

pracovnik funkce odborna oblast
Ing. Jifi Kolinger referent, zéstupce vedouci centralni loterijni systémy
oddéleni s videoloterijnimi terminaly

Ing. Eva Kasikova referent vyherni hraci pfistroje

Ing. Ilona Honova referent loterie,tomboly,elektromecha
nické rulety,videoloterni
termindly,hry po telefonu

Blanka Francova referent rulety

PaedDr. Jiti Kocidan referent kasina, kurzové sazky,
dostihové sazky

Charakteristiky jednotlivych funkénich mist (v&. poZadavkd na pracovniky a organizaéni a
odborné zastupitelnosti

PtedloZené charakteristiky funkénich mist vhodnym a dostateénym zptisobem definuji
postaveni pracovnika v organiza¢ni struktuie odboru, poZadavky na jeho kvalifikaci a rozsah
jeho vykonévané prace. BohuZel vak neni v charakteristikdch dostateéné oSetfena
zastupitelnost jednotlivych pracovniki, a to jak z hlediska organiza¢niho (viz téZ Doporudeni
172 ve Zprave z provérky dokumentace systému managementu jakosti), tak odborného.

Pi1 provéfovani na misté bylo zjisténo, Ze organiza¢ni zastupitelnost byla — zfejmé na zékladé
vySe uvedeného doporudeni jiZ feSena formou Rozhodnuti o povéfeni, v popisu pracovni

naplné vSak tato informace nadéle chybi.

Doporuceni Il/1 :
Uvddér organizacni zastupitelnost rovnéz v charakteristikdch funkcnich mist.

Uplatiiované postupy v praci

Pfi sve metodické préci a dalsich odbornych ¢innostech pouzivaji pracovnici odboru postupy,
které jsou stanoveny v pravnich normach, internich pokynech a nafizenich vedoucich
pracovnikii MF a dal$ich navazujicich dokumentech. S aktualizaci takovych dokumentt jsou
seznamovani prostrednictvim svych nadiizenych (dle zavéra vyplyvajicich z rozhovori)
obvykle prostfednictvim interni mailové posty. Uvedeny systém lze povaZovat za funkéni,
bylo by vSak tucelné jej dopracovat tak, aby zahrnoval Ihiitu, do kdy se musi pracovnik

s novym, resp. aktualizovanym dokumentem sezndmit a formu ovéfeni jeho znalosti.(viz téZ
Doporuceni I/11 ve Zpravé z provérky dokumentace systému jakosti).

¢) oddéleni Kontrolni a analytické (oddéleni 342)

Vedouci oddéleni: Jan Folta
Zastupce vedouciho oddéleni: Ing. Elemir Erdélyi
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Vyhodnoceni rozhovord:

pracovnik funkce

Jan Folta ved. odd. a zastupce feditele
odboru

Ing. Elemir Erdélyi zast. ved. odd. a referent

JUDr. Zdenck Ircing referent

Ing. Vladimir Bures referent

VSichni pracovnici oddéleni 342 prokézali velmi dobré systémové znalosti problematiky,
kterou realizuji ve své ¢innosti (odbornd &innost byla ptedmétem witness auditit). PouZivaji
postupy, které jsou predepsany pfislusnou dokumentaci, coZ bylo potvrzeno pti provéfovani
sloZek jednotlivych piipadi (viz dale).

Provérka sloZzek piipadii:

tipad kontrolor
SLOT Group, a.s. Ing. Elemir Erdélyi
CIDESA, a.s. Ing. Elemir Erdélyi
Czech Casinos a.s. JUDr. Zdenék Ircing
Obsah slozek:
- povefeni kprovedeni kontroly (sloZeni kontrolni skupiny a terminy realizace
kontroly),

- rdmcovy program kontroly (pro kontrolovanou spole¢nost),

- detailni program kontroly (pro kontrolni skupinu),

- protokol o kontrole (jeden za celou kontrolni skupinu),

- zapis o sezndmeni kontrolovaného subjektu s vysledky kontroly,
- nasledné kontroly se stejnymi dokumenty.

Z provedenych kontrol sloZek je moZno konstatovat, Ze vSechny slozky obsahovaly identické
dokumenty u viech kontrolnich akci v uvedenych piipadech. S jednotlivymi kontrolory byla
diskutovdna systémova stranka pfipadu. Témata rozhovorGi vychéazely z vy$e uvedeného
zamétend.

d) oblast lidskych zdroja

Odbor 34, ktery byl pfedmétem provéfovani, vykonavé v oblasti loterii a jinych podobnych
her velmi $iroké spektrum ¢&innosti (mj. zpracovava pravni predpisy v dané oblasti,
zabezpecuje analytickou a metodickou ¢&innost, povoluje provozovani sazkovych her a loterif
v rozsahu zdkona , ale vykonava i statni dozor a kontrolu nad dodrZovanim loterniho zékona a
metodicky usmériiuje vykon statniho dozoru UFO véetné metodické pomoci USC, krajskym
Uradiim, obcim a autorizovanym osobam).

Je ziejme, Ze uvedeny rozsah Cinnosti klade velmi vysoké naroky na zabezpedeni stalé
odborné zplsobilosti vSech osob, které tyto ¢innosti zajistuji. V ramci provéfovani systému
managementu jakosti byla proto vénovdna vyznamnd pozornost jak zptsobu ziskani
dostatecné zplisobilosti pro vykon dané funkce, tak forméam jejiho trvalého zabezpedent.
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Na zdklad¢ provérky dokumentace a doporudeni vyjadienych ve Zpravé z proveérky
dokumentace systému managementu jakosti ziijna 2007 ( déle ,Zprava®) se skupina
posuzovateli CIA zaméfila v oblasti lidskych zdroji predevsim na nasledujici okruhy:

- Charakteristiky jednotlivych funkénich mist (v&. poZadavki na pracovniky a
organiza¢ni a odborné zastupitelnosti)

- Systém vzdé€lavani, (v¢. forem a G¢innosti vstupniho zacviku)

- Uplatiiované postupy v praci

- Zpusob hodnoceni pracovnikil (v&. forem zabezpe&ovani odbomé zptisobilosti)

e) zastupitelnost

Pii provéfovani na mist& bylo zjiSténo — viz vyse, Ze organizadni zastupitelnost byla, ziejmé
na zakladé Doporuceni I/ 2 , jiZ feSena. Nadile viak chybi jeji uvadéni v popisu pracovni
naplné (viz Doporuceni II/1).

Za zavazZny systémovy nedostatek je vak nutno povaZovat nedofesenou odbornou
zastupitelnost, a to zv1asté v odd. 341, kde se skutecné pracovni naplné jednotlivych
pracovnikd — jak z provedenych rozhovord vyplynulo - odlisuji specifickou odbornou oblasti,
ve kterych konkrétni pracovnici piisobi. Tyto informace viak nejen v popisech pracovni
¢innosti nejsou jednoznaén& obsazeny, ale dokonce - jak vyplynulo 1 z rozhovori

s jednotlivymi pracovniky -nenf tato zastupitelnost ve viech odbornych oblastech v rémci

oddéleni jednoznaéné vyfesena.

Doporuceni 1I/2 :
Zabezpecit v rdmci oddéleni 341 plnou zastupitelnost ve vsech odbornych oblastech a vhodné

dokumentovat v prislusnych popisech pracovni ndplné.

V oddéleni 342 problém s odbornym zastupovanim nebyl identifikovan. . Dévodem je
skutecnost, Ze vSichni pracovnici jsou kontrolofi se stejnou naplni své &innosti. Jak bylo
uvedeno u kontroly sloZek ptipaddi, je postup pfi kontrole jednotlivych piipada identicky a
v8ichni pracovnici pti rozhovorech prokazali svou dostatednou kvalifikaci.

f) zicvik a dalsi vzdélavani

Systém vzdélavani zaméstnancti odboru je provadén dle Smérnice &.9/2006 ministra financi
z 5. Cervna 2006 (C.j. 301/49 627/2006) a navazujicich vnitinich predpist, vychézejicich
z Usneseni vlady ¢ 1542/2005. systém vzdélavani byl provéfovan u Ing. Stépana Kovade,
vedouciho oddéleni 301 Ministerstva financi.

Struktura vzdélavani zahmuje dva stupné vzdélavéni, a to vstupni vzd&lavéni (rozdslené dale
na uvodni, realizované do tfech mésicti po nastupu a nasledné, realizované do 12 mésict po
nastupu) a priibéZné prohlubujici vzdélavani naplanované dle analyzy vzdé€lavacich potieb
kazdého pracovnika odboru provadéné 2x roéné.
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Jak bylo konstatovano ve Zpraveé, v pfedlozené dokumentaci chybéla jakakoliv informace o
dal$i formé vycviku kazdého pracovnika, a to obdobi price pod dohledem zkuSeného
pracovnika (viz Doporucent I/10).

Vrdmci posuzovani na misté bylo zjidténo, Ze v rdmci jednotlivych oddéleni takova forma
zécviku sice existuje (pracovnik odchazejici z dané funkce piedava informace pracovnikovi
novému), ale — vzhledem k tomu, Ze o daném zpiisobu vycviku neexistuje 24dna dokumentace
—neni zabezpecen jednotny postup . RovnéZ na zdvér takového vycviku nenf provadéno
Zadné overovani nabytych znalosti a zkuSenosti, takZe neni zabezpedena ani jeho efektivita.

Doporuceni Il/3 :
Dokumentovat postup a rozsah zdcviku pracovnika pod dohledem zkuSeného pracovnika vé.

zpuisobu ovéFovdni znalosti.

g) hodnoceni pracovnikii,

Hodnoceni je provadéno dle Smérnice MF &. 8/2005; f4dné hodnoceni periodicky 1x roéné,
mimoié4dné (napf. u novych pracovniki, dlouhodobé nepfitomnych pracovnikt nebo
pracovniki, kde doSlo ke zméndm pracovniho zatazeni) dle potieby, zpravidla v terminech
stanovenych ve vy$e uvedené Smérnici.

Hodnocenti je provadéno jak hodnocenym pracovnikem (samohodnocent), tak p¥{mym
nadfizenym, coZ vyrazné zvySuje jeho objektivitu

Formulafe hodnoceni jsou piehledné strukturovéany a zahrnuji jak rekapitulaci kol za
minulé hodnocené obdobi a jejich plnéni, tak pichled ukoll v nasledujicim obdobi. Déle
dokumentuji pfehled osobniho i profesniho rozvoje kazdého pracovnika.

V zavéru kazdého hodnoceni jsou pak numericky vyhodnocovéany jednotlivé aspekty
hodnoceni, a to jak v oblasti plnéni pracovnich kol (podet tikolt,dodrZeni termind jejich
plnéni a kvality), tak v oblasti profesniho rozvoje a zplisobu jednani.

V ramci provérky systému managementu jakosti byly provéfeny zdznamy hodnoceni viech
pracovnikd odboru za rok 2007; z hlediska formélniho nebyly zjistény Z4dné nedostatky,
postupy hodnoceni plné odpovidaly smérnici uvedené vyse.

Bylo v3ak piekvapivé, Ze podet vzdé&lavacich akci planovanych v hodnoceni v rdmci
profesniho rozvoje pracovnika &inil u vé&tsiny provéfovanych jen 2 a% 3 roéné (vietnsd
povinnych Skoleni BOZP a PO), coZ je u pracovniki &innych v tak rychle se vyvijejici oblasti
Jako jsou sazkové hry a loterie ptekvapivé mélo. Pfi navazujicich rozhovorech pak bylo
zjiSténo, Ze tento nizky pocet vzdélavacich aktivit Gizce souvisi s vytiZenosti pracovniki;
opakované bylo pracovniky odboru - pfedevsim oddéleni 341 - konstatovéano, Ze pro stéle se
zvySujici rozsah pracovni ¢innosti ziistava pro dal$i vzdélavani jen velmi maly asovy
prostor.

Vzhledem k tomu, Ze toto hodnoceni by mélo byt mj. diileZitym ndstrojem pravé pro staly
profesni rozvoj pracovnika (a tim i trvalé zlepSovani jeho prace) nutno takové zjisténi
povaZovat za vaznou systémovou chybu.
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Doporuceni I[I/4 :
Provést analyzu potFebného rozsahu vzdéldavani kazdého pracovnika pro zabezpedleni jeho

stdlé odborné zpiisobilosti a zlepSovdni kvality prdce a zabezpedit pro jeho realizaci
dostatecny casovy prostor.

h) povolovaci a kontrolni ¢innost

Pti provéfovani bylo zji§téno, Ze dvé &innosti tzn. povolovaci a kontrolni, nejsou v podstaté
provazané. Kazdé oddéleni postupuje samostatné a souvisejici ¢innosti nejsou dostateéné

koordinovany.
Soucasné realizovany postup, ktery je mozno charakterizovat nasledovné:

Zadost o povoleni (odbor 34)

Vydéani povoleni (odd. 341)

A 4

Realizace kontrolni ¢innosti (odd. 342)

Povoleni k provozovani loterii a jinych podobnych her je vydavano oddé&lenim 341 pouze na
zékladé Zzadosti provozovatele bez piedchoziho provéfeni (v podstaté na zaklads
sebehodnoceni). Se skutenym stavem Zadatele a nésledné provozovatele (po vydani
povoleni) jsou konfrontovani pracovnici oddéleni 342 pfi realizaci vlastni kontrolni ¢innosti u
provozovatele.

Nejvetsi nebezpedi s takto realizovanym postupem hrozi v ptipadé novych her, se kterymi
nejsou zkuSenosti, nebo v ptipad€ novych Zadatel o povoleni.

Podle nazoru posuzovatelti tento stav vznikl pii reorganizaci odboru, kdy aZ na konci roku
2006 bylo vytvofeno oddéleni 342. Oddéleni 341 vykondva stejnou &innost jako pévodni
Samostatné oddéleni 601, nasledné oddéleni 901. Navenek ¢innost obou oddéleni piisobi
znan€ nekompaktné, piiCemZ spoluprice vramci odboru je nezbytna pro spravné
zabezpecovani ¢innosti odboru 34.

Dalsim velkym problémem je vydavéani povoleni k provozovani loterii a her na maximalng
pifpustnou dobu 10 let bez znalosti skute¢ného stavu u provozovatele. P¥ipadné nasledné
sankce mohou byt problematické vzhledem k definici povoleni.

Doporucent II/5 :
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Prehodnotit provozovany systém povolovactho procesu s tim, Ze by povoleni byla novym
Zadatelim vydavdna jen na krdtkou dobu (napr. jeden vok) a teprve na zdkladé vysledks
ndsledné kontroly zaméFené na provéfeni jejich Cinnosti vyddvat povoleni dlouhodobého

charakteru.

Doporuceni I/6 :
V pFipadé akceptovini doporuceni II/5 stanovit kritéria pro stanoveni lhiity platnosti

povoleni.

Doporucent Il/7 :
Zajistit provdzdni Cinnosti obou oddéleni nap¥. ucasti pracovmikii Povolovaciho a

metodického oddélent na kontrolnich akcich oddéleni 342.

i) dokumentace systému managementu

Dokumentace systému managementu nebyla v terminech provéfovani dokonéena a vysvétleni
Je soudasti bodu k) této zpravy ,,zhodnoceni pfijatych resp. realizovanych opattfent ze zpravy
z posuzoviani dokumentace systému managementu jakosti®.

j) vztah k metodicky Fizenym organizacim

Oddeéleni 342 poiada ¢tvrtletng porady metodikd statniho dozoru nad sdzkovymi hrami a
loteriemi Finanénich feditelstvi. Na zakladé prezencnich listin z uvedenych porad je patmé, Ze
ne vZdy se porad ucastni zaméstnanci na pracovni pozici metodik statniho dozoru nad
sazkovymi hrami a loteriemi finan¢nich feditelstvi. Uvedenych porad se pravidelné udastni
néktefi piimi nadfizeni téchto zaméstnancli. Zde mliZe nastat problém, Ze pfi predavani
zprostiedkovanych informaci nemusi byt v plném rozsahu zajistény stejné podminky pro
vSechna finanéni feditelstvi.

Doporuceni 1I/8:
VytvoFit podminky pro zajisténi icasti pouze metodikii stdtniho dozoru nad sazkovymi hrami a

loteriemi financnich Feditelstvi na poraddch metodikii stdtniho dozoru nad sazkovymi hrami a
loteriemi.

k) zhodnoceni piijatych resp. realizovanych opatieni ze zpravy z posuzovani
dokumentace systému managementu

Béhem provérky dokumentace systému managementu, ktera probéhla v odboru 34 v terminu
2.10. - 19.10.2007, byl navrZen soubor doporuceni vedouci ke zlepSeni soudasného stavu.
Piehled doporuceni, jejich akceptace a stav k 19.6.2008 byl projednan na jednani &lent
skupiny provéfovatell s Ing. Kratodkovou a Ing. Dvorskou. Soubor doporuéeni s vyjadienim
odboru 34 je ptilohou &.3 této zpravy.

Stanovisko ¢lent skupiny prové&fovatell k realizaci jednotlivych doporuceni:
Doporuceni I/1, I/3. I/4, I/5, I/6. I/7, I/8, I/11, I/12 — souviseji se zavedenim systému Fizené

dokumentace k popsani ¢innosti odboru 34, jmenovanim osoby zodpovédné za systém
managementu kvality (managera kvality), realizaci internich provérek systému managementu

Strana 11 (celkem 32)



kvality a pfezkoumanim efektivity provozovaného systému kvality vedenim, aktualizaci
tizené dokumentace a zavad&nim novych sluZeb.

K rozvoji systému managementu systému kvality byl pfijat externi poradce naméstka ministra
Ing. Dvorska, ktera mé dostatecnou kvalifikaci pro vykon své funkce. V podstaté viechna
doporueni jsou podminéna zavedenim tizené dokumentace, stanovenim odpovédnosti a
vy8kolenim pracovnikd odboru 34. Clenové skupiny posuzovatelt s Ing. Dvorskou projednali
sva doporuceni a podali vysvétleni k problémovym bodiim. Podle vyjadieni Ing. Dvorské byl
stanoven termin k zavedeni fizené dokumentace a vySkoleni pracovnikfi do 31.12.2008.
Doporuceni I/7 nebylo pochopeno pracovniky odboru 34 v intencich zvyklosti systému
managementu a bylo upfesnéno pfi jednani ¢lent skupiny posuzovateld s Ing. Kratoskovou a

Ing. Dvorskou.

Doporuceni I/2- bylo ¢astedné realizovano (viz Doporuceni I1/2).

Doporuceni I/9- analyza pro soucasny stav byla zpracovana.

Doporuceni I/10- neni formalizovano v dokumentaci (rozsah, Ihita trvani) a neni uveden
zplsob ovéfeni znalosti.

k) zpravy z witnessauditi

Béhem provéfovani se &lenové skupiny posuzovatell zGéastnili tfech kontrol ve funkci
pozorovatele. Pozorovatelim ze skupiny posuzovateld nebyly pii konkrétnich kontrolnich
akcich oddéleni 342 vytvofeny idedlni podminky pro toto provéfovani. Oddéleni 342 by mélo
umét vyuzivat ustanoveni §16 zakona 320/2001 o finanéni kontrole.

Citace zak. 320/2001:

§ 16 Pfizvané osoby,

odst. (1) V z&jmu odborného posouzeni véci pfi verejnospravni kontrole vykonavané na mists
mohou byt pfizvany dalsi osoby, naptiklad znalci a tlumoénici nebo odborni experti.

Doporuceni II/9:
VyuZivat pii kontrolni Cinnosti ustanoveni §16 zdkona 320/2001 o financéni kontrole. PFi

udéleni povolent k provozovdni sdzkovych her a loterii si adresdta povoleni zavdzat moznostt
ucasti na kontrole dalsich osob.
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Piehled realizovanych witness auditi skupinou posuzovateli:

termin Navstiveny objekt Provadéné ¢innosti Kontrolor pozorovatel
z odd. 342
1. Meéstsky urad kontrola Zuzana Ing. Zden¢k
(16.5.08) | Olomouc povolovaciho Zilkova, In g Van¢k
procesu VHP Eva Kasikova
2. SLOT Group a.s.,se | naslednd  kontrola | Ing. Elemir Ing. Petr
(20.5.08) | sidlem Karlovy Vary | plnéni opatfeni | Erdélyi Kocourek

pfijatych protokolem
z kontroly ze dne 24.
Cervence 2007, d&j.

34/41575/2007
3. JOKER CASINO kontrola provozu Ing. Vladimir Ing. Petr
(25.6.08) | MIKULOV kasina Bures, Zuzana | Kocourek

Zilkova

1) Méstsky uiad Olomouc, kontrola povolovaciho procesu VHP
Kontrolofi: Zuzana Zilkov, Ing. Eva Kasikova

Pozorovatel: Ing. Zdenék Vanék

Termin: 16.5.2008

Kontrolorky se pti kontrolni akei fidily ,,Metodickou piiru¢kou pro vykon statntho dozoru nad
sazkovymi hrami a loteriemi“ &.j. 34/70300/2007 z 1.9.2007 a jako podptirnou metodickou
pomtcku pouZily ,,Metodicky ndvod pro realizaci povolovaciho fizeni a vyiétovani provozu
vyhernich hracich pfistroji (VHP)“. Vzhledem k tomu, Ze ve vyti§téné kopii jsou odkazy na
piilohy v dalsich ¢astech souboru, je zfejmé Ze se jedna pouze o vypis pouze &asti celého
souboru a proto tento vypis neobsahuje datum vydani, verzi & jinou identifikaci. Tento
metodicky navod srozumitelné popisuje pravidla povolovani a kontrol VHP.

Této kontrole ptedchazely 2 dil¢i kontroly pfimo v provozovnach, které realizovali pracovnici
mistniho tzemniho finanéniho Gfadu panové Jan Kosub a Ing. Vladimir Bluma. Zznamy

z jejich kontroly neobsahovaly vycet ¢&i alespoti podet kontrolovanych VHP, coZ je v rozporu
s vy$e uvedenou metodikou. ProtoZe pracovnici UFO kontrolu provadéli pouze na
provozovné a pracovnice MF odboru 34 kontrolu pouze na magistrtu, tak absence tohoto
udaje v podstaté znemoznila zkontrolovat, Ze na provozovné provozuji pravé a jenom pro
kontrolovanou provozovnu povolené pfistroje.

Doporucent II/10:
Zpresnit obsah zdznamu UFO z kontroly na misté napriklad formou tzv. Checklistu.

Pfi zahdjeni vlastni kontroly na magistratu vedouci ekonomického odboru magistratu vznesla
dotaz, z jakého pravniho titulu odvozuji pracovnici MF pravo vykonavat tuto kontrolu, kdyZ
jejich nadfizenym je Krajsky Gfad. Soudasny zdkon v paragrafech 45 aZ 49 platného zédkona o
loteriich upravuje plisobnosti v oblasti povolovani a kontrol povolovaciho #izent loterii a
podobnych her tak, Ze tyto kompetence definuje pro povolovaci fizeni, ale méné prihledns
pro kontroly povolovacich fizeni (§45 odkazem na Spravni ¥ad, §48 a definuje plsobnosti
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jako pfenesené a § 178 Spravniho fadu definuje plisobnost kontrolni &innosti u pfenesenych
pusobnosti).

Tuto namitku pracovnice MF bezkonfliktng vyfesily odkazem na piredb&Zné ud€leny souhlas
s provedenim této kontroly.

Doporucent II/11:

Zpiesnit jednoznacnym vykladem piisobnosti v oblasti kontrolni ¢innosti k provddéni zakona o
loteriich a podobnych hrdch a tento vyklad publikovat.

Vlastni kontrolu na mist& provedly pracovnice MF podle planovaného obsahu a rozsahu
kontroly v¢etné zavéreéného projednani vysledki kontroly. Z pozorovani jejich ¢innosti
vyplynulo, Ze pracovnice dodrzuji obecné principy pro kvalitni vykon profesionalni kontroly
(pfiprava a planovani, vlastni zjistovani, zdznamy, projednani zavérd, projednani pfipadnych
opatfeni k odstranéni nedostatkl a ke zlepSovéni). Z pozorovani jejich ¢innosti nevyplynul
Zadny negativni poznatek nebo doporuceni ke zlep$eni jejich prace.

2) SLOT Group a.s., se sidlem Karlovy Vary, Jaichymovska ¢p. 142, IC: 62741560
Naisledna kontrola plnéni opatieni prijatych protokolem z kontroly ze dne 24. ¢ervence
2007, ¢j.: 34/41575/2007

Kontrolor: Ing. Elemir Erdélyi

Pozorovatel: Ing. Petr Kocourek

Termin: 20.5.2008

Vlastni kontrola ze strany zastupce ministerstva financi byla zahjena v 10:00 pfedstavenim
pozorovatele CIA, po které nasledoval vyklad udelu a naplné konaného statniho dozoru,
v&etné vysvétleni diivodd a Gdelu ptitomnosti pozorovatele CIA. Kontrolor MF pfedloZil
subjektu Povéfeni MF k vykonani statniho dozoru, které zmociuje pana Ing. Elemira
Erdélyiho k vykonéni statniho dozoru. Pozorovatel CIA byl vyzvén k predloZeni obdobného
povéfeni. Vzhledem k tomu, Ze pozorovatel CIA neptedloZil povéeni MF subjektu, byl
pozadan, aby opustil prostory spoleénosti SLOT Group a.s. z divodl nesplnéni poZadavkl
zakona €. 552/1991 Sb. O statni kontrole. Po dohodé s feditelem odboru 34 MF bylo navrZzeno
fedeni, které predpokladd piitomnost pozorovatele CIA na ivodnim jednéni a pfi zavéredné
prezentaci vysledkd statniho dozoru. Takto navrZené feSeni bylo subjektem akceptovano. Na
z&dost pozorovatele CIA byla pedlozena metodika pouZivana pii povolovacim procesu a
vykonu statniho dozoru nad provozovateli sazkovych her a loteriemi.

Pouzitd metodika:

1. Zékon &. 202/1990 Sb.
Vyhléaska 223 z 28/7/93 MF
Vyhlaska 285 z 26/11/98 MF
Zakon €. 61/1996 Sb.

Zakon ¢. 552/1991 Sb.

Metodicka piirucka pro vykon statniho dozoru nad sazkovymi hrami a loteriemi ze
dne 1.9.2007

S G
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Ucastnit se kontroly nebylo pozorovateli CIA ze strany subjektu umoZnéno. Nesouhlas

s piitomnosti pozorovatele CIA vyjadiil i kontrolor MF s odfivodnénim poruSovani zdkona O
statni kontrole a to konkrétné ustanoveni, které umoziuje v tomto piipad¢ vykonat statni
dozor pouze zaméstnanci MF.

Doporuceni 1I/12:

Vzhledem ke skutecnosti, Ze pozorovatel CIA nevykondva stdtni dozor, nepodili se na
povolovacim procesu, je vazdn micenlivosti a jeho uloha spocivd jen v posouzent pracovniki
MF a systému, jakym je dozor vykondvdn, je vhodné doplnit povéreni MF o osobu
pozorovatele CIA s vysvétlenim jeho prdv a povinnosti v rdmci kontroly.

Zavér kontroly, resp. prezentace jejich vysledkd, byla stanovena na 13:00 a pozorovatel ClIA
byl na toto zavéreéné hodnoceni pfizvan. Pti tomto zavéreéném hodnoceni konstatoval
kontrolor MF odstranéni nedostatkt z prvotniho dozoru na zakladé ptezkoumani subjektem
predloZenych materiald. Zavéreénou zpravou z této kontroly je protokol o kontrole. Subjekt
byl sezndmen s moZnosti odvolat se proti vysledkim kontroly, a to po projednani Protokolu
z kontroly, a dale obdrzel informaci o systému dozorovani ze strany pfisluiného Finan¢niho
tfadu. Protokol z kontroly nebyl pozorovateli CIA predloZen k nahlédnuti.

3) JOKER CASINO MIKULOYV, a.s., 28. Fijna 280E, 692 01 Mikulov, kontrola provozu
kasina
C. j.: 34/54 674/2008
termin: od 24. ¢ervna do 27. ¢ervna 2008
Kontrolor: Ing. Vladimir Bure§ — MF
Zuzana Zilkovi - MF
Lucie Kopeckova - JOKER CASINO MIKULQOYV, a.s.
Leopold Warscha - JOKER CASINO MIKULOYV, a.s. (od 13:00)
Pozorovatel: Ing. Petr Kocourek
Termin: 25. ¢ervna 2008

(spoleénost provozuje od roku 1998 klasické ,,zivé“ hry ovladané krupiérem — americké
rulety, karetni hry a elektromechanické rulety)

Kontrola byla provadéna na zakladé Povéteni MF ze dne 16. cervna 2008, které poveéruje

pana Ing. Vladimira Burese (vedouci tymu) a Zuzanu Zilkovou k vykonu statniho dozoru.

Pfedmétem kontroly ve spoleénosti JOKER CASINO MIKULOYV, a.s. bylo dodrZzovani

podminek stanovenych predpisy:

o zakon ¢. 202/1990 SB., o loteriich a jinych podobnych hrach, ve znéni pozdéjsich
pfedpist,

o vyhléaska ¢. 223/1993., Sb., o hracich pfistrojich,

» vyhlagka &. 285/1998 Sb., o podminkach monitorovani a uchovavani zdznami v kasinu,

o zakon ¢ 513/1991 Sb., obchodni zakonik, ve znéni pozd¢jsich predpist,

e zakon €. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist,

o zéakon &. 262/2006 Sb., zakonik prace, ve znéni pozdé&jsich predpisa,

o zakon ¢. 61/1996 Sb., o nékterych opatitenich proti legalizaci vynosi z trestné Cinnosti, ve
znéni pozdé&jSich predpist,

za obdobi 2003 — 2007 a posouzeni souc¢asného stavu.
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Byl ptedlozen referatnik obsahujici Povéfeni k vykonu statni kontroly a Ramcovy program
kontrolni ¢innosti ze dne 16. gervna 2008, schvaleny dne 17. ervna 2008. Jeden vytisk byl
odeslan 18.6. 2008 subjektu a druhy vytisk obdrZel referent MF.

PfedloZené povéfeni obsahuje forméalni chybu v adrese spoleénosti ($patné &islo popisné).

24. Cervna 2008 — ve vecernich hodinach probéhla kontrola praktického plnéni legislativni
poZadavkd pii provozu kasina. Pfi kontrole byl zji§tén nesoulad mezi poétem hernich stola

v povoleni k provozovani a skuteénym stavem (bude je$té pfedmétem daliho zkoumani).
Tato kontrola bude pokradovat 25. Eervna 2008 ve vedernich hodinach (za provozu kasina).
25. Cervna 2008 bylo kontrolovano plnéni zakona ¢. 513/1991 Sb., zdkona ¢. 563/1991 Sb. a
zakona ¢. 262/2006 Sb.. Byla provedena kontrola dokumentd dle vy$e zminéného ramcového
programu. Kontroloii MF se dobi'e orientovali v problematice specifikované zmiflovanymi
legislativnimi pfedpisy. Pfi této kontrole nenalezli zastupci MF Zadny zavazny nedostatek.
Kontroloti MF nemaji k dispozici informaci o kontrolach ze strany FU, jejich poétu a

zavérech.

Doporuceni 1I/13:
Vést zaznamy o jednotlivych kontroldch ze strany FU alespori o poctu a terminech kondni, aby

bylo ziejmé, Ze informace predloZené subjektem jsou viplné.

Dile byla provedena kontrola praktického plnéni vyhlasky ¢. 285/1998 Sb., o podminkach
monitorovani a uchovavani zaznamu v kasinu. Kontrolofi MF odhalili nedostatky

v pofizovani zaznamu — nelze piehrat zaznam bez preruseni nahravani dokud neni zdznamové
médium nahrazeno novym, pii vyméné zdznamového media dojde k pferu$eni zdznamu.
Ptitomnost posuzovatele CIA byla do 15:00. Kontrolo#i MF dale navstivili prostory pokladny
kasina, pfi které na zadost subjektu nebyl pozorovatel CIA piitomen.

Kontrola bude pokracovat 26. a 27. ¢ervna 2008 kontrolou plnéni poZadavku zékona ¢.
563/1991 Sb. a kontrolou praktického plnéni legislativni poZadavki pti provozu kasina.
Zavérem posuzovani bude posuzovanému subjektu sdélen predbézny vysledek z kontroly a
moznosti tykajici se vyjadfeni k protokolu z kontroly po projednani v ramci ministerstva.

pozn.:
vyhlaska 285/1998 Sb., o podminkich monitorovéani a uchovavani zaznamu v kasinu,

nerespektuje soucasné technologie v pofizovani zdznami. Vyhlaska stanovuje kritéria pro
archivaci, oznacovani a manipulaci se zaznamovymi médii, pro digitalni zdznamy takto
kritéria nestanovuje (zabezpeceni proti manipulaci, zalohovani a jejich identifikaci).

Zavery z witnessauditi:

Pokud budou piijata dale uvedena prevazné technicka doporuceni inspirovana loni

zavedenym britskym modelem povolovacich a kontrolnich procesd, tak Ministerstvu financi
odpadnou ¢innosti spojené s vyhlaSovanim akceptovatelnych posuzovatelli a ¢innosti spojené
s vyhlaSovanim technickych standardi se ztzi na spolupraci pfi vyhlaSovani inspekéniho
softwarového standardu. Naopak ptibudou ¢innosti spojené s monitorovanim zakrytych
sazkovych her a s kontrolou pteshrani¢niho toku sazkovych sluzeb. To znamen4 dost
podstatné zmény, které si vyZzadaji pro jejich kvalitni feSeni standardni projektové tizeni.

V tomto kontextu neni vydano zadné doporudeni, protoZe pro projektova feSeni ma statni
sprava zavedené postupy odpovidajici soucasné legislativé.
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I) vliv technického rozvoje na zaiizeni vyuzivané pro sazeni

Platna verze zdkona rozliduje 11 typl sazkovych a loterijnich her. V dal3i &4sti zpravy se
analyza a z ni vyplyvajici doporudeni zamé&fuji pouze na oblast sazkovych her provozovanych
pomoci elektronickych nebo elektromechanickych technickych zaiizeni a to jmenovité na
oblast vyhernich hracich pfistroji (dale VHP) definovanych v § 2 pism. €) a na sdzkové hry,
kde k ptenosu a ke zpracovéni sdzek provozovatel vyuzivé telekomunikacni a pocitatové sité.
Konkrétné se jedna o ptipady:

a) Isolované autonomni vyherni hraci piistroje.
Piiklad: VHP v herné

Doporuceni Il/14:

Zpresnit definici vphernich hracich pFistrojii podle soucasného §2 pism. e) zdkona o loteriich
na lokdlni autonomni pFistroje nenapojené na pocitacovou nebo telekomunikacni sit. Zadatel
o povoleni provozovat hru vyuzivajici lokdlni vyherni hraci pFistroje priklada k Zadosti o
povoleni stejné dokumenty jako dosud a proces jejich schvalovdani nent nutné ménit Lze ho
pouze zjednodusit tim, Ze inspekcni certifikdt nebude muset byt v podstaté formdiné dopliiovin
dalsim certifikdtem pro MF CR.

b) Vyhemi hraci pfistroje napojené na centralni ¥Hdici systém (tzv. vzdalené
videoterminaly).
Ptiklad: Videoterminal Sazky v herné

c) Sazkové nekursové hry, kde sazejici zadava sazku po internetu nebo telekomunikaéni

siti formou telefondtu nebo SMS.
Ptiklad: Televizni hry

d) Sazkové kursové hry, kde sazejici zadava sazku po internetu nebo telekomunikadni siti
formou telefonatu nebo SMS.
Ptiklad: BWIN

Vyse uvedené typy her kromé lokalnich autonomnich hracich piistroj obsahuji sitové prvky,
kter¢ vyrazné ovlivituje technicky rozvoj v oblasti ICT. Z hlediska stétni politiky je tfeba

jednoznacné definovat:

1. Pfipustné variace hernich pland tak, aby nedoslo k vyraznym negativnim vliviim na
obyvatelstvo a soucasné ob&ané ani provozovatelé her neméli pocit Ze jsou omezovani
ve svych pravech vice neZ je obvyklé v ostatnich zemich EU. Urd¢ita cilova
harmonizace s pravidly v ostatnich zemich je nezbytn4 jiZ s ohledem na to, Ze
provozovatelé téchto her s odvolanim na pfenositelnost sluZeb na vnitinim trhu EU
poskytuji sazkové sluzby i v jinych zemich neZ v zemich které jim vydali povoleni k
provozu. Fakt, Ze mlze byt otdzkou vykladu, na kterém teritoriu je sluzba poskytovana
zplsobuje, Ze provozovatel odvadi dané v jiné zemi, nez kde sazejici vkladaji sazky
(viz ¢l. 56 Smérnice 2006/112/ES v platném znéni).

Harmonizaci hernich plandi se podrobné zabyva diskuse vedena na webovych
strankach MF CR (viz napiiklad citovany materiél »Study of Gambling Services in the
Internal Market of the European Union — Final report of June 14, 2006) a proto se
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touto problematikou v tato zprava déle nezabyva.

Doporuceni 1I/15:

Zpresnit definici kurzovych sdzek podle soucasného $2 pism. h) o pFipusténi moznosti
vklddat sazky pomoci internetu nebo telekomunikacnich prostiedkii. Piepracovat soucasnou
definici podle §2 pism. j) zdkona o loteriich tak, aby pokryla jak vzddlené termindly videoher,
tak hry vyuzivajict sdzky pomoci placenych zprdv na uddlosti zobrazované sdélovacimi
prostiedky nebo internetem. Ve v§ech pFipadech sdzkovych her vyuZivajici sitové Fizené
technické prostiedky jednoznacné stanovit, Ze sluzba je poskytovdna ze siti umisténych na
tizemi Ceské republiky a pripadné Fizent sluzby ze zahranicnich centrdl md pouze evidencni a
zuctovaci charakter a nemd viiv na misto poskytovani sluzby. Implementaci této zdsady do
ceské legislativy je vzhledem k probéhlym soudnim Fizeni pied Evropskym soudem a
rozlicnym vykladim pravdépodobné nutné projednat v rdmci EU. ProtoZe otdzka
preshranicniho poskytovdni sazkovych her a jejich zdanéni je problémem v mnoha zemich
EU, tak by prijeti tohoto stanoviska mohlo by byt jednim z bodii agendy ,, Evropa bez barier “
v rdmci Ceského predsednictvi EU.

Doporuceni II/16:

Pro zajistént kontroly nad preshranicnim sdzkovym provozem vloZit do zdkona ustanoveni, Ze
na zdkladé Zadosti musi telekomunikacni a internetovi peeringovi operdtofi monitorovat a
predavat zdznamy o provozu jmenovité stanovenych provozovatelil nabizejici a poskytujici
uplatné herni a sdzkové sluzby na vizemi CR. PFitom technické detaily monitoru projednat se
spravnimi radami téchto operdtori, pFipadné cestou kompetencné prislusného Ministerstva

vritra.

2. Vlastni technické feSeni zpracovava finanéni a osobni data sizejicich a je tedy nutné
zajistit informacni bezpeénost zpracovavanych dat. PoZzadavky na informadni
bezpecnost stanovuje mezinarodni standard ISO/TEC 27001. Tento standard pfipousti
rizné variace feseni a proto je v nékterych zemich EU (napiiklad Malta, Velka
Britanie) zpfesnén jednoznaénym vykladem jeho vybranych ustanoveni.

Piiklad zptesnéného vykladu kriterii pro informacni bezpeénost v oblasti technickych
zafizeni pro sazkové hry je uveden v piiloze 1 této zpravy.

V Ceské republice existuje konsolidovany systém posuzovani shody technického
zafizeni s nornou ISO/IEC 27001, kde fidici roli narodniho akreditaéniho organu
konkrétnich posuzovatelt shody s timto standardem vykonava Cesky institut pro
akreditaci. Beze zmény existujicich pravidel postaduje zajistit, Ze organy akreditované
pro oblast posuzovani informa¢ni bezpecnosti technickych zafizeni vyuZivanych pro
sdzkové hry budou postupovat podle zpiesnéného vykladu této normy a

v certifikacnich a dozorovych protokolech jmenovité vyhodnoti plnéni téchto
zptesnénych kriterii. Z legislativniho hlediska neni tieba relevantni kriteria normy
ISO/IEC 27001 vydavat vyhlaskou, protoZe vyklady normy jsou v kompetenci CIA.
Vysledny certifikaéni nebo dozorovy protokol nasledné vyhodnoti statni dozorovy
organ. Nésledna kontrola protokold jak ze strany CIA, tak ze strany statniho
dozorového organu nad sazkovymi hrami zajisti, Ze posouzeni informaéni bezpe¢nosti
bylo provedeno kvalitné a neomezilo se na zaSkrtavani nebo nekonkrétni konstatovéani
o splnéni specifikovanych kriterii. Zejména pro statni orgén je vyhodné, Ze
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certifika¢ni/dozorovy organ ma kontrolovanou odbornou zptisobilost a proto
pracovnici statniho organu pro dozor nad sdzkovymi hrami pouze vyhodnocuji
existenci/neexistenci diikazli o splnéni vybranych kriterii v protokolu o informacni
bezpecnosti a k tomu nemusi byt odbornici v oblasti informaéni bezpecnosti.

Doporucent II/17:

Ve spoluprdci s Ceskym institutem pro akreditaci, o.p.s. vydat Vyhldskou MF CR technickd
kriteria pro inspekcni posuzovani kvality a shody softwarového FeSeni. K tomu jako orientacni
podklad vyuZit analogicky britsky standard, jehoZ prehled je uveden v priloze 2 této zprdvy.

Vybrana technick4 kritéria jsou celosvétové piedmétem odborné diskuse, protoZe tak jak
jsou vybrana nemusi nutné postihovat vechny provozovatele sazkovych zatizeni a to
zejména vzhledem k vyvoji do budoucna. Je faktem, Ze vybér téchto kriterii pfedchézela
celoevropské diskuse a Ze Velka Britanie obvykle jako prvni zavadi nové standardy
v poditadové oblasti, kterém se pozdéji stavaji celosvétovymi. Pristoupeni CR k tomuto
trendu nejen potvrdi shodu internich technickych pravidel s evropskym vyvojem, ale
vyrazné usnadni i kontrolu britskych sdzkovych spoleénosti operujicich na ¢eském trhu,
protoZe se nebudou moci vymlouvat na jina povolovaci pravidla.

Technické zajisténi informaéni bezpeénosti fesi poZadavek na certifikovany systém
managementu bezpe&nosti informaci dle ISO 27001 a povoleni podminéné Prohlasenim o
aplikovatelnosti podobné jako pfilohy k osvéddéeni o akreditaci. Certifikovany ISMS by
se pak stal jednou z po¢ateénich podminek pro vydani povoleni podobné jako je tomu
s akreditaci u notifikovanych osob. P¥edloZeni certifikace shody software s poZadavky na
zajisténi nezbytnych evidenci a souladu s hernim planem tvofi dalsi pocatecni podminku
pro vydani povoleni.

Kazd4 z t&chto certifikaci prochazi kazdoro¢nim dozorem. Zajisténi protokold z téchto
dozort bude povinnosti provozovatele. Uplatnéni téchto pozadavkt na Zadatele o
povoleni a provozovatele nasledné zjednodusi kontrolni ¢innost ministerstva, protoZe
subjekty pfedkladané certifikaéni a priabézné dozorové protokoly budou garantovat
kvalitu a bezpecnost provozovanych sdzkovych systému a kontrolni ¢innost ministerstva
se v technické oblasti omezi na kontrolu existence protokolt a jejich vysledné vyroky.

Doporuceni 1l/18:

Zadatel o povoleni provozovat hru vyuZivajict sitové Fizené technické prostiedky nebo hry
wuZivajici telekomunikacni prostiedky pFedklddd, jako povinnou prilohu Zddosti o povolent,
Zprdavu o kontrole shody managementu Zadatele s normou ISO/IEC 27001 a inspekcni zprdvu
o0 shodé softwarového FesSent s vyhldSenym standardem pro herni sofiware. KaZdou tuto zprdvu
véetné kazdorocnich dozorii si zajistuje Zadatel sam u certifikacnich/inspekcnich orgdnii
akreditovanych pro tuto oblast Ceskym institutem pro akreditaci.

3. V oblasti sazkovych her existuje ¢asto nejasnost ve vykladu, kdo je sazejici a o jaky
typ hry se jedna, respektive zda a jaké povoleni musi provozovatel hry ziskat. Je tfeba
rozlisit, kdy G¢astnik hry se zapoji do hry bez nadé€je na finan¢ni vyhru (v tomto
piipadé je nepodstatné, zdali se zapoji bezplatné nebo za uplatu) coZ je nazyvano play-
for-fun &i se zapoji do hry s cilem ziskat finanéni vyhru (play-for-money). Toto
rozliSeni je v praxi velmi podstatné, protoze provozovani her pro radost nepodléha
povolovacimu a dozorovému fzeni a Gastnik této hry neni sazejici, na kterého se
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vztahuje napiiklad ochrana mladistvych pfed $kodlivymi hry sazek.

Z vyse uvedeného je ziejmé, Ze sazejici je pouze Gcastnik hry typu play-for-money,
kterému muize byt vyplacena vyhra. Spoleénym jmenovatelem je tedy vyplaceni
vyhry. Jinak feceno, statni regulace zahrnuje pouze hry, ve kterych se vyplaceji vyhry
a sazejici, kterym miZe byt vyhra vyplacena, pficemz rozhodujici je okamzik
vyplaceni vyhry. Identifikace a v&k sdzejiciho se napiiklad ve Velké Britanii
kontroluje pouze a vZdy pfi vyplaceni vyhry a kazdy sézejici je na to povinné vyrazné
upozornén pred vloZenim sazky.

Doporuceni 1I/19:
U sdzkovych her zajistit kontrolu shody identity sdzejicich s vidaji uvedenymi p¥i vkladdni
sazek ve fazi vyplaty vyher.

V praxi se setkame s pfipady, kdy zejména zahraniéni osoby (n¢kdy prosttednictvim tzv.
bilych koni) nabizeji hry za uplatu, ve kterych slibuji vyhry a zastfenym zptsobem pak
upozoriiuji, Ze slib vyher ma pouze stimula¢ni charakter a ve skuteénosti nejsou Zadné vyhry
vyplaceny. Protoze se fakticky jedna o hru pro radost (play-for-fun), tak z toho odvozuji, Ze
pro tyto hry nepotiebuji Zadné povoleni. Tento problém zadind mit celoevropsky charakter,
protoZe zejména mladez miZe udinit zavislou a pfipravit ji o znaéné prostiedky.

Doporucent 11/20:

U statntho dozorového orgdnu zridit ¢innost, kterd bude periodicky monitorovat internet

z hlediska nabidky sdzkovych her na vizemi CR. Soucasné poZddat Radu pro rozhlasové a
televizni vysilani jako sprdavni vrad, ktery vykondvd stdtni sprdvu v oblasti rozhlasového a
televizniho vysilani, aby analogicky monitorovala tyto skryté hry v rozhlasovém a televiznim

vysilani.
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Na zavér posuzovani pfedal vedouci posuzovatel piedstaviteli subjektu formulaf ,,Hodnoceni
éinnosti CIA“ spolu s pfiméienym vysvétlenim a zadosti o jeho vyplnéni a pfedani zpét na
CIA.

Cena za provéfovani bez DPH: 354.200,- K¢

Jméno, prijmeni a funkce odpovédného zastupce subjektu:
Ing. Tomas Zidek, naméstek ministra financi

Vyhrady subjektu vi¢i Zpraveé z proveérky funkénosti provozovaného systému managementu:

@Ju i
/s
V Praze dne 8.8.2008 Podpis: p
V Praze Datum: 6.8.2008
Podpis vedouciho skupiny posuzovatelii:
¢
Ing. Milan Badal YA /{} .

Pocet pifipojenych zprav: 0 x

Pozn. 1 Dikazy z posuzovani jsou zaloZeny na vzorcich dostupnych informaci. Z toho
divodu existuje pii posuzovani prvek nejistoty a osoby jednajici podle zavérta
Z posuzovani by si mély byt této nejistoty védomy.

Pozn. 2 Veskeré informace ziskané skupinou posuzovateld jsou povaZzovany za diivérné;
v8ichni ¢lenové skupiny posuzovatelt se k dodrzovani divérnosti informaci zavézali
pred zahdjenim posuzovani na mist€ a jsou si védomi, Ze jejich div€rnost musi po
stanovenou dobu striktn€ zachovat.
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Prilohova ¢ast

Piiloha &.1

Specifikace informac¢né-bezpeénostnich relevantnich kriterii pro provozovatele sazkovych her

vyuZzivajici sitové a telekomunikaéni propojeni.

Pfiloha ¢.2

Technicky standard pro herni software

Ptiloha ¢&.3

Ptijata resp. realizovand napravnd opatfeni navrZena skupinou posuzovateld na zaklade
realizované provérky dokumentace systému managementu jakosti v terminu 2.10. —
19.10.2007 (stanovisko MF k jednotlivym doporu¢enim)

Ptiloha ¢.4

Souhrn doporuéeni z provérky funkénosti provozovaného systému managementu
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Pfiloha ¢.1

Specifikace informaéné-bezpecénostnich relevantnich Kkriterii pro provozovatele sazkovych her

vyuZivajici sit'ové a telekomunikaéni propojeni.

Standard vychézi z mezinarodni normy ISO/IEC 27001:2005 a definuje kriteria, ktera musi
byt pii pocatecni certifikaci i dozorovych auditech vyslovné provéfena a vysledek provéfeni
uveden v protokolu.
Vybér relevantnich kriterii je ve shodé s materidlem ,,Remote Gambling and Software
Technical Standards: Annex C - Security Requirements® ktery vydala v &ervenci 2007 britska
Gambling Commission jako zavazny podklad pro povolovaci fizeni. (Licence Conditions and
Codes of Practice, June 2007)

AS51.1 Dokument bezpetnostni Dokliment bez;zeénostni .politiky informflci m1’1si byt
politiky informaci scihvale,n Yedemm organizace, pubhkovalrl a dan na
védomi vSem zaméstnanclim a relevantnim externim
strandm
A5.1.2 | Pfezkoumani bezpecnostni | Pro zajisténi jeji neustale pouZitelnosti, pfiméfenosti a
politiky informaci ucinnosti musi byt bezpecnostni politika informaci
pfezkoumavana v planovanych intervalech a vzdy kdyz
nastane vyznamna zmena.
A.6.1.8 |Nezavisla pfezkoumani Pristup organizace k f{zeni a implementaci bezpecnosti
bezpecnosti informaci informaci (tj. cile opatfeni, jednotliva opatfent, politiky,
smérnice a postupy) musi byt v planovanych
intervalech (anebo v piipadé jakékoliv vyznamné
zmény ve vztahu k implementaci bezpe€nosti) nezavisle
pirezkoumavany.
A.8.2.2 |Informovanost, vzdélavani | VSichni zaméstnanci organizace, a je to dulezité,
a Skoleni v oblasti pracovnic, smluvnich a tfetich stran musi, s ohledem na
bezpecnosti informaci svou pracovni naplii absolvovat odpovidajict a
pravidelné se opakujici $koleni v oblasti bezpecnosti
informaci, bezpecnostni politiky a smérmic organizace.
A.8.3.3 | Odebrani piistupovych prav |Pfi ukonceni pracovniho vztahu, smluvniho vztahu
nebo dohody musi zameéstnanci, pracovnici smluvnich a
tretich stran odevzdat veskeré jim svétené prostiedky,
které jsou majetkem organizace.
A.9.2.1 | Umisténi zafizeni a jeho Zatizeni musi byt umisténa a chranéna tak, aby se
ochrana sniZila rizika hrozeb a nebezpeci dana prostfedim a aby
se omezily piileZitosti pro neopravnény piistup.
A.9.2.6 |Bezpecéna likvidace nebo Vsechna zafizeni obsahujici paméfova media musi byt
opakované pouzZiti zafizeni | kontrolovana tak, aby bylo mozné zajistit, ze pted jejich
likvidaci nebo opakovanym pouzitim budou citliva data
a licencované programové vybaveni odstranéna nebo
bezpecné prepsana.
A.10.1.4 [ Odd¢€leni vyvoje, testovani a | Pro snizeni rizika neopravnéného piistupu k
provozu provoznimu systému a nebo jeho zmén musi byt
zajisténo oddéleni prostiedkl vyvoje, testovani a
provozu.
A.10.2.1 | Dodavky sluzeb Musi byt zajisténo, aby bezpecnostni opatieni, definice

a uroven poskytovanych sluzeb, byly tfeti stranou
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implementovany, provozovany a udrzovany ve shod¢ s
uzavienymi dohodami.

A. 1022

Monitorovani a
prezkoumavani sluZzeb
tfetich stran

Sluzby, zpravy a zaznamy poskytované treti stranou
musi byt pravideln€ monitorovany a pezkouméavany,
audity musi byt opakovdany v pravidelnych intervalech.

A 1023

Rizeni zmén sluzeb
poskytovanych tretimi
stranami

Zmény v poskytovani sluZeb, véetn¢ udrzovani a
zlepSovani existujicich bezpeénostnich politik, postupti
a bezpecnostnich opatfeni musi byt fizeny s ohledem na
kriti¢nost systému a procestl organizace, které jsou
soucdsti opakovaného hodnoceni rizik.

A.104.1

Opatieni na ochranu proti
Skodlivym programim

Na ochranu proti Skodlivym programim a
nepovolenym mobilnim kédtm musi byt
implementovéna opatieni na jejich detekci, prevenci a
obnovu a zvySovano odpovidajici bezpe¢nostni
povédomi uZivateld.

A. 1042

Opatfeni na ochranu proti
mobilnim k6dim

Pouziti povolenych mobilnich kédu musi byt nastaveno
v souladu s bezpecnostni politikou, musi byt zabranéno
spusténi nepovolenych mobilnich kédu.

A.10.5.1

Zalohovani informaci

Zalozni kopie informaci a programového vybaveni
organizace musi byt pofizovéany a testovany v
pravidelnych intervalech.

A.10.6.1

Sitova opatfeni

Pro zaji$téni ochrany pfed moZznymi hrozbami, pro
zaruceni bezpecnosti systému a aplikaci vyuzivajicich
siti a pro zajiSténi bezpecnosti informaci pti pfenosu
musi byt pocitacoveé sit€ vhodnym zpisobem
spravovany a kontrolovény.

A 10.6.2

Bezpecnost sitovych sluZzeb

Musi byt identifikovany a do dohod o poskytovani
sitovych sluzeb zahrnuty bezpecnostni prvky, Grover
poskytovanych sluZeb a pozadavky na spravu vech
sitovych sluZeb a to jak v pfipadech, kdy jsou tyto
sluzby zaji§tovany interné, tak i v piipadech, kdy jsou
zajitfovany cestou outsourcingu.

A.10.7.1

Sprava vyménnych
pocitacovych médii

Musi byt vytvofeny postupy pro spravu vyménnych
pocitadovych médii.

A.10.7.2

Likvidace médii

JestliZe jsou média déle provozné neupotiebitelna musi
byt bezpecné a spolehlive zlikvidovana v souladu se
schvélenymi postupy.

A.10.7.3

Postupy pro manipulaci s
informacemi

Pro zabranéni neautorizovanému piistupu nebo zneuZiti
informaci musi byt stanoveny postupy pro manipulaci s
nimi a pro jejich ukladani.

A.10.7.4

Bezpecnost systémové

Systémova dokumentace musi byt chranéna proti
neopravnénému piistupu.

A.10.9.1

Elektronicky obchod

Informace prenasené ve verejnych sitich v ramci
elektronického obchodovani musi byt chranény pied
podvodnymi aktivitami, pfed zpochybfiovanim smluv,
neopravnénym vyzrazenim ¢i modifikaci.

A.109.2

On-line transakce

Musi byt zajisténa ochrana informaci prenasenych pii
on-line transakcich tak, aby byl zajistén Gplny prenos
informaci a zamezilo se¢ chybnému smérovani,
neopravneéné zmeéne zprav, neopravnénému vyzrazent,
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neopravnéné duplikaci nebo opakovéni zprav.

A.10.10.1

Pofizovani auditnich
zZaznamu

Auditni zaznamy, obsahujici chybova hlaseni a jiné
bezpeénostné vyznamné udalosti, musi byt pofizovany
a uchovany po stanovené obdobi tak, aby se daly pouZit
pro budouci vySetfovani a pro ucely monitorovani
fizeni piistupu.

A10.10.2

Monitorovani pouzivani
prostiedkii

Musi byt stanovena pravidla pro monitorovani pouZiti
prost¥edkt pro zpracovani informaci; vysledky téchto
monitorovani musi byt pravidelné pfezkoumavany.

A. Ochrana vytvotfenych Prosttedky pro zaznamenavani informaci a vytvofené

10.10.3 | zaznamu zaznamy musi byt vhodnym zpisobem chranény proti
zfal§ovani a neopravnénému piistupu.

A. Administratorsky a Aktivity spravce systému a systémového operatora

10.10.4 | operatorsky denik musi byt zaznamenavany.

A. Zaznam selhani Musi byt zaznamenany a analyzovany chyby a pfijata

10.10.5 ptislusna opatieni.

A. Synchronizace hodin Hodiny vSech dileZitych systémt pro zpracovani

10.10.6 informaci musi byt v rimci organizace nebo
bezpecnostni domény synchronizovany se schvalenym
zdrojem piesného Casu.

A.11.1.1 |Politika fizeni pfistupu Musi byt vytvotena, zdokumentovana a v zavislosti na
aktualnich bezpeénostnich pozadavcich pfezkoumavana
politika fizeni pfistupu.

A. 11.2.1 |Registrace uZivatele Musi existovat postup pro formalni registraci uZivatele
véetné jejiho zruSeni, ktery zajisti autorizovany piistup
ke vSem viceuZivatelskym informacnim systémtim a
sluzbam.

A.11.2.2 |Rizeni privilegovaného Prid€lovani a pouzivani privilegii musi byt omezeno a

piistupu fizeno.

A. 11.2.3 |Sprava uZivatelskych hesel | Pfid€lovani hesel musi byt fizeno formalnim procesem.

A. 11.2.4 | Pfezkoumani piistupovych | Vedeni organizace musi v pravidelnych intervalech

prav uzivateld provadét prezkoumani piistupovych prav uZivateli.

A.11.3.1 |Pouzivéni hesel Pfi vybéru a pouzivani hesel musi byt po uZivatelich
pozadovano, aby dodrZovali stanovené bezpe¢nostni
postupy.

A.11.3.2 | Neobsluhovana uzivatelska | Uzivatelé musi zajistit pfiméfenou ochranu

zatizeni neobsluhovanych zafizeni.

A.11.4.1 |Politika uzivani sitovych UZivatelé musi mit pfistup pouze k tém sitovym

stuzeb sluzbam, pro jejichz pouziti byli zvlast opravnéni.

A.11.4.2 | Autentizace uZivatele pro Pfistup vzdalenych uzivateltt musi byt odpovidajicim

externi pfipojeni zpUsobem autentizovan.

A. 11.4.3 |Identifikace zafizeni v sitich | Pro autentizaci pfipojeni z vybranych lokalit a zafizeni
musi byt zvazeno pouZiti automatické identifikace
zatizeni

A.11.4.4 | Ochrana portl pro Fyzicky i logicky pfistup k diagnostickym a

vzdalenou diagnostiku a konfigura¢nim portGm musi byt fizen.
konfiguraci
A.11.4.5 |Princip oddélent v sitich Skupiny informacnich sluzeb, uZivatell a informacnich

systémut musi byt v sitich oddéleny.
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A. 11.4.6 |Rizeni sitovych spojeni U sdilenych siti, zejména téch, které presahuji hranice
organizace, musi byt omezeny moZnosti pfipojeni
uzivatelt. Omezeni musi byt v souladu s politikou
fizeni piistupu a s pozadavky aplikaci

A. 11.4.7 |Rizeni sm&rovani sité Pro zajisténi toho, aby pocitadova spojeni a informa¢ni
toky nenaruSovaly politiku fizeni ptistupu aplikaci
organizace, musi byt zavedeno fizeni smérovani sité.

A. 11.5.1 | Bezpecné postupy piihlaSeni | Pistup k operaénimu systému musi byt Fzen postupy
bezpecného piihlaseni.

A.11.5.2 |Identifikace a autentizace Vsichni uZivatele musi mit pro vyhradni osobni pouziti

uZivateli jedineény identifikator (uZivatelské ID), musi byt také
zvolen vhodny zptsob autentizace k ovéfenti jejich
identity.

A. 11.5.3 | Systém spravy hesel Systém spravy hesel musi byt interaktivni a musi
zajiStovat pouZiti kvalitnich hesel.

A. 11.5.4 | PouZiti systémovych Pouziti systémovych nastroju, které jsou schopné

nastroja ptekonat systémové nebo aplika¢ni kontroly musi byt
omezeno a piisné kontrolovano.

A. 11.5.5 [ Casové omezeni relace Neaktivni relace se musi po stanovené dobé necinnosti
ukoncit.

A. 11.5.6 | Casové omezeni spojeni U vysoce rizikovych aplikaci musi byt pro zajisténi
dodatec¢né bezpecnosti pouZzito omezeni doby spojeni.

A.11.6.1 | Omezeni pristupu k UZivatele aplikaénich systému, véetné€ pracovniku

informacim podpory, musi mit piistup k informacim a funkcim
aplikaénich systémt omezen v souladu se definovanou
politikou fizeni pistupu.

A.11.6.2 | Oddé€lenti citlivych systémi | Citlivé aplikaéni systémy musi mit oddélené
(izolované) pocitatové prostiedi.

A.11.7.1 | Mobilni vypocetni zafizeni a | Musi byt ustavena formalni pravidla a pfijata

sd€lovaci technika bezpecnostni opatieni na ochranu proti riziktim
pouZzivani mobilnich vypocetnich a komunikaénich
zafizend.

A. 11.7.2 | Prace na dalku Organizace musi vytvofit a do praxe zavést zésady,
operativni plany a postupy pro préaci na dalku.

A.12.2.1 | Validace vstupnich dat Vstupni data aplikaci musi byt kontrolovana z hlediska
spravnosti a adekvatnosti.

A. 12.2.2 | Kontrola vnitiniho Pro detekci jakéhokoliv poskozeni informaci vzniklého

Zpracovani chybami pii zpracovani nebo umyslnymi zdsahy musi
byt zaclenény kontroly validace dat do aplikace.

A.12.2.3 |Integrita zprav U jednotlivych aplikaci musi byt stanoveny pozadavky
na zajiSténi autentizace a integrity zprav a podle pot¥eby
identifikovana a zavedena vhodna opatieni.

A. 12.2.4 | Validace vystupnich dat Pro zajisteéni toho, Ze zpracovani uloZenych informaci je
bezchybné a odpovidajici dané situaci, musi byt
provedeno ovéfeni platnosti vystupnich dat z aplikace.

A.12.3.1 |Politika pro pouziti Musi byt vytvorena a zavedena politika pro pouzivani

kryptografickych opatieni

kryptografickych opatieni na ochranu informaci.

A. 1232

Sprava klica

Na podporu pouzivani kryptografickych technik v
organizaci musi existovat systém spravy kli¢d.
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Ptiloha ¢.2

Technicky standard pro herni software

Tento piehled byl pfevzat z materialu ,,Remote Gambling and Software Technical Standards
June 2007 vydaného britskou Gambling Comission. Podrobny popis jednotlivych RTS a IPA
kriterii ma celkem 32 stran a proto uvadim pouze prehled regulovanych oblasti.

Pro jejich testovani a zdznam vysledkd testovani je uveden zavazny postup ,,Testing Strategy
for Compliance with Remote Gambling and Software Technical Standards®.

Remote Technical Standards

RTS 1 — Customer account information

RTS 2 — Displaying transactions

RTS 3 — Rules, game descriptions and the likelihood of winning
RTS 4 — Time-critical events

RTS 5 — Result determination

RTS 6 — Result determination for play-for-fun games
RTS 7 — Generation of random outcomes

RTS 8 — Auto-play functionality

RTS 9 — Skill and chance games with auto-play

RTS 10 — Interrupted gambling

RTS 11 — Limiting collusion/cheating

RTS 12 — Financial limits

RTS 13 — Time requirements

RTS 14 — Responsible product design

Information Provision Annex

IPA 1 — Customer account information

IPA 2 — Displaying transactions — third party user-interfaces
IPA 3 — In-running betting

IPA 4 — Use of automated gambling software

IPA 5 — Time-critical events

IPA 6 — Interrupted gambling

[PA 7 — Limiting collusion/cheating
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Ptiloha ¢.3

Prijata resp. realizovana napravna opatieni navrzena skupinou posuzovateli na zikladé
realizované provérky dokumentace systému managementu jakosti v terminu 2.10. —
19.10.2007

Doporuceni I/1:

Propracovat  politiku  dodrzovdni poZadavkii na divérnost informaci tkajicich se
kontrolovanych subjektii a zverejnit ji v pfirucce kvality.

Toto doporuceni je plnéno smérnici ¢. 6/2007 ministra financi Ochrana utajovanych informaci
v resortu Ministerstva financi. Aplikace v rdmci odboru 34 je pribézné monitorovana.

Doporucent I/2:
Formalizovat a dokumentovat zastupitelnost vedoucich oddéleni.
Tato povinnost neplyne z Organiza¢niho fddu MF, nicméné na zakladé€ tohoto doporuceni byli

v listopadu 2007 v odboru 34 uréeni trvali zastupci obou VO, v¢&. pisemného povéfeni.

Doporuceni I/3:

Jmenovat osobu, ktera ma pravomoc a odpovédnost za zabezpecovini kvality (managera
Jakosti).

Navrh na pfijeti externitho poradce ndméstka ministra.

Doporuceni I/4:
Managera jakosti vyskolit a vzdélavat ho v oblasti systémii kvality.
Ptedpoklada se piijeti externiho poradce se zkuSenosti v dané oblasti.

Doporuceni I/5: 5
Zpracovat dokumentaci systému kvality podle CSN ISO/TR 10013:2002 Smérnice pro

dokumentaci systému managementu jakosti.
Zajisti externi poradce v priib&hu roku 2008.

Doporucent I/6:

Dokumentovat organizaci internich provérek kvality a pldnovat je na kaZdy rok tak, aby kaZdé
kritérium normy CSN EN ISO/IEC 17020 bylo provéfeno minimdlné 1x rocné.

Systém internich proverek kvality v&. harmonogramu bude pfipraven externim poradcem.

Doporuceni l/7:

Vyskolit dostatecny pocet internich auditori tak, aby nikdo neprovéroval Cinnost, kterou
vykondva.

Kontrolni ¢innost statniho dozoru nad sdzkovymi hrami a loteriemi je charakterizovana jako
externi. Odborna $koleni zaméstnancd statniho dozoru (mj. z FR a FU) jsou organizovéna
pravideln¢ 1x za pololeti. Pravidelné se konaji porady vedeni odboru 34 s vedenim finanénich

N

feditelstvi, v jejichz ramci jsou rovnéZ feSeny aktudlni metodické otdzky.
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Doporuceni I/S: ,
Vedenim subjektu prezkoumdvar minimdiné jednou rocné vhodnost a efektivitu svého systému

kvality (pFezkoumdni vedenim).
Jiz nyni jsou fediteli odboru 34 pfedavany dvakrat roéné€ informace s vyhodnocenim plnéni

planu cinnosti oddéleni. Doporuceni bude soudasti systému kvality, ktery piipravi externi
poradce.

Doporuceni 1/9:

Provést analyzu optimdini etnosti realizovanych kontrolnich akci.

Analyza optimélni ¢etnosti realizovanych kontrolnich akci byla provedena a zpracovana do
pisemného materidlu ze dne 5.11.2007 ,,Koncepce kontrolni ¢innosti oddéleni 342 — Kontrolni

a analytické pro rok 2008*.

Doporuceni I/10:

Rozsirit systém vstupniho vzdéldavani o obdobi innosti pracovniky ,,v zdcviku ™ pod dohledem
zkuSeného pracovnika.

Vstupni vzdé€lavani se tidi Smeérnici €. 9/2006 Ministra financi. Pokud by mélo dojit
k rozsifeni systému vstupniho vzd&lavani, pak tuto zaleZitost musi v duchu doporuéeni doplnit
Persondlni odbor. Zacvik nového zaméstnance pod dohledem zkuSeného pracovnika je

béZnou praxi.

Doporuceni I/11:

Stanovit lhiitu do kdy musi pracovnici aktualizovat jim pFidélenou dokumentaci.

Pokud 1ze dokumentaci chapat jako systém vnitinich pfedpist a informaci upravujicich
organizaci a fizeni ¢innosti MF, pak tato dokumentace pfistupnad na Intranetu je pribéiné
aktualizovéana v pfesné stanovenych terminech nebo dle aktualni potieby. Implikace pro odbor
34 jsou monitorovéany, nové pozadavky/zmény se promitnou do metodiky ¢innosti odboru.

Doporuceni I/12:

Zpracovat postup Fizeni zmén resp. navrhii novych metod, postupii a sluzeb podle poZadavkii
CSN EN ISO/IEC 17020.

Rizeni nové navrhovanych zmén v metodach prace a pracovnich postupech podléha
ustalenému procesu, tzn. od piedloZeni navrhované zmény pfes pfipominkové fizeni az po
schvalovaci proces zavr§eny rozhodnutim piislusného vedouciho pracovnika. NejbliZe tuto
problematiku fe$i smérnice ¢&. 6/2005 MF.

Rizeni zmén v odboru 34 bude zahrnuto v dokumentaci Hzeni systému kvality (k pfipraveé

externim poradcem, viz doporuéeni 5).

Strana 29 (celkem 32)



Ptiloha ¢.4

Souhrn doporuceni z provérky funkénosti provozovaného systému managementu

Doporuceni Il/1 :
Uvddeét organizacni zastupitelnost rovnéz v charakteristikdch funkcnich mist.

Doporuceni 1I/2 :

Zabezpecit v rdmci oddéleni 341 plnou zastupitelnost ve v§ech odbornych oblastech a vhodné
dokumentovat v prislusnych popisech pracovni ndplné.

Doporuceni Il/3 :

Dokumentovat postup a rozsah zdcviku pracovnika pod dohledem zkuSeného pracovnika v¢.
zpusobu ovéFovdni znalosti.

Doporuceni Il/4 :

Provést analyzu potFebného rozsahu vzdéldvdni kazdého pracovnika pro zabezpeclenti jeho
stalé odborné zpiisobilosti a zlepSovdni kvality prdce a zabezpe(it pro jeho realizaci
dostatecny casovy prostor.

Doporuceni II/5 :

Prehodnotit provozovany systém povolovaciho procesu s tim, Ze by povoleni byla novym
Zadatelim vyddavdna jen na krdtkou dobu (nap¥. jeden rok) a teprve na zdklade vysledki
ndsledné kontroly zaméfené na provéfeni jejich cinnosti vyddvat povoleni dlouhodobého

charakteru.

Doporuceni Il/ 6 :
V pFipadé akceptovdni doporuceni II/6 stanovit kritéria pro stanoveni lhiity platnosti
povoleni.

Doporuceni 1l/7 :

Zajistit  provdzdni Cinnosti obou oddéleni nap¥. ucasti pracovnikii Povolovaciho a
metodického oddéleni na kontrolnich akcich oddéleni 342.

Doporuceni Il/S.

Vytvorit podminky pro zajisténi vicasti pouze metodiku statniho dozoru nad sdzkovymi hrami a
loteriemi financnich Feditelstvi na poraddch metodiki stdtniho dozoru nad sdzkovymi hrami a

loteriemi.
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Doporuceni I1/9:

Vyuzivat pri kontrolni cinnosti ustanoveni §16 zdkona 320/2001 o financni kontrole. P7i
udeéleni povoleni k provozovdni sdzkovych her a loterit si adresdta povolent zavdzat moznosti
ucasti na kontrole dalsich osob.

Doporuceni II/10:

Zpresnit obsah zaznamu UFO z kontroly na misté napriklad formou tzv. Checklistu.

Doporuceni Il/11:

ZprFesnit jednoznacnym vykladem piisobnosti v oblasti kontrolni ¢innosti k provddéni zdkona o
loteriich a podobnych hrdch a tento vyklad publikovat.

Doporucent IlI/12:

Vzhledem ke skutecnosti, Ze pozorovatel CIA nevykondvd stdtnt dozor, nepodili se na
povolovacim procesu, je vdzdn mlcenlivosti a jeho tiloha spocivd jen v posouzent pracovniki
MF a systému, jakym je dozor vykondvdn, je vhodné doplnit povéFeni MF o osobu
pozorovatele CIA s vysvétlenim jeho prdv a povinnosti v ramci kontroly.

Doporuceni II/13:

Vést zdznamy o jednotlivych kontroldch ze strany FU alespori o poctu a terminech kondni, aby
bylo ziejmé, Ze informace predloZené subjektem jsou iplné.

Doporucent II/14.

ZpFesnit definici vyhernich hracich pristrojii podle soucasného $2 pism. e) zdkona o loteriich
na lokdlni autonomni pristroje nenapojené na pocitacovou nebo telekomunikacni sit, Zadatel
o povoleni provozovat hru vyuzivajici lokdlni vyherni hraci pFistroje priklada k Zddosti o
povoleni stejné dokumenty jako dosud a proces jejich schvalovani neni nutné ménit Lze ho
pouze zjednodusit tim, Ze inspekcni certifikdt nebude muset byt v podstaté formdiné dopliiovdn
dalsim certifikdtem pro MF CR.

Doporuceni II/15:

Zpresnit definici kurzovych sdzek podle soucasného §2 pism. h) o pFipusténi moznosti
vkladat sdzky pomoci internetu nebo telekomunikacnich prostiedkii. PFepracovat soucasnou
definici podle §2 pism. j) zdkona o loteriich tak, aby pokryla jak vzddlené termindly videoher,
tak hry vyuZivajici sdzky pomoct placenych zprdv na uddlosti zobrazované sdélovacimi
prostiedky nebo internetem. Ve vSech pFipadech sdzkovych her vyuzivajict sitové rizené
technické prostredky jednoznacné stanovit, Ze sluzba je poskytovdna ze sitf umisténych na
vizemi Ceské republiky a pripadné Fizeni sluzby ze zahranicnich centrdl md pouze evidencni a
zuctovact charakter a nemd vliv na misto poskytovdni sluzby. Implementaci této zdsady do
Ceské legislativy je vzhledem k probéhlym soudnim Fizeni pred Evropskym soudem a
rozlicnym vykladiim pravdépodobné nutné projednat v rdmci EU. ProtoZe otdzka
preshranicniho poskytovdni sdzkovych her a jejich zdanéni je problémem v mnoha zemich
EU, tak by prijeti tohoto stanoviska mohlo by byt jednim z bodii agendy ,, Evropa bez barier
v ramci Ceského predsednictvi EU.
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Doporucent [I/16:

Pro zajistént kontroly nad preshranicnim sdzkovym provozem vioZit do zdkona ustanoveni, Ze
na zdkladé Zddosti musi telekomunikacni a internetovi peeringovi operdtori monitorovat a
preddvat zdznamy o provozu jmenovité stanovenych provozovatelii nabizejici a poskytujict
vplatné hernt a sdzkové sluzby na vizemi CR. PFitom technické detaily monitoru projednat se
sprdavnimi radami téchto operdtori, pripadné cestou kompetencné prislusného Ministerstva
ynitra.

Doporucent Il/17:

Ve spoluprdci s Ceskym institutem pro akreditaci, o.p.s. vydat Vyhldskou MF CR technickd
kriteria pro inspekcni posuzovdni kvality a shody softwarového FeSeni. K tomu jako orientacni
podklad vyuZit analogicky britsky standard, jehoZ prehled je uveden v pFiloze 2 této zpravy.

Doporuceni 1I/18:

Zadatel o povoleni provozovat hru vyuzivajici sitové Fizené technické prostiedky nebo hry
wuzivajici telekomunikacni prostiedky predklddd, jako povinnou prilohu Zddosti o povolent,
zprdvu o kontrole shody managementu Zadatele s normou ISO/IEC 27001 a inspekcni zpravu
o0 shodé softwarového FeSeni s vyhldSenym standardem pro herni sofiware. KaZdou tuto zpravu
véetné kazdorodnich dozori si zajistuje Zadatel sém u certifikacnich/inspekcnich orgdnii
akreditovanych pro tuto oblast Ceskym institutem pro akreditaci.

Doporuceni II/19:
U sdzkovych her zajistit kontrolu shody identity sdzejicich s vidaji uvedenymi p¥i vkladdni
sdzek ve fazi vyplaty vyher.

Doporuceni 1I/20::

U statniho dozorového orgdnu ziidit ¢innost, kterd bude periodicky monitorovat internet

z hlediska nabidky sdzkovych her na vizemi CR. Soucasné poZddat Radu pro rozhlasové a
televizni vysildnt jako sprdvni viFad, ktery vykondvd stdini sprdvu v oblasti rozhlasového a
televizniho vysilani, aby analogicky monitorovala tyto skryté hry v rozhlasovém a televiznim

vysilan.
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