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Systém PKI

1 Uvod

Tento dokument predstavuje Certifikacni politiku (Vdale jen ,CP%) platnou pro
resortni certifika¢ni autoritu Ministerstva financi CR (dale jen ,CA MF CR")
uréenou pro vydavani a spravu certifikdtl poc¢inaje dnem 1. 7. 2013. AZ do
odvolani v resortu MF CR pusobi také plvodni certifikaéni autorita, jeji slozky
vSak pocinaje dnem 1. 7. 2013 jiz certifikdty vydavat nebudou, budou pouze
spravovat jiz vydané certifikaty a tato certifikacni politika pro né neni zavazujici -
ridi se vlastni certifikacni politikou.

Touto CP se CA MF CR fidi pfi poskytovani sluzeb spojenych s vydavanim
certifikatl a seznamU zneplatnénych certifikatd (dale jen ,CRL").

CP je zavazna v plném rozsahu pro vSechny vykonné a administrativni slozky CA
MF CR, v uréeném rozsahu pak i pro uzivatele a spolupracujici strany.

Pro snaz$i orientaci uZivateld osobnich certifikatd jsou ¢asti politiky tykajici se
predevsSim nadrizenych certifikaCnich autorit vymezeny vodorovnymi carami,
pfipadné carou a koncem kapitoly. Tyto casti jsou pro uzivatele osobnich
certifikatd informativni.

1.1 Obecny prehled

CP  odpovida poiadavkﬁm stanovenym v RFC 3647, s prihlédnutim
k doporu¢enim organd EU a kleglslatlve CR v daném oboru. CP predstavuje
souhrn zavaznych postupu pfi vydavanl nasledné spravé a zneplatiovani
(odvoldvani) certifikdtd CA MF CR véetné postupl pfi technické realizaci
konkrétnich opatreni.

1.2 Omezeni platnosti

Tato certifikacni politika se vztahuje na certifikaty vydavané témito certifikacnimi
autoritami:

e Ministerstvo financi - CA Root 2013-01 (korenova certifikacni autorita, dale
také CA_ROOT)

e Ministerstvo financi - CA IM 2013-01 (mezilehla certifikacni autorita, dale
také CA_IM)

e Ministerstvo financi - CA Urad 2013-01 (certifikacni autorita ufadu MF CR,
dale také CA_Urad)

e Ministerstvo financi - CA Generalni financni reditelstvi 2013-01 (certifikacni
autorita Generalniho financniho reditelstvi, dale také CA_GFR)

¢ Ministerstvo financi - CA Generalni financni reditelstvi 2013-02 (certifikacni
autorita Generalniho financniho reditelstvi, dale také CA_GFR)

o Ministerstvo financi - CA Generalni reditelstvi cel 2013-01 (certifikacni
autorita Celni spravy CR, dale také CA_CS)

e Ministerstvo financi - CA Urad pro zastupovani statu ve vécech
majetkovych 2013-01 (certifikacni autorita Ufadu pro zastupovani statu ve
vécech majetkovych, dale také CA_UZSVM)
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e Ministerstvo financi - CA Test 2013-01 (testovaci certifikacni autorita MF
CR, dale také CA_Test)

1.3 Identifikace dokumentu

Nazev: Certifikacni politika resortni Certifikacni autority Ministerstva
financi CR

Organizace: | Certifikac¢ni autorita Ministerstva financi CR

Slozky CA: |CA ROOT 2013-01

CA Intermediate 2013-01

CA Urad 2013-01

CA Generalni financni reditelstvi 2013-01
CA Generalni financni reditelstvi 2013-02
CA Celni sprava 2013-01

CA UZSVM 2013-01

CA Test 2013-01

Schvalil: Reditel odboru 70 MF CR

Schvéleno: |Dnem zvefejnéni na webovych strankach CA resortu MF CR

1.4 Uc&astné strany

1.4.1 Navazujici autority (certifikacni cesta)

V ramci resortu MF (VZVR je zavedena hierarchickd struktura certifikacnich autorit.
Pod pojmem CA MF CR se rozumi celd tato hierarchicka struktura certifikacnich
autorit. Na vrcholu hierarchie stoji korenova certifikacni autorita CA ROOT 2013-
01 (dale jen ,CA_Root"), kterd slouzi jako vrchol stromu divéry. Tato autorita
vydava pouze svlj kofenovy nadfizeny certifikdt a nadfizeny certifikdt pro
mezilehlou certifikaCni autoritu CA Intermediate 2013-01 (dadle jen
~CA_Intermediate™) a pfrislusné CRL. CA_Intermediate slouzi pro vydavani
nadfizenych certifikatl podiizenym vydavacim certifikaénim autoritdm uvedenym
v kapitole 1.2, dale také oznaCovanym jako ,CA_Local". CA_Intermediate vydava
dale nadrizené certifikaty pro resortni autoritu casového razitka MF CR (dale jen
,TSA"). Pokud je pouzit termin certifikacni autorita (nebo pouze CA) ma se za to,
Ze jde o libovolnou z CA_Root, CA_Intermediate, CA_Local.

Do struktury certifikacnich autorit MF CR je rovnéz zarazena testovaci certifikaéni
autorita CA Test 2013-1 (dale také jen ,CA Test“). Tato certifika¢ni autorita je na
stejné urovni jako CA_Local, proto veskerd ustanoveni této certifikacni politiky
platna pro CA_Local plati i pro CA Test, pokud neni vyslovné stanoveno jinak.
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1.4.2 Registracni autority

U kazdé CA_Local se zfizuje jedna nebo vice registracnich autorit (dale jen ,RA").
RA nese odpovédnost za spravné vyrizeni zadosti o poskytovani certifikacnich
sluzeb. RA nesmi kladné vyfidit 2a4dost, pokud uZivatel hodnovérnym zptsobem
neprokazal svoji totoZnost nebo odmita potiebné Udaje sdélit.

RA dale zodpovida za vcasné vyrizeni opravnénych Zzadosti o zneplatnéni
. 7, O

certifikatu.

RA je zakladnim mistem styku zadatell a uzZivateld certifikaénich sluzeb

s poskytovatelem téchto sluzeb a odpovida za vyrizovani pripominek a stiznosti
uzivateld.

V plsobnosti vedouciho CA MF CR je pro potfeby vyvoje a ovéieni provozni
funkénosti ICT u CA Test zfizena samostatnd RA pro pfijimani a vyfizovani
74&dosti o poskytovani testovacich certifikatd.

CA_Root a CA_Intermediate vydavaji pouze nadfizené certifikaty. Vzhledem
k tomu se obejdou bez sluzeb RA. Zadosti o vystaveni nadfizeného certifikatu
podavaji primo spravci CA_Local nebo reditelé organizacnich slozky. Nadrizené
certifikaty pro CA_Root a CA_Intermediate jsou pfimo v rezii vedouciho CA MF
CR.

1.4.3 Uzivatelé

UZivatelem osobniho certifikdtu miZe byt pouze fyzickd osoba, kterd je
opravnénd k pradvnim Ukondm dle prislusné legislativni normy a je v pracovné
pravnim vztahu s organizacni slozkou MF CR, ktera provozuje danou CA_Local
nebo za presné stanovenych podminek, pracovnici tretich stran, ktefi s touto
slozkou spolupracuji nebo ji poskytuji sluzby.

UzZivatelem u CA_Root a CA_Intermediate jsou fakticky pouze podfizené
certifikacni autority. CA_Intermediate vydava a zneplatiuje jesté nadrizené
certifikdty pro TSA. Zadatelem o vydani nadfizeného certifikdtu nebo jeho
zneplatnéni, mUzZe byt pouze fyzickd osoba.

1.4.4 Spoléhajici strany

Jsou fyzické osoby, technicka zafizeni. procesy a podfizené certifika¢ni autority,
které se pfi své cinnosti spoléhaji na platnost pfislusného digitalniho podpisu
ovérovanou verejnym klicem obsazenym v certifikatu vydaném CA MF CR

1.4.5 Ostatni Ucastnici

Dalsi subjekty, které se podili na sluzbach orientovanych do infrastruktury
vefejnych kli¢d (dale jen ,PKI“), jako dodavatelé specializovaného hardware,
software, Cipovych karet, zabezpecovaci techniky atp.
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1.5 Typy a pouzitelnost certifikatu

1.5.1  Povolend pouziti certifikatd
Certifikaty, které vydavaji jednotlivé CA mohou byt pouzivany v aplikacich pro
nasledujici ucely:
e zajisténi integrity dat
e zajisténi neodmitnutelnosti odpoveédnosti
o zajisténi ddvérnosti dat

e ustanoveni sdileného tajemstvi (klice) v ramci protokolu pro bezpecnou
vymeénu dat

e primé Sifrovani a desifrovani dat
e podepisovani a ovéfeni certifikatd
e podepisovani a ovérovani CRL

e podepisovani a ovérovani ¢asovych razitek

V pripadech pouziti certifikdtu (resp. privatniho klice s nim spojeného) pro tyto
Ucely se vlastni pouziti fidi prisluSnymi standardy.

Pro certifikdty vydané testovaci certifikacni autoritou CA Test (dale také jen
Jtestovaci certifikaty"™) plati nasledujici omezeni:

o certifikdty nesméji byt v zadném pripadé pouzity pro
o podepisovani a ovéfeni certifikatd
o podepisovani a ovérovani CRL
o podepisovani a ovérovani ¢asovych razitek

o certifikdty mohou byt pouzity vyhradné v testovacim prostredi

1.5.2  Zakazand pouZiti certifikatQ

Certifikaty vydané podle této CP a s nimi spojené privatni klice nelze pouzivat pro
jiné Ucely nezli uvedené v odstavci 1.5.1.

1.5.3  Typy vydavanych certifikatd

CA MF CR vydava nasledujici typy certifikatd.

1. Nadrizené certifikaty
- nadfizené certifikdty pro vydavani a ovérovani certifikatl a CRL
- nadrizené certifikaty pro vydavani a ovérovani ¢asovych razitek

Nadrizené certifikdty a k nim pfrislusné parové klice slouzi vyhradné
. 7 7 v v 7 Ve . g 7, O v 7 ’
k podepisovani a overovani certifikatu, CRL a Casovych razitek.
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2. Osobni certifikaty
- certifikaty pro autentizaci
- certifikdty pro podepisovani
- certifikaty pro Sifrovani
- certifikaty pro ovérovani softwarového kédu

Certifikaty pro autentizaci a k nim prislusné parové klice slouzi pro autentizaci
fyzickych osob napfiklad vié&i vstupnim kontrolnim systémum, pro ptihladovani
k osobnim u¢tim v pocitaci, p¥i ptihlasovani do aplikaci (jako napf. ADIS) atp.

Certifikaty pro podepisovani a k nim prislusné parové kliCe se pouziji pfi
7 v 7 v v 7 Ié . V4 . O

vytvareni a overovani elektronickych podpisu.

Certifikaty pro Sifrovani a k nim prislusné parové klice slouzi pro zajisténi

dlvé&rnosti dat, napfiklad pti Sifrovani/deSifrovani e-mailovych zprav, pfi

zabezpeceni ulozenych dat na pevném disku pocitace atp.

Certifikaty pro ovérovani softwarového kédu a k nim prislusné parové klice jsou
4 Ve v r 7y O 4 Ve Vs v Ve . 4 4 rv

vydavany urcenym pracovnikum, kteri pomoci prislusneho privatniho klice

zajistuji autenticitu uréeného software.

3. Certifikaty pro aplikace
- certifikaty pro doménové radice
- certifikadty pro servery
- certifikaty pro konkrétni urcenou aplikaci

Certifikaty pro aplikace a knim prislusné parové klice jsou pouzivany
automatickymi procesy pro ucely uvedené v odstavci 1.5.1 vyjma podepisovani a
ovéfeni certifikadtl, podepisovani a ovéfovani CRL a podepisovani a ovéfovani
casovych razitek.

4. Testovaci certifikaty
- testovaci certifikaty osobni
- testovaci certifikaty pro aplikace

Testovaci certifikaty vydava certifikacni autorita CA Test, kterd je na Urovni
CA_Local. Testovaci certifikdty mohou byt vdech typu, které vydava CA_Local,
vyjma certifikatu pro doménovy radiC¢. Nadrizené certifikaty proto nemohou byt
vydavany v testovaci verzi. VSechny procesy souvisejici s zivotnim cyklem
testovaciho certifikatu jako identifikace zadatele, zadost o vydani, vydani,
expirace, nasledny certifikat, zneplatnéni atd., jsou (az na vyjimky uvedené dale
v prislusnych ustanovenich) stejné jako u jeho radného ekvivalentu.

Testovaci certifikaty Ize pouzivat pouze pro testovaci, technologické ucely. Jejich
pouziti v ostrém provozu je zakazano.
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1.6 Administrace dokumentu

1.6.1  Rizeni a specifikace CP

Pouziti certifikatl vydanych CA MF CR se Fidi touto CP, kterou vydavéd MF CR.
Tuto CP zvefejiiuje CA MF CR na webovych strdnkdch MF CR. Veskeré dotazy
tykajici se interpretace CP je nutno sméfovat na kontaktni adresu, ktera slouzi
pro kontakt uzivatele s CA MF CR (Clanek 1.6.2 ).

1.6.2 Kontaktni adresy

Kontaktni adresa: certifikacniautorita@mfcr.cz

1.6.3 Osoba urcujici shodu CP s odpovidajici CPS

Vedouciho CA MF CR , ktery uréuje shodu pfisluéné certifikaéni provadéci
smérnice (dale jen ,CPS") s touto CP, urluje Feditel odboru 70 MF CR. Pouze
vedouci CA MF CR je opravnén provadét zmény v CPS pfi zméné ¢i doplnéni CP.

1.6.4 Schvalovani CP
CP CA MF CR schvaluje teditel odboru 70 MF CR.

1.7 Definice a pojmy

Pojem Vyznam

Autentizace Je proces ovéreni a tim i ustaveni identity (uzivatele,
procesu nebo jiné entity) s pozadovanou mirou zaruky.

Autorizace Je udéleni urcitych prav a uréeni povolenych aktivit.

Certif_ikaéni Poskytovatel certifikacnich sluzeb zaméreny zejména na

autorita (v vydavani certifikatl a jejich spravu. V mnoha pripadech

oblasti PKI) se certifika¢ni autorita (dale téz. CA) chépe jako
synonymum pro termin poskytovatel certifikacnich
sluZeb.

Certifi!(ét (v Je datova zprava, ktera je vydana poskytovatelem

oblasti PKI) certifikacnich sluzeb, spojuje vefejny kli¢ (=data pro

ovéfovani elektronickych podpist) s podepisujici osobou
a umoznuje oveérit jeji identitu.

CRL Seznam zneplatnénych certifikatl
Casové razitko Je datova zprava, kterou vydal poskytovatel
(time stamp) certifikaénich sluzeb a kterd divéryhodnym zplsobem

spojuje.data v elektronické podobé s ¢asovym
okamzikem, a zarucuje, Ze uvedena data v elektronické
podobé existovala pred danym casovym okamzikem
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Pojem

Vyznam

Digitalni podpis

Jsou udaje v elektronické podobé, které jsou pripojené
k datové zpravé nebo jsou s ni logicky spojené, a které
umoznuji jednoznacné ovéreni identity podepsaného
subjektu ve vztahu k datové zpravé

DlGvérnost

Znamena skutecnost, Ze informace neni prozrazena
neopravnénym stranam.

Elektronicky

Jsou udaje v elektronické podobé, které jsou pripojené

podpis k datové zpravé nebo jsou s ni logicky spojené, a které
umoznuji jednoznacné ovéreni identity podepsané
osoby ve vztahu k datové zpraveé
Expi_r(_)v?nv Certifikat po skonceni doby platnosti uvedené v tomto
certifikat certifikatu.
Hashovaci Je funkce, ktera prifazuje libovolné dlouhé zpravé M,
funkce kratSi nez-li stanovena maximalni délka, otisk (=hash)
H pevné délky. Tato funkce musi dale splfiovat:
1. Pro danou M je snadné spocitat H.
2. Pro dané H je velmi tézké spocitat prislusnou M.
3. Pro danou M a jeji H je velmi tézké zjistit jinou
M’ takovou, Zze ma stejnou hash H.
Identifikace Proces prohlaseni identity danou entitou (fyzickou
osobou, serverem apod.).
K0|;Iev|,10vy, Nadfizeny certifikat, ktery je podepsan privatnim
EZrt::’izlfgty klicem pFisluSnym verejnému kli¢i uvedenému v tomto

certifikatu (angl. self-signed). Je na vrcholu hierarchie
dQvéry. V rdmci CA MF CR je pouze u CA_Root.

Mobilni zaFrizeni

PDA, Smartphone, i-Phone, mobilni telefony s OS
umoznujicim vzdaleny pristup do sité MF CR

MSCA Sluzba serverového operacniho systému firmy Microsoft
zajistujici funkce certifikaéni autority v ramci PKI.

Nad:I‘i_ze,n\’/ Certifikat, s nimZ spojené parové klice slouzi

certifikat k podepisovani a ovéFovani certifikatd nebo ¢asovych
razitek.

Nasledny Certifikat, ktery byl v souladu s platnou certifika&ni

certifikat politikou vydan drziteli v dobé platnosti jiz vydaného
certifikatu a ktery ma stejné Gdaje uvedené v tomto
certifikatu, a lisi se ve verejném kliCi a sériovém Cisle
certifikatu.

Nézev_ Nazev organizace pouzity pro oznaceni v ramci atributu

organizace O (Organization) polozky Subjekt. Slouzi pro rozliSeni

(polozka organizace zaméstnance, kterému byl dany certifikat

v certifikatu)

vydan.

Nepopiratelnost

Pfedstavuje vlastnost ziskanou na zakladé
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Pojem

Vyznam

(non-
repudiation)

kryptografickych metod, kdy je jednotlivym stranam
zabranéno popfit, ze uskutecnily urcitou akci tykajici se
dat (jako napriklad mechanismy k

- zabranéni popreni autorstvi,

-k dokazani povinnosti, zdmeéru nebo zavazku
nebo

- dokazani vlastnictvi)

Otisk

Vystup hashovaci funkce.

Parové klice

Vzajemné svézana dvojice kli¢d pro vytvareni digitalnich
podpist ( privatni kli¢) a pro ov&Fovani digitalnich
podpisl (vefejny kli¢). Vefejné kli¢e jsou vesmés
publikovany v certifikatech spolu s dalsimi udaji
zejména o identité podepisujiciho subjektu.

Pozastaveny
certifikat

Certifikat ve stavu, kdy jej nelze pouzivat pro ovérovani
digitalnich podpist a prislusny privatni kli¢ nelze
pouZivat pro vytvareni digitdlnich podpisd, nicméné
vydavaijici certifikaéni autorita jej mize ucinit znovu
platnym.

Podepisujici
osoba

Fyzickd osoba, ktera je drzitelem prostfedku pro
vytvareni digitalnich podpist a jednd svym jménem
nebo jménem jiné fyzické Ci pravnické osoby.

PKI

Infrastruktura vefejnych kli¢d - soubor technologii
zalozenych na asymetrickych Sifrach.

Privatni kli¢

Jiny vyraz pro data pro vytvareni digitalnich podpisu.

Sluzba (service)

Souhrn uloh, které tvofi z pohledu poskytovatele sluzby
i Zzadatele sluzby jeden celek.

Sluzebni
identifika¢ni
cislo

Jednoznacny bezvyznamovy identifikator, kterym je
osobni Cislo zaméstnance, identifikacni Cislo externiho
pracovnika apod., které je zpravidla automaticky
pridélovano personalnim informacnim systémem nebo
jinou ovérenou databazi

Spoléhajici se
strana

Subjekt spoléhajici se pfi své Cinnosti na vydany
certifikat.

Statut certifikatu

Stav ve kterém se certifikat nachazi, tj. platny,
zneplatnény, zablokovany, pozastaveny, exspirovany.

Subjekt

Fyzicka osoba, pravnicka osoba nebo softwarovy modul
s neodmitnutelnou odpovédnosti konkrétni fyzické
osoby.

Systém spravy

klicu

Pfedstavuje systém pro generovani, ukladani, distribuci,
odvolani, zruseni, archivovani, nieni, certifikaci nebo

. . " 7 rv O
aplikaci kryptografickych klicu.

Systém spravy

PFedstavuje systém pro generovani obsahu, potisk,
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Pojem Vyznam

cipovych karet ukladani, distribuci, zruseni, mazani obsahu a niceni

(CMS) Cipovych karet.

UzZivatel Drzitel, spoléhajici se strana, Zadatel, popf. subjekt,
rozhodujici se o vyuzivani poskytované certifikacni
sluzby.

Verejny kli¢ Jiny vyraz pro data pro ovérovani digitalniho podpisu.

Zablokovany Stav ve kterém se certifikat nachazi od okamziku, kdy jej

certifikat poskytovatel certifikaénich sluzeb, ktery jej vydal,
zneplatnil do doby, kdy tento poskytovatel certifikacnich
sluzeb zverejnil CRL, ve kterém je tento certifikat poprvé
zarazen.

Zne|_)l_at’ném'/ Certifikat, ktery byl poskytovatelem certifikaCnich sluzeb,

certifikat ktery jej vydal, zneplatnén bez moznosti obnoveni
platnosti.
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2 Uverejnovani a uchovani informaci

2.1 Sklady

CA MF CR zfizuje za Ucelem poskytovani certifika¢nich sluzeb sklady certifikatd.
Sklady jsou zrizeny u CA_Intermediate a CA_Local. CA MF CR zverejiuje
nasledujici informace o certifikatech:

e informace o vydanych certifikdtech véetné odkazd, na nichZz Ize
pozadovany certifikat ziskat.

e informace o zneplatnénych certifikdtech véetné odkazl, na nichz je mozné
ziskat aktualni nebo archivni CRL.

2.2 Zverejnovani certifikacnich informaci

CA MF CR poskytne informace o této CP vdem opravnénym subjektlm
v potifebném rozsahu.

CA MF CR zvefejfiuje sveé vlastni nadfizené certifikaty, tak aby byly k dispozici
véem uzivatelm. CA MF CR rovnéZ zvefejfiuje statut svych vlastnich nadFizenych
certifikatd.

2.3 Frekvence zverejriovani

CA_Local periodicky aktualizuje seznam vydanych certifikatl, doba od vydani
certifikatu do jeho zverejnéni nesmi presahnout 8 hodin.

CA_Local periodicky aktualizuje CRL. Za timto Uucelem CA_Local vydava aktualni
CRL jednou za 48 hodin, takto vydané CRL plati 96 hodin (4 dny).

CA_Root a CA_Intermediate aktualizuji seznam jimi vydanych nadrizenych
certifikdtd pouze v pripadé, Ze vydaly novy nadfizeny certifikdt. Doba od vydani
nadrizeného certifikatu do jeho zverejnéni nesmi presahnout 8 hodin.

CA_Intermediate rovnéz periodicky aktualizuje CRL, Za timto Ucelem
CA_Intermediate vydava aktualni CRL jednou za 30 kalendarnich dni. V pripadé,
ze doslo k zneplatnéni nadrizeného certifikatu, ktery CA_Intermediate vydala, je
CRL vydano bezprostiredné.

CA_Root aktualizuji CRL pouze v pripadé, Zze zneplatni néjaky nadrizeny
certifikat, ktery vydala. V takovém ptipadé vydava CRL bez zbyteénych pritahd
nejpozdéji vsak do 2 hodin po zneplatnéni takového nadfizeného certifikatu.

Vlastni nadrizené certifikaty zverejnuji vSechny certifikacni autority na webovych
strankach MF CR nejméné 24 hodin pred zahdjenim jejich vyuZivani. Jsou rovnéz
povinné bezpecnou cestou predat tyto certifikaty RA nejméné 24 hodin predem
pred zahajenim jejich vyuzivani.

19/68 asmO



Systém PKI

PFi zméné statutu svych nadfizenych certifikatl oznamuji tuto skutecCnost
neprodlené prostrednictvim webovych stranek MF CR, nejpozdéji vsak do 2
hodin.

2.4 Zplsoby pfistupu k ulozenym informacim

K ulozenym informacim tj. seznamu vydanych certifikdtld, CRL, této CP a
vlastnim nadfizenym certifikdtGm lze pFistupovat vzdalenym ptistupem pres
lokalni sit a Internet. PFistupové adresy jsou uvedeny i ve vydanych certifikatech.
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3 Identifikace a autentizace

3.1 Jmenné konvence

3.1.1 Typy jmen
CA_Local pfijima zadosti o vydani certifikatd ve formatu X.509.
V souladu s pozadavky norem rady X.500. povinnymi polozkami jsou:
V pripadé certifikatd pro aplikace:
e Obecné Jméno (CN) — musi byt shodné se jménem aplikace
e zemeé (C)
V pripadé osobnich certifikatl umisténych na &ipové karté:
e Obecné Jméno (CN): Titul Jméno Prijmeni
e Organizace (0O): Nazev organizace
e Organizacni jednotka (OU): dle zarazeni
e Title (T) - je pouzito (osobni) sluzebni identifikacni Cislo
e Alternativni jméno predmeétu
o UPN uzivatele pro prihlaseni do prislusné sité (UPN)

o e-mailova adresa (E)

zemé (C)
V piipadé osobnich certifikdtd pro externisty:
e Obecné Jméno (CN): Titul Jméno Prijmeni
e Organizace (O): Externi pracovnik
e Alternativni jméno predmeétu
o UPN uzivatele pro prihlaseni do prislusni sité (UPN)
o e-mailova adresa (E)
e zemeé (C)

V ptipadé osobnich certifikdtl pro autentizaci a elektronické podepisovani
umisténych v mobilnim zafizeni:

e Obecné Jméno (CN): Titul Jméno Prijmeni
e Organizace (O): Nazev organizace
e Organizacni jednotka (OU): dle zarazeni
e Title (T) - je pouzito (osobni) sluzebni identifikacni Cislo
e Alternativni jméno predmeétu
o UPN uzivatele pro prihlaseni do prislusné sité (UPN)

o e-mailova adresa (E)
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e zemé (C)
Vv vplFl’pa,dé osobnich certifikatl pro autentizaci do VPN umisténych v mobilnim
zarizeni:
e Obecné Jméno (CN) - je pouzito (osobni) sluzebni identifikacni Cislo
e Organizace (O): Nazev organizace
e Organizacni jednotka (OU): dle zarazeni
e Alternativni jméno predmeétu
o UPN uzivatele pro pfihlaseni do prislusné sité (UPN)
o e-mailova adresa (E)
e zemé (C)

Pro testovaci certifikaty osobni plati stejné zasady jako pro osobni certifikaty,
pouze polozka CN musi byt doplnéna (zakoncena) retézcem , (TEST!)".

CA_Intermediate pFijima zadosti o vydani certifikatd ve formatu X.509.
V souladu s pozadavky norem rady X.500. povinnymi polozkami jsou:
V pfipadé nadtizenych certifikatd pro CA_Local:

e Obecné Jméno (CN): Ministerstvo financi - CA /*nazev lokality*/

e zemé (C): CZ

e organizace (O): Nazev organizace
V pfipadé nadfizenych certifikatl pro TSA:

e Obecné Jméno (CN): Ministerstvo financi - TSA

e zemé (C) : CZ

e organizace (O): MFCR

CA_Root pfijima zadosti o vydani certifikatd ve formatu X.509.
V souladu s pozadavky norem rady X.500. povinnymi polozkami jsou:

V pfipadé kofenovych nadfizenych certifikattl pro CA_Root:
e Obecné Jméno (CN): Ministerstvo financi - CA Root 2013-01
e zemé (C): Cz
e organizace (O): MFCR
V pfipadé& nadtizenych certifikatl pro CA_Intermediate:
e Obecné Jméno (CN): Ministerstvo financi - CA IM2013-01
e zemé (C):CZ
e organizace (O): MFCR

V polozce organizace (0O) mohou byt pouzity nasledujici Udaje (oznaceni):
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Organizace Obsah polozky organizace (0)
Ministerstvo financi CR MFCR

Generalni financni reditelstvi GFR

Celni sprava CR GRC

UFad pro zastupovani statu ve vécech |UZSVM

majetkovych

Testovaci CA MFCR

3.1.2 Vécna spravnost jmen

V piipadé osobnich certifikdtl se rovnéz kontroluje pFitomnost nepovolenych
znakd. V ptipadég, Ze se nepovolené znaky vyskytnou, Zadost se nepfijme.

Dale se kontroluje pritomnost vsech povinnych polozek. Pokud néktera
z povinnych polozek neni vyplnéna, zadost se neprijme.

Dale se kontroluje vécna spravnost jmen.

Obecné Jméno (CN) - musi odpovidat nékterému z oficidlnich jmen osoby nebo
organizace. Pripustné hodnoty jsou pro fyzické osoby jméno a prijmeni, v pripadé
certifikatl pro autentizaci do VPN umisténych v mobilnim zafizeni osobni ¢&islo
uZivatele. V pfipad& certifikatl vydavanych testovaci certifikaéni autoritou CA
Test se na konec doplni retézec ,(TEST!)",

Elektronicka adresa (E) - Zadatel je povinen uvést odpovidajici sluzebni
elektronickou adresu. Pokud je mozné ovérit, Zze Zadatel je vlastnikem nebo
uzivatelem predmétné elektronické adresy, musi tak byt ucinéno. Pokud toto
neni mozné, musi byt tato skutec¢nost zahrnuta do zadosti a je nutno pozadovat
po zadateli pisemné potvrzeni spravnosti.

Nazev zemé (statu) (C) - miZe obsahovat pouze kéd CZ - Ceskéa republika.

Organizace (0) - miZe obsahovat pouze fetézec odpovidajici nazvu
organizace.

Organizaéni jednotka (OU) — m{ze obsahovat pouze kéd ptislu§né organizaéni
jednotky.

Polozka Title (T) - musi obsahovat osobni (sluzebni) identifikac¢ni Cislo.

Hlavni jméno uzivatele (UPN) - musi obsahovat jméno uzivatele pro
prihlaseni do prislusné sité.

V pripadé certifikdtd pro aplikaci se rovnéZz kontroluje pfitomnost nepovolenych
znaky. V ptipadé&, Ze se nepovolené znaky vyskytnou, zadost se neptijme. Dale
se kontroluje pritomnost vSech povinnych polozek. Pokud néktera z povinnych
poloZzek neni vyplnéna, zadost se nepfijme.

Dale se kontroluje vécna spravnost jmen.
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Nazev (CN) - zpravidla by mél obsahovat nazev aplikace. Pokud tak tomu neni,
musi byt skutecnosti v ndzvu uvadéné ovéreny, pokud se jedna o skutecnosti,
které ovéfeni vyzaduji. V pfipadé certifikatd vydavanych testovaci certifikaéni
autoritou CA Test se na konec doplni retézec ,(TEST!)"

Nazev zemé (statu) (C) - mize obsahovat pouze kéd CZ - Ceska republika.

Pro nadrizené certifikaty se rovnéz kontroluje vécna spravnost jmen, kde jedina
pripustna jména jsou uvedena v polozkach v odstavci 3.1.1.

3.1.3  PouZiti pseudonymdu
CA MF CR nepodporuje pouzivani pseudonymi ve vydavanych certifikatech.

3.1.4 Pravidla interpretace riznych forem jmen

Pokud je pouzito alternativni jméno, je nutno rovnéz ovérit skutecnosti v ném
uvadéné, pokud se jedna o skutecnosti vyzadujici ovéreni.

Jako soucast alternativniho jména se pripousti:
e elektronicka adresa
e identifikator zdroje v Internetu (URI)
e jméno doménového serveru
e IP adresa
e EDI jméno
e registrovany identifikator (OID)

3.1.5 Jednoznacnost jmen

V pfipadé osobniho certifikdtu musi jednoznac¢nost jména zajistovat polozky CN
(Obecné IJméno), E (elektronicka adresa), T (osobni/sluzebni identifikacni Cislo) a
C (zemé / stat).

RA je povinna zjistit, zda zadatelem uvedené jméno nebylo v ramci vydanych
certifikdtd jiz pouZito. V pfipad&, Ze Zadatelovo jméno je jiz obsaZeno ve
vydanem certifikatu, RA vyzve prislusné personalni oddéleni ke zméng, pripadné
doplnéni jména. Upravu kolidujiciho jména je povinno zajistit personalni
oddéleni. Zadost s kolidujicim jménem musi RA odmitnout.

Pokud pres veskera opatreni dojde ke kolizi jmen, je v soucinnosti s pfisluSnym
personalnim oddélenim provedena zména jména uzivatel, ktery o vydani
certifikatu s kolidujicim jménem poZadal jako posledni. UZivatelQv certifikat je
zneplatnén. Po vyreseni kolize a sjednani napravy je pro tohoto uzivatele
vyzadan a vydan novy certifikat.

V pfipadé certifikatu pro aplikaci musi jednoznac¢nost jména zajiStovat polozky
CN (Obecné Jméno) a C (zemé / stat).

RA je povinna zjistit, zda Zadatelem uvedené jméno nebylo v rdmci vydanych
certifikatd jiz pouzito.
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V pfipadé€, ze zadatelovo jméno je jiz obsaZeno ve vydaném certifikatu, RA vyzve
Zadatele ke zméné jména. Zadatel je povinen podat novou Zadost s upravenym
nekolidujicim jménem. Zadost s kolidujicim jménem musi RA odmitnout.

U vydavanych nadfizenych certifikdtd pokud je dodrZen odstavec 3.1.2 je
zaroven zajisténa jednoznacnost jmen.

3.1.6 Uznavani, autentizace a role ochrannych znamek

Uznavani, autentizace a role ochrannych zndmek nejsou relevantni pro tuto CP.

3.2 Prvotni identifikace zadatele

3.2.1 Metody dokazovani vlastnictvi privatniho klice

Zadatel je povinen prokazat vlastnictvi privatniho kli¢e, pokud poZaduje
vystaveni certifikatu, jehoz soucasti je odpovidajici verejny klic.

Pokud je privatni kli¢ generovan a ulozen na Cipové karté, ktera bude predana

Zadateli, ma se vlastnictvi privatniho klice za prokazané. V ostatnich pripadech

je tento privatni kli¢ pouzit k podpisu digitalni Zadosti o vydani certifikatu, kterd

obsahuje i jemu pfrislusny verejny kli¢. Pokud je podpis zadosti o certifikat

uspésné ovéren, ma se vlastnictvi privatniho klice za prokazané.

V pripadé Zadosti o certifikat aplikace (napf. serveru) jsou parové Kklice
generovany spravci téchto aplikaci pomoci administratorskych nastroji dané
aplikace. Privatni kli¢ certifikdtu aplikace zOstdva uloZzen na serveru, kde byly
parové klice generovany. Verejny kli¢ se stava soucasti digitalni Zadosti o
certifikat, ktera je generovana spolu s parovymi kli¢i a ktera je privatnim klicem
digitdlné podepsana. Ovérenim platnosti tohoto digitalniho podpisu si RA nebo CA
(u certifikdtd pro doménové Fadi¢e) ovéFuje vlastnictvi privatniho klice.

V pripadé vystaveni nadrizeného certifikatu pro podrizené autority se vlastnictvi
privatniho klice dokladuje digitalnim podpisem zadosti o vystaveni certifikatu pro
takovou autoritu.

3.2.2 Ovéreni organizacni identity

Pfislusnost zadatele k organiza¢ni jednotce v ramci které zadda o vydani
certifikatu si ové&fuje pracovnik RA na zadkladé Gdaji z persondlniho IS. Tyto
skutecnosti jsou relevantni pouze pro CA_Local.

3.2.3 Ovéreni identity fyzické osoby

Individualni Zadatel je povinen pracovnikovi RA prokazat svou identitu pfi
registraci zadosti o vydani certifikatu na prvni nebo nové cipové karté nebo pri
registraci zadosti o vydani certifikatu aplikace. Svoji identitu je Zadatel rovnéz
povinen prokazat pfi osobnim prevzeti prvni nebo nové Cipové karty nebo pfi
prevzeti certifikatu aplikace.
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3.2.4 Neprovérované Udaje Zadatele

RA nezodpovidd za spravnost ostatnich atributd certifikdtu vyjma CN, C, T, E a
pripadné AN.

3.2.5 Ovéreni opravnéni

Pokud Zadatel zdda o vydani certifikatu, ktery zajistuje specialni opravnéni, napf.
opravnéni pro operatora CA, musi predlozit pisemny dokument/dokumenty
vlastnoru¢né podepsané odpovédnym fidicim pracovnikem, na zakladé kterych
bude moci pracovnik RA tyto skutecnosti vérohodné ovérit.

Pokud Zadatel zada o vydani certifikatu u CA Test, musi rovnéz predlozit pisemny
dokument/dokumenty vlastnoruc¢né podepsané odpovédnym ridicim
pracovnikem, na zakladé kterych bude moci pracovnik RA opravnénost zadosti
vérohodné ovérit.

2adatelé o vydani nadfizenych certifikatd, pokud nejsou pfimo vedoucim CA MF
CR musi hodnovérnym zplsobem prokdzat, e jsou oprdvnéni zadat o vydani
nadiizenych certifikatd.

3.2.6 Identifikace pri PKI soucinnosti

CA_Local nespolupracuji s jinymi certifikacnimi autoritami a nejsou opravnéné
vydavat krizové certifikaty.

CA_Intermediate nespolupracuje s jinymi certifikacnimi autoritami a neni
opravnéna vydavat krizové certifikaty.

CA_Root nespolupracuje s jinymi certifikacnimi autoritami a neni opravnéna
vydavat krizové certifikaty.

3.3 Identifikace a autentizace pri vydavani nasledného
certifikatu

3.3.1 Identifikace a autentizace pfi standardnim vydani nasledného
certifikatu

PFi standardnim postupu zadosti o vydani nasledného certifikatu se identifikace a
autentizace zadatele zajistuje pomoci digitdlniho podpisu vytvofeného
Zadatelovym jesté platnym privatnim klicem.

3.3.2 Identifikace a autentizace po zneplatnéni certifikatu
Pokud byl certifikat zneplatnén, provede se identifikaci a autentizaci zadatele o
nasledny certifikat jako v pripadé, kdy zadatel zada o vydani nového certifikatu.

V pripadé ze byl zneplatnén nadrizeny certifikat provede CA, ktera jej vydala,
identifikaci a autentizaci zadatele o nasledny nadrizeny certifikat jako v pripadé,
kdy se zada o vydani nového nadrizeného certifikatu.
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3.4 Identifikace a autentizace pfi zadosti o zneplatnéni
certifikatu

Osoba zadajici o zneplatnéni certifikdtu mize ?adost podat bud fyzicky na RA,
pomoci vzdaleného pristupu nebo pres sluzbu Helpdesk.

V pripadé primé zadosti na RA je Zadatel povinen prokazat svoji totoznost.
Pokud nejde primo o drzitele certifikatu, musi byt tato osoba na seznamu
opravnénych osob opravnénych zneplatfiovat predmétny certifikat, ktery ma
pracovnik RA k dispozici.

V pripadé zadosti podavané pomoci vzdaleného pristupu se Zadatel o zneplatnéni
identifikuje a autentizuje pouzitim elektronického podpisu vytvoreného jeho
privatnim klicem.

V pripadé zadosti podané pres Helpdesk se nejdfive identifikuje operatorovi
Helpdesku pomoci stanoveného postupu, a poté poda zadost o zneplatnéni
certifikatu.

Vydany certifikat je mozné rovnéz zneplatnit automaticky bez zadosti na zakladé
zjisténi, ze osoba, ktera je drzitelem certifikatu, jiz neni v pracovnim poméru
nebo jsou zjist&ny jiné zavazné nedostatky (duplicity certifikatl apod.) a pFitom
nebyla podana Zadost standardnim zplsobem, a¢koliv byt poddna méla.

O zneplatnéni nadfizeného certifikatu vydaného CA_Root mUze Zadost podat
pouze reditel odboru 70 MF CR nebo vedouci CA MF CR.

O zneplatnéni certifikdtu vydaného CA_Intermediate mdZe Zadost podat pouze
reditel prislusné organizacni slozky nebo spravce pfrislusné podrizené CA.
V pripadé, Ze pouzije vzdaleny pristup identifikuje a autentizuje se pouzitim
elektronického podpisu vytvoreného svym osobnim privatnim klicem na zadosti o
zneplatnéni a souCasné musi byt zadost o zneplatnéni certifikatu ovéfena
telefonickym hovorem mezi zadatelem a vedoucim CA MF CR.

Zadost o zneplatnéni certifikdtu vydaného CA_Intermediate nelze podavat
pomoci Helpdesku.
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4 Operacni pozadavky zivotniho cyklu certifikatu

Osobni certifikat pro autentizaci a podepisovani je vydavan na cipovou kartu
kterd slouZi i jako vstupni prikaz a proto ma potiebné vizualni identifikaéni data.
PouZivéni ¢ipové karty pro piihlaovani je povinnost. Zadateli mize byt na
zakladé jeho zadosti vydan také certifikat pro pouziti v mobilnim zafizeni.

4.1 Z&dost o certifikat

4.1.1 Zadatelé o certifikat

Zadatelem o vydani certifikdtu mze byt pouze fyzickd osoba, kterd v dobé
zadosti splinuje podminky odst. 1.4.3. Potvrzeni podepisuje vedouci organizacni
soucasti pro kterou je dany typ certifikatu validni nebo jim ustanoveny zastupce.

Zadatelem o vydani nadfizeného certifikdtu mdze byt pouze fyzickd osoba, ktera
je v dobé Zadosti prokazatelné feditelem pfisluSné organizacni sloZky nebo je ve
funkci spravce CA respektive vedouciho CA MF CR.

Zadatelem o vydani certifikatu pro doménovy fadi¢ je sdm doménovy fadi¢, ktery
v okamziku, kdy se doinstaluje, vyhledd MSCA, ktera je v jeho doméné a u ni si
nechd (podle prislusné sablony) vystavit prvotni certifikat.

4.1.2 Registracni proces

Registracni proces se sklada z vypracovani navrhu zadosti o vystaveni certifikatu,
schvaleni tohoto navrhu prislusnym pracovnikem a vyfrizovanim této Zzadosti
prislusnou registracni autoritou.

V pfipadé nadfizenych certifikdtd se registraéni proces sklada z vypracovani
navrhu Zadosti o vystaveni certifikdtu a schvaleni tohoto navrhu feditelem
odboru 70 MF CR.

V pripadé certifikdtu doménového radic¢e probiha registracni proces automaticky
mezi MSCA a doménovym fadi¢em na zakladé protokoll serverového operaéniho
systému firmy Microsoft.

4.2 Zpracovani zadosti o certifikat

4.2.1 Identifika¢ni a autentizacni proces

Identifikacni a autentizacni proces, vyjma pripad doménového fadice, provadi
pfisluéna RA podle postupl podrobné&ji popsanych v odstavci 3.2.3.
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Identifikacni a autentizacni proces v pripadé doménového radi¢e probihd
automaticky na zakladé protokoll serverového operaéniho systému firmy
Microsoft.

4.2.2 Schvéleni a odmitnuti zadosti o vydani certifikatu
Pracovnik RA odmitne zadost o vydani certifikatu pokud

e 7adatel neni zaveden v persondlnim informacnim systému nebo jiné
v v 7 7 . v v v 4 7 v 7 o
overene databazi, popripade nepredlozi platny obCansky prukaz

e 7adatel nepredlozi podepsany dokument podle 3.2.5 a vyzaduje vydani
certifikatu, jehoz vydani je na takovy dokument vazano

e Zadatel zada o vydani certifikatu, ktery neni CA_Local podporovan

e 7adost neobsahuje povinné polozky a zadatel odmitne nebo neni schopen
tyto doplnit

V ostatnich pripadech pracovnik RA zadost schvali.

Schvaleni nebo odmitnuti zadosti o vydani nadfizeného certifikatu je piné
v pravomoci reditele odboru 70 MF CR.

Tento postup se netyka certifikatu doménového radice, jehoz vydani probiha
automaticky na zakladé definovanych pravidel.

4.2.3  Lhdty vyfizeni zadosti o certifikat

Lhlta k vyfizeni zadosti o certifikdt je jeden pracovni den. V pfipadé Zadosti u
CA_Intermediate jsou to 3 pracovni dny.

4.3 Vydani certifikatu

4.3.1 Postup CA pfi vydani certifikatu

Pfi prvotnim vydgji osobniho certifikatu, generuje certifikat CA_Local na
zakladé pozadavku prijatych od RA. Postup zavisi na zarizeni, které bude pro
uchovavani a praci s certifikaty pouzivano.

Cipové karta

Parové klice uzivatele urlené pro autentizaci a podepisovani jsou vzdy
generovany v Cipové karté, pro ostatni pouziti jsou bud generovany v cipové
karté nebo jsou do ni nahrany. Privatni kli¢ pro autentizaci a podepisovani nikdy
neopusti Cipovou kartu, vSechny operace s nim se budou provadét v cipové
karté po zadani pristupového hesla - PIN (Personal Identification Number).
K ptislusnému vefejnému kli¢i a Gdajim z Zadosti vystavi CA_Local certifikat,
ktery je rovnéz nahran na cipovou kartu.

Vyjimku tvofi generovani certifikatd na ¢ipovou kartu od spolecnosti Gemalto,
kterd je ve velkém poctu vyuzivana v ramci resortu MFCR a je postizena chybou
ROCA (https://en.wikipedia.org/wiki/ROCA vulnerability). Bezpecné privatni
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klice jsou v tomto pripadé generovany v paméti pocitace a nasledné ulozeny na
zminovanou cCipovou kartu.

Mobilni zaFizeni

Parové klice jsou generovany bud v samotném zarizeni nebo na lokalni stanici
umisténé v lokalni siti uzivatele. V pripadé generace mimo zafizeni musi byt
zajisténo, aby bylo mozné certifikat i s privatnim klicem do zafizeni importovat.
CA_Local vystavi k ptislusnému vefejnému kli¢i a Gdajim z zadosti certifikat,
ktery je mozné do zarizeni importovat.

PFi prvotnim vydeji certifikdtu pro aplikaci, vyjma doménového radice, digitalné
podepisuje CA_Local tento certifikdt na zakladé pozZadavku prijatého od RA.
Certifikat aplikace spolu s platnymi nadfizenymi certifikaty je Zadateli osobné
predan na RA na externim médiu.

Pfi vydani korenového nadrizeného certifikdatu CA_Root je tento -certifikat
digitdlné podepsan privatnim klicem pfislusSnym k verejnému kli¢i uvedenému
v certifikatu CA_Root.

Nadrizeny certifikat pro CA_Intermediate je rovnéz podepsan privatnim klicem
CA_Root.

Nadrizeny certifikat pro CA_Local a TSA je pri vydani digitalné podepsan
privatnim klicem CA_Intermediate.

Zadost doménového radice je pfisluSnou MSCA zpracovana a vyrizena v ramci
o 7 v 7 7 " .
procesu serveroveho operacniho sytému firmy Microsoft.

4.3.2 Zprava o vydani certifikatu zadajici osobé

Zprava o vydani certifikdtu je spole¢né s vydanym certifikdtem zaslana na e-
mailovou adresu zZadatele.

4.4 Akceptovani certifikatu

4.4.1 Postup zadatele pri akceptaci certifikatu

PFi vydani certifikdtu na nové cipové karté vyjadri zadatel akceptaci certifikatu
vlastnorué¢nim podpisem dokumentu o predani cipové karty na RA. Pokud
odmitne certifikat akceptovat, vyznadi pracovnik tuto skutec¢nost na dokumentu o
predani ¢ipové karty a pozada CA_Local o zneplatnéni tohoto certifikatu.

V pripadé vydani certifikdtu pro mobilni zarizeni se akceptace provadi
prostfednictvim elektronického potvrzeni prijeti certifikdtu s pouzitim Ccipové
karty uzivatele.

Radné vydané nadiizené certifikity musi byt akceptovany.
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4.4.2  Zvefejfiovani vydanych certifikatd CA

Certifikaty, které vydala CA MF CR jsou pFistupné na webovych strankach MF CR
a na webové strance CA_Intermediate.

4.4.3  Zprava CA o vydani certifikatd daldim stranédm

CA MF CR nezasild jinym strandm informaci o vydani certifikatl, neni-li ve
zvlastnich dohodach nebo smlouvach uvedeno jinak.

4.5 Parové klice a pouzitelnost certifikatu

4.5.1 Privatni kli¢ a uziti certifikatu

Privatni kli¢ Ize pouzivat vyhradné k uréenému Ucelu
(podepisovani/ovérovani/sifrovani/...).  Napriklad privatni kli¢ uréeny k
podepisovani Ize pouzivat vyhradné k vytvateni digitalnich podpisG. Tyto digitalni
podpisy jsou pouzitelné pro uacely, které odpovidaji povolenému pouziti
prislusného privatniho klice, tak jak je uvedené v atributu Key Usage a Extended
Key Usage.

4.5.2 Verejny kli¢ a spoléhajici se strana

Spoléhajici se strana pouzije verejny kli¢ z certifikatu k verifikovani prislusného
digitalniho podpisu. V pripadé platnosti digitalniho podpisu a platnosti certifikatu
muze spoléhajici strana predpokladat, e ptedmétny digitalni podpis vytvofila
entita, ktera je uvedena v tomto certifikatu.

Spoléhajici strana je povinna rovnéz zkontrolovat obsah polozky CN, zda
neobsahuje retézec ,(TEST!)" - tyto certifikdaty jsou urceny vyhradné pro
testovani a podle toho je nutné s nimi nakladat.

4.6 Prodlouzeni platnosti certifikatu

Certifikadtdm vydanym podle této CP nelze prodluZovat dobu platnosti.

4.7 Nasledny certifikat

Naslednym certifikdtem se rozumi certifikat, ktery byl v souladu s platnou CP
vydan drziteli v dobé platnosti jiz vydaného certifikdtu a ktery ma stejné
kontrolované Udaje uvedené v tomto certifikatu, a liSi se ve verejném Kklici a
sériovém ¢&isle certifikatu. V pripadé osobnich certifikatl je za nasledny certifikat
povazovan i takovy, ktery mize mit zmé&ny v né&kterych kontrolovanych udajich,
které jsou do certifikdtu automaticky doplfiovdny z divéryhodné databaze
personalniho oddéleni. Tato vyjimka se netyka udaje CN.
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4.7.1 Okolnosti pro vydani nasledného certifikatu

Drzitel certifikdatu vydaného CA, jehoz expiracni doba vyprsi a ktery i po této
dobé bude mit pravo drzet certifikat stejného typu, bude vyzvan k podani Zadosti
o vystaveni nasledného certifikatu.

4.7.2  Zadost o vydani nasledného certifikatu

PFi tvorbé nasledného osobniho certifikdtu, ktery je uloZzen na cipové karté, si
uzivatel generuje nové parové klice v Cipové karté. V ostatnich pripadech probiha
generace novych parovych kli¢d s vyuZitim programu Microsoft Internet Explorer,
na k tomuto Ucelu pripravené webové strance verejného rozhrani CA_Local.
Pfistup probihda protokolem https, uzivatel se autentizuje cipovou kartou s
pomoci stavajicich kli¢h a certifikatd.

Zadost o nasledny certifikat digitdlné podepisuje jak stavajicim, tak i novym
privatnim kli¢em, ¢imz umoZfiuje dokdzat vlastnictvi privatnich kli¢d.

PFi tvorbé nasledného nadrizeného certifikatu se vygeneruji nové parové klice na
stejnych zarizenich jako v pripadé prvniho certifikatu tj. na prenosném pocitaci
na kterém je realizovana CA_Root, na specialnim kryptografickém modulu HSM,
ktery je uréen k podepisovani nadfizenych certifikdtd a CRL vydavanych
CA_Intermediate nebo na pocitaci na kterém je realizovana CA_Local respektive
TSA. Zadost o vydani nasledného certifikatu v elektronické podobé je v pripadé
vydavani nasledného certifikdtu pro CA_Intermediate, CA_Local a TSA.

4.7.3 Proces vydani nasledného certifikatu

Zadost o vystaveni nasledného certifikdtu je ovéfovana pomoci starého i nového
verejného klice. Pokud jsou oba digitalni podpisy platné je pro novy verejny kli¢
vydan novy certifikat. V opacném pripadé je zadost zamitnuta. Pokud je Zadost o
vydani nasledného certifikatu zamitnuta je tato skutecnost zadateli sdélena na
jeho e-mailovou adresu.

Zadost o vystaveni nasledného nadfizeného certifikdtu je ovéfovéna pomoci
starého i nového verejného klice. Pokud jsou oba digitalni podpisy platné je pro
novy verejny kli¢ vydan novy nadrizeny certifikat. Pokud tomu tak neni je zadost
o vydani nasledného nadrizeného certifikdtu zamitnuta a tato skutecnost je
Zadateli sdélena na pFislusnou e-mailovou adresu spravce CA_Local nebo
vedouciho CA MF CR v pripadé CA_Root, CA_Intermediate a TSA.

4.7.4 Zprava o vydani nasledného certifikatu zadateli

Zprava o vydani nasledného certifikatu je spole¢né s vydanym certifikdtem
zaslana na e-mailovou adresu zadatele.
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4.7.5 Postup zadatele pri akceptaci nasledného certifikatu

VSechny nasledné certifikaty vydané podle této CP musi byt akceptovany.

4.7.6  Zvefejiiovani vydanych naslednych certifikattl CA

Nasledné certifikdty vydané CA jsou pristupné na webovych strdnkach MF CR a
na webové strance CA_Intermediate.

4.7.7  Zprava CA o vydani naslednych certifikatd dal&im stranam

CA MF CR nezasild jinym strandm informaci o vydani naslednych certifikatl neni-
li ve zvlastnich dohodach nebo smlouvach uvedeno jinak.

4.8 Modifikace certifikatu

CA MF CR nepodporuje zadné vystaveni daldiho nového certifikdtu na parové
klice, které prislusely jiz jednou vystavenému certifikatu.

4.9 ZruSeni a zneplatnéni certifikatu

4.9.1 Okolnosti pro zneplatnéni
Certifikdt mUzZe byt zneplatn&n pouze na zakladé nasledujicich okolnosti:
e drzitel certifikatu nebo jim opravnéna osoba pozada o jeho zneplatnéni
e na zakladé uzivatelova sdéleni se vécny obsah certifikatu stane neplatnym

e na zaklad& zjit&ni CA_Local nebo spolupracujicich subjektl se vé&cny
obsah certifikdtu stane neplatnym

e drzitel certifikdtu byl usvédcen ze zdavazného poruseni pracovnich
povinnosti nebo povinnosti vyplyvajicich z CP

e je divodné podezieni, e doslo ke kompromitaci privatniho klice drzitele
certifikatu

e dojde ke kompromitaci privatniho klice CA_Local, ktery certifikat vydal

o drzitel certifikdtu ukoncil pracovné pravni vztah, nebo v pripadé
pracovnikd tfetich stran dodlo ke zmé&né dohodnutych podminek

Testovaci certifikdt musi byt zneplatnén bezprostiedné poté, co pominula nutnost
jeho pouzivani v procesu testovani, o zneplatnéni zada vlastnik certifikatu nebo
spravce aplikace pro niz byl testovaci certifikat vydan.

Nadfizeny certifikdt mdZe byt zneplatn&n pouze na zakladé nasledujicich
okolnosti:

e spravce prislusné podrizené CA nebo reditel organizacni slozky, ve které je
prislusna CA_Local zafazena, pozada o jeho zneplatnéni
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o feditel odboru 70 MF CR nebo vedouci CA MF CR poziddd o jeho
zneplatnéni

e na zakladé zjisténi CA MF CR se vécny obsah nadfizeného certifikatu
stane neplatnym

e je dlvodné podezfeni, Ze dodlo ke kompromitaci privatniho klice
prislusného k tomuto nadfizenému certifikatu

e dojde ke kompromitaci privatniho klice CA_Root nebo CA_Intermediate.

4,9.2  Kdo muZe zadat o zneplatnéni
O zneplatnéni certifikdtu mlze pozadat:
e drzitel certifikatu
e vedouci zaméstnanec, ktery je opravnén vydani certifikatu povolit
e RA, jejimz prostrednictvim bylo pozadano o jeho vydani
e spravce CA_Local, ktera certifikat vydala

O zneplatnéni nadFizeného certifikdtu mize pozadat:
e Feditel odboru 70 MF CR nebo vedouci CA MF CR

e spravce podrizené CA nebo reditel organizacni slozky, u které je pfislusna
CA_Local zarazena

4.9.3 Procedura zadosti o zneplatnéni

Vlastnik certifikdtu nebo opravnény vedouci zaméstnanec musi zaslat nebo

v v v 7 v 7 . g 7 o 7 vy s
osobne predat zadost o zneplatnéni certifikatu zpusobem uvedenym v clanku
3.4.

V pripadé, ze zneplatnéni se uskutecnuje z iniciativy RA nebo spravce CA_Local,
je prislusny pracovnik RA nebo spravce CA_Local povinen zaznamenat tuto
skuteénost do protokolu véetné& divodl tohoto rozhodnuti.

VySe uvedené neplati, pokud se jedna o automatické zneplatnéni osobniho
certifikatu na zakladé skutecnosti, ze s dotycnou osobou byl ukoncen pracovni
pomér a vydané certifikaty ji dosud nebyly zneplatnény. Pozadovany zaznam je
nahrazen v tomto pripadé zaznamem pfislusné aplikace.

Zédostvo zneplatnéni nadrizeného certifikatu se protokolarné predlozi vedoucimu
CA MF CR, ktery o ni rozhodne s definitivni platnosti.

4.9.4 Lhita pro poddni Zadosti o zneplatnéni

Lhlta pro podani &dosti o zneplatnéni neni striktné stanovena. Kazdy kdo zjisti
skuteénosti, které ve svych dusledcich ho povedou k podani zadosti o zneplatnéni
certifikdtu, je povinen tuto zadost podat bez zbytecného otdleni. V pripadé
nadfizenych certifikadtl je povinen bez zbyte¢ného prodleni informaci o zjist&nych
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skuteCnostech predat osobé, ktera je opravnéna podat zadost o zneplatnéni
nadrizeného certifikatu.

Zadost o zneplatnéni testovaciho certifikdtu v pripadé, Zze pominula nutnost jeho
pouziti, musi prislusny vlastnik (drzitel), nebo spravce aplikace podat
bezodkladné.

4.9.5 Lh{ta pro provedeni zneplatnéni CA
Lhita pro provedeni zneplatnéni je stanovena na do 24 hodin.

V Casovém obdobi, mezi okamzikem, kdy byl certifikdt zneplatnén a okamzikem,
kdy bylo zverejnéno CRL, na kterém byl tento zneplatnény certifikdt poprvé
zarazen je certifikat v zablokovaném stavu. Pripadné sSkody vzniklé pouzitim
privatniho klice prislusného k zablokovanému certifikatu, jdou na vrub drzitele
tohoto certifikatu.

4.9.6 Pozadavky na ovérovani CRL

Spoléhajici strana ma v pripadech, ve kterych je to vyzadovano zvlastnimi
predpisy, za povinnost pfi ovérovani digitdlniho podpisu ovérit navic i to, zda
certifikat pouzity pri oveérovani platnosti digitalniho podpisu je v tomto okamziku
platny a rovnéz platnost vdech nadfizenych certifikatl v cesté k tomuto
certifikatu. Ovéreni této platnosti se provede pomoci platného CRL.

4.9.7  Cetnost vydavani CRL

CA_Root vydava CRL pouze v pfipadé, ze zneplatni néjaky nadfizeny certifikat,
ktery vydala.

CA_Local vydava CRL minimalné jednou za 48 hodin s platnosti 96 hodin (4
dny).

CA_Intermediate vydava CRL jednou za 30 kalendarnich dni s platnosti 60
kalendarnich dni. V pripadé pozadavku na zneplatnéni nékterého z nadrizenych
certifikatl vystavi CA Intermediate CRL neprodlené.

4.9.8 Maximalni zpozdéni CRL mezi vydanim a zverejnénim

CA MF CR garantuje maximalni prodlevu mezi vydanim CRL a okamzikem, kdy
bude toto nové vydané CRL pristupné spoléhajicim stranam na 5 hodin.

4.9.9 Pristupnost on-line ovérovani statutu certifikatu

CA MF CR nepodporuje on-line ovéfovani statutu certifikatu.

4.9.10 Pozadavky na on-line ovérovani statutu certifikatu

CA MF CR nepodporuje on-line ovéfovani statutu certifikatu.
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4,9.11 Daldi moznosti zneplatnéni certifikatd

CA MF CR nepodporuje dal$i moznosti zneplatnéni vydanych certifikatd.

4.9.12 Specidlni pozadavky pti zneplatnéni certifikatu jako disledku
kompromitaci privatniho klice

V ptipadé certifikatd vydavanych dle této CP nejsou ze strany CA MF CR Zadné
specialni pozadavky na drzitele pfi kompromitaci jeho privatniho klice prislusného
tomuto certifikatu.

4.9.13 Okolnosti vedouci k pozastaveni platnosti
Certifikdtdm vydanym CA MF CR nelze pozastavit platnost.

4.10 Sluzby spojené se statutem certifikatu

4.10.1 Operacni charakteristiky

CA MF CR podporuje pro certifikdty vydané podle této CP pouze nésledujici
statuty certifikatu:

e Platny

e Zneplatnény
e Zablokovany
e Expirovany
e Neaktivni

Certifikat je neaktivni v dobé pred okamzikem zahajeni platnosti (poloZzka ,Not
before"™). Tato situace nastane pokud je certifikat vydan drive nez-li zacne platit.

Nadfizeny certifikdt nemdze byt neaktivni.

Sluzba ovéreni, zda certifikat nebyl zneplatnén, je podporovana pomoci kontroly
ve vydaném CRL.

4.10.2 Dostupnost sluzeb

Aktudlni CRL vydané CA je dostupné na elektronické adrese uvedené v certifikatu
v X509v3 extenzi CRL Dstribution Points.

4,10.3 Volitelné vlastnosti
Tato CP nepodporuje dalsi volitelné moznosti sluzby ovérovani statutu certifikatu.
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4.11 Ukonceni vyuzivani sluzeb CA

Drzitel certifikdtu, ktery ukoncuje vyuzivani sluzeb CA_Local, napfiklad z divodu
rozvazani pracovné pravniho poméru, je povinen pred ukoncéenim pozadat o
zneplatnéni certifikatl, které ma v drzeni, a na RA odevzdat pfislu&nou ¢ipovou
kartu. Pokud tak drzitel neucini, zajisti zneplatnéni prislusna RA.

PFi ukonceni vyuzivani sluzeb poskytovanych CA_Root nebo CA_Intermediate je
nutné provést zneplatnéni certifikatd, které byly danou CA podepsany.

4.12 Uschova a obnoveni privatniho klice

4.12.1 Politika uschovy

CA_Local provadi pouze Uschovu privatnich kli¢d uréenych k Sifrovani e-
mailovych zprav v ramci MS Outlook.

CA_Root a CA_Intermediate neprovadi Gschovu privatnich kli¢d.

4.12.2 Politika obnoveni privatniho klice

Obnova privatnich kli¢d pouzitych pro ifrovani dat ve specializovanych aplikacich
(napf. AreaGuard od firmy SODATSW spol. s r.o.) se ridi dokumenty a politikou
platnou pro tyto aplikace (napf. Dokumentace pro spravu AreaGuard od firmy
SODATSW spol. s r.o.).

Obnoveni privatnich kli¢d je dale podporovano pro aplikaci Sifrovani e-mail
korespondence. CA_Local skladuje ke kazdému certifikatu, ktery slouzi vyhradné
k Sifrovani e-mail korespondence (polozka rozsSifené pouziti klice: E-mail
Protection ), i prislusny privatni kli¢. V pripadé, Ze uzZivatel ztrati tento privatni
kli¢, Ize mu jej poskytnout dalkovym prenosem. Vlastni privatni kli¢ se zasifruje
pomoci symetrické Sifry a odesle se otevienym e-mailem. Symetricky kli¢ pouzity
pro zasSifrovani tohoto privatniho klice se zasle jinym kanalem (napriklad SMS
zpravou na mobilni telefon).

V pripadech, kdy je privatni kli¢ pouzivan k jinému ucelu nez-li Sifrovani dat,
zejména v pripadech neodmitnutelnosti odpovédnosti, kdy je ulozen na Cipové
karté bez moznosti exportu, nelze obnovu privatniho klice provést. V téchto
pripadech se obecné generuji nové parové klice a vystavuje se novy certifikat.

Obnova privatnich kli¢d pfFislusnych k nadfizenym certifikatim se Fidi touto CP
podle odstavce 6.2.

37/68 asmO



Systém PKI

5 Fyzické, proceduralni a personalni bezpecnostni
mechanismy

5.1 Fyzicka bezpecnost

Fyzickd bezpeénost je velmi ddleZitym faktorem zajistujicim ddvéryhodnost
certifikaCnich sluzeb CA. Ochrana je zamérena na hlavni systémy, kterymi jsou
ty, které pfimo provadéji podepisovani certifikatd a podepisovani CRL.

5.1.1 Umisténi a konstrukce

Zarizeni urCena k vykonu hlavnich certifikacnich sluzeb jsou umisténa
v budovach, které spravuje Ministerstvo financi nebo jeho organizacni slozky.
Budovy maji kontrolovany vstupni rezim. Podrobné naroky na objektovou
bezpecnost jsou uvedeny v prislusné CPS.

5.1.2 Fyzicky pfristup

PFistup do vlastni budovy je kontrolovany ostrahou. Pristup do mistnosti s vlastni
podepisujici technikou je povolen pouze uréenym pracovnl'kf.’lm CAav pFl’padé
kdy jsou servery CA umistény ve spoleCné serverové mistnosti organlzacnl
soucasti MF CR je pfistup do mistnosti povolen i zde pracujicim administratordim.
Ostatni osoby mohou byt v mistnosti pouze za pfritomnosti nékterého z uréenych
pracovnikd CA nebo zde pracujiciho administratora. Vstupni dvefe do mistnosti
jsou z vnéjsi strany opatreny nepohyblivou klikou a jsou neustale zamcené.

5.1.3 Klimatizace a privod elektrické energie

V mistnosti je dostatecné dimenzovana aktivni klimatizace. Privod elektrické
energie je jistén pomoci UPS.

5.1.4 OhroZeni vodnimi zdroji

Budovy, ve kterych jsou umistény CA stoji na pozemcich, které nejsou na
prislusnych katastralnich mapach uvedeny v zaplavové zéné.

5.1.5 Pozarni ochrana

Vstupni dvere do mistnosti se serverem CA jsou vybaveny protipozarni vliozkou.
V mistnostech se nachazi hasebni pristroj a pozarni alarm cidlo.

5.1.6 Uchovani datovych médii

Datova média obsahujici archivni informace, které jsou nutné pro radnou cinnost
CA jsou skladovana v jiné geografické lokalité.
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5.1.7

Kancelarsky odpad

Veskery papirovy kanceldfsky odpad je pred opusténim pracovist CA
znehodnocen skartovanim.

5.1.8

Vnéjsi ulozeni zaloh

Pracovni zalohy jsou ulozeny v prostorach CA. Ostatni zalohy jsou ulozeny na

misté

ureném spravcem CA. Ostatni zalohy nesméji byt ulozeny ve stejném

objektu jako pracovni zalohy.

5.2

5.2.1

Proceduralni bezpecnost

Ddvéryhodné role

Dvéryhodné role u CA MF CR a z nich vyplyvajici hlavni kompetence jsou:

Reditel odboru 70 MF CR - schvaluje CPS, CP, jmenuje vedouciho CA MF
CR. Schvaluje zadosti o vydani nadfizenych certifikatd CA MF CR.

Vedouci CA MF CR - Fidi ¢innost CA MF CR. Zodpovida za aktualizaci stavu
dokumentace CPS a CP. Primo fridi CA_Root, CA_Intermediate, TSA,
CA_Local MF. Podili se na zalohovani kli¢d jim pfimo Fizenych CA a TSA.
Podavéa zadosti o vydani nadfizenych certifikatl pro jim pfimo Fizené CA a
TSA. Zneplatiiuje nadtizené certifikdty CA MF CR.

Spravce CA_Local - ridi cCinnost CA_Local. Podava Zzadost o vydani
nadrizeného certifikatu pro CA_Local.

BezpeCnostni spravce CA - provadi cinnosti v oblasti bezpecnosti
informacniho systému CA MF CR, podili se na likvidaci mimoradnych
udalosti.

Systémovy administrator - spousti sluzbu MSCA, zastavuje sluzbu MSCA,
zalohuje klice CA, obnovuje klice CA, instaluje novy nadfizeny certifikat
CA.

Databdazovy administrator - zabezpecuje pripadné adresarové sluzby.

Koordinator Fizeni kontinuity ¢innost CA MF CR - Fidi ¢innosti nutné
v pfipadé krizovych situaci, vcéetné =zajisténi obnovy Cdcinnost. Udrzuje
v aktualnim stavu dokumentaci pro zvladani krizovych situaci a plan
obnovy a vypracovava konkrétni smérnice pro obnovu informacniho
systému CA.

Bezpecnostni auditor - provadi bezpecnostni audit informacniho systému
CA MF CR.

Operator CA - zajistuje bézny chod CA (pFipadné i TSA).
Operator RA - zajistuje bézny chod RA.

Mezi divé&ryhodné role jsou zafazeny i celorezortni role bezpeénostni architekt a
bezpecnostni inspektor, jejichZ Cinnost se promita do bezpecnostni oblasti CA MF

CR.
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Divé&ryhodné role pro Fizeni CA_Root jsou spojeny s divéryhodnymi rolemi pro
CA_Intermediate a pro TSA. Pracovnici ve funkcich u CA_Root zajistuji rovnéz
provoz CA UFad a ptipadny provoz ptvodni certifikaéni autority DS.

5.2.2 Pocty osob pro provadéni uloh
PFi provadéni uloh, které souviseji se zasadnimi ¢innostmi CA, tedy pro
e podepisovani certifikatd CA
e zalohovani privatniho klice CA
e obnova ze zdalohy privatniho klice CA
e aktivace MSCA
e podepisovani auditnich zaznama
e podepisovani archivnich zdznamd
je nezbytna pritomnost dvou povéfenych pracovnikl CA.

Pro provadéni ostatnich uUloh neni pocet pritomnych osob uréen, musi vsak jit
vyhradné o povérené pracovniky.

5.2.3 Identifikace a autentizace pro kazdou roli

Identifikace a autentizace jednotlivych pracovnikl je realizovdna bud pomoci
¢ipovych karet obsahujicich mimo jiné i osobni certifikdty a privatni klice pro
vytvareni digitalnich podpist, nebo pomoci ptisludného hesla nebo jeho ¢&asti.

5.2.4 Neslucitelné role

Nasledujici tabulka definuje, které role nemohou byt soucasné vykonavany
stejnym pracovnikem. Pouzité zkratky:

DI - Feditel odboru 70 MF CR
VE - vedouci CA MF CR

SP - spravce CA_Local

BA - bezpecnostni architekt

BI - bezpecnostni inspektor
BS - bezpecnostni spravce CA
SA - systémovy administrator
DA - databazovy administrator
KR - koordinator Fizeni kontinuity ¢innosti CA MF CR
AU - bezpecnostni auditor

OC - operator CA

OR - operator RA
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Tabulka roli vyzadujicich rozdéleni povinnosti:

DI VE |SP |[BA BI |[BS SA DA (KR |AU (O0C [OR
DI X S S N N N N N N N N N
VE N X S N N S N N S N N N
SP N N X N N S N N S N N N
BA |N N N X S S N N S N N N
BI N N N S X S N N S S N N
BS N N N N N X N N S N N N
SA [N N N N N N X S N N S S
DA |N N N N N N S X N N S S
KR [N S S N N S N N X N N N
AU |N N N N N N N N N X N N
OC |N N N N N N N N N N X S
OR [N N N N N N N N N N S X

S - Ano, role v fadku mize byt slou¢ena s roli ve sloupci
N - Ne, role v fadku nemUze byt slouéena s roli ve sloupci

X - Dana kombinace neni slu¢ovanim rlznych dtvéryhodnych roli

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkusenosti a provéreni

VSichni pracovnici CA v dlvéryhodnych rolich a dale pracovnici RA pfimo se
podilejici na styku s uzivatelem jsou prijimani na zakladé personalnich kritérii
popsanych v prislusné CPS.

5.3.2 Ovérovani znalosti

Ovéfované znalosti v tomto odstavci jsou specidlni znalosti pro praci v CA MF CR.
Timto odstavcem neni dotéena povinnost podrobeni se pripadnému ovérovani
daldich znalosti a predpisti pozadovanych pfislusnymi organy MF CR. Podrobné&jsi
popis je v pfislusnych CPS.
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5.3.3 PoZzadavky na zaskoleni

Pracovnici CA musi byt odborné zaskoleni pro pouzivani uréeného programového
vybaveni a specidlnich zarizeni. Zaskoleni se provadi kombinaci metody
samopfipravy a metodickym vedenim jiz zaskolenym pracovnikem.

5.3.4 Pravidelnost Skoleni a prislusné pozadavky

VSichni pracovnici jsou pravidelné minimalné jednou rocné zarazovani do
zdokonalovacich skoleni.

5.3.5 PoZzadavky na zmény roli

Z divodt mozné zastupitelnosti v mimoradnych pfipadech jsou pracovnici CA MF
CR motivovani na ziskavani znalosti potfebnych na zastavani jiné divéryhodné
funkce v rdmci CA MF CR. Zména role je mozna pouze v mimoradnych piipadech
(epidemické onemocnéni atp.) jako docasné opatreni. Pro vykonavani jiné
dlvéryhodné funkce je potfeba souhlas vedoucim zaméstnancem pfislusné
organizaéni slozky. V ptipad&, Ze je nutné sloucit nékteré divéryhodné role do
jednoho pracovnika, je nutné se fidit nasledujici tabulkou neslucitelnosti
dlvé&ryhodnych roli uvedenou v odstavci 5.2.4 .

5.3.6 Sankce pri neautorizovanych ¢innostech

Neopravnéné provedeni neautorizované cinnosti je povazovano za hrubé
poruSeni pracovni kazné. Postih pracovnika podle zakoniku prace nebrani
pripadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé
neautorizované cinnosti.

5.3.7 PoZzadavky na pracovniky tretich stran

MF CR smluvné nezaji$tuje, kromé servisni a technické podpory, zadné ¢&innosti
souvisejici s certifikacnimi sluzbami. Problematika tretich stran je reSena
v prislusnych CPS.

5.3.8 Dokumentace poskytovana personalu
Personal ma k dispozici CP CA a prislusné prirucky pro vykon dané sluzby.

5.4 Procedury auditu logovani udalosti

5.4.1 Typy zaznamenavanych udalosti

Veskeré bezpecnostné vyznamné udalosti jsou logovany, zejména pak udalosti
tykajici se registrace, vydavani certifikatu apod.) Vice viz. CPS.
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5.4.2 Cetnost zpracovani auditnich zaznamu

Auditni zdznamy u CA_Local jsou zpracovavany jednou denné. U CA_Root a
CA_Intermediate jsou zpracovavany nepravidelné, vzdy jen po vyskytu
zaznamenavané udalosti. Po prezkoumani jsou zaznamy ulozeny do archivu.

5.4.3 Uschovaci obdobi pro auditni zaznamy
Doba, po kterou se uchovavaji auditni zaznamy, je stanovena na 10 let.

5.4.4  Zabezpeceni auditnich zdznam{

Auditni zaznamy jsou pristupné pouze povérenému pracovniku CA. Jednotlivé
auditni zdznamy jsou opatfeny poradovym cislem a jsou digitalné podepsany.
Privatni kli¢ uréeny k podpisu auditnich zédznamU neni pracovnikiim, majicim
opravnéni prohlizet auditni zadznamy, pristupny.

Po zpracovani (¢lanek 5.4.2) je znovu cely auditni log opét podepsan.

5.4.5 Audit log - archivace

Auditni zdznamy jsou archivovany nejméné na dvou nezavislych médiich. Obé
média musi byt uloZzena nezdavisle ve dvou mistnostech. Jedenkrat mésicné se
provadi zalohovani na dalSi médium, které musi byt uloZzeno mimo provozni
prostory CA.

5.4.6 Systém shromazdovani auditnich zdznamd

Systém shromazdovani auditnich zdznam{ je ve vztahu k CA interni.

5.4.7 Hlaseni vzhledem k subjektu udalosti

V piipadé neoprdvnénych pokusl neni subjekt informovadn o zapsani auditniho
zdznamu, v ostatnich pripadech je informovan.

5.4.8 Hodnoceni zranitelnosti

Osoby odpovédné za vyhodnocovani zdznamu jsou povinny informovat uréené
pracovniky o zjisté&nych skute¢nostech. Spravce CA stanovi zplsob a rozsah
hlaseni o incidentech. Odpovédni pracovnici CA povéreni bezpecnostni Gdrzbou,
jsou povinni pfipadné hrozby analyzovat a realizovat odpovidajici protiopatreni.

5.5 Archivace zaznamu

Informace souvisejici s dale uvedenymi situacemi a daty se u CA MF CR
uchovavaji pro kontrolu ¢&innosti CA a dale na zakladé poZadavk( relevantnich
pravnich norem. Toto uchovani je na delsi dobu nez-li 1 rok, a proto mluvime o
archivaci zdznamu. V zadsad& nejsou uréeny pro pozadavky uZivatell, nicméné
mohou slouzit pro interni potrebu, kde je to pravnimi normami vyzadovano.
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5.5.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou vsechny informace a udalosti vztahujici se k registraci a
Vo 7 7 7 . g 7, O . 7
zivotnimu cyklu vydavanych certifikatu, zejmena pak:

e identifikacni Udaje osoby, ktera provedla ovéreni totoznosti zadatele,

e vdechny poZadavky na zneplatnéni certifikdtl a zdznamy o jejich
zneplatnéni,

e vdechny pozadavky na vydani certifikatd.

Dale jsou zaznamenavany :
e vdechny udalosti vztahujici se k Zivotnimu cyklu parovych kli¢t CA

e vdechny udalosti vztahujici se k Zivotnimu cyklu nadfizenych certifikatld CA

5.5.2 Uschovaci obdobi pro archivaci

CA zajisti zaznamendavani informaci a udalosti vztahujicich se k vydani a dalsi
spravé vSech vydanych certifikatu a jejich uchovani po dobu 10 let od ukonceni
jeho platnosti, a to v rozsahu uvedeném v odst. 5.5.1.

5.5.3 Ochrana archivu

ProtoZe archivované informace obsahuji i osobni data uZivatell, je vzhledem
k zakonu 101/2000 Sb. dbano zvysené ochrany téchto informaci. Data v pisemné
formé jsou ukldadana do kovovych uzamykatelnych skfini. Data v elektronické
formé jsou vypalovana na CD (DVD) média a ukldddna do kovovych
uzamykatelnych skfini. Klice od téchto skfini jsou uklddany do ochrannych
schranek a manipulaci s nimi mohou provadét pouze povéreni pracovnici CA.

5.5.4 Archivacni procedury

Jednotlivé elektronické archivni zaznamy jsou pred uloZzenim na médium
doplnéna o casovy udaj, kdy je archivace zapocata, a nasledné elektronicky
podepsany. Pristup k privatnimu kli¢i mohou mit pouze povéreni pracovnici. Smi
byt pouzit pouze privatni kli¢, jemuz odpovidajici verejny kli¢ je soucasti
certifikdtu vydaného CA_Local.

Po digitdlnim podepsani zdznam{, jsou tyto jeété& opatfeny ¢asovym razitkem.
Poté jsou tyto skuteCnosti zaprotokolovany a data jsou ulozena na medium.

5.5.5  Pozadavky vzhledem k ¢asovym razitkim

Soucasti archivacni procedury je i vydani casoveého razitka na digitalne
podepsana data. Casové razitko vydava TSA.

5.5.6 Systém sbéru archivace (interni ¢i externi)

Systém sbéru archivace je ve vztahu k CA interni. Archivni zaznamy se ukladaji
na misté, které urci CA, pripadné vedouci CA MF CR.
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5.5.7 Procedury k ovérovani archivované informace

Integrita archivovanych zdznamid se ovéfuje prostiednictvim vefejného klice
prisludného k privatnimu kli¢i, ktery byl pouzit pro podepsani zaznamd. CA je
odpovédna za uschovani odpovidajiciho certifikatu.

PFistup do archivu maji pouze opravnéné osoby jmenované vedenim CA MF CR.

5.6 Vyména klice

V pfipadé zmeény vlastniho_nadfizeného certifikatu CA zvefejni novy certifikat na
webovych strankach MF CR a na strankach CA_Intermediate. Registrovanym
uZivateldm CA_Local zadle upozornéni o platnosti nového certifikatu.

5.7 Odhaleni kompromitaci a nehod

5.7.1 Zneplatnéni certifikatu CA

Vv prlpade zneplatnéni verejného klice CA pouzivaného k ovérovani podepsanych
certifikatl a CRL informuje o této skute¢nosti CA na webovych strankach MF CR a
na strankach CA_Intermediate. Touto situaci se rozumi jiné ddvody, nez-li
kompromitace pfisludného privatniho kli¢e. Jde zejména o nasledujici divody:

e zména jména subjektu (affiliationChanged) indikuje, Ze se zménilo
jméno CA nebo jiné informace byly v certifikdtu modifikovany, ale neni
zadné podezreni z kompromitace pfislusného privatniho klice

e nahrada (superseded) indikuje pfipad nahrazeni certifikdtu jinym bez
podezreni z kompromitace prislusného privatniho klice

e ukonceni cinnosti (cessation) indikuje pripad, ze certifikat neni dale
potfebny pro cinnost pro kterou byl vydan (napf. c¢innost nebude dale
provozovana), bez podezreni z kompromitace prislusného privatniho klice

5.7.2 Pogkozeni vypocetnich zdroju, softwaru, dat

V piipadé poskozeni vypocetnich zdrojd, softwaru a dat postupuje CA v souladu
s havarijnim planem obnovy.

V pfipadé, kdy dodlo k podkozeni serveru pro vytvarfeni podpisi vydavanych
certifikatl a CRL, je toto zafizeni nahrazeno zéloZnim pocitatem. Pevny disk
zalozniho pocitace se pred pouzitim naformatuje. Do zalozniho pocitace je poté
nainstalovan serverovy operacni systém a zaveden privatni klic CA z bezpecné
zalohy. Po zavedeni privatniho klice se proveéri funkénost zafrizeni a v pripadé
spravné funkcénosti se zarizeni zapoji.

Obdobné se postupuje pti poskozeni souvisejicich vypo&etnich zdroja.

V pripadé poskozeni softwaru se poskozeny software nahradi funkénim
softwarem z bezpecné zalohy.

Pouzita protiopatieni musi byt zaznamenana do protokolu.

45/68 asmoO



Systém PKI

5.7.3 Postup pri kompromitaci privatniho klice

V pripadé kompromitace vlastniho privatniho klice CA slouziciho pro podepisovani
vydavanych certifikdtd a CRL je CA povinna neprodlené zneplatnit ptisludny
vlastni nadfizeny certifikat. O této skuteCnosti informuje bezodkladné na
strankach MF CR a informuje vedouciho CA MF CR. Vlastniky certifikatd, jejichZ
dlvéryhodnost byla uvedenou kompromitaci dotéena CA vyzve neprodlené k
podani zadosti o vystaveni nového certifikatu.

5.7.4 Obnoveni ¢innosti po mimoradnych udalostech

Postupy pro pfipady obnoveni ¢innosti po mimoradnych situacich jsou popsany v
Planu pro zvladani krizovych situaci a obnovy a pfislusSnych navaznych
smeérnicich.

5.8 Ukonceni ¢innosti CA

V pfipadé ukonéeni ¢&innosti z jinych dtvodd nez-li jsou mimotadné udalosti
jakymi jsou stavky, obcanské nepokoje, vale¢ny stav, pfirodni katastrofy nebo
jiné vysledky plsobeni vy3&i moci, zajisti CA:

e zpfistupnéni informace o ukonceni své ¢innosti vSem stranam spoléhajicim

. g 7 Vo o .e 7 7 Vs . 7 Ve .s 7

na certifikat, drzitelum a jinym stranam, se kterymi ma smluvni nebo jiné
obdobné vztahy tykajici se poskytovani certifikacnich sluzeb,

e ukonéi vydavani certifikatd,

e uchovani Udaji ziskanych pfi registraci a zdznamid udalosti po dobu,
nejméné 10 let pro osobni a serverové certifikaty, predanim nadrizené CA
(pokud takova existuje), v opacném pFipadé v takové situaci urcenému
organu MF CR.

o prokazatelné& zni& svQj privatni kli¢ uréeny pro podepisovani vydanych
certifikatl a CRL,

e podle pokynl vedeni CA MF CR prevede platné _certifikaty pod
naslednickou organizaci, nebo je na pokyn vedeni CA MF CR zneplatni.
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6 Technicka bezpecnost

6.1 Generovani parovych kli¢d a instalace

Parové klice tj. vzajemné svazana dvojice privatniho klice (tj. dat pro vytvareni
digitalniho podpisu) a s nimi souvisejiciho verejného klice (tj. dat pro ovérovani
digitalnich podpist) jsou fakticky nejddlezit&jsi data, kterd zasadnim zplsobem
ovliviuji  kryptologickou kvalitu digitadlniho podpisu a s nim spojenych PKI
aplikaci. Kompromitace privatniho klice je jednoznacné nejhorsim incidentem,
ktery se mUze drziteli pfisludného certifikatu pfihodit.

6.1.1  Generovani parovych kli¢d

Parové klice urcené k autentizaci a podepisovani prostrednictvim cCipové karty se
zasadné generuji prfimo na Cipové karté, ze které nelze privatni kli¢ exportovat.
Vyjimku tvoFi generovani certifikatd na ¢ipovou kartu od spolecnosti Gemalto,
kterd je ve velkém poctu vyuzivana v ramci resortu MFCR a je postizena chybou
ROCA (https://en.wikipedia.org/wiki/ROCA vulnerability). Bezpecné privatni klice
jsou v tomto pripadé generovany v paméti pocitace a nasledné ulozeny na
zminovanou cipovou kartu. Tim je zaruc¢ena podminka, ze vyhradni kontrolu nad
pouzitim privatniho klice bude mit pouze vlastnik prislusné cCipové karty. Pouzité
Cipové karty maji certifikaci dle FIPS 140 - 2 level 3. V pripadé, ze vystaveny
certifikat slouzi k Sifrovani je vyexportovan i prislusny privatni kli¢, ktery je
uloZzen v zasifrovaném stavu ve skladech CA_Local a CA_Intermediate. Parové
klice pro aplikace jsou generovany na prislusnych PC a privatni klice jsou ulozeny
na pevnych discich.

V pripadé, ze se jedna o certifikdt urceny k podepisovani a autentizaci (pripadné
certifikat urleny k autentizaci do VPN) prostfednictvim mobilniho zafizeni,
nemusi byt splnéna podminka neexportovatelnosti privatnich kli¢d a samotna
generace kli¢l nemusi prob&hnout v tomto zafizeni, je mozné kli¢e vygenerovat
mimo zarizeni a posléze i s certifikatem do zarizeni importovat.

Generovani parovych kli¢d pro nadfizené certifikdty je popsédno v pfisludnych
CPS.

6.1.2 Doruceni privatniho klice jeho vlastniku

Privatni kli¢ ulozeny v nové vydané CcCipové karté je osobné predan drziteli
certifikdtu na registraéni autoritd. V pfipadé privatnich kli¢d souvisejicich
s naslednymi certifikaty jsou tyto generovany na cipové karté nebo poditadi,
takZe je ma je ma zadatel k dispozici.

V pfipadé certifikdtd pro mobilni zafizeni je privatni kli¢ spolu s certifikdtem
predan uzivateli v Sifrovaném souboru formatu P12 (PFX) a pfrislusné
jednorazové heslo k desifraci je zaslano prostrednictvim SMS.

6.1.3 Doruceni verejného klice k CA

Verejny kli¢ Zadatele o prvni novy certifikdt uréeny k autentizaci nebo
podepisovani je v pripadé vydavani nové cCipové karty doru¢en na CA_Local
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pomoci zpravy digitdlné podepsané pracovnikem RA. V dalSich pripadech je
dorucen v zadosti zadatele o certifikat, ktera je zabezpecena pomoci stavajiciho
privatniho klice zadatele.

Dorudovani verejného klice k vyddvajici CA v ptipadé nadfizenych certifikatd je
popsano v prislusnych CPS.

6.1.4  Doruceni vefejného kli¢e CA uzivatelim

Nadfizeny certifikat verejného kli¢ CA_Local je kazdému zadateli o vydani Cipové
karty fyzicky vydan pri jeho osobnim prebirani ¢ipové karty na RA. Obdobné jsou
na Cipovou kartu uloZeny i nadfizené certifikaty z celé certifikacni cesty.

V pfipadé mobilnich zafizeni jsou uzivateli certifikaty prislusSnych CA predany
elektronickou cestou.

Dalsim spoléhajicim stranam jsou tyto nadrizené certifikaty doruceny
elektronickou cestou.

6.1.5 Velikost kli¢d

CA MF CR pouziva standardni asymetricky Sifrovy algoritmus — RSA. Mohutnost
(=velikost) smé&nnych prvkl (kli¢d) pouZitych pro podepisovani certifikatd je
stanovena na 2048 bitd. Mohutnost kli¢d na strané uZivatell je stanovena na
2048 bitd nebo vétsi.

6.1.6 Tvorba parametrd pro PKI kli¢e

Algoritmy pouzité pro generovani celociselnych hodnot nutnych pro fungovani
digitdlniho podpisu (napfr. testy prvociselnosti atp.) musi mit parametry uvedené
v prislusnych normach. Prikladem mezinarodné pouzivané normy je FIPS PUB
186-2 Digital Signature Standard.

6.1.7 Mozna pouziti verejného klice

Verejny kli¢ obsazeny v certifikdtu vydaném CA_Local lze pouzivat ve shodé
s ISO/IEC 9594-8 k nasledujicim Cinnostem:

Pro ové&fovani digitalnich podpist mimo pfipady popsané v 2.

2. Pro ucely prokazovani neodmitnutelnosti odpovédnosti podepisujiciho
subjektu s vyjimkou odpovédnosti za podepsani certifikatu a
podepsani CRL.

3. Pro zasifrovani kli€d nebo jinych sménnych prvk(, napf. pro jejich
prenos

Pro $ifrovani uZzivatelskych dat mimo ptipadd popsanych v 3.

5. Jako kli¢ do algoritmu ustanoveni sdileného tajemstvi, napf. pro
generovani klice pro spojeni pomoci symetrické Sifry (protokol: dohoda
pomoci asymetrické Sifry)
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6. Pouze pro Sifrovani jako kli¢ v protokolu dohody pomoci asymetrické
Sifry. Je to v pfipadech, kdy jsou data pro ovérovani elektronickych
podpist uréena pro protokol dohody podle asymetrické $ifry - dle 5.

7. Pouze pro desifrovani jako kli¢ v protokolu dohody pomoci asymetrické
Sifry. Je to v pripadech, kdy jsou data pro ovérovani elektronickych
podpisl uréena pro protokol dohody podle asymetrické &ifry - dle 5.

Verejny kli¢ obsaZeny v nadfizenych certifikdtech vydanych CA MF CR lze
pouzivat ve shodé s ISO/IEC 9594-8 k nasledujicim Cinnostem:

e pro Ucely ovéreni integrity certifikatu vydaného pfislusnou CA

e pro Ucely prokazovani neodmitnutelnosti odpovédnosti za podepsani
certifikatu a podepsani CRL.

e pro Uclely prokazovani neodmitnutelnosti odpovédnosti za vystaveni
c¢asového razitka.

6.2 Ochrana privatnich kli¢d CA

Otézky ochrany privatnich kli¢G pFislusnych k nadfizenym  certifikatim
jednotlivych Uroviovych CA, normy pro kryptografické moduly, metody sdileni
tajemstvi, zalohovani té&chto privatnich kli¢d, aktivace, deaktivace, import, export
privatniho klice, ulozeni a niceni privatniho klice jsou podrobné popsany
v prislusnych CPS a Bezpecnostni politice CA.

6.3 Dalsi pozadavky na spravu parovych kli¢d

6.3.1  Archivace vefejnych kli¢Q

Vefejné klice CA jsou nezbytné pro dlvé&ryhodnost a ové&Fovani platnosti
certifikdtG a CRL vydanych CA. Tato data jsou obsaZena v nadfizenych
certifikatech CA. Na rozdil od jim ptisluénych privatnich kli¢d je dulezité tato data
archivovat pro pfipad nasledné kontroly pravosti vydanych certifikatd. Nadfizené
certifikdty CA jsou archivovany vypalenim na CD-ROM a po ovéreni Citelnosti
ulozeny ve dvou geograficky oddélenych mistech. CA tato data archivuje,
respektive zajisti jejich archivaci, jesté 10 let po pripadném ukonceni své
cinnosti.

6.3.2  Obdobi Zivotnosti parovych kli¢G

Platnost dat uréenych k podepisovani certifikdtd a CRL vydavanych CA_Root je
15 let. Platnost dat uréenych k ovéfovani podepsanych certifikatl a seznamd CRL
je dana platnosti vydanych kofenovych nadfizenych certifikatG CA_Root, kterd se
fidi vyse uvedenym schématem zivotnosti dat urlenych k podepisovani
certifikatl a seznamU CRL.

Platnost certifikdtd vydanych pro CA_Intermediate je 10 let. Tim je rovnéz
definovana platnost ptisluénych parovych kli¢d.
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Platnost certifikdtl vydanych pro CA_Local a TSA je 5 let. Tim je rovnéz
definovana platnost ptisluénych parovych klic¢d.

Platnost certifikdtd vydanych CA_Local je 2 roky. Tim je rovnéz definovéna
platnost prislusnych parovych kli¢Q.

Platnost certifikatd vydanych CA_Test je 3 mésice. Tim je rovnéZ definovéna
platnost prislusnych parovych kli¢a.

6.4 Aktivacni data

Problematika aktivacnich dat je popsana v jednotlivych CPS.

6.5 Bezpecnost pocitacového vybaveni

Otézky bezpeénosti pocitacového vybaveni CA MF CR jsou popsany v prisluénych
CPS a Bezpecnostni politice CA.

6.6 Technické podminky v dobé zivotnosti

Technické podminky v dobé Zivotnosti jsou popsany v pfislusnych CPS.

6.7 Podminky bezpecnosti pocitacové sité

Podminky bezpecnosti pocitacové sité jsou popsany v pfislusSnych CPS a
Bezpecnostni politice CA.

6.8 Casova razitka

Pouziti ¢asovych razitek v rdmci CA MF CR je popsano v pfisludnych CPS.
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7 Certifikacni profily a profily CRL

7.1  Profil certifikatu
Profily certifikatu jsou podle RFC 5280.

7.1.1  Cisla verzi
Véechny certifikaty vydavané CA MF CR jsou X.509 verze 3.

7.1.2  Polozky certifikatd
Polozky kofenovych nadtizenych certifikatl vyddvanych CA_Root :
o délka kli¢e: 2048 bitd,
e polozka PublicKkeyAlgorithm : rsaEncryption,
e polozka SignatureAlgorithm: sha256RSA,
e polozka CN : Ministerstvo financi - CA Root
e polozka O : MFCR
e polozkaC: CZ
e polozka BasicConstraints : critical CA:TRUE
e platnost klice: 15 let
e polozka pouziti klice: digital Signature, CertificateSign, CRLSign

PoloZzky nadrizeného certifikatu vydaného CA_Root pro CA_Intermediate:
o délka kli¢e: 2048 bitd,
e polozka PublicKkeyAlgorithm : rsaEncryption,
e polozka SignatureAlgorithm: sha256RSA,
e polozka CN : Ministerstvo financi - CA IM
e polozka O : MFCR
e polozkaC: CZ
e polozka BasicConstraints : critical CA:TRUE
e platnost klice: 10 let
e polozka pouziti klice: digital Signature, CertificateSign, CRLSign

Polozky nadFizenych certifikatl vydavanych CA_Intermediate pro CA_Local:

o délka kli¢e: 2048 bitd,
e polozka PublicKeyAlgorithm : rsaEncryption,
e polozka SignatureAlgorithm: sha256RSA,
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e polozka CN : Ministerstvo financi - CA /*nazev lokality*/ 2013-XX
e polozkaO: c

e polozka C: CZ

e polozka BasicConstraints : critical CA:TRUE

e platnost klice: 5 let

e polozka pouziti klice: digital Signature, CertificateSign, CRLSign

Polozky nadFizenych certifikatl vydévanych CA_Intermediate pro CA Test:
o délka kli¢e: 2048 bitd,
e polozka PublicKeyAlgorithm : rsaEncryption,
e polozka SignatureAlgorithm: sha256RSA,
e polozka CN : Ministerstvo financi — CA Test
e polozka O : MFCR
e polozkaC: CZ
e polozka BasicConstraints : critical CA:TRUE
e platnost klice: 5 let
e polozka pouziti klice: digital Signature, CertificateSign, CRLSign

Polozky nadrizeného certifikatu vydavaného CA_Intermediate pro TSA:
o délka kli¢e: 2048 bitd,
e polozka PublicKkeyAlgorithm : rsaEncryption,
e polozka SignatureAlgorithm: sha256RSA,
e polozka CN : Ministerstvo financi - TSA
e polozka O : MFCR
e polozkaC: CZ
e platnost klice: 5 let

e polozka pouziti klice: critical digital Signature, NonRepudation, Key
Encipherment, Data Encipherment

e polozka rozsireného pouziti klice: TimeStamping

Polozky osobnich certifikdtd vydavanych CA_Local pro Ulely autentizace nebo
podepisovani:

o délka kli¢e: minimalné 2048 bity,
e polozka PublicKkeyAlgorithm : rsaEncryption,
e polozka SignatureAlgorithm: sha256RSA,
e polozka CN
o testovaci CA : Titul Jméno Prijmeni (TEST!)
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o ostatni CA_Local : Titul Jméno Prijmeni
e polozka O : Nazev organizace
e polozkaC: CZ
e polozka OU: dle organizacni jednotky
e polozka T: sluzebni identifikacni Cislo
e alternativni jméno predmétu
o polozka E: e-mailova adresa Zadatele
o polozka UPN: jméno uzivatele pro prihlasovani
e platnost klice vydaného:
o CA_Local je 2 roky
o testovaci CA je 3 mésice
e polozka pouziti klice: digital Signature

e polozka rozsifrené pouziti klice: E-mail Protection, TLS Web Client
Authentication, Microsoft Smartcardlogin

Pokud osobni certifikat urleny pro autentizaci obsahuje v poloZce rozsirené
pouziti klice OID 1.2.203.6947.2.3.1.1.1 je tento certifikat pouzit aplikaci ADIS
jako prihlasovaci do této aplikace.

Polozky osobnich certifikatd vydavanych CA_Local pro Ucely autentizace pro
externisty:

e délka kli¢e: minimalné 2048 bitd,
e polozka PublicKeyAlgorithm : rsaEncryption,
e polozka SignatureAlgorithm: sha256RSA,
e polozka CN
o testovaci CA : Titul Jméno Prijmeni (TEST!)
o ostatni CA_Local : Titul Jméno Pfijmeni
e polozka O : Externi pracovnik
e polozka C: Cz
e polozka OU: dle organizacni jednotky
e polozka T: sluzebni identifikacni Cislo
e alternativni jméno predmétu
o polozka E: e-mailova adresa zadatele
o polozka UPN: jméno uzivatele pro prihlasovani
e platnost klice vydaného:
o CA_Local je 1 rok
o testovaci CA je 3 mésice
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polozka pouziti klice: digital Signature

polozka rozsSifené pouziti klice: TLS Web Client Authentication,
Microsoft Smartcardlogin

neni povolena automaticka obnova

Polozky osobnich certifikdtd vydavanych CA_Local pro G&ely autentizace nebo
podepisovani v mobilnich zafizenich:

délka kli¢e: minimalné 2048 bitd,
polozka PublicKeyAlgorithm : rsaEncryption,
polozka SignatureAlgorithm: sha256RSA,
polozka CN
o standardné : Titul Jméno Prijmeni
o testovaci CA : Titul Jméno Prijmeni (TEST!)
polozka O : Nazev organizace
polozka C : CZ
polozka OU: dle organiza¢ni jednotky
polozka T: sluzebni identifikacni cislo
alternativni jméno predmétu
o polozka E: e-mailova adresa Zadatele
o polozka UPN: jméno uzivatele pro prihlasovani
platnost klice vydaného:
o CA_Local je 2 roky
o testovaci CA je 3 mésice
polozka pouziti klice: digital Signature

polozka rozsSirené pouziti klice: E-mail Protection, Client
Authentication

Polozky osobnich certifikdtd vydavanych CA_Local pro UuUcely autentizace
mobilnich zafizenich do VPN:

délka kli¢e: minimalné 2048 bitd,
polozka PublicKeyAlgorithm : rsaEncryption,
poloZka SignatureAlgorithm: sha256RSA,
polozka CN

o standardné : Osobni Cislo uzivatele

o testovaci CA : Osobni Cislo uzivatele (TEST!)
polozka O : Nazev organizace
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polozka C : CZ
polozka OU: dle organizacni jednotky
alternativni jméno predmétu
o polozka E: e-mailova adresa Zadatele
o polozka UPN: jméno uzivatele pro prihlasovani
platnost klice vydaného:
o CA_Local je 2 roky
o testovaci CA je 3 mésice
poloZka pouziti klice: digital Signature

polozka rozsifené pouziti klice: Client Authentication

PoloZky osobnich certifikatl vyddvanych CA_Local pro $ifrovani:

délka kli¢e: minimalné 2048 bitd,
poloZka PublicKeyAlgorithm : rsaEncryption,
poloZka SignatureAlgorithm: sha256RSA,
polozka CN
o standardné : Titul Jméno Prijmeni
o testovaci CA : Titul Jméno Prijmeni (TEST!)
polozka O : Nazev organizace
polozka C : CZ
polozka OU: dle organizacni jednotky
polozka T: sluzebni identifikacni cislo
alternativni jméno predmeétu
o polozka E: e-mailova adresa Zadatele
o polozka UPN: jméno uzivatele pro pfihlasovani
platnost klice vydaného:
o CA_Local je 2 roky
o testovaci CA je 3 mésice
poloZzka pouziti klice: Key Encipherment

poloZka rozsifené pouziti klice: E-mail Protection, Microsoft Encrypted

File System

Polozky osobnich certifikatd vydavanych CA_Local pro ovéfovani softwarového

kodu:

délka klice: minimalné 2048 bitd,
poloZka PublicKeyAlgorithm : rsaEncryption,
polozka SignatureAlgorithm: sha256RSA,
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PoloZzky certifikatd vydavanych CA_Local pro aplikace doménovych Fadi¢a:

polozka CN
o standardné : Titul Jméno Prijmeni
o testovaci CA : Titul Jméno Prijmeni (TEST!)
polozka O : Nazev organizace
polozka C : CZ
poloZzka OU: dle organizacni jednotky
polozka T: sluzebni identifikacni cislo
alternativni jméno predmétu
o polozka E: e-mailova adresa Zadatele
o polozka UPN: jméno uzivatele pro prihlasovani
platnost klice vydaného:
o CA_Local je 2 roky
o testovaci CA je 3 mésice

poloZka pouziti klice: digital Signature

polozka rozSirené pouziti klice: E-mail Protection, TLS Web Client
Authentication, Microsoft Smartcardlogin, id-kp-codeSigning (OID

1.3.6.1.5.5.7.3.3)

délka kli¢e: minimalné 1024 bitd,

polozka PublicKeyAlgorithm : rsaEncryption,
polozka SignatureAlgorithm: sha256RSA,
polozka CN : dle doménového radice
polozka O : Nazev organizace

polozka C : CZ

polozka BasicConstrains : CA:FALSE
platnost klice: 1 rok

polozka pouziti klice: digital Signature, Key Encipherment

polozka rozsSirené pouziti klice: TLS Web Client Authentication, TLS

Web Server Authentication, Microsoft Smartcardlogin

polozka alternativni jméno: critical

PoloZzky certifikatd vydavanych CA_Local pro aplikace server(:

délka kli¢e: minimalné 2048 bitd,

polozka PublicKeyAlgorithm : rsaEncryption,
polozka SignatureAlgorithm: sha256RSA,
polozka CN
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o standardné : dle serveru
o testovaci CA : dle serveru, musi koncit retézcem (TEST!)
polozka O : Nazev organizace
polozka C : CZ
polozka BasicConstrains : CA:FALSE
platnost klice vydaného:
o CA_Local je 2 roky
o testovaci CA je 3 mésice
polozka pouziti kliCe: digital Signature, Key Encipherment

polozka rozsirené pouziti klice: TLS Web Server Authentication

Polozky certifikatl vydavanych CA_Local pro Remote Desktop Services:

délka kli¢e: minimalné 2048 bitd,
polozka PublicKeyAlgorithm : rsaEncryption,
polozka SignatureAlgorithm: sha256RSA,
polozka CN

o standardné : dle potreby

o testovaci CA : dle potfeby, musi koncit retézcem (TEST!)
polozka CN : dle potreby
polozka O : Nazev organizace
polozka C : CZ
poloZka BasicConstrains : CA:FALSE
platnost klice vydaného:

o CA_Local je 1 rok

o testovaci CA je 3 mésice
poloZka pouziti klice: dle potreby

polozka rozsifené pouziti klice: Remote Desktop Authetication

PoloZzky certifikdtl vydavanych CA_Local pro obecné aplikace:

délka kli¢e: minimalné 2048 bitd,
polozka PublicKeyAlgorithm : rsaEncryption,
poloZzka SignatureAlgorithm: sha256RSA,
polozka CN
o standardné : dle potreby
o testovaci CA : dle potfeby, musi koncit retézcem (TEST!)
polozka CN : dle potreby
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e polozka O : Nazev organizace
e polozka C: CzZ
e polozka BasicConstrains : CA:FALSE
e platnost klice vydaného:
o CA_Local je 2 roky
o testovaci CA je 3 mésice
e polozka pouziti klice: dle potfeby
e polozka rozsirené pouziti klice: dle potfeby

7.1.3  Identifikatory algoritmu

Certifikaty vydavané CA MF CR podle této CP pouZivaji standardné uzivana OID.
Podle této CP je pouzivano:

Signature Algorithm: SHA256withRSAEncryption (OID 1.2.840.113549.1.1.11)

7.1.4 Formy jmen
PoloZka certifikdtu SUBJECT mUzZe obsahovat nasledujici polozky:
e Stat (countryName);
e Obecné Jméno (commonName);
e Pfijmeni (surname);
e Krestni Jméno (givenName);
e Firma (organizationName);
o Utvar ve firmé (organizationalUnitName);
e Sluzebni identifikacni cislo (title)
e Oblast (stateOrProvinceName);
e Mésto (localityName);
e Adresa (postalAddress).

Polozka SUBJECT musi obsahovat polozky uvedené v odstavci 7.1.2 Ostatni
poloZky jsou nepovinné.

Polozka Sluzebni identifikacni Cislo obsahuje sluzebni identifikacni Cislo Zadatele.
Tato polozka (pokud je pouzita) neni ovlivnitelnd zadatelem - slouzi k zajisténi
jednoznacnosti polozky SUBJECT.

7.1.5 Omezujici pravidla na jména

Jedind pouzitelnd jména jsou uvedena v odstavci 7.1.2 .
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7.1.6  Identifikatory CP

Ve vztahu k vydavacim certifikacnim autoritam CA_LOCAL lze tuto certifikacni
politiku Ize identifikovat podle nasledujicich OID v zavislosti na lokalité, v niz je
umisténa certifikacni autorita:
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Obecné jméno vydavaci certifikacni autority oID

Ministerstvo financi - CA Urad 2013-01 1.2.203.6947.2.2.3.1.1

Ministerstvo financi - CA Generalni financni
reditelstvi 2013-01

1.2.203.6947.2.2.4.1.1

Ministerstvo financi - CA Generalni financni
reditelstvi 2013-02

1.2.203.6947.2.1.5.1.1

Ministerstvo financi - CA Generalni reditelstvi cel

1.2.203.6947.2.2.5.1.1

2013-01
Ministerstvo financi - CA UZSVM 2013-01 1.2.203.6947.2.2.6.1.1
Ministerstvo financi - CA Test 2013-01 1.2.203.6947.2.2.2.1.1
7.1.7 Pouziti rozsireni pro omezeni politiky

Rozsifeni pro omezeni politiky nejsou relevantni pro tuto CP.

7.1.8

Syntaxe a sémantika pro kvalifikatory politiky

Syntaxe a sémantika pro kvalifikatory politiky se fidi RFC 5280 - kap 4.2.1.4.

7.1.9

Sémantika pro rozhodujici rozsireni vztahujici se k CP

Sémantika pro rozhodujici rozsifeni vztahujici se k CP neni kriticka.

7.2

Profil CRL

Profil CRL je podle RFC 5280.

7.2.1

Cisla verzi

CRL jsou vydavany ve verzi 2 podle X.509.

7.2.2

CRL a rozsireni polozek CRL

CRL vydavaji jednotlivé CA pouze pro certifikaty vydané témito CA. CRL je vzdy
vydavano v uplném rozsahu, vydavani delta CRL neni touto CP podporovano.
Kromé& povinnych polozek mdZze CRL obsahovat i rozsifené polozky:

Cislo vefejného klice vydavajici CA - polozka je obsaZena ve vsech
vydanych CRL, polozka je kriticka

Alternativni jméno vydavatele CRL - polozka je obsazena, polozka neni
kriticka

Cislo CRL - poloZka je obsaZena, polozka neni kriticka

Indikator delta CRL - polozka neni obsazena, vydavani delta
(ptirtstkovych) CRL neni touto CP podporovéno

Vydavaci distribu¢ni bod - polozka je obsazena, polozka je kriticka
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e Delta CRL distribu¢ni bod - polozka neni obsazena

e Kod dlvodu zneplatnéni - poloZka neni obsaZena

e Kod instrukce pro zjisténi platnosti - polozka neni obsazena

e Datum kompromitace privatniho klice - polozka neni obsazena

e Vydavatel certifikdtu - polozka neni obsazena, protoze vydavatel CRL je
stejny jako vydavatel certifikatu

7.3  Profil OCSP
OCSP neni touto CP podporovano.
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8 Audit

Audit ma za Ukol vyhodnotit shodu Cinnosti konkrétniho subjektu v ramci CA MF
CR s CP, prislusnou CPS a dalSimi dokumenty, které upravuji Cinnost subjektu.
Vystupem auditu je hodnotici zprdva a seznam doporuceni, kterd vedou
k ndpravé ptipadnych nedostatkd.

Frekvence provadéni auditu je
e 1 x rocné interni audit
e 1 x za 3 roky hloubkovy audit nadfizenym organem MF CR
« nepravidelny audit dle rozhodnuti vedouciho CA MF CR

DalSi podrobnosti jako

zpUsob provadéni auditu

- kvalifikace auditora

- auditorlv vztah k auditované strané

- témata zahrnujici audit

- opatfeni v ptipadé zjisténi nedostatkd

- predani vysledk( a odvolani proti vysledkim auditu
jsou popsany v prislusnych CPS.
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9 Ostatni obchodni a pravni zalezitosti

9.1 Poplatky

Tyto skutecnosti nejsou relevantni pro tuto CP.

9.2 Financni odpovédnost
Tyto skutecnosti nejsou relevantni pro tuto CP.

9.3 Ddavérnost obchodnich informaci

Tyto skutecnosti nejsou relevantni pro tuto CP.

9.4 DAavérnost osobnich informaci

9.4.1 Systém ochrany osobnich Gdajl

Systém ochrany osobnich L:Idvajfl je definovan ve specidlnich smérnicich platnych
pro celé Ministerstvo financi CR.

9.4.2 Typy chranénych osobnich informaci

Chranénymi osobnimi informacemi CA_Local a pfislusnych RA jsou veskeré
7 7 . Vo o 7 .y 7 v vrs v 7 7 7

osobni udaje uzivatelu podlehajici ochrane ve smyslu prislusné zakonne normy -

zdkon ¢&. 101/2000 Sb. o ochrané osobnich Gdaji a o zmé&né nékterych zakond.

9.4.3 Typy osobnich informaci nepovazovanych za citlivé

Osobni informace nepovazované za citlivé jsou zejména informace pracovniho
charakteru jako ¢&isla sluZzebnich telefonl, nazvy funkci, sluZzebni e-mailove
adresy o pod., pokud nejsou jinym platnym internim predpisem MF CR explicitné
povazovana za citlivé.

9.4.4 Odpovédnost za ochranu osobnich tdajt

Za ochranu osobnich Gdajl odpovidaji pracovnici, kte¥i s té&mito Gdaji pfimo
pracuji a dale spravce CA_Local.

9.4.5  Pfipady zpfistupnéni osobnich Gdajd

Pripady zpFistupnéni chranénych osobnich tdajl jsou
e Z&dost odpovédnych pracovnikd MF CR v rozsahu jejich pravomoci
e Zadost soudu
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e Z&dost organu &inného v trestnim fizeni

9.4.6  ZpFistupnéni osobnich Gdajd orgdndm &innym v trestnim Fizeni

CA_Local poskytne informace obsahujici chranéné osobni U(daje treti strané
pouze na zakladé rozhodnuti soudu. Dale CA_Local poskytne chranéné osobni
Udaje organtm ¢&innym v trestnim fizeni pouze na zakladé& rozhodnuti pfislu$ného
statniho zastupce, a to pouze na zakladé pisemné Zadosti vybavené vsemi
nalezitostmi.

9.4.7 Ostatni okolnosti zptistupnéni osobnich Udajt

Chranéné osobni Udaje Ize zpristupnit pouze v pripadech uvedenych v odstavci
9.4.5.

9.5 DusSevni vlastnictvi

Tato CP pIné respektuje zakon ¢. 121/2000 Sb. autorsky zakon, a zakon C¢.
137/1995 Sb. o ochrannych znamkach.

9.6 Zajisténi a zaruky

9.6.1 Zajisténi a zaruky CA
CA MF CR poskytuje u certifikatd vydanych podle této CP zaruky na:

e Jednoznaénost sériového &isla vydanych certifikatd,

e Kryptografickou odolnost pouzitych algoritmd pro vypocet hash a
digitalniho podpisu,

e Spravné pouziti privatnich kli¢d prisludnych k vydanym nadfizenym

certifikdtdm,
e Vydavani pouze téch certifikatl, které jsou popsany v této CP,

e Vztah mezi drzitelem privatniho klice a subjektem uvedenym v certifikatu
obsahujicim verejny kli¢ ktery je prislusny k podepisovacimu privatnimu
klici,

e Shodu identifika¢nich Gdaji uvedenych v zadosti o vydani certifikatu
s témito Udaji obsazenymi ve vydaném certifikatu,

o Casové limity uvedené v této CP na vydani CRL,

e Pristup ke skladdm vydanych certifikatd a CRL,
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e Bezpednost osobnich udajl o uzivatelich, které byly vyuzity pro vydani

osobnich certifikatd.

CA MF CR neposkytuje zadné finanéni zaruky.

Veskeré zaruky je mozné uznat jen tehdy, pokud uzivatel neporusil povinnosti
plynouci z této CP.

Na pouzivani certifikdtu mimo pracovni uUcely v ramci MF CR se zaruky
nevztahuji.

9.6.2 Zajisténi a zaruky RA

RA rudi za to, Ze vdechny Zadosti o vydani osobnich certifikatl, certifikatd pro
aplikace a testovacich certifikatl ji predlozené, budou zpracovany a vyhodnoceny
podle prislusné platné CP. Rovnéz RA ruci, Ze vSechny zadosti o zneplatnéni
certifikatu ji predlozené, budou zpracovany a vyhodnoceny podle této CP. RA ruci
za to, ze identifikaCni Udaje Zadatele uvedené v Zadosti o vydani certifikatu jsou
shodné s identifikacnimi Udaji, které Zadatel RA predlozil.

9.6.3  Zajisténi a zaruky vlastnik( certifikatd

Vlastnik certifikatu zarucuje, Ze jeho identifikacni (daje uvedené v certifikatu
jsou pravdivé. Rovnéz musi zajistit svou bezvyhradni kontrolu nad pouzitim
privatniho klice pfrislusného k danému certifikatu uréenému k digitalnimu
podepisovani a autentizaci.

Vlastnik certifikatu vydaného testovaci CA ruci za to, Ze bezprostfedné po zaniku
potieby pouzivat dany testovaci certifikat zajisti jeho zneplatnéni a rovnéz za to,
ze dany certifikat bude pouzit vyhradné v testovacim prostredi.

9.6.4 Zajisténi a zaruky spoléhajici strany

Spoléhajici strana zarucuje, Ze v pripadech, kdy k jejimu dalSimu jednani je
potfebné ovéreni digitalniho podpisu pomoci certifikdtu, provede po kladném
vysledku ovéreni daného digitdlniho podpisu akce v souladu s deklarovanym
dalsim svym jednanim.

9.6.5 Zajisténi a zaruky ostatnich ucastnikl
Tato CP nedefinuje poZadavky na zajist&ni a zaruky ostatnich subjektd.

9.7 Zmocnénecké vztahy

Vztah mezi CA MF CR jakoZto poskytovatelem certifikacnich sluzeb a osobami
vyuzivajicimi jeho sluzby je v rozsahu definovaném touto CP. CA MF CR
nevystupuje v zadném pripadé jako zmocné&nec nebo jiny zdstupce uzivateld
svych sluzeb.
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9.8 Limity zaruk

Tyto skutecnosti nejsou relevantni pro tuto CP.

9.9 Kompenzace ze strany vlastnikl certifikatd a uzivateld
Tyto skutecnosti nejsou relevantni pro tuto CP.

9.10 Lhdty a zanik platnosti CP

9.10.1 Lhdty platnosti
Platnost této CP je 5 let ode dne kdy tato CP nabyva platnost.

9.10.2 Zanik platnosti

Po vyprdeni Ih{ty platnosti zanika platnost této CP. Vedouci CA MF CR nebo
Feditel odboru 70 MF CR, je opravnén lhUtu platnosti CP prodlouzit.

9.10.3 Dusledky zaniku platnosti

V pripadé jakychkoliv zmén, které maji za nasledek neplatnost nékterého
z ¢lank{ této CP, ostatni ¢lanky zlstdvaji v platnosti do vydani nové CP. Do té
doby se bude rovné€z vymahat odpovédnost za dodrzovani této CP v platnych
¢lancich. Vyklad platnosti v pfechodném obdobi je pravem CA MF CR.

9.11 Zasady komunikace s ucastniky

Komunikace mezi stranami uvedenymi v této CP za ucelem poskytovani
certifikaCnich sluzeb je popsana v prislusnych odstavcich. Obecna zasada je, Ze
jde bud o komunikaci primou nebo komunikaci dalkovou. Pri dalkové komunikaci
se uvazuje vesmes pouzivani digitdlné podepsanych e-mailovych zprav.

9.12 Zmény v CP

9.12.1 Postup provadéni zmén

V dobé platnosti CP mohou navrhovat zmény v CP spravci jednotlivych CA a
osoby uvedené v odstavci 1.6.3. Zménu posoudi pfislusni pracovnici CA MF CR a
vedouci CA MF CR a Feditel odboru 70 MF CR rozhodne. Rozhodnuti Feditele
odboru 70 MF CR je konecné.

9.12.2 Postup zverejnéni zmén

Schvalend zména je integrovana do CP, a takto upravena CP je publikovana
stejnym zplsobem jako pfedchozi verze CP.

66/68 asmoO



Systém PKI
9.12.3 Okolnosti za kterych se méni OID

Zmeény v CP, které se tykaji zasadnich skutecnosti vyznamné ovliviiujicich
zakladni bezpeé&nostni funkce certifikatd jako zmé&na délky platnosti certifikatd,
zména kryptografickych aspektl (pouzité algoritmy, velkosti kli¢d, hashovaci
funkce) apod. jsou okolnostmi na zakladé kterych je nutné nové verzi CP pridélit
nové OID. V pripadé ostatnich zmén v CP je mozné ponechat stavajici OID.

9.13 Redeni pfipadnych neshod

Pravo vykladu této Certifika¢ni politiky nalezi CA MF CR. V pfipadé, Ze nékterd ze
stran nesouhlasi s predlozenym vykladem, mlze se obratit na vy3& instanci.
Jednotlivé stupné obecné tvori:

1. Odpovédny pracovnik RA

2. Spravce CA_Local
3. Vedouci CA MF CR
4. Reditel odboru 70 MF CR

Rozhodnuti Feditele odboru 70 MF CR je v oblastech popsanych touto CP
konecné.

9.14 Pravni vykon

Pravni vykon v souvislosti stouto CP se Fidi pfislusSnymi legislativnimi
ustanovenimi CR.

9.15 Soulad s platnymi zakony
Jakékoliv zmény v této CP nesmé&ji byt v protikladu se zakony CR.

9.16 ROzna smluvni ustanoveni

9.16.1 Integracni doloZka

Tyto skutecnosti nejsou relevantni pro tuto CP.

9.16.2 Dolozka prevoditelnosti prav a povinnosti

Tato CP neumoziiuje pfevod prav a povinnosti plynoucich z této CP na jiny
subjekt.

9.16.3 Dolozka o oddélitelnosti jednotlivych ¢ldnkd smlouvy
Tyto skutecnosti nejsou relevantni pro tuto CP.
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9.16.4 DoloZka o soudnim Fedeni sporl

V pfipadé sporl, které nelze vyresit prostfedky uvedenymi v této CP a dotykaji
se zajmu chranénych zakonnymi predpisy, je jejich Fedeni pFezkoumatelné
soudy.

9.16.5 Dolozka pro pfipady vzniklé plisobenim vy$si moci

Jednani v situacich vzniklych vyssi moci jako valky, teroristické akce, statni
prevraty, globalni prirodni katastrofy je v této CP uvazovano pro pripad uvedeny
v odstavci 5.8. Dalsimi aspekty dopadl situaci vzniklych vy&$i moci se zabyva
plan pro zvladani krizovych situaci a plan obnovy CA

9.17 Zaveérecné ustanoveni

Tato CertifikaCni politika, vydana pro resortni CertifikaCni autoritu Ministerstva
financi Ceské republiky, nabyva ucinnosti dnem stanovenym v tabulce Historie
dokumentu v Uvodu této CP.
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