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1 Uvodni informace

Dokument je soucasti "Kompletni technické specifikace informacniho systému provozovani
hazardnich her" a obsahuje doplfujici informace provozniho charakteru. Dokument obsahuje
informace potfebné pro pouziti produkcéniho prostredi datového rozhrani, informace
o pouzitych certifikatech a dalsi dilezité provozni informace.

Tento dokument se vztahuje vzdy k aktudlni zverejnéné verzi dokumentu "Kompletni
technicka specifikace informacniho systému provozovani hazardnich her". Aktualni verze je
1.0.0.

Produkcni prostiedi je urCeno pro provozovatele a slouzi pro bézny provoz datového
rozhrani, které zajistuje ovéreni totoZnosti a véku osob Zadajicich o registraci a sdéluje
informaci, zda konkrétni osoba je nebo neni zapsana v rejstfiku fyzickych osob vylou¢enych
z UCasti na hazardnich hrach. Rovnéz jeho prostfednictvim dochazi ke sdéleni informace
o pridéleném HID ovérované osobé.

1.1 Prehled zkratek a zakladnich pojmi

Nize uvadime definice zkratek a zadkladnich pojmd, které jsou pouZivany v rdmci textu
tohoto dokumentu.

Zkratka Definice

CA Certifikacni autorita

CRL Certificate Revocation List

DNS Domain Name Service

HTTP Hypertext Transfer Protocol

Ministerstvo Ministerstvo financi Ceské republiky

Provozovatel Provozovatel hazardnich her ve smyslu ustanoveni § 6 zakona
o hazardnich hrach

Sluzba Umoziuje automatizované zpracovani pozadavku zaslaného
z informaéniho systému provozovatele predepsanym zplsobem
a poskytuje odpovéd na tento pozadavek

Technicka Kompletni  technickd specifikace informacéniho  systému

specifikace provozovani hazardnich her tykajici se rejstiiku fyzickych osob
vylouc¢enych z Ucasti na hazardnich hrach podle ustanoveni § 16
zakona o hazardnich hrach a ovéfeni totoznosti a véku osoby
podle § 46 odst. 1 a § 77 odst. 6 zakona o hazardnich hrach,
ato v souladu s prechodnym ustanovenim § 137 zakona
o hazardnich hrach

TLS Transport Layer Security

URL Uniform Resource Locator

Zakon o hazardnich | Zakon ¢. 186/2016 Sb., o hazardnich hrach, ve znéni pozdéjsich

hrach predpist

Zakon ¢&. 297/2016 | Zadkon & 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro

Sbh. elektronické transakce, ve zné&ni pozdé&jich predpisl
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2 Pristupové informace

2.1 URL a DNS jméno

Produk¢ni prostiedi je pristupné na URL https://api.hazard.mfcr.cz/rovo/vl, pouzit je
standardni TCP port 443.

IP adresa odpovidajici DNS jménu api.hazard.mfcr.cz se miZe v prib&hu provozu
produkcéniho prostfedi ménit, a to jak pfi pfipadnych zménach wvnitfni architektury
serverového Fedeni, tak i v rdmci DNS balancovani (DNS zdznam mdZe vracet vice IP adres
podle aktualni dostupnosti ¢asti neprodukcéniho prostfedi). Informacni systém provozovatele
musi pouzivat DNS jméno a respektovat TTL DNS zaznamd. PFi navazovani novych spojeni
musi informacni systém provozovatele vzdy znovu pokladat dotaz na DNS zdznam.

2.2 HTTP a TLS protokoly

Podporovan je protokol HTTP/1.1, zabezpeleny protokolem TLS verze 1.2 s omezenou
sadou $ifrovacich algoritmt nebo TLS verze 1.3.

Podporovana sada $ifrovacich algoritmd pro verzi TLS 1.2:
e ECDHE-RSA-AES128-GCM-SHA256 (0xc02f)
e ECDHE-RSA-AES256-GCM-SHA384 (0xc030)
e ECDHE-RSA-CHACHA20-POLY1305-SHA256 (Oxcca8)
Podporovana sada Sifrovacich algoritmd pro verzi TLS 1.3 (pouze RSA verze):
e AES128-GCM-SHA256 (0x1301)
e AES256-GCM-SHA384 (0x1302)
e CHACHA20-POLY1305-SHA256 (0x1303)
Verze protokolu TLS a sady $ifrovacich algoritmd se mohou v budoucnu z ddvod{ udrzeni

vysoké Urovné zabezpeceni ménit. Oznamovani a nasazovani verze protokolu TLS nebo sady
V. e . o r g . ’ M o M r ’
sifrovacich algoritmu podleha stejnym pravidlum jako u nove verze rozhrani.

Persistentni HTTP spojeni a vice paralelnich spojeni od jednoho provozovatele jsou
podporovany. Ministerstvo si vyhrazuje moznost ukoncovat persistentni spojeni ze strany
serveru, napt. po urcitém ¢ase nebo poltu prenesenych HTTP pozadavkl, a to z dlvodu
optimalizace vykonu serverové platformy nebo z bezpeénostnich ddvodd.

2.3 Implementovana verze datového rozhrani

Implementovana verze datového rozhrani aktualni k momentu zverejnéni tohoto dokumentu
je verze 1.0.

Informace o nasazeni a platnosti novych verzi datového rozhrani budou vzdy zverejnény na
internetovych strankach ministerstva.
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3 Certifikaty

3.1 TLS certifikat

TLS certifikat serveru bude vystaven nékterou z vefejnych internetovych certifika¢nich
autorit, podporovanych v aktudlnich verzich prohlize¢d a operaénich systémd, nebo
nékterym z poskytovatell sluZzeb vytvarejicich divéru, ktery je zarover kvalifikovanym
poskytovatelem sluzeb vytvartejicich dlvéru podle zdkona €& 297/2016 Sb., o sluzbach
vytvarejicich divéru pro elektronické transakce, ve znéni pozdé&jsich predpisd (dale jen
»zakon €. 297/2016 Sb.").

Vymeéna TLS certifikdtu serveru bude oznamovana vzdy minimalné 1 mésic pred vyprsenim
jeho platnosti.

3.2 Podpisovy certifikat ministerstva

Odpovédi ministerstva jsou opatfeny uznavanou elektronickou peceti, vytvofenou na
zakladé kvalifikovaného certifikdtu pro elektronickou pecet, vydaného kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru ve smyslu zakona ¢&. 297/2016 Sb.

Vyména podpisového certifikdtu ministerstva bude oznamovana vzdy minimalné 1 mésic
pred vyprSenim jeho platnosti.

3.3 Podpisovy certifikat provozovatele

Certifikdty provozovatell pro produkéni prostiedi jsou vydavany certifikaéni autoritou (dale
jen ,CA"“) podle volby provozovatele, mize jit o vefejnou i interni CA. Certifikdty musi byt
nahlaseny a =zaevidovany postupem uvedenym v dokumentu "Kompletni technicka
specifikace informacniho systému provozovani hazardnich her" vcietné kompletniho
certifikacniho Fetézce. Kompletnim certifikacnim retézcem (certificate chain) se rozumi
kromé predmétného certifikatu i korenovy certifikat prislusné certifikacni autority (root CA)
a pripadnych mezilehlych certifikacnich autorit (intermediate CA) tak, aby bylo mozné
validovat platnost certifikdtu a cely retézec dlvéry az ke kotfenovému certifikatu CA.

Dlvéryhodnost a bezpednost zvolené CA a ochrana soukromych kli¢l jsou v odpovédnosti
provozovatele.

CRL pfislusné certifika¢ni autority a distribu¢ni body CRL uvedené v certifikdtech nebudou ze
strany ministerstva aktivné vyuzivany. V pfipadé zneplatnéni certifikdtu musi provozovatel
zdrovenl pozadat o ukondeni pouZivani certifikdtu zplsobem popsanym v dokumentu
"Kompletni technicka specifikace informacniho systému provozovani hazardnich her".

Certifikaty musi splfiovat minimalné nasledujici pozadavky:

1) Algoritmy certifikatl vychazeji z doporu¢eni Narodniho Gfadu pro kybernetickou
a informacni bezpecnost
(https://www.govcert.cz/download/doporuceni/Kryptograficke prostredky doporuce

ni_v1.0.pdf)
o Algoritmy pro elektronicky popis

= Digital Signature Algorithm (DSA)
= Rivest-Shamir-Adleman (RSA)
= Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr)

o Algoritmy hashovacich funkci
* SHA-256
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= SHA-384

= SHA-512

= SHA-512/256
= SHA3-256

= SHA3-384

= SHA3-512

2) Platnost certifikatu musi byt podle jeho délky maximalné:

Pfiloha ¢. 2 k €. j. MF-33291/2019/73-1

Délka certifikatu (bit) Platnost
2048 <=1 rok
3072 <= 2 roky
4096 <= 3 roky

Nahlasene a evidovane certifikaty provozovatele jsou na produkcnim prostfedi primarni
a autoritativni identifikaci provozovatele v zaslanych datovych zpravach, atribut ICO/VCP je
pouze informativni, pokud nebude odpovidat nahlasenému certifikatu, nebude se k nému

pfihlizet.
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4 Provozni parametry

4.1 Provozni doba

Provozni doba produkéniho prostredi je 7 dni v tydnu 24 hodin denné.

4.2 Dostupnost sluzby
V pripadé, ze se nepodari dovolat sluzbé, je nejdrive doporuc¢eno s ohledem na koncepci
rozhrani jako vysoce dostupného:

1. Zavolat sluzbu opakované s navazanim novych HTTPS spojeni.

2. Zkontrolovat sitovou konektivitu

Pokud se i pfesto nepodafi dovolat sluzbé, kontaktujte podporu ministerstva.
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5 Podpora

5.1 Service Desk ministerstva

Podpora provozu produkcniho prostiedi je poskytovana prostfednictvim Service Desku
ministerstva. Aktualni pristupové Udaje Service Desku ministerstva (web, e-mail, telefon)
budou od zahajeni provozu PG vzdy zverejnény na internetovych strankach ministerstva.

5.2 Kontaktni osoby

Pro komunikaci prostfednictvim Service Desku ministerstva musi byt provozovatelem vzdy
nahlasena kontaktni osoba pro Service Desk. Provozovatel kontaktni osoby pro Service Desk
nahlasi podanim zaslanym ministerstvu zplsobem podle § 12 odst. 2 vyhlagky & 10/2019
Sb. V tomto podani je nutné ke kazdé kontaktni osobé pro Service Desk uvést jméno,
prijmeni, telefonni ¢islo, e-mailovou adresu a provozovatele, za kterého bude tato kontaktni
osoba jednat. Kontaktni osoba pro Service Desk bude moci za provozovatele pokladat
dotazy v pfipadé, Ze bude nutné poskytnout ze strany ministerstva podporu v ramci
produkéniho prostiedi, neprodukcéniho prostiedi nebo vznaset souvisejici dotazy.

V pfipadé, Ze provozovatel chce vyuzit moznost nahlasit kontaktni osobu pro certifikaty,
postupuje zplsobem uvedenym v predchozim odstavci, u téchto kontaktnich osob pro
certifikaty vSak navic nutné uvést, ze tyto osoby jsou opravnény jednat za provozovatele
prostfednictvim Service Desku ministerstva ve vécech tykajici se certifikatd. Kontaktni
osoby pro certifikdty mdZe provozovatel rovnéz nahldsit v Zadosti o zaevidovani certifikatd,
tedy soucasné se zaslanim certifikatl. Takto nahldgené osoby maji nad rémec opravnéni
uvedenych v predchozim odstavci také opravnéni za provozovatele jednat a komunikovat
v rdmci véech jeho nahlddenych certifikatd.

Nové nahlasené kontaktni osoby budou kontaktovany ze strany Service Desku ministerstva
a budou nastavena pristupova hesla pro autentizované kanaly podpory (zejména web).

Kontaktni osoby lze opakovanym pouzitim této procedury doplfiovat a/nebo ukoncovat
jejich opravnéni. Jedna osoba mize byt kontaktni osobou pro vice provozovatelll, musi byt
ale nahlagena kazdym z t&chto provozovatell samostatné.

Vzory zadosti o nahlaseni kontaktni osoby pro Service Desk a o ukonceni opravnéni
kontaktni osoby pro Service Desk budou dostupné na internetovych strankach ministerstva.
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