
Cislo smloury MF

332/007/2012
Tuto cislo uuddejte pi i fakturaci

SMLOUVA 0 DILO

Zajisteni antivirove a antispamove ochrany Ministerstva financi a
Danove spravy

uzavrena podia ustanoveni § 536 a nasl. zakona O. 513/1991 Sb., obchodni zakonik, ve zneni
pozdejSich predpisu (dale jen ,,obchodni zakonik") na zaklade vyberoveho rizeni

c. 7202011008399
(dale jen ,,Smlouva")

mezi

Smluvni strany

eeska republika - Ministerstvo financi
se sidlem, Letenska 15,
postovni prihradka 77, 118 10 Praha 1
ICO:00006947
DIC:CZ00006947
jeho2 jmenem jedna: Mgr. Radoslav Bulir, reditel odboru Rozvoj ICT MF
(dale jen ,,Objednatel")

a

DATASYS s.r.o.
se sidlem Jeseniova 2829/20,
13000 Praha 3
IC: 61249157
DIC: CZ 61249157
bankovni spojeni: Komercni banka a.s., Praha,
O. Oetu: 27-9647490267/0100
jeho2 jmenem jedna: Ing. Roman Brestovansky, jednatel spolecnosti
zapsan v OR MeS v Praze oddil C, vlo2ka 28862
(dale jen ,,Zhotovitel")

Zmocnenci pro vecna jednani:
za Objednatele:

	

Ing. Ludek Novotny
za Zhotovitele:

	

Martin Ambro2



P"redmet pineni

1.1

	

Predmetem teto Smlouvy je zavazek:

1.1.1 Zhotovitele spocivajici v dodavice SW produktu Symantec vicetne projektu nasazeni a
spravy pro antivirovou a antispamovou ochranu formou jednotlivych multilicenci pro
resort Ministerstva financi (specifikace viz priloha c. 2), tzn.:

a) zpracovani impiementacniho projektu,

b) dodavka SW, tzn. prrevedeni nevyhradnich u2ivacich pray k produktum Symantec
dodavanych touto Smlouvou,

c) implementace

d) skoleni,

e) poskytovani slu2eb servisni podpory, maintenance a ostatni cinnosti die pi-Roby e. 1

f) zajisteni kontinuity antivirove a antispamove ochrany ode dne 8.cervna 2012

1.1.2 Objednatele

a) v pripade radne poskytnuteho pineni Smlouvy piatit dohodnutou cenu

b) a poskytovat Zhotoviteii pri plncni pi'edmetu Smlouvy nezhytnou soucinnost.

H.
LhOta, misto a zpusob p"edani pineni

2.1 Zhotovitel se zavazuje provest dilo nejpozdeji do:

N^zev ukolu Trvani

Podepsani Smlouvy T

Dodevka licenci T + 1 tyden

Projekcni prate (priprava a tvorba projektov^ dokumentace) T + 4 tydny

Zajisteni kontinuity antivirove a antispamove ochrany implementaci
novych licenci {implementace v ramci DS provadi pracovnici DS MFCR
za podpory servisnich organizaci)

T * 5 tydnu

Implementace antispamove a antivirove ochrany T + 10 tydnu

Zaskoleni obsluhy T + 11 tydnu

Tvorba provozni dokumentace T + 12 tydnu

Akceptace dila a uzavreni projektu T + 13 tydnu

Servisni podpora, maintenance a ostatni cinnosti die Prilohy O. 1 T + 2 roky

2.2 Mistem pineni jsou Ceska repubiika - Ministerstvo financi, Generaini financni rediteistvi,
financni rreditelstvi a financni urady

2.3 Pfedani a prevzeti prredmetu pineni bude osvedceno formou potvrzeni akceptacniho
protokolu. Protokoly budou podepsany poverrenym zamestnancem Objednatele.

Poverenym zamestnancem Objednatele k prevzeti pineni je Ing. Bronislav Andrasi
Poverenym zamestnancem Zhotovitele je pro 6 ely teto Smlouvy Martin Ambro2.

2.4 V piipade, 2e na vyzvu Zhotovitele neposkytne Objednatel potrebnou soucinnost
k predani dila, neni po tuto dobu Zhotovitel v prodieni s plnenim dila.
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11I.
Cena dila

3.1 Ceikova cena uvedena ve Smlouve je sjednana dohodou smluvnich stran podle zakona
6.52611990 Sb., o cenach, ve zneni pozdejtich predpisu a je cenou koneenou a
nepi=ekrocitelnou, ktera zahrnuje veskere naklady spojene s realizaci predmetu Smiouvy,
v6etne nakladu souvisejicich s pnpadnymi celnimi poplatky, dopravou do mista plneni
apod.

3.2 Ceikova dohodnuta smiuvni cena za predmet plneni za cele obdobi trvani Smiouvy cini:

bez DPH 13 876 000,- K6,

slovy (tr"inact miiionu osm set sedmdesat test tisic korun eeskych),

DPH ve vysi 20% 2 775 200,- KO,

slovy (dva miliony sedm set sedmdesat pet tisic dye sta korun 6eskych),

v6etne DPH 16 651 200,- KO,

slovy (sestnact miiionu test set padesat jeden tisic dye sta korun 6eskych),

3.3 Cena dila uvedena v odstavci 2. tohoto clanku zahrnuje poloiky uvedene v nasledujici
tabulce a bude hrazena die stanoveneho harmonogramu plateb.:

Jednotlive poioiky Cena bez
DPH

Harmonogram
plateb (T = Podepsani
Srnlouvv)

1 Zpracov^ni Implementa6niho projektu 615 000 K6 T + 13 tydnu
2 Implementace, provozni dokumentace 300 000 K6 T + 13 tydnu
3 Software na 12 mesicu 6 188 000 KO T + 1 tyden
4 Software na nasledujicich 12 mesicu 6 188 000 K6 8.6.2013
5 Servisni podporu na 24 mesicu 375 000 K6 T + 13 rydnu
6 skoleni 210 000 K6 po realizaci

jednotlivych skoleni

Uhrada za dodavky uvedene v polo2kach 1, 2, 5 bude provedena po akceptaci dila a
uzavreni projektu.

Uhrada za dodavky uvedene v polozkach 3, 4, bude provedena po dodani a prevzeti
software.

Zhotovitel souhiasi s platebni podminkou uhrady uzivatelskych licenci ve dvou rocnich
splatkach specifikovanych v bodech (3) a (4) harmonogramu plateb.

Cena uvedena obsahuje veskere naklady Zhotovitele na provedeni dila. Cena za plneni
je cenou nepfekrocitelnou. Cena je uvedena za cele trvani smiouvy s DPH a bez DPH.
Zhotovitel mute plnit i pred terminem plneni.

3.4 Pokud se DPH na zaklade nove pravni upravy behem smiuvniho obdobi zmeni, vyse
DPH se automaticky zmeni v souladu s touto pravni upravou. Tato zmena nebude
povazovana za zmenu ceny ani za zmenu teto Smiouvy.
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IV.
Platebni podminky

4.1 Zhotovitel je povinen zaslat (dorucit) danovy doklad - fakturu na adresu Objednatele:

Oeska republika Ministerstvo financi
Letenska 15, postovni peihradka 77
118 10 Praha 1
Danovy doklad - faktura musi obsahovat take uvedeni evidencniho cisla Smlouvy
Objednatele.

4.2 Pravo fakturovat prr"edmet plneni vznika po jeho prevzeti a potvrzeni akceptacniho
protokolu (dale te2 jen ,,dodaci doklady") o dodavice poverenym zastupcem Objednatele v
miste plneni.

4.3 Vystaveny danovy doklad) faktura musi obsahovat:

a) rozepsani polo2ek predmetu plneni presne dle Smlouvy,

b) uvedeni jejich jednotkovych cen,

c) zakazkove cislo Smlouvy,

d) cislo uctu Zhotovitele,

e) veskere nale2itosti dle § 28, odstavec 2, zakona a. 235/2004 Sb., o dani z pridane
hodnoty, ve zneni pozdejsich pFedpisu,

f) nale2itosti obehodni listiny ve smyslu ustanoveni § 13a obchodnlho zakoniku

g) nedilnou soucasti faktury (v jeji p"riIoze) bude dodaci doklad, ktery musi obsahovat
jednoznacne oznaceni dodavky ci slu2by, a to vicetne presnych nazvu polozek, jejich
pocet a verze, jednotkove ceny, znacku (vyrobce) a cisla licenci,

h) original dodaciho dokladu pripojeny k faktuee musi byt s predepsanj'mi jmeny
zastupcu obou smluvnich stran podepsan jejich vlastnorucnimi citelnymi podpisy.

4.4 Splatnostradne vystaveneho danoveho dokladu - faktury cini 21 dnu ode dne doruceni
Objednateli.

4.5V roce v nem2 je uskutecnovano plneni, musi byt faktura dorucena nejpozdeji do 15.12.,
nedohodnou-Ii se smluvni strany jinak.

4.6 Objednatel ma pravo danovy doklad - fakturu Zhotoviteli peed uplynutim Ihuty splatnosti
vratit, ani± by doslo k prodleni s jeho uhradou, obsahuje-li nespravne Cidaje, nespravne
nale2itosti po2adovane ve Smlouve, chybi-li na danovem dokladu - fakture nektera z
nale2itosti, chybi-li original dodaciho dokladu, nebo obsahuje jine cenove udaje nebo jiny
druh ci mno2stvi peedmetu plneni nee dohodnute ve Smlouve. Nova Ihuta splatnosti
v deice 21 dnu pocne plynout ode dne doruceni opraveneho danoveho dokladu
Objednateli.

4.7 Dan z pridane hodnoty bude uctovana v souladu se zakonem c. 235/2004 Sb., o dani z
pridane hodnoty, ve zneni pozdejsich prredpisu, ke dni uskutecneni zdanitelneho plneni.

4.8 Platby budou probihat vyhradne v Kc a rovne2 veskere cenove udaje budou v teto mene.
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V.
Dodaci podminky

5.1 Zhotovitel se zavazuje, 2e predmet plneni bude novy, nepou2ivany, vecne a pravne
bezvadny a odpovidajici predpisum a normam platnym v Oeske republice.

5.2 Predmet plneni musi vyhovovat bezpecnostnim standardum, jejich2 pouziti je obvykle u
obdobnych produktu, a musi svou technickou brovni odpovidat zadavacim podminkam
Objednatele v oblasti bezpecnosti a provozu informacnich a komunikacnich technologic.

5.3 Peed uskutecnenim prredani piedmetu plneni bude Zhotovitel prokazatelne informovat
pover"eneho zastupce Objednatele uvedeneho ve Smlouve o pripravenosti k prredani.

5.4 Dilci dodavka piedmetu plneni a dilci fakturace se p"ripousti pouze v pripade uvedeni teto
skutecnosti ve Smlouve.

5.5 Pokud to neni v rozporu s povahou piedmetu plneni, musi byt ke ka2demu funkcnimu
celku piilo2en navod k pouziti ci jina nezbytna dokumentace v ceskem jazyce.

5.6 Predani piedmetu plneni bude dolo2eno dodacim dokladem podepsanym opravnenym
zastupcem Objednatele v mists plneni.

5.7 V p"ripade neposkytnuti nezbytne soucinnosti Objednatele Ize po vzajemne dohode,
prostfednictvim dodatku k teto Smlouve, prodlou2it termin plneni Smlouvy.

VI.
Zavazky Zhotovitele

6.1 Zhotovitel je povinen k plneni zavazku vyplyvajicich z teto Smlouvy pouzivat pouze
odborne vyskoleny analyticky a programatorsky personal. Tam, kde Objednatel bude mit
duvod zpochybnit kvalitu personalu Zhotovitele, projedna Objednatel se Zhotovitelem
vzniklou situaci a bude hledat uspokojivereseni, ktere maze zahrnovat i odvolani a
nahrazeni jednotlivce, jehoz se sti2nost tyka.

6.2 Pii plneni piedmetu teto Smlouvy se Zhotovitel zavazuje postupovat odborne a
ohledupine, aby minimalizoval ve vztahu k zamestnancum Objednatele piipadne
negativni vlivy vyplyvajici z teto cinnosti.

6.3 Personal a ostatni osoby Zhotovitele jsou opravneni vstupovat v objektech Objednatele
pouze do mist, ktera budou dohodnuta mezi zmocnenci pro vecna jednani smluvnich
stran.

6.4 Zhotovitel prohlasuje, 2e veskere interni podklady Objednatele pou2ije vyhradne k plneni
teto Smlouvy.

VII.
Zavazky Objednatele

Objednatel se zavazuje umo2nit vstup personalu Zhotovitele do svych objektu, do mist kde
bude provaden predmet teto Smlouvy.
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VIII.
Zarucni a servisni podminky a sankce za prodleni s odstranenim vady pr"edmetu

pineni
8.1 Nad ramec odpovednosti za vady Zhotovitel poskytuje na predmet pineni specifikovany

ve Smlouve zaruku na bezvadnou funkcnost v deice trvani 36 mesicu.

8.2 Zarucni doba zacine beget ode dne akceptace a prevzeti predmetu pineni Objednatelem.

8.3 Zhotovitel se zavazuje v zarucni dobe bezpiatne odstranit vady predmetu pineni do 15
dnu od prokazateineho nahIa eni vady (pokud neni v zarucnich podminkach stanovena
Ihuta kratsi). Zhotovitel je povinen vady odstranit opravou, vymenou nebo opetovnym
provedenim vadne casti predmetu pineni nebo jinym zpusobem stanovenym pravnimi
predpisy podle volby Objednatele.

8.4 V pr"lpade prodleni Zhotovitele s odstranenim vady predmetu pineni nebo nahrazenim
vadneho pr"edmetu pineni shodnym prredmetem pineni novym, bezvadnym ve Ihute die
odst. 3 tohoto cianku, je Zhotovitel povinen uhradit Objednateli smiuvni pokutu uvedenou
v cl. Sankce. Vyse sankce neni omezena. Uhrazenim smiuvni pokuty neni dotceno pravo
Objednatele na nahradu skody v pine vysi.

8.5 Pokud Zhotovitel vady neodstrani ve Ihute uveden y v odst. 3 tohoto cianku, je Objednatel
opravnen odstranit vady nebo zajistit siu2by sam nebo prostrednictvim tr"etich osob a
po2adovat po Zhotoviteii uhradu nekiadu uceine vynaio2enych v souvislosti s
odstrariovanim vad. Uplatnenim prava podie tohoto cianku neni dotceno pravo
Objednatele na odstoupeni od Smlouvy.

8.6 Zhotovitel odpovida za to, 2e predmet pineni bude v souladu s touto Smlouvou a
podminkami stanovenymi piatnymi pravnimi predpisy. Zhotovitel zejmena odpovida za
shodu funkcniho chovani a vlastnosti predmetu pineni s dodanou dokumentaci a
akceptacnim (nebo die oboustranne dohody jinym) protokolem a za pouziteinost
predmetu pineni pro uceiy vyplyvajici z teto Smlouvy a jejich priioh.

8.7 Zhotovitel neodpovida za vady zpusobene nasiedujicimi okoinostmi:

(a) nevhodnymi zesahy do predmetu pineni provedenymi Objednatelem ci treti
stranou nad ramec uprav schvaienych Zhotovitelem ci uvedenych v dokumentaci
predmetu pineni;

(b) viivy zmen technickeho a programoveho vybaveni, ktere neni soueasti
pr"edmetu pineni, s vyjimkou pripadu, kdy Zhotovitel takove zmeny schvaiil nebo
kdy takove zmeny byly uvedeny v dokumentaci predmetu pineni;

(c) obsluhou ze strany Objednatele ci 'fetich osob, ktera je v rozporu
s dokumentaci predmetu pineni;

(d) u2itim predmetu pineni, ktere je v rozporu s dokumentaci predmetu pineni.

8.8 Pro upiatneni vad dila nepiati § 562 obchodniho zekoniku. Objednatel je opravnen
uplatnit vady predmetu pineni u Zhotovitele kdykoiiv behem zarucni doby bez ohiedu na
to, kdy Objednatel takove vady zjistil nebo mohl zjistit. Pro vyiouceni pochybnosti se
sjedneve, 2e akceptace predmetu pineni nebo jeho casti neni dotceno pravo Objednatele
upiatnovat naroky z vad pr"edmetu pineni, ktere byly zjistiteine, ale zjisteny nebyiy, v
prubehu akceptace.

8.9 Pokud Objednatel nemb2e predmet pineni nebo jeho cast pro vady u2ivat, prodiuzuje se
zarucni doba o dobu od oznameni vad Zhotovitele do jejich upineho odstraneni
Zhotoviteiem.
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IX.
Sankce

9.1 V piipade prodleni Zhotovitele s plnenim jakekoliv Ihuty uvedene v teto Smlouve a dale v
pripade neplneni Zhotovitele ma Objednatel pravo uplatnit vial nemu smluvni pokutu ve
vysi 0,05% z celkove ceny predmetu plneni s DPH za ka2dy i zapocaty den nasledujici
po marnem uplynuti doby plneni, nebo (nejsou-Ii Ihuty ve Smlouve uvedeny) za ka2dy
zapocaty den neplneni.

9.2 Pri nedodr2eni terminu splatnosti danoveho dokladu - faktury Objednatelem je Zhotovitel
opravnen po2adovat uhradu Uroku z prodleni. Vyse uroku z prodleni se rr"idi narizenim
vlady c. 142/1994 Sb., kterym se stanovi vyse uroku z prodleni a poplatku z prodleni
podle obcanskeho zakoniku, v platnem zneni.

9.3 Jakekoliv omezovani vyse pripadnych sankci se nepripousti.

9.4 2adna ze smiuvnich stran neni odpovedna za prodleni zpusobene prodlenim s plnenim
zavazku druhe smluvni strany nebo v pr"ipade neposkytnuti po2adovane soucinnosti,
vymezene ve Smlouve.

9.5 Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti splnit zavazek stanoveny
touto Smlouvou.

9.6 Okolnosti vylucujici odpovednost podle § 374 Obchodniho zakoniku nemaji v souladu s §
300 Obchodniho zakoniku vliv na povinnost platit smluvni pokutu.

9.7 Zaplacenim smluvnim pokuty neni dotOeno pravo smiuvnich stran na Uhradu zpusobene
skody v pine vy5i.

X.
Kontaktni spojeni

10.1 Jakekoliv oznameni, 2adost, po2adavek, souhlas nebo jinx komunikace,
prrredpokladane nebo povolene touto Smiouvou bude mit pisemnou formu a bude
doruceno druhe smluvni strane datovou zpravou, nebo osobne, nebo doporucenym
dopisem na nasledujici adresy s vyhradou, 2e ka2da ze smiuvnich stran mute zmenit
svoji adresu pro piijem takoveto komunikace i zmocnence pro vecna jednani.
Takovouto zmenu smluvni strana oznami druhe smluvni strane pisemne doporucenym
dopisem.

10.2 Adresy pro kontaktni spojeni smiuvnich stran jsou:

Objednatel:
Ceska republika Ministerstvo financi
Ing. Ludek Novotny
Letenska 15, postovni prihradka 77
118 10 Praha 1
fax: 257 044 393

Zhotovitel:
Datasys s.r.o.
Martin Ambroz
Jeseniova 2829120, 130 00 Praha
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XI.
Ochrana informaci

11.1 Obe smluvni strany berou na vedomi, 2e original podepsane Smlouvy bude v
elektronicke podobe zverejnen na internetovych strankach Ministerstva financi na dobu
neurcitou.

11.2 Obe smluvni strany se zavazuji udr2ovat v tajnosti a nezpristupnit tretim osobam
duverne informace Oak jsou vymezeny ni2e). Povinnost poskytovat informace podle
zakona c. 106/1999 Sb., o svobodnem piistupu k informacim, ve zneni pozdejsich
predpisu neni timto ustanovenim dotcena.

11.3 Za duverne informace se pova2uji veskere nasledujici informace:

a) veskere informace poskytnute Objednatelem Zhotoviteli v souvislosti s touto
Smlouvou;

b) informace, na ktera se vztahuje zakonem ulo2ena povinnost mlcenlivosti
Objednatele;

c) veskere dalsi informace, ktere budou Objednatelem ci Zhotovitelem oznaceny
jako duverne ve smyslu ustanoveni § 152 zakona O. 137/2006 Sb., o verejnych
zakazkach, ve zneni pozdejsich predpisu.

11.4 Povinnost zachovavat mlcenlivost uvedena v tomto clanku se nevztahuje na informace:

a) ktere jsou nebo se stanou vseobecne a verejne pristupnymi jinak, nee porusenim
pravnich povinnosti ze strany Zhotovitele,

b) u niche je Zhotovitel schopen prokazat, 2e mu byly znamy a byly mu volne k
dispozici jeste pried prijetim techto informaci od Objednatele,

c) ktere budou Zhotoviteli po uzavreni teto Smlouvy sdeleny bez zavazku
mlcenlivosti trreti stranou, jet rovne2 neni ve vztahu k nim nijak vazana,

d) jejich2 sdeleni se vy2aduje ze zakona.

11.5 Duverne informace zahrnuji rovne2 veskere informace ziskane nahodne nebo bez
vedomi Objednatele a dale veskere informace ziskane od jakekoliv t"yeti strany, ktere
se tykaji Objednatele ci pfneni teto Smlouvy.

11.6 Smluvni strany se zavazuji, 2e nezpristupni jakekoliv treti osobe duverne informace
druhe strany bez jejiho souhlasu, a to v jakekoliv forme, a 2e podniknou vsechny
nezbytne kroky k zabezpeceni techto informaci. Zhotovitel je povinen zabezpecit
veskere duverne informace Objednatele proti odcizeni nebo jinemu zneu2iti.

11.7 Zhotovitel se zavazuje, 2e duverne informace u2ije pouze za ucelem pfneni teto
Smlouvy. Jina pou2iti nejsou bez pisemneho svoleni Objednatele pripustna.

11.8 Zhotovitel je povinen sveho pripadneho subdodavatele zavazat povinnosti mlcenlivosti
a respektovanim pray Objednatele nejmene ve stejnem rozsahu, v jakem je v tomto
zavazkovem vztahu zavazan sam.

11.9 Trvani povinnosti mlcenlivosti podle tohoto clanku je stanoveno nasledovne:

a) v pripade smluv, jejich2 predmetem je opakovane pfneni, po dobu 5 let od
ukonceni Smlouvy;

b) v pripade smluv s jednorazovym plnenim po dobu 5 let od skonceni zarucni doby.

11.10Za prokazanE poruseni ustanoveni v tomto clanku ma druha smluvni strana pravo
po2adovat nahradu takto vznikle skody.

11.11V p rripade poruseni povinnosti ulo2enych smluvnim stranam timto clankem ma druha
smluvni strana, vedle nahrady skody, uctovat smluvni pokutu ve vysi 100.000 Kc za
ka2dy pripad poruseni.
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XII.
Rozhodne pravo, keseni spore

12.1 Tato Smiouva se rid' pravnim radem Ceske repubiiky.

12.2 V souladu s § 262 odst. 1 obchodniho zakoniku smluvni strany sjednavaji, 2e
zavazkovy vztah zalozeny touto Smlouvou se ridi obchodnim zakonikem.

12.3 Veskere spory mezi smluvnimi stranami vyplyvajici z teto Smlouvy nebo z jejiho
poruseni, ukonceni nebo neplatnosti, budou rozhodovany obecnymi soudy Ceske
repubiiky.

12.4 Smluvni strany podle § 89a obcanskeho soudniho radu urcuji jako mistne prislusny
soud Obvodni soud pro Prahu 1; v p(ipade, 2e podle procesnich pi•edpisu je k
rozhodovani veci prislusny krajsky soud, urcuji smluvni strany jako mistne prislu§ny
soud Mestsky soud v Praze.

Xlil.
Odpovednost za skodu

13.1 Zhotovitel odpovida za veskere skody zpusobene Objednateli porusenim svych
povinnosti, porusenim ustanoveni teto Smlouvy nebo jinym protipravnim jednanim a
za skody vznikie v dusledku vad pineni, a to v pine v95i. 0 nahrade skody plati
obecna ustanoveni Obchodniho zakoniku, v platnem zneni.

13.2 Jakakoliv ustanoveni tykajici se omezeni vyse ci druhu nahrady skody se nepr"ipou§ti.

13.3 2adna ze smluvnich stran neni odpovedna za prodleni zpusobene prodlenim s
plnenim zavazku druhe smluvni strany.

13.4 Zaplacenim smluvnim pokuty neni dotceno pravo smluvnich stran na uhradu
zpusobene skody vznikie v souvislosti s plnenim p(edmetu Smlouvy.

XIV.
Ukonceni smiuvniho vztahu

14.1 Smiouva se uzavira na dobu urcitou a to: na 24 mesicu od data podpisu Smlouvy.

14.2 Smluvni vztah skonci uplynutim doby uvedene v odstavci 1. tohoto cIanku.
Ukoncenim Smlouvy nejsou dotcena prava z poskytnuti licenci na dobu neurcitou,
prava z odpovednosti za vady, povinnost mlcenlivosti a dai§i ustanoveni Smlouvy,
ktera podle sveho obsahu maji trvat i po zaniku smiuvniho vztahu.

14.3 Smluvni vztah vnik[y na zaklade teto Smlouvy mute byt ukoncen i precl uplynutim
doby uvedene v odstavci 1. tohoto clanku pisemnou dohodou obou smluvnich stran.

14.4 Smluvni strany jsou opravneny odstoupit od Smlouvy z duvodu uvedenych v zakone,
z duvodu uvedenych ve Smlouve a dale z duvodu podstatneho poruseni Smlouvy ve
smyslu ustanoveni § 345 obchodniho zakoniku, pokud podstatne poruseni Smlouvy,
ktere je duvodem pro odstoupeni od Smlouvy nebylo zpusobeno okolnostmi
vyiucujicimi odpovednost die ustanoveni § 374 obchodniho zakoniku.

14.5 Objednatel je opravnen od teto Smlouvy odstoupit zejmena v nasledujicich pripadech
podstatneho poruseni povinnosti Zhotovitele:

a) v pripade, 2e bude rozhodnuto o likvidaci Zhotovitele, a v prripade, 2e Zhotovitel
pods insolvencni navrh jako dlu2nik, insoivencni navrh podany proti Zhotoviteli
bude zamitnut pro nedostatek majetku, bude rozhodnuto o upadku Zhotovitele
nebo bude vydano jine rozhodnuti s obdobnymi kinky;

b) v pripade prodleni Zhotovitele s dodanim predmetu pineni o vice jak 30
kaiendarnich dni po terminu pineni;

9



c) v pripade, 2e Zhotovitel neodstrani vady predmetu plneni ani ve Ihute 30
kalendarnich dni od jejich oznameni Objednatelem;

d) v pripade realizace predmetu Smiouvy v rozporu s ustanovenimi Smlouvy,
v rozporu s obecne zavaznymi pravnimi predpisy nebo v pripade nedodr2ovani
jinych zavaznych dokumentu ci p(edpisu (zejmena predpisu pro bezpecnost
prace, po2arni bezpecnost apod.);

e) v pripade jineho poruseni povinnosti Zhotovitele, ktere nebude odstraneno ani do
30 kalendarnich dni od doruceni vyzvy Objednatele.

14.6 V pripade odstoupeni podle odstavce 14.5 pism. b), c) a e) je po marnem uplynuti
30denni Ihuty Objednatel opravnen od Smiouvy jednostranne odstoupit, a to bez
jakychkoliv sankci ze strany Zhotovitele. Zhotovitel ma v pripade odstoupeni od
Smiouvy v ka2dem pripade narok na nahradu prokazanych nakladu, ktere mu
vzniknou v souvislosti s nahradnim rreeenim, zejm. nakladu, ktere mohou vzniknout
v souvislosti se zajistenim nahradniho plneni.

14.7 14.4.3 Objednatel je v pripade odstoupeni od teto Smiouvy opravnen podle sve volby
bud' odstoupit od Smiouvy jako celku nebo odstoupit pouze od east Smlouvy, ktera
bude v dobe odstoupeni nesplnena. V pripade castecneho odstoupeni je Zhotovitel
povinen vratit Objednateli cenu dila (byla-li ji2 uhrazena) sni2enou o hodnotu plneni :
ktera nejsou dotcena odstoupenim.

14.8 14.4.4 Zhotovitel je opravnen od teto Smiouvy odstoupit v nasledujicich prripadech
podstatneho poruseni Objednatelem.

a) bude-li Objednatel v prodleni s plnenim Ihuty splatnosti danoveho dokladu --
faktury o vice jak 30 kalendarnich dni, prieem2 narok na urok z prodleni, nevi
timto ustanovenim dotcen,

b) v pripade prodleni Objednatele s poskytnutim soucinnosti o vice nee 30
kalendarnich dni od prokazatelneho doruceni pisemne vyzvy Zhotovitele.

14.9 Odstoupeni od teto Smiouvy musi byt pisemne a musi v nem byt uveden odkaz na
ustanoveni teto Smiouvy ci pravnich predpisu, ktere zaklada opravneni od Smiouvy
odstoupit.

14.10 Prava smluvnich stran vznikla prred platnym odstoupenim od Smiouvy nejsou
odstoupenim dotcena.

14.11 V pripade castecneho odstoupeni od teto Smiouvy zustava tato Smlouvy v platnosti
ohledne tech casti dila, ktere nejsou dotceny odstoupenim.

14.12 V pripade castecneho odstoupeni od teto Smiouvy je Zhotovitel povinen do 5
pracovnich dnu od prokazatelneho doruceni odstoupeni predat Objednateli ty casti
dila, ktere nebyly dotceny odstoupenim, vicetne pripadnych zdrojovych kOdU a dalsich
podkladu nezbytnych k dokonceni dila Objednatelem ci tretimi osobami.

14.13 V pripade castecneho odstoupeni od teto Smiouvy ma Objednatel pravo dokoncit dilo
sam nebo prostrrednictvim jim urcene osoby a je opravnen pou2it za timto ucelem
veskere casti dila, ktere nebyly dotceny odstoupenim.

14.14 Smluvni vztah skonci dnem doruceni oznameni o odstoupeni od Smiouvy druhe
smluvni strane, nebo dnem uvedenym v oznameni.

14.15 Odstoupeni od teto Smiouvy ci jine ukonceni smluvniho vztahu zalo2eneho touto
Smlouvou se nedotyka naroku na nahradu skody, smluvnich pokut, ochrany
neverejnych informaci, zajisteni pohledavky kterekoliv ze stran, rreseni sporu a
ustanoveni tykajici se tech pray a povinnosti, z jejich2 povahy toto vyplyva.
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XV.
Prava dusevniho vlastnictvi

15.1 Zhotovitel prohlasuje, 2e predmet plneni dle teto Smlouvy je bez pravnich vad,
zejmena 2e neni a nebude zati2en 2adnymi pravy tretich osob, z nich2 by pro
Objednatele vyplynul jakykoliv financni nebo jiny zavazek ve prospech treti strany. V
pripade, 2e bude toto oznameni nepravdive, je Zhotovitel v plnem rozsahu odpovedny
za pr""ipadne nasledky takovehoto jednani, pri6em2 pravo Objednatele na pripadnou
nahradu skody a smluvni pokutu z-stava nedotceno.

15.2 Jsou-Ii soucasti predmetu plneni podle teto Smlouvy pocitacove programy ci jine
vysledky cinnosti chranene pravem z pr-mysloveho nebo jineho dusevniho vlastnictvi
(dale jen ,,Licencovane materialy"), plat pro jejich u2iti nasledujici ustanoveni tohoto
clanku.

15.3 V pNpade, 2e soucasti Licencovanych material- jsou standardni produkty Zhotovitele
nebo tretich stran, poskytuje Zhotovitel Objednateli k u2iti takov9ch produkt- nevyhradni
licenci

15.4 Licence podle vyse uvedenych ustanoveni se udeluje pro vsechny zp-soby u2iti,
Objednatel vsak neni povinen licenci vyu2it.

15.5 Objednatel je opravnen umo2nit u2ivani pr"edmetu plneni podle teto Smlouvy vicetne
Licencovanych material- organizacnim slo2kam statu uvedenym v cl. II odst. 2.2 teto
Smlouvy. Timto ustanovenim nejsou dotcena omezeni rozsahu licence na zaklade poctu
opravnenych u2ivatel- ci soucasnych pr= istup- stanovena v teto Smlouve.

15.6 Cena pr"edmetu plneni podle teto Smlouvy zahrnuje i odmenu za licenci k u2iti
Licencovanych material-, ktere budou jeho soucasti.

XVI.
Zmeny Smlouvy

Tuto Smlouvu Ize menit, doplnovat ci zrusit pouze dohodou smluvnich stran, a to
pisemnymi dodatky takto oznacovanymi a eislovanymi vzestupnou radou podepsanymi
opravnenymi zastupci smluvnich stran. Jina ujednani jsou neplatna.

XVII.
Zaverecna ustanoveni

17.1 Tato Smlouvy nabyva platnosti a ucinnosti dnem jejiho podpisu obema smluvnimi
stranami.

17.2 Veskera plneni ve smyslu teto Smlouvy uskutecnena od 8.6.2012 jsou pova2ovana za
plneni die teto Smlouvy a v jejim re2imu s nimi bude nakladano.

17.3 Zhotovitel neni opravnen postoupit Prava ani *vest povinnosti vyplyvajici z teto
Smlouvy na treti osobu bez piedchoziho pisemneho souhlasu Objednatele.

17.4 V pripade, 2e by nektere ustanoveni teto Smlouvy bylo z jakychkoliv d-vod- nepiatne
ci neucinne, nezp-sobuje tato skutecnost neplatnost ani neucinnost ostatnich casti
Smlouvy.

17.5 Smluvni strany se zavazuji nahradit po vzajemne dohode dotcene ustanoveni jinym
ustanovenim, bli2icim se svym obsahem nejvice ucelu neplatneho ci neucinneho
ustanoveni.
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17.6 Nedilnou soucasti teto Smlouvy jsou jeji nasledujici prilohy:

Priloha 1 - Specifikace predmetu pIneni

Priloha 2 - Podrobna specifikace SW

17.7 V pripade rozporu teto Smlouvy a jejich p"riloh maji v2dy prednost ustanoveni Smlouvy.

17.8 Tato Smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z niche
ka2da ze smluvnich stran obdr2i po jednom (1) stejnopise.

17.9 Veskera pIneni ve smyslu teto Smlouvy uskutecnena od 1.6.2012 jsou pova2ovana za
pIneni die teto Smlouvy a v jejim re2imu s nimi bude nakladano.

17.10Tato Smlouva predstavuje uplnou dohodu smluvnich stran ohledne vzajemnych
vztahu, ktere upravuje, a nahrazuje veskera predchazejici ujednani a dohody v teto
predmetne veci, at' u2 ustni ci pisemne.

2 4 -08- 2012
V Praze dne :	 2012

Ing. Roman Brestovansky,

3 AT p	
dr sSMS71osti
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Mgr. Radoslav Bulir
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Pfiloha 1 - Specifikace predmetu pineni

1.

	

Popis navrhovanych produktu

Na zaklade pozadavku zadavaci dokumentace je dodavan uceleny balik programu Symantec
Protection Enterprise Suite, doplneny produktem Symantec Scan Engine a Symantec Brightmail
Message Filter. Produkty jsou kompaktni, vsechny pochazeji od spolecnosti Symantec a jsou 'deny
jedne rodiny produktu.

Tyto produkty dohromady pokryvaji ochranu vsech pozadovanych casti informaOniho systemu MFOR,
konkretne:

• Ochrana koncovych bodu ve vnitrni siti zajistena produktem Symantec Endpoint Protection.

• Antivirova a antispamova ochrana SMTP komunikace na perimetru site zajistena produkty:
o Symantec Messaging Gateway.

o Symantec Scan Engine.
o Symantec Brightmail Message Filter.

• Antivirova ochrana postovniho systemu Exchange zajistena produktem Symantec Mail
Security for Microsoft Exchange.

• Antivirova ochrana HTTP a FTP komunikace na perimetru site zajistena produktem Symantec
Scan Engine.

V ramci implementace budou dodeny nesledujici produkty vicetne pfislusnych maintenance :

Produkt a verze Umisteni a funkce

Symantec Endpoint Protection Antivirova ochrana stanic, serveru a notebook^.

Symantec Messaging Gateway Antispamova ochrana na perimetru FIJ.

Symantec Brightmail Message Filter Antispamova ochrana na perimetru resortu
MFR.

Symantec Scan Engine Antivirov^ ochrana a content filtering SMTP
komunikace na perimetru resortu MFCR,
antivirov^ ochrana http komunikace na centralni
proxy soustave.

Symantec Mail Security for Microsoft
Exchange

Antivirova ochrana a content filtering postovniho
systemu Microsoft Exchange.

1.1. Symantec Endpoint Protection

Symantec Endpoint Protection je nova generate systemu pro komplexni ochranu koncovych zarizeni
(servery, stanice, notebooky).

Jedne se o system, kdy koncovi SEP klienti jsou fizeni pomoci ridici konzoly Symantec Endpoint
Protection Manager.

Endpoint Protection Manager zajistuje tyto zekladni funkce:

• Instalacelupgrade koncovych klientu.

• Sdruzovani klientu do logickych skupin.

• Vyrozumiveni koncovych klientu (Iogovani Oinnosti, reporting stave).

• Nastavoveni a prirazovani politik jednotlivych funkcionalit.
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Celkove se koncovy klient SEP sklada z te'chto ochrannych komponent:

• Antivirova a antispywarove ochrana - zakladni antivirove ochrana zalozena na virovych
definicich, nove doplnena o reputacni metodu ochrany Insight a pokroOilou heuristickou
analyzu SONAR, ktere slou2i jako ochrana pied „O day" utoky.

• Personalni firewall - system pro definici a "rizeni konfigurace prichozi a odchozi komunikace.
Obsahuje preddefinovany set firewallovych pravidel, ktera se daji libovolne dale modifikovat a
doplnovat.

• Intrusion Prevention System IPS - signaturovy system IPS, ktery slouzi pro detekci a
blokovani nebezpecnych kodu IPS modulem na zaklade generickych i vlastnich signatur.

• Application Control -- komponenta pro rizeni aplikaci (jejich logovani spousteni, blokovani),
monitoring pristupu/zapisu do registry systemu atd.

• Device Control - slouzi k rizeni pNstupu ci spousteni perifernich zarizeni na koncovem
zaNzeni. Napriklad umozriuje blokovani pripojovani neautorizovanych USB disku, USB flash
klicenek atd.

Produkt se sklada ze dvou zakladnich a dvou doplnkovych komponent.

Zekladni komponenty:

• SEP Policy Manager.

• SEP Client.

Doplnkove komponenty:

• LiveUpdate Administrator.

• Central Quarantine.

SEP Policy Manager je hlavni ridici komponenta SEP. ktera spolu s administratorskou konzolou slouzi
pro:

• Vytvareni a distribuci politik na skupiny klientu.

• Instalaci klientd.

• Monitoring.

• Reporting.

Udalosti, konfiguracni data a data pro identifikaci skodliveho SW jsou ulozeny v databezi.

SEP Client je samotna vykonna aplikace, urcena pro ochranu serveru a pracovnich stanic, ktera mute
byt instalovena v re2imu unmanaged, kdy klient neni rizen 2ednym Policy Managerem (konfigurace se
provadi prlmo z rozhrani klienta), nebo mite byt instalovan v rezimu managed, kdy klient je rizen
Policy Managerem, ze ktereho prebira politiky a jemu2 zpet posile udelosti o svem chovani.

LiveUpdate Administrator je komponenta pro stahovani aktualizaci do urceneho uloziste.

Central Quarantine je komponenta, do ktere jsou centralne ukladany nebezpecne kody. Standardne
jsou nebezpecne kOdy ukladany v lokalnich karantenech SEP klientu. Pri pou2iti centralne karanteny
jsou nebezpecne kody preposilany z lokalnich karanten SEP klientu do centralne karanteny.

Centralni karantena komunikuje s Digital Immune System Centrem Symantec, kde analyzuji polo2ky
z karanteny a v pripade potreby provadi napravne kroky (tvorba definic na zaklade analyzy apod.).

Centralni karanteny se sklada ze dvou zakladnich komponent:

• Quarantine server.

• Quarantine Console.

Administrate je zajistena jednotnou administratorskou konzolou, ktere zajist'uje nejen implementaci
klientu a jejich sprevu, ale taktez pokrocile monitorovani a vytvareni vystupu o provozu technologie
SEP.
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Symantec Endpoint Protection obsahuje dve administratorske konzoly, kdy jedna funguje jako JAVA
plugin, jehoz sta2eni je umozneno pripojenim na SEP Policy Manager na portu TCP 9090 a druhe
jako Web konzola.

Aktualizace systemu je mozna z Internetu z webovych strenek vyrobce pomoci metody LiveUpdate.
Interne v siti je mo2ne aktualizacesirit pomoci nekolika metod:

• Aktualizaci SEP klientu ze SEP Policy Manageru.

• Aktualizaci klientu primo z Internetu metodou LiveUpdate.

• Aktualizaci pomoci lokalniho aktualizaeniho zdroje Group Update Provideru (vhodne zejmena
pro vzdalene pobocky, ktere maji slabou konektivitu na centralni SEP Policy Manager).

Vyrozumivani je umozneno na trech urovnich:

• Pomoci administratorske konzoly, ktere obsahuje desitky preddefinovanych reportu. ktere se
daji dale upravovat. Tyto reporty poskytuji informace:

o Stav klienta (funkcni antivirove komponenty, zapnuty FW, komponenty aktualizovany).

o Prehled nalezenych nebezpecnych kOdu.

o Informace o klientskem zarizeni (operaeni system, hardware, IP adresa, hostname
apod.).

Reporty se daji ziskat na vy2adani v administratorske konzole. nebo se da jejich doruceni
plenovat a reporty se daji zasilat emailem na definovane adresy.

• Pomoci grafickeho rozhrani koncoveho SEP klienta, kde se informace daji ziskat na uvodni
obrazovce:

o Stav jednotlivych funkenich komponent, prripadne vynuceni opravne akce.

o Stav aktualizaci funkenich komponent.

o Detailni informace z logu (zachycena rizika, komunikace se SEP Policy Managerem
atd.).

• Vyrozumivani pomoci dialogovych oken na koncovych zarizenich, napriklad detekce
nalezeneho viru, upozorneni na zastarale virove definice, atd. Zalezi na nastavene notifikacni
politice.

1.2. Symantec Brightmail Message Filter

Produkt Symantec Brightmail Messsage Filter poskytuje dve zekladni ochranne funkcionality:

• Antispamovou ochranu.

• Antivirovovou ochranu.

Antispamova kontrola je zalo2ena na technologii Symantec Brightmail. Produkt ma schopnost
vyhodnotit statistiky, kolik bylo z jakeho zdroje posilano emailovych zprav.
Produkt Ize konfigurovat ve trech nasledujicich kategoriich:

• Directory Harvest Attack.

• Spam Attack.

• Virus Attack.

Pro produktje mo2ne nastavit nesledujici akce:

• SMTP Defer - zdrojovemu serveru posilajici spam nebo zavirovane zpravy je zpet zaslano
„try again later.

• SMTP Reject - odmitnuti SMTP spojeni prichazejicich ze serveru, odkud je posilen spam
nebo zavirovane zpravy.

Administrace je umoznena pomoci administratorske konzoly, dostupne pies internetovy prohli2ec po
zadeni jmena a hesla. Administrace jednotlivych komponent se provadi definovanymi politikami.
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Aktualizace je umoznena pfimo z webovych stranek vyrobce nebo pfesmerovenim na interni
aktualizacni zdroj LiveUpdate - LiveUpdate Administrator. Aktualizace z webovych stranek vyrobce
jsou dostupne pomoci protokolO HTTP(s) a FTP.
Vyrozumiveni je umozneno nekolika zpCisoby:

• Pomoci administratorske konzoly.

• Pomoci report') (plenovanych i na vyzadeni).

• Hlasenimi operacniho systemu.

1.3. Symantec Messaging Gateway

Produkt Symantec Messaging Gateway (dfive Symantec Brightmail Gateway) poskytuje tfi zakladni
ochranne funkcionality:

• Antispamova ochrana.

• Antivirova ochrana.

• Ochrana komunikace Instant Messagingu.

Antispamova kontrola je zalo2ena na technologii Symantec Brightmail Antispam, doplnena o
technologii Email Firewall pro vyhodnoceni statistik (kolik bylo z jakeho zdroje posileno emailovych
zprav). Na zeklade nastavenych hodnot Ize potom spustit po2adovanou akci.
Emailovy Firewall Ize konfigurovat ve tfech nesledujicich kategoriich:

• Directory Harvest Attack.

• Spam Attack.

• Virus Attack.

Pro emailovy firewall jdou nastavit nesledujici akce:

• SMTP Defer - zdrojovemu serveru posilajicimu spam nebo zavirovane zpravy je zpet zasleno
„try again later".

• SMTP Reject -- odmitnuti SMTP spojeni pfichazejicich ze serveru, odkud je posilen spam
nebo zavirovane zpravy.

Antivirova ochrana je zalozena na aktuelnich virovych definicich a heuristicke analyze.
Administrace je umoznena pomoci pfistupu na operacni system Linux, pomoci SSH protokolu a pfes
grafickou konzolu Control Center, ktere je dostupne pfes Internetovy prohli2eO. Konzolou Ize
administrovat vice zafizeni najednou. Administrate jednotlivych komponent se provadi definovanymi
politikami.
Administretorske 6cty Ize vytvafet v grafickem rozhrani a to s platnosti na jednotlive komponenty
aplikace, jako napfiklad karantena, reporty, nastavoveni politik s prevy read nebo full control na danou
komponentu.
Z hlediska administracnich ukon') obsahuje Symantec Messaging Gateway tyto funkcionality:

• Automaticke detekce novych verzi.

• Moznost pouziti utilit Nslookup, Traceroute, Ping pfimo z grafickeho rozhrani.

• Moznost plenovaneho zelohoveni konfigurace.

Z hlediska funkcionality Ize antispamovy software na boxech Symantec Messaging Gateway rozdelit
na dve zakladni eesti:

• Control Center - administratorske konzola.

• Scanner - komponenta poskytujici vlastni antispamovou (antivirovou) kontrolu.

Aktualizace jsou dvojiho druhu:

• Aktualizace vlastniho software - umoznena automaticky pfes administratorskou konzolu nebo
pomoci instalai niho CD.
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• Aktualizace virovych a antispamovych definic - je umoznena primo z Internetu z webovych
stranek vyrobce nebo pomoci interniho aktualizaeniho zdroje - LiveUpdate Administrator.

Aktualizace z webovych stranek vyrobce jsou dostupne pomoci protokolu HTTP(s) a FTP.
Vyrozumivani systemu je umozneno pomoci administratorske konzoly na uvodni obrazovce, pomoci
report(' (na vyzadani, planovanych report(') a zasilanim na specificke udalosti, jako blizici se zaplneni
karanteny, blizici se expirace licence atd. Dale je mo2na implementace SNMP podpory pro napojeni
na monitoring tretich stran.
Produkt Symantec Messaging Gateway je k dispozici ve dvou formach:

• Hardwarova appliance.

• VMWARE image.

1.4. Symantec Scan Engine

Aplikaci Symantec Scan Engine Ize pou2it pro antivirovou ochranu a filtrovani obsahu HTTP, FTP a
SMTP komunikace.
Ochrana HTTP a FTP komunikace bude zalozena na propojeni proxy serveru se Symantec Scan
Engine pomoci protokolu ICAP. ICAP je objektove zalo2eny protokol urceny pro HTTP a FTP slu2by.
Podpora protokolu ICAP je soueasti aplikace SSE. Aplikace Squid je o tuto podporu rozsirena.
Pakety je mozne zpracovavat jak pri HTTP dotazech, tak i pri HTTP odpovedich.
Kontrolu obsahu je mo2ne provadet jiz na urovni proxy serveru nebo prostrednictvim aplikace SSE.
Tuto kontrolu Ize vzajemne kombinovat.
Mute existovat nekolik urovni autorizace. Na uzivatele, ktery je elenem prrislusne skupiny v Active
Directory se budou uplatnovat predem definovana pravidla (ACL). Napriklad uzivateli maze byt
umozneno pristupovat na Internet bez antivirove kontroly nebo bez kontroly obsahu.
R('zne urovne pristupu Ize aplikovat i na samotny typ obsahu Oi pozadovanou URL.
Ochrana SMTP komunikace je zalo2ena na komunikaci MTA (postovniho serveru) se Symantec Scan
Engine pomoci rozhrani Milter. V ramci teto ochrany je umoznena antivirove ochrana na bazi
antivirovych definic a heuristicke analyzy. Je umoznena i kontrola obsahu emailove komunikace a to
na zaklade:

• Slov vyskytujicich se v predmetu, tee emailove zpravy.

• Pripony prilohy.

• Velikosti prilohy.

Filtraci obsahu Ize postavit na kategorizaci a slovnicich dodavanych vyrobcem software nebo
vlastnich definovanych kategoriich.
Administrace je umoznena pomoci administratorske konzoly dostupne pies internetovy prohli2ee po
zadani jmena a hesia. Administrace jednotlivych komponent se provadi definovanymi politikami.
Aktualizace je umoznena primo z webovych stranek vyrobce nebo presmerovanim aktualizaeni utility
LiveUpdate na interni zdroj - LiveUpdate Administrator. Aktualizace je mo2ne stahovat v definovanych
intervalech i na vyzadani.
Aktualizace z webovych stranek vyrobce jsou dostupne pomoci protokolu HTTP(s) a FTP.
Vyrozumivani je umozneno nekolika zpusoby:

Pomoci administratorske konzoly.

Pomoci report(' (planovanych i na vyzadani).

Hlasenimi operaeniho systemu.

1.5. Symantec Mail Security for Microsoft Exchange

Jedna se o produkt na ochranu server(' Microsoft Exchange proti nebezpeenym kodilm s mo2nosti
filtrace obsahu. Tento produkt obsahuje i modul pro ochranu proti spamu postavene na technologii
Brightmail. V soueasne dobe aktualni verze podporuje ochranu Microsoft Exchange server(' verze
2003, 2007 a 2010.
Aplikace se sklada ze dvou asti:

• Vlastni antivirus - musi bezet primo na Microsoft Exchange serveru.
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• Administratorska konzola - instaluje se spolu s antivirovou casti prima na Microsoft Exchange
server, nebo je mozne ji nainstalovat samostatne i na jive PC nebo server.

Administrace je umoznena adrninistratorskou konzolou, ktera je instalovana automaticky se
skenovacim enginem na Microsoft Exchange server nebo tato konzola maze byt separatne umistena
na jine PC nebo server. Pristup do administratorske konzole maji uzivatele uvedeni v lokalni skupin y
SMSE Admins, ktera vznika pri instalaci antiviroveho software.
V konzole se daji nastavit skupiny, pro ktere jsou definovana stejna pravidla a politiky. Tato funkce
umoznuje sdru2ovat Microsoft Exchange servery v administratorske konzole antiviru v definovanych
skupinach, cirnz je zajistena aplikace stejnych politik a pravidel chovani pro definovanou skupinu
Microsoft Exchange serveru. Administrace jednotlivych komponent se provadi definovanymi politikami.
Administratorska konzola umoznuje nastavovat tyto funkce:

• Politiky antivirove ochrany.

• Pravidla pro filtrovani obsahu, napi'= iklad podle pripony souboru, jejich velikosti, textu v tale
zpravy atd.

• Vyrozumivani pomoci statusu primo v konzole, reportu.

• Alerting p'ri chybovych stavech nastavenych prahovych udalosti, jako je velikost karanteny
apod.

Aktualizace produktu Ize rozdelit na dve casti:

• Aktualizace samotneho vykonneho software (skenovaciho engine a konzoly).

• Aktualizace virovych definic.

Aktualizace samotneho vykonneho software.
Administratorska konzola upozornuje na pritomnost nova verze na webu Symantec. Samozrejmosti je
podpora aktualizace z instalacniho CD, el stazeni instalacnich souboru z webovych stranek vyrobce.
Aktualizace virovych definic.
Virove definite se daji aktualizovat primo z Webovych stranek vyrobce nebo prresmerovanim
aktualizacni utility na interni zdroj aktualizaci - LiveUpdate Administrator.
Aktualizace z webovych stranek vyrobce jsou dostupne pomoci protokolu HTTP(s) a FTP.
Vyrozumivani je umozneno nekolika zpusoby:

• Pomoci administratorske konzoly.

• Pomoci reportu (planovanych i na vyzadani).

• Pomoci aplikacniho logu operaOniho systemu Exchange serveru.

1.6. LiveUpdate Administrator

Utilita LiveUpdate Administrator slouzi ke stahovani a vystavovani aktualizaci produktu Symantec.
Jejim pouzitim se eliminuje nutnost pristupu klientu ci serverovych aplikaci do Internetu.
Stahovani aktualizaci pro produkty Ize planovat v Iibovolnych intervalech, stejne jako jejich
vystavovani do definovanych t lozist' pro aktualizace.
V pripade pouziti se utilita LiveUpdate, ktera je soucasti kazdeho produktu Symantec, nasmeruje na
definovana uloziste, kam LiveUpdate Administrator v definovanych intervalech uklada aktualizacni
soubory.
Aktualizace z webovych stranek vyrobce jsou dostupne pomoci protokolu HTTP(s) a FTP.

2.

	

Popis pozadovanych funkci systemu a moznosti jejich
rozsireni

2.1. Frekvence pravidelnych aktualizaci virovychretezcu

Typy virovych "retezcu publiikovanych vyrobcem

Standardni frekvence vydavani antivirovych retezcu je obvykle 1-3x denne,
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Moinosti aktualizaci navrhovanych produktu

Navrhovane produkty Ize aktualizovat temito zpusoby:

• Aktualizace LiveUpdate.

• Rapid Release aktualizace.

• Aktualizace pomoci spustitelneho souboru.

• Kombinace vyse uvedenych metod.

Aktualizace LiveUpdate
LiveUpdate utilita je soucast kazde serverove a klientske casti nabizenych antivirovych produktu.
Tato utilita slouzi ke stahovani aktualizaci piimo z weboveho sidla vyrobce nebo z interniho zdroje
LiveUpdate (LiveUpdate Administrator).
Stahovani aktualizaci utilitou LiveUpdate mute byt definovano nekolika zpusoby:

• Automaticke stahovani aktualizaci v definovanych intervalech.

• Manualni spousteni aktualizaci.

• Kombinace vyse uvedenych metod.

Pri automatickem stahovani se da vymezit okno, ve kterem maji byt aktualizace stahovany, opakovani
v pripade neuspesneho pokusu apod.

Rapid Release aktualizace
Tyto aktualizace se daji stahovat pomoci utility LiveUpdate, nebo skripty, ktere jsou dodavany
vyrobcem. Rapid Release definice velmi rychle reaguji na objeveniskodliveho kodu, kdy jeho
signatura je v radu minut zapracovana do baliku aktualizaci a umistena na distribucni zdroje ke
stazeni. Tyto definice se vyuzivaji v dobe hlasenych virovych zaplav a prochazeni omezenou sadou
kontrol oproti neskodnemu kOdu.

Aktualizace pomoci spustitelneho souboru
Vyrobce poskytuje aktualizace i ve spustitelnem souboru, a to .exe a .jdb. Aktualizace produktu
probiha jejich automatickym stazenim pomoci skriptu nebo manualnim stazenim, kdy je soubor
nakopirovan do definovanych adresar"u opet automaticky nebo manualne. Nasledne dojde k jeho
automatickemu spusteni a aktualizaci produktu.

Podminky pro uspesnou distribuci virovych fetezc') a provozovani aktualizacnich mechanism')

Dostupny jeden zdroj aktualizaci v Internetu - webove sidlo vyrobce. Tento zdroj nemusi byt dostupny
ze v eSth pouiivanych produktu nebo klientO, aktualizace se daji do IS MFOR stahovat pomoci
aktualizacni utility LiveUpdate Administrator na jeden centralni distribucni bod a pouzivane produkty
nasmerovat k tomu zdroji. Vyhodou je zvysena bezpeOnost, proto2e neni nutria prima konektivita
system') s pouzitymi antivirovymi produkty do Internetu.
Dostupny interni zdroj aktualizaci v pripade pou2iti LiveUpdate Administrator.
Povolene komunikacni party na Interni nebo externi aktualizacni zdroj (HTTP(s) nebo FTP protokol).

Preferovany system aktualizaci
Preferovanym systemem aktualizaci je vyuzivat metodu LiveUpdate k ziskavani certifikovanych
aktualizaci a vyu2it moznosti hierarchicke distribuce definic na koncove body nasledovne:

• Aktualizace internich aktualizacnich zdroje LiveUpdate Administrator pfimo z webu vyrobce.

• Nasledna aktualizace serverovych aplikaci SEP Policy Manager.

• Podle typu destinace pouzit bud' aktualizacni zdroj Group Update Provider nebo vyuzit prime
konektivity klientu na SEP Policy Managery.

Antivirove a antispamove produkty na perimetru site doporucujeme aktualizovat p"rimo z Internetu
z webovych stranek vyrobce.
Vyuziti Rapid Release definic doporucujeme jen v pripadech varovani pied virovou zaplavou na
produktech instalovanych na perimetru site.
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Manualni aktualizace doporuOujeme provadet jen na koncovych klientech a to pouze v pripadech, kdy
ostatni metody sel2ou, nebo je toto doporuceno vyrobcem.
Pro prehlednost jsou v nasledujici tabulce uvedeny navrhovan^ pravidelne easy stahovani aktuaiizaci
pro jednotlive produkty:

Produkt eetnost ove ►ovani antivirovy'ch a
an ti sparr^ovyc h d e fi n ic

Symantec Endpoint Protection 4 hodiny na SEP Policy Manager (SEP Policy
Manager posila okam2ite automaticky definice
svym klientiim).

Symantec Messaging Gateway V radu minut.
Symantec Brightmail Message Filter V 'radu minut.

Symantec Scan Engine Ka2de 2 hodiny.

Symantec Mail Security for Microsoft Exchange Ka2de 4 hodiny.

Casy jsou navrzeny na zaklade doporuceni vyrobce a na zaklade dlouhodobe zkusenosti s produkty.

2.2. Mo2nosti rozsirovani o daisi verze a prvky antivirove, antispamove

ochrany

Jsou dye mo2nosti, jak doplnit navrhovanou antivirovou a antispamovou ochranu:

• Implementace dalsich funkcionalit navrhovanych produktu.

• Implementace dalsich novych produktu.

Implementace dalsich funkcionalit navrhovanych produktu

Symantec Endpoint Protection

Vyu2iti nepou2ivanych funkcionalit Produktu SEP pro vyssi zabezpeceni prostredi proti vniknuti a
sireniskodlivych kodu, konkretne nasazeni techto funkcionalit:

• Personalni Firewall.

• IPS.

• Kontrola aplikaci a zarizeni.

Tyto funkcionality SEP jsou nedilnou soucasti nabizenych licenci a vyrazne umoznuji zvysit
bezpecnost prostredi IS MFCR.

Implementace dalsich produktu

Symantec Web Gateway
Symantec Web Gateway je zarizeni chranici pred hrozbami v Internetu, mezi ktere patriskodlive
adresy URL, spyware, botnety, viry a dalsi typy skodlivych kbdu.
Zarizeni Symantec Web Gateway poskytuje kontrolu nad webovym obsahem a internetovymi
aplikacemi.
Zarizeni Symantec Web Gateway nabizi nasledujici klicove funkce:

• Rychla ochrana prichoziho a odchoziho sifoveho provozu webove brany v ramci nekolika
protokolu.

• Mo2nost kontrolovat, odhalovat a blokovat aktivni i necinne botnety.

• Filtrovani adres URL s flexibilni kontrolou zasad a podevani zprav se sirokym spektrem
statistik (vy2adovena licence na filtrovani adres URL).
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•▪ Pokrocile fizeni aplikaci umo2nuje sledovani a rizeni koncovych u2ivatelu a jejich vyuzivani
Cady aplikaci.

• Odhaleni napadenych koncovych bode podle otisku v siti a modelu chovani.

• Komplexni podaveni zprev a v9strah na Oinnost v siti.

• Flexibilni rizeni zasad umoznujici vytva"reni zasad podle vlastnosti webu a kontrolu zpusobu
pouziti zasad v cele firme.

• Sledovani sit'oveho provozu sifrovaneho klicem SSL umoznujici filtrovani obsahu adres URL
a detekci zakazanych domen a skodliveho kodu.

• Mo2nost zavedeni jako zafizeni nebo jako virtualni stroj prostrednictvim softwaru VMware
ESXIESXi 4.114.0.

• Integrace se systemem Symantec Data Loss Prevention umoznujici odhalovat, sledovat a
chranit duverna data.

Symantec Web Gateway by mohl byt implementovan jako doplnek ke stavajici proxy soustave.
Softwarova licence Symantec Web Gateway je nedilnou soucasti nabizenych licenci.
Implementace Symantec Web Gateway neni soucasti plneni.

2.3. Moznosti a podminky centralni spravy systemu

Vsechny jednotlive nabizene produkty maji svoji administratorskou konzolu, ktera zajist'uje tyto funkce:

• Instalace koncovych balicku.

• Management a deployment politik ochrany a aktualizaci.

Vyrozumivani systemu ve forme:

• Stavovych dat.

• Alertu.

• Reportu.

• Log zaznamu.

Blize centralni spravu u jednotlivych produktu charakterizuje nasledujici tabulka:

Produkt Typ konzoly Funkce konzoly
Symantec Endpoint
Protection

Java konzola. Web
konzola

Konfigurace politik ochrany a aktualizaci.
Nastavovani alertO a notifikaci. Instalace a
upgrade klientu, vytvareni struktury skupin pro
klienty, presunovani klientu mezi skupinami
Zobrazovani stavovych dat, log zaznamu,
zobrazovani reportO, zasilani reportu.

Symantec Mail
Security for Microsoft
Exchange

Integrovan^ konzola Konfigurace politik antivirove ochrany, content
filteringu a aktualizaci. Nastavovani alertO a
notifikaci. Instalace novych verzi aplikace,
vytvareni skupin pro sdruzovani Exchange
serveru za ueelem jednotnyich politik.
Zobrazovani log zaznamu, reportu, zasil^ni
reportu.

Symantec Brightmail
Message f= ilter

Webova konzola Konfigurace politik antivirove ochrany, content
filteringu a aktualizaci. Nastavov^ni alert^ a
notifikaci. Vytvafeni skupin pro sdruzovani vice
serveru za ucelem jednotnych politik.
Zobrazovani log zaznamu, reportu, zasilani
report^.

Symantec Messaging
Gateway

Webov^ konzola Konfigurace politik antivirove ochrany, content
filteringu a aktualizaci. Nastavov^ni alertO a
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notifikaci. Vytvareni skupin pro sdru2ovani vice
server') za 6eelem jednotnych politik.
Zobrazovani log zaznamu, report), zasilani
report). Mo2nost aktualizace SW prima
pomoci administratorske konzoly.

Symantec Scan
Engine

Webova konzoly Konfigurace politik antivirove ochrany, content
filteringu a aktualizaci. Nastavovani alert) a
notifikaci. Zobrazovani log zaznamu, report),
zasilani report).

2.4. Nastaveni opravneni pro antivirovou ochranu server'), stanic a

notebook')

Nile uvedena opravneni budou prirazena konkretnim zastupc)m Objednatele a Zhotovitele na
zaklade projektove a provozni dokumentace, ktere budou odsouhlaseny formou akceptacniho
protokolu poverenou osobou Objednatele viz clanek II. odst. 2.3 Smlouvy.

Produkt Symantec Endpoint Protection umo2nuje nastaveni opravneni ve trech )rovnich, tak
navrhujeme definovat opravneni nasledovne:

Uroven
opravneni

Popis opravneni

Li opravneni Plna opravneni nad celou Site Uradu
a FR DS

L2 opravneni Administr^torsk^ opravneni pro
jednotlive celky - Urad a FR a FU

L3 opravneni Omezena opravneni pro celky U' fad,
FR a FU - kontrolni Oinnost
s mo2nosti violet reporty, alerty, logy,
nevi mono nastavovat politiky

2.5. Nastaveni opravneni pro antivirovou ochranu na perimetru site

Administratorsky ucet

	

Opravneni
PIna opravneni - servisni organizace.
Omezena opravneni - standardni u2ivatelsky ()Oat s
opravnenim spoustet specialni )lohy:

• Restart/shutdown server()
• Restart proces)

2.6. Nastaveni opravneni pro Antispamovou ochranu

Administrator Rozsah oprav neni
Limited privileges = Manage Status and Logs, Manage Reports.
Full privileges.
Limited privileges = Manage Status and Logs, Manage Reports.
Limited privileges = Manage Status and Logs, Manage Reports.
Full privileges.
Limited privileges = Manage Status and Logs, Manage Reports.
Limited privileges = Manage Status and Logs. Manage Reports.
Limited privileges = Manage Status and Logs, Manage Reports.
Limited privileges = Manage Status and Logs, Manage Reports.
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Administrator Rozsah oprav neni
Limited privileges = Manage Status and Logs, Manage Reports.
Limited privileges = Manage Status and Logs, Manage Reports.
Limited privileges = Manage Status and Logs. Manage Reports.
Limited privileges = Manage Status and Logs. Manage Reports.
Full privileges.
Limited privileges = Manage Status and Logs, Manage Reports.
Limited privileges = Manage Status and Logs, Manage Reports.
Full privileges.
Limited Privileges = Manage Status and Logs. Manage Reports.
Full privileges.
Limited privileges = Manage Status and Logs, Manage Reports.

2.7. Nastaveni opravneni na operacnich systemech server'

Administratorsky ucet

	

Opravneni

2.8. Nastavenii opravneni pro system antivirove ochrany postovniho

system' Microsoft Exchange

Produkt Symantec Mail Security for Microsoft Exchange obsahuje administratorskou konzolu, ktera je
soucasti ka2de instalace produktu na Microsoft Exchange Server. Tuto konzolu Ize instalovat i
separatne na administratorske PC.
Tato konzola umo2nuje sdru2ovat Microsoft Exchange servery do logickych skupin a administratorske
ukony provadet nad temito skupinami.
V Active Directory jsou po instalaci SMSMSE vytvoreny dve skupiny pro rizeni pristupu do konzoly:

• SMSMSE Admins.

• SMSMSE Viewers.

Plna opravneni - SMSMSE admins

Omezena opravneni - jen cteni - SMSMSE Viewers

Administratorska konzola umo2nuje provadet vsechny administratorske ukony:

• Vyrozumivani systemu (dashboardy, logy, alerty, reporty atd.).

• Management antivirovych politik.

• Nastavovani komunikaOnich parametru.

Symantec produkty se daji sdru2it do nadstavbove konzoly Symantec Protection Center.
Symantec Protection Center je nadstavbova konzola, sdru2ujici jednotlive produkty Symantec a
poskytuje predevsim tyto tunkce:

• Integrate bezpecnostnich technologic Symantec do jedne konzoly.

• SSO pristup k administratorskym rozhranim k jednotlivym aplikacim sdruzenym v Protection
Center.

Plna opravneni - servisni organizace.

Omezena opravneni - standardni uzivatelsky ucet s
opravnenim spoustet specialni ulohy:

• Restart/shutdown server'
• Restart protest

Administratorsky ueet Opravnenilzeazeni do skupiny

23



• Propojeni Protection Center s Global Intelligence Network, ktera zajittuje vcasne varovani pfi
sireni nebezpecnych kodu.

• Poskytuje open-API pro integraci s produkty trretich stran.

• Poskytuje nekolik Urovni opravneni (mo2nost rozdeleni na "operatorske" a "administratorske"
pristupy).

Symantec Protection Center je nedilnou soucasti nabizenych licenci.

Podminky uspesneho provozu centralni spravy

Technicke podminky
Dostupne konzoly na definovanych portech - nastaveni prostupu na firewallu a dal g ich prvcich KI.

Provozni a procesni podminky
Administratorske a operatorske role v jednotlivych produktech.
Zaskoleni spravcu - pled pfidelenim opravneni je nezbytne administratory a operatory proskolit v
oblasti administrate navrhovanych produktu.

Dalsi funkce systemu

Moinost rozsi"reni ochrany o funkci Symantec Network Access Control
Funkce Symantec Network Access Control (dale jen SNAC) je nadstavbova funkce produktu
Symantec Endpoint Protection, ktera zajist'uje rizeni shody s nastavenymi politikami pfi vstupu k
sit'ovym zdrojum. Tedy napfiklad pokud stanice po2aduje pristup do Internetu, tak Ize vy2adovat, aby
stanice meta aktualizovany antivirovy software, instalovane patche operacniho systemu, spusteny
personalni firewall. V opacnem pripade, pokud nesplnuje jednu nebo vice definovanych podminek, je
stanici bud' odepren pristup do Internetu, nebo je stanice presmerovana na aktualizacni zdroje apod.
Po jejim zaktualizovani dojde k opetovne kontrole splneni definovanych pozadavku, a pokud je
stanice splnuje, tak je ji umo2nen pristup do Internetu.
Shodu s politikami ve funkci SNAC Ize vynucovat trremi zpusoby:

• Self-Enforcement - pomoci pravidel personalniho firewallu v produktu SEP11.

• LAN Enforcer - pomoci zafizeni LAN Enforcer komunikujicim se sit'ovymi prvky.

• DHCP Enforcer - na zaklade prideleni IP adresy pro zarizeni.

Funkce Self-Enforcement SNAC je nedilnou soucasti nabizenych licenci.
Implementace nadstavby Symantec Network Access Control neni soucasti plneni..

Integrace s produktem Data Loss Prevention
Aktualni verze Symantec Messaging Gateway mute byt integrovana s produktem Symantec Data
Loss Prevention za ucelem monitorovani nebo zabraneni Uniku definovanych dat pies tuto branu.
Integrace s produktem Data Loss Prevention neni soucasti plneni..

Integrace s produktem PGP
Aktualni verze Symantec Messaging Gateway mute byt integrovana se Symantec PGP Universal
Gateway Email pro automaticke zasifrovani emailovych zprav.
Integrace s produktem PGP neni soucasti plneni..

3.

	

-Projektova cast pineni

kizeni projektu Zhotovitele vychazi z mezinarodne uznavane metodiky Project Management Institute,
je provereno praxi a zarucuje kontrolovatelny prubeh projektu.
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3.1. Subdodavatele

Na predmetu plneni se budou podilet tito subdodavatele:
ANECT a.s.
Se sidlem Videnska 125, 619 00 Brno
IC 2531329

Rozsah plneni subdodavatele ANECT je nasledujici:
n Podil na sestaveni projektoveho tymu, podil na organizacirizeni projektu, hrng
n Vypracoveni implementaeniho projektu reseni (IP) pro cast MF
n Spoluprece na oponenture a akceptaci IP
n Implementace vc. vypracovani podrobneho postupu pro cast MF
• Podil na zaskoleni obsluhy a u2ivatelu
• Podil na zajisteni zkusebniho provozu a jeho vyhodnoceni predevsim pro cast MF
n Zapracovani Uprav die zkutebniho provozu
n Predani do rutinniho provozu, pedani aktualni provozni dokumentace
n Podil na poskytovani servisni podpory po dobu platnosti smlouvy

3.2. Projektovy tym, organizace rizeni projektu

Seznam 'diem) realizacniho tymu a jejich roll je uveden v nasledujici tabulce. Seznam projektantu el
techniku vicetne profesnich 2ivotopisu a dosa2ene certifikace tykajici se predmetu verejne zakazky,
kterri se budou podilet na plneni verejne zakazky.

Role Jmeno a pfijmeni

Projektovy manager Ivona Krehova, DATASYS s.r.o.

Projektovy manager Michal Mejzr, ANECT a.s.

Systemovy architekt Jan Dobry, ANECT a.s.

Projektant Miroslav Pospisek, ANECT a.s.

Projektant Jaroslav Mikunda, DATASYS s.r.o.

Technik Ondrej Tuma, ANECT a.s.

Technik Jan Bulka, DATASYS s.r.o.

3.3. Realizace zakazky, faze a vjystupy projektu

Realizace zakazky bude probihat v souladu se zadavaci dokumentaci a bude zahrnovat tyto zekladni
etapy projektu.

• Etapa navrhu vecneho obsahu.
V etapy navrhu vecneho obsahu (design) se v postupnych krocich upresnuje vecny obsah
projektu, a to jak vecny obsah ciloveho stavu, tak vecny obsah postupu dosa2eni ciloveho
stavu vicetne detailniho harmonogramu implementace. Soucasti teto etapy je take overovani
shody vecneho obsahu projektu s po2adavky Objednatele.

• Etapa realizace predmetu projektu
Pote, co je dateline jasny vecny obsah projektu a je overena shoda s po2adavky Objednatele,
navazuje vlastni realizace predmetu projektu, tedy implementacni Face, pomoci ktery"ch je
vybudovan vecny obsah projektu v realnem prostredi. Soucasti etapy realizace je take overeni
shody skutecne realizace s nevrhem obsahu odsouhiasenym v ramci overeni shody etapy
navrhu.

Etapa ukonceni projektu
Zaverecnou etapou projektu je ceikove ukonceni projektu, tedy overeni funkcnosti v realnem
prostredi a predani do rutinniho provozu vicetne zpracovani prislusnych dokumentaci.
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Faze a vystupy projektu

Faze projektu Popis faze Vystupy

Zajisteni kontinuity
antivirove a antispamove
ochrany

Dodavka a implementace novych
licenci.

Dodavka licencniho certifikatu a
dodani seznamu Iicencovanych
technologic.

Technicko-implementacni
projekt

Technicky popis navrieneho
reseni, vicetne implementacnich
postupu.

Odsouhlaseny Technicko-
implementacni projekt
Objednatelem.

Implementace Instalace SW, provedeni
konfigurace reseni, otestovani
reseni a provedeni akceptacnich
testa.

Implementovany system,
pnpraveny k overeni funkOnosti
Objednatelem.

Dokumentace, skoleni Vypracovani provozni a
uzivatelske dokumentace, skoleni
u2ivatelu (administratorta).

Provozni dokumentace,
uzivatelska dokumentace,
proskoleni u2ivatele
(administratori).

Overovaci provoz Overeni funkcnosti systemu na
zaklade AkceptaOnich testtl,
podpora v pripade technickych
problemt).

Overeny system pripraveny na
prechod do produkcniho prostredi.

Akceptace a ukonceni
projektu

Zaverecna faze projektu. Podepsany akceptacni protokol.

3.4. Postup implementace

Implementace rreseni probiha v techto krocich:

Vypracovani projektove dokumentace s obsahem:

o Cil projektu (manazersky souhrn - strucny popis navrhovaneho reseni).

o Popis navrhovaneho reseni (zacleneni prvkt do soucasneho stavu, popis
navrhovanech reseni).

o Implementacni kroky (kroky, kterymi bude dosazeno ciloveho stavu).

o Organizace implementace (implementacni kroky, vicetne vzajemnych zavislosti).

o Celkovy harmonogram (casovy ramec implementace reeni).

o Navrh akceptacnich testa (prokazani funkOnosti Feteni).

o Navaznosti reseni (pozadavky na konektivitu, umisteni zarizeni, zaskoleni personalu
apod.).

o Pozadavky na souOinnost ze strany Objednatele, pripadne tretich stran, kterych se
implementacereseni dotyka.

o Technicko specifikace (typ zarizeni, hardwarove specifikace zarizeni, typ a pocet
licenci apod.).

o Akceptace projektu (akceptace dokumentace na zaklade oponentniho rizeni).
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• Vlastni implementace predmetu reseni (implementace reseni na zaklade schvaleneho navrhu
a harmonogramu).

• Zaskoleni obsluhy.

• Akceptace dila - provedeni a odsouhlaseni vysiedku akceptadnich testa, konkretne:

o P rrihIaseni do grafickych rozhrani administratorskych konzol.

o Otestovani odsouhlasen9ch politik a pravidel.

o Otestovani a odsouhlaseni aktualizacnich mechanismu.

o Management (ovladani klientu, zmeny politik na havarijni, distribuce instalace klienta
apod.).

• Tvorbalaktualizace Provozni dokumentace.

• Formalni ukonOeni projektu predanim zaverecneho akceptacniho protokolu a provozni
dokumentace.

3.5. Skoleni pracovniku Objednatele

Pracovnici Objednatele budou proskoleni v oblasti antivirove ochrany a v oblasti bezpecnosti dat.

Skoleni antivirove ochrany bude obsahovat:

• Predstaveni architektury nasazenych produktu.

• Orientace v administratorskych konzolach.

• Zakladni administratorske operate (zmeny politik, notifikaci, instalace klientu atd.).

Skoleni v oblasti bezpecnosti dat bude obsahovat:

• Vysvetleni mists a cilu "rizeni bezpecnosti informaci a rizeni kontinuity.

• Predstaveni procesu systemu "rizeni bezpecnosti informaci podle normy ISO/1EC 27001.

. Popis a vysvetleni doporucenych forem realizace bezpecnostnich opatreni podle normy
ISO/IEC 27002.

Rozsah skoleni:

• Zajisteni prvotniho skoleni pro spravice pocitacovych sill jednotlivych slozek resortu (cca 120
osob) a dale opakovane jednodenni skoleni spravice jednotlivych slo2ek resortu v rozsahu 1x
rocne.

• Skoleni pro vybrane techniky Objednatele v rozsahu 1 x 1 den I 1 rok.

• 4x rocne skoleni deseti osob Objednatele tykajici se antivirove ochranylbezpecnosti dat.

Term in a misto "skoleni bude predmetem dohody mezi Objednatelem a Zhotovitelem.
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4.

	

Servisni podpora

Pokadavky definovane v zadavaci dokumentaci budou reseny slu2bou Servis a Odborna podpora.
Slu2ba Servis zahrnuje:

• Servisni pohotovost.

Pristup do ServiceDesku pro hIaseni zavad/po2adavk0 a sledovani prubehu reseni
zavady/po2adavku.

I eseni incidentu na konfiguraeni urovni.

• Pracnost souvisejici s odstranovani HW a SW zavad nesni2uje predplaceny budget (eh)
odborne podpory.

Slu2ba Odborna podpora zahrnuje:

• Instalace aktualizaci.

• Zakladani a reseni po2adavku s vjyrobcem.

• Konzultace o planovanjrch zmenach.

• Telefonickou, pisemnou ei mistni podporou Objednatele pri reseni opakujiciho se problsmu
s provozem servisovan}'ch technologic.

• Reseni po2adavku na zmenu konfigurace meniho rozsahu (minor verze), vetsi zmeny
(napriklad aktualizace na major verzi produktu) jsou reseny formou projektu.

• Poskytovani odbornych konzultaci.

• Nep rretr24 (7x24) pristup do ServiceDesku pro hIaseni po2adavku na poskytnuti odborne
podpory a sledovani prubehu reseni pozadavku.

• Mo2nost prrevodu nevyeerpanych Oh do nasledujicich obdobi v ramci kalendarniho roku.
V ramci plneni je zahrnuto poskytovani odborne podpory je 4 ch/mesic pro technologicke oblasti
Symantec - nevyeerpane Oh Ize prevadet do dalsich mesicu, v ramci kalendarniho roku. Po vyeerpani
48/rok je i dale mo2ne 2adat o odbornou podporu, ovem ka2da zapoeata hodina odborne podpory je
zpoplatnena sazbou 1300 KO/hod.
Ceny za servis a odbornou podporu nezahrnuji ceny za podporu vyrobcu. Podpora vyrobce Symantec
je nutnou podminkou pro poskytovani servisnich slu2eb.

4.1. Sluiba Servis

Hlavni diem slu2by Servis je dr2eni servisni pohotovosti a uvedeni informaeniho a komunikaeniho
systemu do provozuschopneho stavu ve smluvne garantovanych easech. Slu2ba Servis slou2i k
odstraneni nahlych zavad jak na HW vybaveni, tak i na SW vybaveni. Slu2ba zahrnuje pristup
k nastroji pro hIaseni zavad (ServiceDesk).
Mezi nejvyznamnejsi ,,pridane hodnoty" slu2by v pojeti Zhotovitele patri:

• Nepretr2ita fyzicka pritomnost pracovnika pro prrijem po2adavku na technickou podporu, tzn.,
2e pozadavek na servisni zasah je mo2ne zadat kdykoliv - 7 dnCi v tydnu, 24 hodin denne -
nekolika nezavislymi komunikaenimi kanaly (tiketem v ServiceDesku, telefonicky, e-mailem,
faxem), prieem2 je v2dy zajistena fyzicka pritomnost pracovnika pro prijem tohoto po2adavku.

• Veskere aktivity souvisejici s poskytovanim slu2by Servis jsou fizene Oinnosti zalo2ene na
propracovanych postupech kompatibilnich s metodikou rizeni slu2eb technicke podpory a
jejich rizeni zajist'uje dispeeink technicke podpory. Vsechny servisni pozadavky, stejne jako
informace o priubehu reseni a ukonOeni servisniho zasahu, jsou evidovany a kdykoliv
dostupne prostrednictvim extranetove aplikace ServiceDesk. Objednatel tak ma v ka2dem
okam2iku naprostou kontrolu nad servisnim zasahem.

Servisni zasahy jsou dle povahy zavady provadeny v lokalitach Objednatele nebo vzdalenym
pristupem. Pracovnici Zhotovitele, kteri dr2i servisni pohotovost a provadeji servisni zasahy, jsou
specialists na reseni provoznich zavad a jsou dr2iteli rady odbornych certifikaci.
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SLA
Sluzbu Servis bude Zhotovitel poskytovat s nasledujicimi parametry (SLA):

Oznaceni Dz4 - 5x8 DzNPD - 5x8
Kategorie Servis SW Odborna podpora

Popis SLA

Servisni sluzba poskytovana
5 dnu v tydnu, 8 hodin denne,
s povinnosti zahajit prace na
odstraneni zavady do 4 hodin po
elektronickem nebo faxovem
potvrzeni po2adavku na servisni
zasah

Servisni sluzba poskytovana
5 pracovnich dnu v tydnu, 8 hodin denne
v dobe od 8:00 do 16:00, s povinnosti
zahajit prace na odstraneni zavady do
konce nasledujiciho pracovniho dne po
elektronickem nebo faxovem potvrzeni
po2adavku na servisni zasah

Provozni doba
(dny) 5 pracovnich dnu v tydnu 5 pracovnich dnu v tydnu

Provozni doba
(hodiny) 8:00 - 16:00 8:00 - 16:00

Vyjimky
z provozni doby Nejsou Nejsou

Garantovany cas
zahajeni praci na
odstraneni
zavady

4 hodiny Do konce nasledujiciho pracovniho dne

U softwarovych zavad neni mo2ne garantovat dobu opravy poruchy, nebot' jeji odstraneni zavisi na
vyrobci softwaru. Pro zavady tohoto typu (zavady softwaru) nasadi Zhotovitel vlastni kapacity,
pripadne do reseni zapoji stredisko technicke podpory vyrobce, aby byl servisni prrpad vyresen v co
nejkratsim moznem term Mu. Zavady, u nich2 dojde k prekroceni garantovane doby reseni z tohoto
duvodu, nepodlehaji sankcnim ujednanim

4.2. Sluzba Odborna podpora

Sluzba Odborna podpora prredstavuje telefonickou, pisemnou ti mistni podporu pn resent opakujiciho
se problemu v provozu IS, po2adavku na zmenu konfigurace nebo odbornou konzultaci tykajici se
provozu IS. Cilem teto slu2by je objasneni podstaty problemu a predani odbornych rad, provedeni
zmen v konfiguraci IS na 2adost Objednatele, poprrrpade otestovani novych technologii a technickych
rreseni na prototypovem modelu.

Odborna podpora neni urcena k reseni poruchovych stavu ani k vyznamne zmene funkcnosti
informacniho systemu - k tomuto ucelu slou2i vyse popsane sluzba Servis.
Sluzba Odborna podpora bude die charakteru a povahy po2adavku provadena bucf vzdalenym
pristupem, nebo na pracovistich Objednatele. Sluzbaje poskytovana na vy2adani.
Veskere Oinnosti pri poskytovani sluzby Odborna podpora jsou rizeny dispecinkem technicke podpory
a vsechny pozadavky Objednatele jsou evidovany v aplikaci ServiceDesk.
O plneni teto sluzby bude pravidelne zpracovaven report, z nehoz jsou Objednateli v prehledne forme
dostupne informace:

O celkovem mesicnim rozsahu poskytovana odborne podpory.

O rozsahu odborne podpory v jednotlivych oblastech, ktere si sam vydefinuje.

O deice trvani reseni jednotlivych po2adavku na odbornou podporu.

SLA

Odborna podpora v re2imu OpNPD - 5x8 = sluzba je poskytovana 5 pracovnich dnu v tydnu, 8 hodin
denne v dobe od 08:00 do 16:00 hodin, s povinnosti zahajit cinnosti spojene s resenim po2adavku
nejpozdeji do konce nasledujiciho pracovniho dne po jeho elektronickem nebo faxovem potvrzeni.
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4.3. Navrh modernizace system?' antivirove a antispamove ochrany

2 x rocne bude provedena revize nastaveni systemu v zavislosti na trendech vyvoje novych systemu
antivirove a antispamove ochrany ci dostupnosti novych verzi produktu antivirove a antispamove
ochrany. Na zaklade vyse uvedenych skutecnosti bude zpracovan navrh na upravu nastaveni
stavajicich systemu, nebo navrh na upgrade stavajicich systemic spolu s doporucenou zmenou
nastaveni.
Pokud se bude jednat o zmenu nastaveni Oi drobny upgrade (tzv. minor upgrade - oprava nekterych
chyb, napriklad aktualizace verze bude tato Oinnost realizovana procesne pomoci servisniho tiketu.
Pokud se bude jednat o vetti upgrade (verze s novymi nebo zasadne upravenymi funkcionalitami, tzv.
major upgrade, tak na tuto cinnost bude vypracovana projektova dokumentace a akce bude
realizovana podle projektova metodiky. Major upgrade neni soucasti teto pineni, realizace major
upgrade je predmetem jednani mezi Objednatelem a Zhotovitelem..

4.4. Komunikacni toky

Zakladnimi zpiisoby komunikace mezi Objednatelem a pracovniky Zhotovitele jsou web, telefon, fax
(zelena linka), e-mail a SMS zpravy.
Zhotovitel provozuje trouble-ticket system ServiceDesk, ve kterem jsou evidovany veskere pozadavky
na technickou podporu nahlasene jakymkoliv zpusobem, dale jsou zde evidovany zodpovedne osoby,
SLA a dalsi informace o prubehu re"neni po2adavku.
Pristup do systemu ServiceDesk Zhotovitele je umo2nen opravnenym pracovniki rn Objednatele
prostrednictvim weboveho rozhrani na zaklade u2ivatelskeho jmena a hesla. Seznam opravnenych
pracovniky Objednatele, kterym bude tento pristup umo2nen, podleha schvaleni odpovedne osoby
Objednatele.
On-line pristup do systemu ServiceDesk pomoci internetu umo2nuje opravnenym pracovnikOm
Objednatele jednoduchy a rychly zpusob zalo2eni po2adavku na technickou podporu, kontrolu
prubehu reseni aktualnich pripadu, prohli2eni uzavrrenych prripadu a jejich statistik.

4.5. Komunikace pomoci internetu

Preferovanym zpusobem komunikace o po2adavcich na technickou podporu je web. Na adrese
https:11helpdesk.datasys.cz je mozne 24 hodin denne, 7 dni v tydnu zadavat a sledovat stay
po2adavku na technickou podporu.
Je take mozne kontaktovat stredisko technicke podpory emailem na adrese helpdesk@datasys.cz 24
hodin denne, 7 dni v tydnu, kde je zajistena nepretr2ita, fyzicka pfitomnost pracovnika pro prijem
po2adavku na technickou podporu.

4.6. Komunikace pomoci telefonu nebo faxu

Hla^en! po2adavku nebo komunikace s pracovniky kontaktniho centra technicke podpory jsou mozne
24 hodin denne, 7 dni v tydnu na lince +420 225 308 250 nebo na mobilnim cisle +420 225 308 210.
Hovory odbavuje operator technicke podpory kontaktniho strediska technicke podpory.
V pripade telefonickeho nahlaseni noveho po2adavku zahaji stredisko technicke podpory ihned
aktivity smerujici kjeho vyresenl, avsak po telefonickem nahlaseni vyzaduje nasledne elektronicke
potvrzeni po2adavku na internetove adrese https:llhelpdesk.datasys.cz nebo e-mailem
helpdesk(ci)_datasys.cz nebo faxem na +420 225 308 210.
Doba opravy nebo zasahu se pak vyhodnocuje od okam2iku nahlaseni (potvrzeni) po2adavku
elektronicky nebo faxem.
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Priloha c. 2 - Podrobna specifikace SW

PRODUCT DESCRIPTION Pocet
ks

Cena za
ks bez
DPH v

Ke

Cena
celkem bez

DPH v Ke
DPH v Ke

Cena
celkem s

DPH v Ke

Symantec Protection Suite
Enterprise Edition na 24
mesicu

18 790 434,3093 8 160 671,75 1 632 134,35 9 792 806,10

Symantec Endpoint Protection na
24 mesicu 900 271 ,1356 244 022,04 48 804,41 292 826,45

Symantec Scan Engine na 24
mesicu

18 790 118,5119 2 226 838,60 445 367,72 2 672 206,32

Symantec Message Filter
Antispam na 24 mesicu 18 790 92 ,8402 1 744 467 ,36 348 893 ,47 ' 2 093 360,83

Celkem 12 376 000 14 851 200

Poznamka:
Produkt Symantec Protection Suite Enterprise Edition je licencnim bundle produkt y spoleenosti
Symantec a obsahuje nasledujici produkty:

• Symantec Endpoint Protection,

• Symantec Network Access Control SE,

• Symantec Antivirus pro Linux,

• Symantec Antivirus pro Macintosh,

• Symantec Antivirus pro Windows Mobile,

• Antispam a Antivirus pro Microsoft Exchange (Symantec Mail Security for Microsoft Exchange)
a Lotus Domino servers (Symantec Mail Security for Lotus Notes Domino),

• Symantec Messaging Gateway powered by Brightmail (Antispam a antivirus pro SMTP
protokol)

• Web Gateway antivirus pro http a ftp protokol

• Symantec System Recovery Desktop Edition

• Symantec Protection Center centralni management
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