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Cislo smlouvy MF

332/007/2012

Toto ¢islo uvadéjte pri fakturact

SMLOUVA O DILO

Zajisténi antivirové a antispamové ochrany Ministerstva financi a
Danové spravy

uzaviena podle ustanoveni § 536 a nasl. zakona ¢. 513/1991 Sb., obchodni zakonik, ve znéni
pozdéjsich predpist (dale jef ,obchodni zakonik") na zakladé vybérového fizeni

€. 7202011008399

(dale jen ,Smilouva“)

mezi

Smluvni strany

Ceska republika - Ministerstvo financi

se sidlem, Letenska 15,

postovni pfihradka 77, 118 10 Praha 1

ICO:00006947

DIC:CZ00006947

jehoz jménem jedna: Mgr. Radoslav Bulif, feditel odboru Rozvoj ICT MF
(dale jen ,Objednatel)

a

DATASYS s.r.o.

se sidlem Jeseniova 2829/20,

13000 Praha 3

IC: 61249157

DIC: CZ 61249157

bankovni spojeni: Komeréni banka a.s., Praha,

€. uctu: 27-9647490267/0100

jehoz jménem jedna: Ing. Roman Brestovansky, jednatel spolecnosti
zapsan v OR MéS v Praze oddil C, vlozka 28862

(dale jen ,Zhotovitel")

Zmocnénci pro vécna jednani:
za Objednatele: Ing. Ludék Novotny
za Zhotovitele: Martin Ambroz




I
Predmét plnéni

1.1 Predmétem této Smlouvy je zavazek:

1.1.1  Zhotovitele spodivajici v dodavce SW produktu Symantec véetné projektu nasazeni a
spravy pro antivirovou a antispamovou ochranu formou jednotlivych multilicenci pro
resort Ministerstva financi (specifikace viz priloha ¢. 2), tzn.:

a) zpracovani implementaéniho projektu,

b) dodavka SW, tzn. pfevedeni nevyhradnich uzivacich prav k produktim Symantec
dodavanych touto Smlouvou,

c) implementace
d) Skoleni,
e) poskytovani sluzeb servisni podpory, maintenance a ostatni €innosti dle pfilohy &. 1
f) zajisténi kontinuity antivirové a antispamové ochrany ode dne 8.¢ervna 2012
1.1.2 Objednatele
a) v pripadé fadné poskytnutého plnéni Smlouvy platit dohodnutou cenu

b) a poskytovat Zhotoviteli pfi plnéni predmétu Smlouvy nezbytnou souc¢innost.

I
Lhuta, misto a zpusob pfedani plnéni
2.1 Zhotovitel se zavazuje provest dilo nejpozdéji do:

Nazev ukolu Trvani

Podepsani Smlouvy T
Dodavka licenci T + 1 tyden
Projekéni prace (pfiprava a tvorba projektové dokumentace) T + 4 tydny

Zajisténi kontinuity antivirove a antispamové ochrany implementaci .
novych licenci (implementace v ramci DS provadi pracovnici DS MFCR | T + 5 tydnu
za podpory servisnich organizaci)

Implementace antispamové a antivirové ochrany T+ 10 tydnu
Zaskoleni obsluhy T+ 11 tydnd
Tvorba provozni dokumentace T+ 12 tydnu
Akceptace dila a uzavieni projektu T+ 13 tydna
Servisni podpora, maintenance a ostatni &innosti dle Pfilohy &. 1 T + 2 roky

2.2 Mistem pinéni jsou Ceska republika - Ministerstvo financi, Generalni finanéni feditelstvi,
financni reditelstvi a financni Urady

2.3 Pfedani a pfevzeti pfedmétu plnéni bude osvédceno formou potvrzeni akceptacniho
protokolu. Protokoly budou podepsany povéfenym zaméstnancem Objednatele.
Povéfenym zaméstnancem Objednatele k prevzeti pinéni je Ing. Bronislav Andrasi
Povérenym zaméstnancem Zhotovitele je pro ucely této Smlouvy Martin Ambroz.

2.4V pripadé, ze na vyzvu Zhotovitele neposkytne Objednatel potfebnou soucinnost
k predani dila, neni po tuto dobu Zhotovitel v prodieni s plnénim dila.




Hl.
Cena dila

3.1 Celkova cena uvedena ve Smiouveé je sjednana dohodou smiuvnich stran podle zakona
€.526/1990 Sb., o cenach, ve znéni pozdéjSich predpist a je cenou koneénou a
neprekroCitelnou, ktera zahrnuje veskeré naklady spojené s realizaci predmétu Smiouvy,
véetné nakladu souvisejicich s pfipadnymi celnimi poplatky, dopravou do mista pinéni
apod.

3.2 Celkova dohodnuta smluvni cena za pfedmét pinéni za celé obdobi trvani Smlouvy ¢ini:
bez DPH 13 876 000,- K¢,
slovy (tfinact miliont osm set sedmdesat Sest tisic korun ¢eskych),
DPH ve vysi 20% 2 775 200,- K¢,
slovy (dva miliony sedm set sedmdesat pét tisic dvé sta korun ¢eskych),
véetné DPH 16 651 200,- K¢,

slovy (Sestnact miliontu Sest set padesat jeden tisic dvé sta korun ¢eskych),

3.3 Cena dila uvedena v odstavci 2. tohoto &lanku zahrnuje polozky uvedené v nasledujici
tabulce a bude hrazena dle stanoveného harmonogramu plateb.:

€. | Jednotlivé polozky Cena bez | Harmonogram
DPH | plateb (T = Podepsani
8 Smlouvy)
1 | Zpracovani Implementaéniho projektu 615000 K& | T+ 13 tydna
2 | Implementace, provozni dokumentace 300 000 K¢ | T + 13 tydnu
3 | Software na 12 mésicu 6 188 000 K& | T + 1 tyden
4 | Software na néasledujicich 12 mésicu 6 188 000 K¢ | 8.6.2013
5 [ Servisni podporu na 24 mésicl 375000 K& | T+ 13 tydnd
6 | Skoleni 210 000 K¢ | po realizaci
jednotlivych Skoleni

Uhrada za dodavky uvedené v polozkach 1, 2, 5 bude provedena po akceptaci dila a
uzavieni projektu.

Uhrada za dodavky uvedené v polozkach 3, 4, bude provedena po dodani a prevzeti
software.

Zhotovitel souhlasi s platebni podminkou Ghrady uzivatelskych licenci ve dvou roénich
splatkach specifikovanych v bodech (3) a (4) harmonogramu plateb.

Cena uvedena obsahuje veSkere naklady Zhotovitele na provedeni dila. Cena za plnéni
je cenou neprekrocitelnou. Cena je uvedena za celé trvani smlouvy s DPH a bez DPH.
Zhotovitel maze plnit i pfed terminem plnéni.

3.4 Pokud se DPH na zakladé nové pravni Upravy béhem smluvniho obdobi zméni, vyse
DPH se automaticky zméni v souladu stouto pravni Upravou. Tato zména nebude
povazovana za zménu ceny ani za zménu této Smlouvy.

lad




b—*

V.
Platebni podminky
4.1 Zhotovitel je povinen zaslat (dorucit) danovy doklad - fakturu na adresu Objednatele:

Ceska republika Ministerstvo financi

Letenska 15, postovni pfihradka 77

118 10 Praha 1

Danovy doklad - faktura musi obsahovat také uvedeni evidenéniho cisla Smilouvy
Objednatele.

4.2 Pravo fakturovat pfedmét plnéni vznika po jeho prevzeti a potvrzeni akceptacniho
protokolu (dale téz jen ,dodaci doklady") o dodavce povérenym zastupcem Objednatele v
misté plnéni.

- 4.3 Vystaveny danovy doklad/ faktura musi obsahovat:

a) rozepsani polozek predmeétu pinéni presné dle Smiouvy,
b) uvedeni jejich jednotkovych cen,

c) zakazkoveé ¢&islo Smlouvy,

d) Cislo uctu Zhotovitele,

e) veskere nalezitosti dle § 28, odstavec 2, zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu,

f) nalezitosti obchodni listiny ve smyslu ustanoveni § 13a obchodniho zakoniku

g) nedilnou soucasti faktury (v jeji pfiloze) bude dodaci doklad, ktery musi obsahovat
jednoznaéné oznaceni dodavky Ci sluzby, a to véetné prfesnych nazvu polozek, jejich
pocet a verze, jednotkové ceny, znaéku (vyrobce) a &isla licenci,

h) original dodaciho dokladu pfipojeny k faktufe musi byt s predepsanymi jmény
zastupcu obou smluvnich stran podepsan jejich viastnoruénimi gitelnymi podpisy.

4.4 Splatnost fadné vystaveného danového dokladu - faktury €ini 21 dnt ode dne doruceni
Objednateli.

4.5V roce v némz je uskute¢novano plnéni, musi byt faktura doru¢ena nejpozdeji do 15.12.,
nedohodnou-li se smluvni strany jinak.

4.6 Objednatel ma pravo danovy doklad - fakturu Zhotoviteli pfed uplynutim Ihaty splatnosti
vratit, aniz by doslo k prodleni s jeho Uhradou, obsahuje-li nespravné Gdaje, nespravné
naleZitosti pozadované ve Smilouvé, chybi-li na dafovém dokladu — faktufe néektera z
nalezitosti, chybi-li original dodaciho dokladu, nebo obsahuje jiné cenové Udaje nebo jiny
druh ¢i mnozstvi predmétu plnéni neZz dohodnuté ve Smlouvé. Nova lhata splatnosti
vdélce 21 dnu pocne plynout ode dne doruceni opraveného darnového dokladu
Objednateli.

4.7 Dan z pfidané hodnoty bude Uétovana v souladu se zakonem ¢. 235/2004 Sb., o dani z
pridané hodnoty, ve znéni pozdéjsich pfedpisu, ke dni uskute¢néni zdanitelného pinéni.

4.8 Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tdaje budou v této méné.
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V.
Dodaci podminky
5.1 Zhotovitel se zavazuje, ze pfedmét plnéni bude novy, nepouzivany, vécné a pravné
bezvadny a odpovidajici pfedpisim a normam platnym v Ceské republice.

5.2 Pfedmét pInéni musi vyhovovat bezpec¢nostnim standardim, jejichZz pouziti je obvyklé u
obdobnych produktu, a musi svou technickou urovni odpovidat zadavacim podminkam
Objednatele v oblasti bezpecnosti a provozu informacnich a komunikacnich technologii.

5.3 Pfed uskute¢nénim pfedani pfedmétu pinéni bude Zhotovitel prokazatelné informovat
povéreného zastupce Objednatele uvedeného ve Smlouvé o pfipravenosti k predani.

5.4 Dilci dodavka predmeétu plnéni a dil¢i fakturace se pripousti pouze v pripadé uvedeni této
skutecnosti ve Smlouve.

5.5 Pokud to neni v rozporu s povahou predmétu plnéni, musi byt ke kazdému funkénimu
celku pfilozen navod k pouZziti €i jina nezbytna dokumentace v eském jazyce.

5.6 Predani predmétu plnéni bude doloZzeno dodacim dokladem podepsanym opravnénym
zastupcem Objednatele v misté pinéni.

5.7V pripadé neposkytnuti nezbytné soucinnosti Objednatele Ize po vzadjemné dohodé,
prostfednictvim dodatku k této Smiouvé, prodlouZit termin pinéni Smlouvy.

VL.
Zavazky Zhotovitele
6.1 Zhotovitel je povinen k pInéni zavazku vyplyvajicich z této Smlouvy pouzivat pouze
odborné vyskoleny analyticky a programatorsky personal. Tam, kde Objednatel bude mit
duvod zpochybnit kvalitu personalu Zhotovitele, projedna Objednatel se Zhotovitelem
vzniklou situaci a bude hledat uspokojivé fedeni, které muze zahrnovat i odvolani a
nahrazeni jednotlivce, jehoz se stiznost tyka.

6.2 Pfi plnéni prfedmétu této Smlouvy se Zhotovitel zavazuje postupovat odborné a
ohleduplng, aby minimalizoval ve vztahu k zameéstnancum Objednatele pfipadné
negativni vlivy vyplyvajici z této ¢innosti.

6.3 Personal a ostatni osoby Zhotovitele jsou opravnéni vstupovat v objektech Objednatele
pouze do mist, ktera budou dohodnuta mezi zmocnénci pro vécna jednani smluvnich
stran.

6.4 Zhotovitel prohlasuje, Ze veskeré interni podklady Objednatele pouzije vyhradné k pinéni
této Smlouvy.

VII.
Zavazky Objednatele

Objednatel se zavazuje umoznit vstup personalu Zhotovitele do svych objektu, do mist kde
bude provadén pfedmét této Smlouvy.




VIII.
Zarucni a servisni podminky a sankce za prodleni s odstranénim vady pfredmétu
plnéni
8.1 Nad ramec odpovédnosti za vady Zhotovitel poskytuje na predmét plnéni specifikovany
ve Smlouvé zaruku na bezvadnou funkénost v délce trvani 36 mésicu.

8.2 Zaru¢ni doba zacCina béZet ode dne akceptace a prevzeti pfedmétu pinéni Objednatelem.

8.3 Zhotovitel se zavazuje v zaruéni dobé bezplatné odstranit vady predmétu pinéni do 15
dnu od prokazatelného nahlaseni vady (pokud neni v zaruénich podminkach stanovena
lhuta kratsi). Zhotovitel je povinen vady odstranit opravou, vyménou nebo opétovnym
provedenim vadné casti pfedmétu plinéni nebo jinym zpusobem stanovenym pravnimi
predpisy podle volby Objednatele.

8.4V pripadé prodleni Zhotovitele s odstranénim vady predmétu pinéni nebo nahrazenim
vadného pfedmétu plnéni shodnym predmétem plnéni novym, bezvadnym ve Ihaté dle
odst. 3 tohoto ¢lanku, je Zhotovitel povinen uhradit Objednateli smluvni pokutu uvedenou
v €. Sankce. VySe sankce neni omezena. Uhrazenim smluvni pokuty neni dotéeno pravo
Objednatele na nahradu skody v plné vysi.

8.5 Pokud Zhotovitel vady neodstrani ve lhaté uvedené v odst. 3 tohoto ¢lanku, je Objednatel
opravnén odstranit vady nebo zajistit sluzby sam nebo prostfednictvim tretich osob a
pozadovat po Zhotoviteli Uhradu nakladt Oc¢elné vynaloZenych v souvislosti s
odstrafiovanim vad. Uplatnénim prava podle tohoto ¢lanku neni dotéeno pravo
Objednatele na odstoupeni od Smlouvy.

8.6 Zhotovitel odpovida za to, Ze predmét pInéni bude v souladu s touto Smlouvou a
podminkami stanovenymi platnymi pravnimi predpisy. Zhotovitel zejména odpovida za
shodu funkéniho chovani a vlastnosti pfedmétu pinéni s dodanou dokumentaci a
akceptacnim (nebo dle oboustranné dohody jinym) protokolem a za pouzitelnost
prfedmétu pinéni pro ucely vyplyvajici z této Smlouvy a jejich pfiloh.

8.7 Zhotovitel neodpovida za vady zpusobené nasledujicimi okolnostmi:

(a) nevhodnymi zasahy do predmétu pinéni provedenymi Objednatelem ¢&i treti
stranou nad ramec uprav schvalenych Zhotovitelem ¢i uvedenych v dokumentaci
predmétu pinéni;

(b) vlivy zmén technického a programového vybaveni, které neni souédsti
predmétu plnéni, s vyjimkou pripadt, kdy Zhotovitel takové zmény schvalil nebo
kdy takové zmény byly uvedeny v dokumentaci predmétu pinéni;

(c) obsluhou ze strany Objednatele ¢i tfetich osob, kterda je v rozporu
s dokumentaci pfedmétu pinéni;

(d) uzitim pfedmétu pinéni, které je v rozporu s dokumentaci predmétu pinéni.

8.8 Pro uplatnéni vad dila neplati § 562 obchodniho zakoniku. Objednatel je opravnén
uplatnit vady pfedmétu pinéni u Zhotovitele kdykoliv b&€hem zaruéni doby bez ohledu na
to, kdy Objednatel takové vady zjistii nebo mohl zjistit. Pro vylouéeni pochybnosti se
sjednava, Ze akceptaci pfedmétu pInéni nebo jeho €asti neni dotéeno pravo Objednatele
uplatiiovat naroky z vad predmétu plnéni, které byly zjistitelné, ale zjistény nebyly, v
prubéhu akceptace.

8.9 Pokud Objednatel nemuze pfedmét pinéni nebo jeho ¢ast pro vady uzivat, prodiuzuje se
zarucni doba o dobu od oznameni vad Zhotoviteli do jejich Uplného odstranéni
Zhotovitelem.
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b,
Sankce

9.1V piipadé prodleni Zhotovitele s pInénim jakékoliv Ihuty uvedené v této Smlouvé a dale v
pfipadé neplnéni Zhotovitele ma Objednatel pravo uplatnit vaéi nému smiuvni pokutu ve
vys$i 0,05% z celkové ceny pifedmétu plnéni s DPH za kazdy i zapocaty den nasledujici
po marném uplynuti doby pInéni, nebo (nejsou-li Ihaty ve Smlouvé uvedeny) za kazdy |
zapocaty den nepinéni.

9.2 Pfi nedodrzeni terminu splatnosti dafiového dokladu - faktury Objednatelem je Zhotovitel
opravnén pozadovat uhradu Groku z prodieni. VySe uroku z prodleni se fidi nafizenim
viady €. 142/1994 Sb., kterym se stanovi vyse uroku z prodleni a poplatku z prodieni
podle obéanského zakoniku, v platném znéni.

9.3 Jakékoliv omezovani vySe pfipadnych sankci se neprfipousti.

9.4 Zadna ze smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim
zavazku druhé smluvni strany nebo v pfipadé neposkytnuti pozadované soucinnosti,
vymezené ve Smlouve.

9.5 Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti spinit zavazek stanoveny
touto Smlouvou.

9.6 Okolnosti vyluéujici odpovédnost podle § 374 Obchodniho zakoniku nemaji v souladu s §
300 Obchodniho zakoniku vliv na povinnost platit smluvni pokutu.

9.7 Zaplacenim smluvnim pokuty neni dotéeno pravo smluvnich stran na uhradu zpusobené
Skody v plné vysi.

X.
Kontaktni spojeni

10.1 Jakékoliv oznameni, zadost, pozadavek, souhlas nebo jinda komunikace,
prfedpokladané nebo povolené touto Smlouvou bude mit pisemnou formu a bude
doruéeno druhé smluvni strané datovou zpravou, nebo osobné, nebo doporué¢enym
dopisem na nasledujici adresy s vyhradou, ze kazda ze smiuvnich stran muze zmeénit
svoji adresu pro piijem takovéto komunikace i zmocnénce pro vécna jednani.
Takovouto zménu smluvni strana oznami druhé smiluvni strané pisemné doporuc¢enym
dopisem.

10.2 Adresy pro kontaktni spojeni smiuvnich stran jsou:

Objednatel:

Ceska republika Ministerstvo financi
Ing. Ludék Novotny

Letenska 15, postovni pfihradka 77
118 10 Praha 1

fax: 257 044 393

Zhotovitel:

Datasys s.r.o.

Martin Ambroz

Jeseniova 2829/20, 130 00 Praha
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1.8

11.2

11.3

11.8

Xl
Ochrana informaci

Obé smluvni strany berou na védomi, Ze original podepsané Smlouvy bude v
elektronické podobé zverejnén na internetovych strankach Ministerstva financi na dobu
neurcitou.

Obé smluvni strany se zavazuji udrzovat v tajnosti a nezpfistupnit tfetim osobam
davérné informace (jak jsou vymezeny niZe). Povinnost poskytovat informace podle

zakona ¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpist neni timto ustanovenim dotéena.

Za duvérne informace se povazuji veskeré nasledujici informace:

a) veskere informace poskytnuté Objednatelem Zhotoviteli v souvislosti s touto
Smiouvou;

b) informace, na ktera se vztahuje zakonem uloZzena povinnost micenlivosti
Objednatele;

c) veskeré dalsi informace, které budou Objednatelem &i Zhotovitelem oznadeny
jako duaveérné ve smyslu ustanoveni § 152 zakona €. 137/2006 Sh., o vefejnych
zakazkach, ve znéni pozdé&jSich predpisu.

Povinnost zachovavat mi¢enlivost uvedena v tomto ¢lanku se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim
pravnich povinnosti ze strany Zhotovitele,

b) u nichz je Zhotovitel schopen prokazat, Ze mu byly znamy a byly mu volné k
dispozici jesté pred pfijetim téchto informaci od Objednatele,

c) které budou Zhotoviteli po uzavieni této Smlouvy sdéleny bez zavazku
micenlivosti tfeti stranou, jez rovnéz neni ve vztahu k nim nijak vazana,

d) jejichZ sdéleni se vyzaduje ze zakona.

Duverné informace zahrnuji rovnéz veskeré informace ziskané nahodné nebo bez
vedomi Objednatele a dale veskeré informace ziskané od jakekoliv tieti strany, které
se tykaji Objednatele Ci pinéni této Smlouvy.

Smluvni strany se zavazuji, Ze nezpfistupni jakékoliv tfeti osobé duvérné informace
druhé strany bez jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou vsechny
nezbytné kroky k zabezpeceni téchto informaci. Zhotovitel je povinen zabezpedit
veskere duvérne informace Objednatele proti odcizeni nebo jinému zneuziti.

Zhotovitel se zavazuje, Ze davérné informace uzije pouze za Ucelem plnéni této
Smiouvy. Jina pouZiti nejsou bez pisemného svoleni Objednatele pfipustna.

Zhotovitel je povinen svého pripadného subdodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto
zavazkovém vztahu zavazan sam.

Trvani povinnosti mi¢enlivosti podle tohoto ¢lanku je stanoveno nasledovné:

a) v pfipadé smluv, jejichz pfedmétem je opakované pinéni, po dobu 5 let od
ukonéeni Smiouvy;
b) v pfipadé smluv s jednorazovym plinénim po dobu 5 let od skonéeni zaruéni doby.

11.10Za prokazané poruseni ustanoveni v tomto ¢lanku ma druhda smluvni strana pravo

poZzadovat nahradu takto vzniklé $kody.

11.11V pripadé poruseni povinnosti uloZzenych smluvnim stranam timto ¢lankem ma druha

smluvni strana, vedle nahrady Skody, uctovat smluvni pokutu ve vysi 100.000 K¢ za
kazdy pfipad poruseni.




12.1
12.2

12.3

12.4

13.1
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14.1
14.2

14.3

14.4

14.5

XIl.
Rozhodné pravo, Reseni sport

Tato Smlouva se fidi pravnim fadem Ceské republiky.

V souladu s § 262 odst. 1 obchodniho zakoniku smluvni strany sjednavaji, Ze
zavazkovy vztah zaloZeny touto Smlouvou se fidi obchodnim zakonikem.

Veskere spory mezi smiuvnimi stranami vyplyvajici z této Smlouvy nebo z jejiho
poruseni, ukonceni nebo neplatnosti, budou rozhodovany obecnymi soudy Ceské
republiky.

Smiuvni strany podle § 89a ob&anského soudniho fadu uréuji jako mistné pfislusny
soud Obvodni soud pro Prahu 1; v pfipadé, Zze podle procesnich predpisu je k
rozhodovani véci pfislusny krajsky soud, uréuji smluvni strany jako mistné pfislusny
soud Méstsky soud v Praze.

XIlil.
Odpovédnost za $kodu

Zhotovitel odpovida za veskeré Skody zpusobené Objednateli porusenim svych
povinnosti, porusenim ustanoveni této Smlouvy nebo jinym protipravnim jednanim a
za Skody vzniklé v dusledku vad pInéni, a to v piné vysi. O nahradé Skody plati
obecna ustanoveni Obchodniho zakoniku, v platném znéni.

Jakakoliv ustanoveni tykajici se omezeni vyse &i druhu nahrady skody se nepfipousti.

Zadna ze smluvnich stran neni odpovédna za prodleni zpusobené prodlenim s
plnénim zavazku druhé smluvni strany.

Zaplacenim smluvnim pokuty neni dotéeno pravo smluvnich stran na Ghradu
zpusobené skody vzniklé v souvislosti s pinénim pfedmétu Smlouvy.

XIV.
Ukonéeni smluvniho vztahu

Smlouva se uzavira na dobu urcitou a to: na 24 mésicu od data podpisu Smlouvy.

Smluvni vztah skonéi uplynutim doby uvedené v odstavci 1. tohoto Elanku.
Ukonéenim Smlouvy nejsou dotéena prava z poskytnuti licenci na dobu neuréitou,
prava z odpovédnosti za vady, povinnost mi¢enlivosti a dalsi ustanoveni Smiouvy,
ktera podle svého obsahu maji trvat i po zaniku smiluvniho vztahu.

Smiluvni vztah vnikly na zakladé této Smlouvy muze byt ukonéen i pfed uplynutim
doby uvedené v odstavci 1. tohoto ¢lanku pisemnou dohodou obou smluvnich stran.

Smiuvni strany jsou opravnény odstoupit od Smlouvy z diavodu uvedenych v zakoné,
z duvodu uvedenych ve Smlouvé a dale z divodu podstatného poruseni Smlouvy ve
smyslu ustanoveni § 345 obchodniho zakoniku, pokud podstatné poruseni Smlouvy,
které je duvodem pro odstoupeni od Smlouvy nebylo zpusobeno okolnostmi
vylu€ujicimi odpovédnost dle ustanoveni § 374 obchodniho zakoniku.

Objednatel je opravnén od této Smlouvy odstoupit zejména v nasledujicich pfipadech
podstatného poruseni povinnosti Zhotovitele:

a) v pfipadé, ze bude rozhodnuto o likvidaci Zhotovitele, a v pfipadé, Ze Zhotovitel
poda insolvenéni navrh jako dluznik, insolvenéni navrh podany proti Zhotoviteli
bude zamitnut pro nedostatek majetku, bude rozhodnuto o Upadku Zhotovitele
nebo bude vydano jiné rozhodnuti s obdobnymi uéinky:;

b) v pfipadé prodleni Zhotovitele s dodanim predmétu pInéni o vice jak 30
kalendarnich dni po terminu pInéni;
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14.6

14.7

14.8

14.9

14.10

14.11

14.12

14.13

14.14

14.15

c) v pfipadé, ze Zhotovitel neodstrani vady prfedmétu plnéni ani ve lhuté 30
kalendarnich dni od jejich oznameni Objednatelem;

d) v pfipadé realizace predmétu Smlouvy v rozporu s ustanovenimi Smlouvy,
v rozporu s obecné zavaznymi pravnimi predpisy nebo v pfipadé nedodrzovani
jinych zavaznych dokumentu &i predpist (zejména predpist pro bezpecnost
prace, pozarni bezpecnost apod.);

e) v pfipadé jiného poruseni povinnosti Zhotovitele, které nebude odstranéno ani do
30 kalendarnich dni od doruceni vyzvy Objednatele.

V pripadé odstoupeni podle odstavce 14.5 pism. b), c) a €) je po marném uplynuti
30denni Ihaty Objednatel opravnén od Smlouvy jednostranné odstoupit, a to bez
jakychkoliv sankci ze strany Zhotovitele. Zhotovitel ma v pfipadé odstoupeni od
Smilouvy v kazdém pfipadé narok na nahradu prokdzanych naklad(, které mu
vzniknou v souvislosti s nahradnim fesenim, zejm. nakladu, které mohou vzniknout
v souvislosti se zajisténim nahradniho pinéni.

14.4.3 Objednatel je v pripadé odstoupeni od této Smlouvy opravnén podle své volby
bud odstoupit od Smiouvy jako celku nebo odstoupit pouze od ¢asti Smlouvy, kterad
bude v dobé odstoupeni nespinéna. V pripadé ¢astecného odstoupeni je Zhotovitel
povinen vratit Objednateli cenu dila (byla-li jiz uhrazena) snizenou o hodnotu plnéni,
ktera nejsou dotcena odstoupenim.

14.4.4 Zhotovitel je opravnén od této Smlouvy odstoupit v nasledujicich pfipadech
podstatného poruseni Objednatelem.

a) bude-li Objednatel v prodleni s pInénim lhuty splatnosti danového dokladu -
faktury o vice jak 30 kalendarnich dni, pfiéemZ narok na urok z prodleni, neni
timto ustanovenim dotéen,

b) v pfipadé prodleni Objednatele s poskytnutim soucinnosti o vice nez 30
kalendafnich dni od prokazatelného doruceni pisemné vyzvy Zhotovitele.

Odstoupeni od této Smlouvy musi byt pisemné a musi v ném byt uveden odkaz na
ustanoveni této Smlouvy ¢i pravnich predpisu, které zaklada opravnéni od Smiouvy
odstoupit.

Prava smluvnich stran vznikla pfed platnym odstoupenim od Smlouvy nejsou
odstoupenim dotéena.

V pfipadé ¢asteéného odstoupeni od této Smlouvy zUstava tato Smlouva v platnosti
ohledné téch Casti dila, které nejsou dotéeny odstoupenim.

V pfipadé Castecného odstoupeni od této Smiouvy je Zhotovitel povinen do 5
pracovnich dni od prokazatelného doruéeni odstoupeni predat Objednateli ty &asti
dila, které nebyly dotéeny odstoupenim, véetné pripadnych zdrojovych kédu a dalSich
podkladl nezbytnych k dokonéeni dila Objednatelem ¢i tfetimi osobami.

V pfipadé ¢astecného odstoupeni od této Smlouvy méa Objednatel pravo dokoncit dilo
sam nebo prostiednictvim jim uréené osoby a je opravnén pouzit za timto Ucelem
veskere Casti dila, které nebyly dotéeny odstoupenim.

Smiuvni vztah skonéi dnem doruéeni oznameni o odstoupeni od Smlouvy druhé
smluvni strané, nebo dnem uvedenym v oznameni.

Odstoupeni od této Smiouvy &i jiné ukonéeni smiuvniho vztahu zaloZeného touto
Smlouvou se nedotyka naroku na ndhradu $kody, smluvnich pokut, ochrany
nevefejnych informaci, zajisténi pohledavky kterékoliv ze stran, feSeni sporll a
ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy toto vyplyva.




XV.
Prava dusevniho vlastnictvi

15.1 Zhotovitel prohlasuje, ze pfedmét pinéni dle této Smlouvy je bez pravnich vad,
zejména Ze neni a nebude zatizen Zadnymi pravy tfetich osob, z nichZz by pro
Objednatele vyplynul jakykoliv finanéni nebo jiny zavazek ve prospéch tfeti strany. V
pripadé, ze bude toto oznameni nepravdivé, je Zhotovitel v plném rozsahu odpovédny
za pfipadné nasledky takovéhoto jednani, pficemz pravo Objednatele na pfipadnou
nahradu $kody a smluvni pokutu ztustava nedotéeno.

15.2 Jsou-li soucasti pfedmétu pinéni podle této Smlouvy pocéitacové programy ¢i jiné
vysledky Cinnosti chranéné pravem z prumyslového nebo jiného duSevniho vlastnictvi
(dale jen ,Licencované materialy”), plati pro jejich uziti nasledujici ustanoveni tohoto
¢lanku.

15.3 V pfipadé, Ze soucasti Licencovanych materiala jsou standardni produkty Zhotovitele
nebo tretich stran, poskytuje Zhotovitel Objednateli k uziti takovych produktt nevyhradni
licenci.

15.4 Licence podle vySe uvedenych ustanoveni se udéluje pro vSechny zpusoby uZiti,
Objednatel v§ak neni povinen licenci vyuzit.

15.5 Objednatel je opravnén umoznit uzivani pfedmétu pinéni podle této Smilouvy véetné
Licencovanych materiali organizaénim slozkam statu uvedenym v €l. 1l odst. 2.2 této
Smlouvy. Timto ustanovenim nejsou dotéena omezeni rozsahu licence na zakladé pocétu
opravnénych uzivatelu ¢i soucasnych pfistupu stanovena v této Smlouvé.

15.6 Cena pfedmétu plnéni podle této Smlouvy zahrnuje i odménu za licenci k uziti
Licencovanych materiall, které budou jeho soucasti.

XVI.
Zmény Smlouvy
Tuto Smlouvu Ize menit, doplfiovat ¢&i zrusSit pouze dohodou smluvnich stran, a to
pisemnymi dodatky takto oznadovanymi a ¢&islovanymi vzestupnou fadou podepsanymi
opravnénymi zastupci smluvnich stran. Jina ujednani jsou neplatna.

XVII.
Zavérecna ustanoveni
17.1 Tato Smlouva nabyva platnosti a Ucinnosti dnem jejiho podpisu obéma smluvnimi
stranami.

17.2 Veskera pinéni ve smyslu této Smiouvy uskuteénéna od 8.6.2012 jsou povazovana za
plnéni dle této Smlouvy a v jejim rezimu s nimi bude nakladano.

17.3 Zhotovitel neni opravnén postoupit prava ani prevést povinnosti vyplyvajici z této
Smlouvy na tieti osobu bez predchoziho pisemného souhlasu Objednatele.

17.4 V priipadé, Zze by nékteré ustanoveni této Smlouvy bylo z jakychkoliv davodu neplatné
¢i nelcinné, nezpusobuje tato skutec¢nost neplatnost ani nelcinnost ostatnich &asti
Smlouvy.

17.5 Smluvni strany se zavazuji nahradit po vzajemné dohodé dotéené ustanoveni jinym
ustanovenim, blizicim se svym obsahem nejvice ucelu neplatného ¢i neucinného
ustanoveni.
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17.6 Nedilnou soucasti této Smlouvy jsou jeji nasleduijici prilohy:

Priloha 1 — Specifikace predmétu plnéni

Pfiloha 2 - Podrobna specifikace SW

17.7 V pfipadé rozporu této Smlouvy a jejich priloh maji vZzdy pfednost ustanoveni Smiouvy.

17.8 Tato Smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichz
kazda ze smluvnich stran obdrzi po jednom (1) stejnopise.

17.9 Veskera plnéni ve smyslu této Smlouvy uskutecnéna od 1.6.2012 jsou povaZovana za
plnéni dle této Smlouvy a v jejim rezimu s nimi bude nakladano.

17.10Tato Smlouva predstavuje Uplnou dohodu smluvnich stran ohledné vzajemnych
vztahu, které upravuje, a nahrazuje veskera predchazejici ujednani a dohody v této

'.'a pfedmétneé veci, at uz ustni ¢i pisemné.
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Priloha 1 — Specifikace predmétu pinéni

1. Popis navrhovanych produktu

Na zakladé pozadavki zadavaci dokumentace je dodavan uceleny balik programi Symantec
Protection Enterprise Suite, doplnény produktem Symantec Scan Engine a Symantec Brightmail
Message Filter. Produkty jsou kompaktni, vSechny pochazeji od spoleénosti Symantec a jsou &leny
jedné rodiny produktu.

Tyto produkty dohromady pokryvaji ochranu véech pozadovanych ¢asti informaéniho systému MFCR,
konkrétné:

¢ Ochrana koncovych bodl ve vnitfni siti zajisténa produktem Symantec Endpoint Protection.

e Antivirova a antispamova ochrana SMTP komunikace na perimetru sité zajisténa produkty:
o Symantec Messaging Gateway.
o Symantec Scan Engine.
o Symantec Brightmail Message Filter.

e Antivirova ochrana poStovniho systému Exchange zajisténa produktem Symantec Mail
Security for Microsoft Exchange.

e Antivirova ochrana HTTP a FTP komunikace na perimetru sité zajisténa produktem Symantec
Scan Engine.

V ramci implementace budou dodany nasledujici produkty véetné piislusnych maintenance :

Produkt a verze Umisténi a funkce

Symantec Endpoint Protection Antivirova ochrana stanic, server a notebookd.

Symantec Messaging Gateway Antispamova ochrana na perimetru FU.

Symantec Brightmail Message Filter Antispamova ochrana na perimetru resortu
MFCR.

Symantec Scan Engine Antivirova ochrana a content filtering SMTP

komunikace na perimetru resortu MFCR,
antivirova ochrana http komunikace na centraini
proxy soustave.

Symantec Mail Security for Microsoft Antivirova ochrana a content filtering postovniho
Exchange systému Microsoft Exchange.

1.1. Symantec Endpoint Protection

Symantec Endpoint Protection je nova generace systému pro komplexni ochranu koncovych zafizeni
(servery, stanice, notebooky).

Jedna se o systém, kdy koncovi SEP klienti jsou fizeni pomoci fidici konzoly Symantec Endpoint
Protection Manager.

Endpoint Protection Manager zajistuje tyto zakladni funkce:
e |Instalace/upgrade koncovych klientd.
e Sdruzovani klientd do logickych skupin.
* Vyrozumivani kancovych klientl (logovani €innosti, reporting stavi).

o Nastavovani a pfifazovani politik jednotlivych funkcionalit.




Celkové se koncovy klient SEP sklada z téchto ochrannych komponent:

= Antivirova a antispywarova ochrana — zakladni antivirova ochrana zaloZena na virovych
definicich, nové dopinéna o reputaéni metodu ochrany Insight a pokrogilou heuristickou
analyzu SONAR, ktera slouzi jako ochrana pred ,0 day" utoky.

¢ Personaini firewall — systém pro definici a fizeni konfigurace pfichozi a odchozi komunikace.
Obsahuje preddefinovany set firewallovych pravidel, ktera se daji libovoiné dale modifikovat a
doplriovat.

e Intrusion Prevention System IPS — signaturovy system IPS, ktery slouzi pro detekci a
blokovani nebezpeénych kodu IPS modulem na zakladé generickych i vilastnich signatur.

= Application Control — komponenta pro fizeni aplikacl (jejich logovani spousténi, blokovani),
monitoring pfistupu/zapisu do registry systému atd.

¢ Device Control — slouzi k fizeni pristupu ¢i spousténi perifernich zafizeni na koncovém
zarizeni. Napfiklad umoznuje blokovani pfipojovani neautorizovanych USB disku, USB flash
klicenek atd.

Produkt se sklada ze dvou zakladnich a dvou dopliikovych komponent.
Zakladni komponenty:

¢ SEP Policy Manager.
e SEP Client.

Dopliikové komponenty:
e LiveUpdate Administrator.
o Central Quarantine.

SEP Policy Manager je hlavni fidici komponenta SEP, ktera spolu s administratorskou konzolou slouZi
pro:

e Vytvareni a distribuci politik na skupiny klientd,
s [nstalaci klientd.

e Monitoring.

* Reporting.

Udalosti, konfiguraéni data a data pro identifikaci $kodlivého SW jsou uloZeny v databazi.

SEP Client je samotna vykonna aplikace, uréena pro ochranu servert a pracovnich stanic, ktera muze
byt instalovana v rezimu unmanaged, kdy klient neni fizen Zadnym Policy Managerem (konfigurace se
provadi pfimo z rozhrani klienta), nebo mudze byt instalovan v rezimu managed, kdy klient je fizen
Policy Managerem, ze kterého prebira politiky a jemuz zpét posila udalosti o svém chovani.

LiveUpdate Administrator je komponenta pro stahovani aktualizaci do ur€eneého uloZisté.

Central Quarantine je komponenta, do které jsou centrainé ukiadany nebezpecné kody. Standardne
jsou nebezpeéné kody ukladany v lokalnich karanténach SEP klientd. Pfi pouziti centralni karantény
jsou nebezpe&né kody preposilany z lokalnich karantén SEP klientl do centralni karantény.

Centralni karanténa komunikuje s Digital Immune System Centrem Symantec, kde analyzuji poloZky
z karantény a v pfipadé potfeby provadi napravné kroky (tvorba definic na zakladé analyzy apod.).

Centralni karanténa se sklada ze dvou zakladnich komponent:
¢ Quarantine server.
e Quarantine Console.

Administrace je zajisténa jednotnou administratorskou konzolou, ktera zajistuje nejen implementaci
klientl a jejich spravu, ale taktéz pokroéilé monitorovani a vytvareni vystupl o provozu technologie
SEP.




Symantec Endpoint Protection obsahuje dvé administratorské konzoly, kdy jedna funguje jako JAVA
plugin, jehoz stazeni je umoznéno pfipojenim na SEP Policy Manager na portu TCP 9090 a druha
jako Web konzola.

Aktualizace systému je mozna z Internetu z webovych stranek vyrobce pomoci metody LiveUpdate.
Interné v siti je mozné aktualizace Sifit pomoci nékolika metod:

e Aktualizaci SEP klientli ze SEP Policy Manageru.
e Aktualizaci klientd pfimo z Internetu metodou LiveUpdate.

e Aktualizaci pomoci lokalniho aktualizaéniho zdroje Group Update Provideru (vhodné zejména
pro vzdalené pobocky, které maji slabou konektivitu na centralni SEP Policy Manager).

Vyrozumivani je umoznéno na tfech trovnich:

e Pomoci administratorské konzoly, které obsahuje desitky pfeddefinovanych reportu, které se
daji dale upravovat. Tyto reporty poskytuji informace:

o Stav klienta (funkéni antivirové komponenty, zapnuty FW, komponenty aktualizovany).
o Piehled nalezenych nebezpeénych kodu.

o Informace o klientském zafizeni (operaéni systém, hardware, |P adresa, hostname
apod.).
Reporty se daji ziskat na vyzadani v administratorské konzole, nebo se da jejich doru€eni
planovat a reporty se daji zasilat emailem na definované adresy.

e Pomoci grafického rozhrani koncového SEP klienta, kde se informace daji ziskat na Gvodni
obrazovce:

o Stav jednotlivych funkénich komponent, pfipadne vynuceni opravné akce.
o Stav aktualizaci funk&nich komponent.

o Detailni informace z logu (zachycena rizika, komunikace se SEP Policy Managerem
atd.).

s« Vyrozumivani pomoci dialogovych oken na koncovych zafizenich, napfiklad detekce
nalezeného viru, upozornéni na zastaralé virove definice, atd. Zalezi na nastavené notifikacni
politice.

1.2. Symantec Brightmail Message Filter
Produkt Symantec Brightmail Messsage Filter poskytuje dvé zakladni ochranné funkcionality:
s Antispamovou ochranu.

e Antivirovovou ochranu.

Antispamova kontrola je zaloZzena na technologii Symantec Brightmail. Produkt ma schopnost
vyhodnotit statistiky, kolik bylo z jakého zdroje posilano emailovych zprav.
Produkt Ize konfigurovat ve tfech nasledujicich kategoriich:

e Directory Harvest Attack.
e« Spam Attack.
o Virus Attack.

Pro produkt je mozné nastavit nasledujici akce:

s SMTP Defer — zdrojovému serveru posilajici spam nebo zavirované zpravy je zpét zaslano
Jry again later”.

¢ SMTP Reject — odmitnuti SMTP spojeni prichazejicich ze serveru, odkud je posilan spam
nebo zavirované zpravy.
Administrace je umozZnéna pomoci administratorskeé konzoly, dostupné pres internetovy prohlize¢ po
zadani jména a hesla. Administrace jednotlivych komponent se provadi definovanymi politikami.
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Aktualizace je umoznéna pfimo z webovych stranek vyrobce nebo pfesmérovanim na interni
aktualizacni zdroj LiveUpdate — LiveUpdate Administrator. Aktualizace z webovych stranek vyrobce
jsou dostupné pomoci protokolt HTTP(s) a FTP,

Vyrozumivani je umoznéno nékolika zpusoby:

* Pomoci administratorské konzoly.
» Pomoci reportll (planovanych i na vyzadani).
¢ Hlasenimi operaéniho systému.

1.3. Symantec Messaging Gateway

Produkt Symantec Messaging Gateway (dfive Symantec Brightmail Gateway) poskytuje tfi zakladni
ochranné funkcionality:

¢ Antispamova ochrana.

e Antivirova ochrana.

e QOchrana komunikace Instant Messagingu.
Antispamova kontrola je zaloZzena na technologii Symantec Brightmail Antispam, doplnéna o
technologii Email Firewall pro vyhodnoceni statistik (kolik bylo z jakého zdroje posilano emailovych

zprav). Na zakladé nastavenych hodnot Ize potom spustit pozadovanou akci.
Emailovy Firewall Ize konfigurovat ve tfech nasledujicich kategoriich:

e Directory Harvest Attack.
e Spam Attack.
e \Virus Attack.

Pro emailovy firewall jdou nastavit nasledujici akce:

» SMTP Defer — zdrojovému serveru posilajicimu spam nebo zavirované zpravy je zpét zaslano
ry again later”.

e SMTP Reject — odmitnuti SMTP spojeni pfichazejicich ze serveru, odkud je posilan spam
nebo zavirované zpravy.

Antivirova ochrana je zaloZzena na aktualnich virovych definicich a heuristické analyze.

Administrace je umoznéna pomoci pfistupu na operaéni systém Linux, pomoci SSH protokolu a pies
grafickou konzolu Control Center, ktera je dostupna pres Internetovy prohlize¢. Konzolou Ize
administrovat vice zafizeni najednou. Administrace jednotlivych komponent se provadi definovanymi
politikami. -

Administratorské UCty lze vytvaret v grafickém rozhrani a to s platnosti na jednotlivé komponenty
aplikace, jako napriklad karanténa, reporty, nastavovani politik s pravy read nebo full control na danou
komponentu.

Z hlediska administracnich tkonl obsahuje Symantec Messaging Gateway tyto funkcionality:

o Automaticka detekce novych verzi.
e Moznost pouZiti utilit Nslookup, Traceroute, Ping pfimo z grafického rozhrani.

* Moznost planovaného zalohovani konfigurace.

Z hlediska funkcionality Ize antispamovy software na boxech Symantec Messaging Gateway rozdélit
na dvé zakladni ¢asti:

e Control Center — administratorska konzola.

e Scanner — komponenta poskytujici vlastni antispamovou (antivirovou) kontrolu.

Aktualizace jsou dvojiho druhu:

e Aktualizace vlastniho software — umoznéna automaticky pres administratorskou konzolu nebo
pomoci instalaéniho CD.




e Aktualizace virovych a antispamovych definic — je umoznéna pfimo z Internetu z webovych
stranek vyrobce nebo pomoci interniho aktualizaéniho zdroje — LiveUpdate Administrator.

Aktualizace z webovych stranek vyrobce jsou dostupné pomoci protokolt HTTP(s) a FTP.
Vyrozumivani systému je umoznéno pomoci administratorské konzoly na Gvodni obrazovce, pomaci
reportl (na vyzadani, planovanych reportl) a zasilanim na specifické udalosti, jako bliZici se zapInéni
karantény, bliZzici se expirace licence atd. Dale je mozna implementace SNMP podpory pro napojeni
na monitoring tretich stran.

Produkt Symantec Messaging Gateway je k dispozici ve dvou formach:

s Hardwarova appliance.
¢ VMWARE image.

1.4. Symantec Scan Engine

Aplikaci Symantec Scan Engine |ze pouzit pro antivirovou ochranu a filtrovani obsahu HTTP, FTP a
SMTP komunikace.

Ochrana HTTP a FTP komunikace bude zaloZena na propojeni proxy serveru se Symantec Scan
Engine pomoci protokolu ICAP. ICAP je objektové zaloZzeny protokol uréeny pro HTTP a FTP sluzby.
Podpora protokolu ICAP je souéasti aplikace SSE. Aplikace Squid je o tuto podporu rozsifena.

Pakety je mozné zpracovavat jak pfi HTTP dotazech, tak i pfi HTTP odpovédich.

Kontrolu obsahu je mozné provadét jiz na urovni proxy serveru nebo prostrednictvim aplikace SSE.
Tuto kontrolu Ize vzajemné kombinovat.

Muze existovat nékolik Urovni autorizace. Na uzivatele, ktery je ¢lenem prisiudné skupiny v Active
Directory se budou uplatiovat pfedem definovana pravidla (ACL). Napfiklad uzivateli muze byt
umoznéno pristupovat na Internet bez antivirové kontroly nebo bez kontroly obsahu.

Razné urovné piistupu |ze aplikovat i na samotny typ obsahu ¢&i pozadovanou URL.

Ochrana SMTP komunikace je zalozena na komunikaci MTA (posStovniho serveru) se Symantec Scan
Engine pomoci rozhrani Milter. V ramci této ochrany je umoznéna antivirova ochrana na bazi
antivirovych definic a heuristické analyzy. Je umoznéna i kontrola obsahu emailové komunikace a to
na zakladé;

¢ Slov vyskytujicich se v pfedmétu, téle emailové zpravy.
e Pripony piilohy.
* Velikosti pfilohy.

Filtraci obsahu Ize postavit na kategorizaci a slovnicich dodavanych vyrobcem software nebo
vlastnich definovanych kategoriich.

Administrace je umozZnéna pomoci administratorské konzoly dostupné pfes internetovy prohlize¢ po
zadani jména a hesla. Administrace jednotlivych komponent se provadi definovanymi politikami.
Aktualizace je umoznéna pfimo z webovych stranek vyrobce nebo pfesmérovanim aktualizacni utility
LiveUpdate na interni zdroj — LiveUpdate Administrator. Aktualizace je mozZne stahovat v definovanych
intervalech i na vyzadani.

Aktualizace z webovych stranek vyrobce jsou dostupné pomoci protokoli HTTP(s) a FTP.
Vyrozumivani je umoznéno nékolika zpusoby:

¢ Pomoci administratorské konzoly.
e Pomoci reporty (planovanych i na vyzadani).

* Hlasenimi operaZniho systému.

1.5. Symantec Mail Security for Microsoft Exchange

Jedna se o produkt na ochranu serveri Microsoft Exchange proti nebezpeénym kédim s moznosti
filtrace obsahu. Tento produkt obsahuje i modul pro ochranu proti spamu postavené na technologii
Brightmail. V soucasné dob& aktualni verze podporuje ochranu Microsoft Exchange server( verze
2003, 2007 a 2010.

Aplikace se sklada ze dvou &asti:

¢ Vlastni antivirus — musi bézet pfimo na Microsoft Exchange serveru.
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¢ Administratorska konzola - instaluje se spolu s antivirovou &asti pfimo na Microsoft Exchange
server, nebo je mozné ji nainstalovat samostatné i na jiné PC nebo server.

Administrace je umoznéna administratorskou konzolou, ktera je instalovana automaticky se
skenovacim enginem na Microsoft Exchange server nebo tato konzola mizZe byt separatné umisténa
na jiné PC nebo server. Pfistup do administratorské konzole maji uzivatelé uvedeni v lokalni skupiné
SMSE Admins, ktera vznika pfi instalaci antivirového software.

V konzole se daji nastavit skupiny, pro které jsou definovana stejna pravidla a politiky. Tato funkce
umoziuje sdruZzovat Microsoft Exchange servery v administratorské konzole antiviru v definovanych
skupinach, ¢imz je zajiSténa aplikace stejnych politik a pravidel chovani pro definovanou skupinu
Microsoft Exchange servert. Administrace jednotlivych komponent se provadi definovanymi politikami.
Administratorska konzola umoziuje nastavovat tyto funkce:

» Politiky antivirové ochrany.

* Pravidla pro filtrovani obsahu, napfikiad podle pfipony soubord, jejich velikosti, textu v téle
zpravy atd.

¢ Vyrozumivani pomoci statusu pfimo v konzole, reportt.
e Alerting pfi chybovych stavech nastavenych prahovych udalosti, jako je velikost karantény
apod.
Aktualizace produktu Ize rozdélit na dvé ¢asti:
e Aktualizace samotného vykonného software (skenovaciho engine a konzoly).
¢ Aktualizace virovych definic.
Aktualizace samotného vykonného software.
Administratorska konzola upozorfiuje na pfitomnost nové verze na webu Symantec. Samozfejmosti je

podpora aktualizace z instalagniho CD, &i stazeni instalacnich souborli z webovych stranek vyrobce.
Aktualizace virovych definic.

Virové definice se daji aktualizovat pfimo z Webovych stranek vyrobce nebo presmérovanim
aktualiza¢ni utility na interni zdroj aktualizaci — LiveUpdate Administrator.

Aktualizace z webovych stranek vyrobce jsou dostupné pomoci protokolt HTTP(s) a FTP.
Vyrozumivani je umoznéno nékolika zplsoby:

e Pomoci administratorské konzoly.
e Pomoci reportl (planovanych i na vyzadani).

e Pomoci aplika¢niho logu operaéniho systému Exchange serveru.

1.6. LiveUpdate Administrator

Utilita LiveUpdate Administrator slouzi ke stahovani a vystavovani aktualizaci produktd Symantec.
Jejim pouzitim se eliminuje nutnost pfistupu klientl ¢i serverovych aplikaci do Internetu.

Stahovani aktualizaci pro produkty lze planovat v libovolnych intervalech, stejné jako jejich
vystavovani do definovanych ulozist pro aktualizace.

V pfipadé pouziti se utilita LiveUpdate, ktera je souéasti kazdého produktu Symantec, nasméruje na

definované ulozisté, kam LiveUpdate Administrator v definovanych intervalech uklada aktualizaéni
soubory.

Aktualizace z webovych stranek vyrobce jsou dostupné pomoci protokoli HTTP(s) a FTP.

P Popis pozadovanych funkci systémui a moznosti jejich
rozsireni

2.1. Frekvence pravidelnych aktualizaci virovych retézci

Typy virovych fetézcu publikovanych vyrobcem

Standardni frekvence vydavani antivirovych fetézcl je obvykle 1-3x denné.
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MozZnosti aktualizaci navrhovanych produktu
Navrhovane produkty Ize aktualizovat témito zpltsaoby:
e Aktualizace LiveUpdate.
e Rapid Release aktualizace.
¢ Aktualizace pomoci spustitelného souboru.
o Kombinace vyse uvedenych metod.
Aktualizace LiveUpdate
LiveUpdate utilita je soucast kazdé serverové a klientské ¢asti nabizenych antivirovych produktu.
Tato utilita slouzi ke stahovani aktualizaci pfimo z webového sidla vyrobce nebo z interniho zdroje

LiveUpdate (LiveUpdate Administrator).
Stahovani aktualizaci utilitou LiveUpdate muze byt definovano nékolika zpusoby:

» Automaticke stahovani aktualizaci v definovanych intervalech.
¢« Manualni spousténi aktualizaci.

« Kombinace vyse uvedenych metod.

Pfi automatickém stahovani se da vymezit okno, ve kterém maji byt aktualizace stahovany, opakovani
v pfipadé neuspésného pokusu apod.

Rapid Release aktualizace

Tyto aktualizace se daji stahovat pomoci utility LiveUpdate, nebo skripty, které jsou dodavany
vyrobcem. Rapid Release definice velmi rychle reaguji na objeveni $kodlivého kédu, kdy jeho
signatura je vfadu minut zapracovana do baliku aktualizaci a umisténa na distribuéni zdroje ke
staZzeni. Tyto definice se vyuzivaji v dobé hladenych virovych zaplav a prochazeni omezenou sadou
kontrol oproti neSkodnému kodu.

Aktualizace pomoci spustiteiného souboru

Vyrobce poskytuje aktualizace i ve spustitelném souboru, a to .exe a .jdb. Aktualizace produktd
probiha jejich automatickym staZzenim pomoci skriptu nebo manudinim stazenim, kdy je soubor
nakopirovan do definovanych adresafi opét automaticky nebo manualné. Nasledné dojde k jeho
automatickému spusténi a aktualizaci produktu.

Podminky pro GspéSnou distribuci virovych fetézcl a provozovani aktualizaénich mechanismu

Dostupny jeden zdroj aktualizaci v Internetu — webové sidlo vyrobce. Tento zdroj nemusi byt dostupny
ze viech pouzivanych produktli nebo klientd, aktualizace se daji do IS MFCR stahovat pomoci
aktualizacni utility LiveUpdate Administrator na jeden centraini distribuéni bod a pouzivané produkty
nasmérovat k tomu zdroji. Vyhodou je zvySena bezpetnost, protoze neni nutna pfiméa konektivita
systému s pouzitymi antivirovymi produkty do Internetu.

Dostupny interni zdroj aktualizaci v pfipadé pouziti LiveUpdate Administrator.

Povolené komunikaéni porty na Interni nebo externi aktualizacni zdroj (HTTP(s) nebo FTP protokol).

Preferovany systém aktualizaci

Preferovanym systémem aktualizaci je vyuzivat metodu LiveUpdate k ziskavani certifikovanych
aktualizaci a vyuzit moZnosti hierarchickeé distribuce definic na koncové body nasledovné:

* Aktualizace internich aktualizacnich zdrojl LiveUpdate Administrator pfimo z webu vyrobce.
= Nasledna aktualizace serverovych aplikaci SEP Policy Manager.

* Podle typu destinace pouzit bud aktualizacni zdroj Group Update Provider nebo vyuzit pfimeé
konektivity klientil na SEP Policy Managery.

Antivirové a antispamové produkty na perimetru sité doporuéujeme aktualizovat pfimo z Internetu
z webovych stranek vyrobce.

VyuZiti Rapid Release definic doporu¢ujeme jen v pripadech varovani pfed virovou zaplavou na
produktech instalovanych na perimetru sité.
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Manualni aktualizace doporucujeme provadét jen na koncovych klientech a to pouze v pfipadech, kdy
ostatni metody selZzou, nebo je toto doporuéeno vyrobcem.

Pro prehlednost jsou v nasledujici tabulce uvedeny navrhované pravideiné ¢asy stahovani aktualizaci
pro jednotlivé produkty:

Produkt Cetnost ovéfovani antivirovych a

antispamovych definic _
Symantec Endpoint Protection 4 hodiny na SEP Policy Manager (SEP Policy

Manager posila okamzité automaticky definice
svym klientam).

Symantec Messaging Gateway V fadu minut.
Symantec Brightmail Message Filter V fadu minut.
| Symantec Scan Engine Kazdé 2 hodiny.

Symantec Mail Security for Microsoft Exchange Kazdeé 4 hodiny.

Casy jsou navrzeny na zakladé doporu&eni vyrobce a na zakladé dlouhodobé zkusenosti s produkty.

2.2. Moznosti rozsirovani o dalsi verze a prvky antivirové, antispamové
ochrany

Jsou dvé moznosti, jak doplnit navrhovanou antivirovou a antispamovou ochranu:
« Implementace dalSich funkcionalit navrhovanych produkta.

+ Implementace dalSich novych produkti.

Implementace dalSich funkcionalit navrhovanych produktu

Symantec Endpoint Protection

Vyuziti nepouzivanych funkcionalit Produktu SEP pro vy$si zabezpedeni prostiedi proti vniknuti a
Sifeni Skodlivych kodl, konkrétné nasazeni téchto funkcionalit:

e Personalni Firewall.
s |PS.

« Kontrola aplikaci a zafizeni.

Tyto funkcionality SEP jsou nedilnou soucasti nabizenych licenci a vyrazné umozZiuji zvysit
bezpe&nost prostfedi IS MFCR.

Implementace dalSich produkti

Symantec Web Gateway

Symantec Web Gateway je zafizeni chranici pred hrozbami v Internetu, mezi které patii $kodlivé
adresy URL, spyware, botnety, viry a dalsi typy Skodlivych koédu.

Zafizeni Symantec Web Gateway poskytuje kontrolu nad webovym obsahem a internetovymi
aplikacemi.

Zafizeni Symantec Web Gateway nabizi nasledujici klicové funkce:

* Rychla ochrana pfichoziho a odchoziho sitového provozu webové brany v ramci nékolika
protokold.

* MozZnost kontrolovat, odhalovat a blokovat aktivni i ne¢inné botnety.

e Filtrovani adres URL s flexibilni kontrolou zasad a podavani zprav se Sirokym spektrem
statistik (vyZadovana licence na filtrovani adres URL).

20




» Pokrocilé fizeni aplikaci umoziluje sledovani a fizeni koncovych uzivatell a jejich vyuzivani
fady aplikaci.

» QOdhaleni napadenych koncovych bodl podle otisku v siti a modeld chovani.
« Komplexni podavani zprav a vystrah na ¢innost v siti.

e Flexibilni fizeni zasad umoznujici vytvareni zasad podle viastnosti webu a kontrolu zplsobu
pouziti zasad v celé firmé.

» Sledovani sitového provozu $ifrovaného klicem SSL umoznujici filtrovani obsahu adres URL
a detekci zakazanych domén a $kodlivého kodu.

o MozZnost zavedeni jako zafizeni nebo jako virtualni stroj prostfednictvim softwaru VMware
ESX/ESXi 4.1/4.0.

» |Integrace se systémem Symantec Data Loss Prevention umoznujici odhalovat, sledovat a
chranit duvérna data.

Symantec Web Gateway by mohl byt implementovan jako doplnék ke stavajici proxy soustavé.
Softwarova licence Symantec Web Gateway je nedilnou souéasti nabizenych licenci.
Implementace Symantec Web Gateway neni souc¢asti pinéni. .

2.3. Moznosti a podminky centralni spravy systému
Vsechny jednotlivé nabizené produkty maji svoji administratorskou konzolu, ktera zajistuje tyto funkce:
¢ Instalace koncovych bali¢ku.

 Management a deployment politik ochrany a aktualizaci.

Vyrozumivani systemu ve forme:
¢ Stavovych dat.
o Alertd.
¢ Reportl.

e |Log zaznamu.

Blize centraini spravu u jednotlivych produktl charakterizuje nasledujici tabulka:

Produkt Typ konzoly Funkce konzoly
Symantec Endpoint Java konzola, Web Konfigurace politik ochrany a aktualizaci.
Protection konzola Nastavovani alertt a notifikaci. Instalace a

upgrade klientd, vytvareni struktury skupin pro
klienty, pfesunovani klientd mezi skupinami
Zobrazovani stavovych dat, log zaznamd,
zobrazovani reportl, zasilani reporta.

Symantec Mail Integrovana konzola Konfigurace politik antivirové ochrany, content
Security for Microsoft filteringu a aktualizaci. Nastavovani alertt a
Exchange notifikaci. Instalace novych verzi aplikace,

vytvareni skupin pro sdruzovani Exchange
server( za U¢elem jednotnych politik.
Zobrazovani log zaznamu, reportl, zasilani

report(.
Symantec Brightmail Webova konzola Konfigurace politik antivirové ochrany, content
Message Filter filteringu a aktualizaci. Nastavovani alertt a

notifikaci. Vytvareni skupin pro sdruzovani vice
server( za ucelem jednotnych politik.
Zobrazovani log zaznam, reportl, zasilani

reportd.
Symantec Messaging Webova konzola Konfigurace politik antivirové ochrany, content
Gateway filteringu a aktualizaci. Nastavovani alert(i a

21




notifikaci. Vytvaieni skupin pro sdruzovani vice
serverll za Géelem jednotnych politik.
Zobrazovani log zaznamu, reportll, zasilani
reportl. MoZnost aktualizace SW piimo
pomoci administratorske konzoly.

Symantec Scan Webova konzola Konfigurace politik antivirové ochrany, content
Engine filteringu a aktualizaci. Nastavovani alertt a
notifikaci. Zobrazovani log zdznam{, reportd,
zasilani reportu.

2.4. Nastaveni opravnéni pro antivirovou ochranu serveru, stanic a
notebooki
Nize uvedena opravnéni budou piifazena konkrétnim zastupcim Objednatele a Zhotovitele na

zakladé projektové a provozni dokumentace, které budou odsouhlaseny formou akceptacniho
protokolu povérenou osobou Objednatele viz ¢lanek II. odst. 2.3 Smlouvy.

Produkt Symantec Endpoint Protection umoZnuje nastaveni opravnéni ve tfech urovnich, tak
navrhujeme definovat opravnéni nasledovné:

Uroven Popis opravnéni

opravnéni

L1 opravnéni Plna opravneéni nad celou Site Ufadu
aFR DS

L2 opravnéni Administratorska opravnéni pro

jednotlivé celky — Ufad a FR a FU

L3 opravnéni Omezena opravnéni pro celky Ufad,
FR a FU — kontrolni ¢innost

s moznosti vidét reporty, alerty, logy,
neni moZno nastavovat politiky

2.5. Nastaveni opravnéni pro antivirovou ochranu na perimetru sité

Administratorsky ucet Opravnéni

Plna opravnéni — servisni organizace.
Omezena opravnéni — standardni uzivatelsky ucet s
opravnénim spoustét specialni alohy:

¢ Restart/shutdown serveri

¢ Restart procest

2.6. Nastaveni opravnéni pro Antispamovou ochranu

Administrator Rozsah opravnéni
Limited privileges = Manage Status and Logs, Manage Reports.

Full privileges.

Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.

Full privileges.

Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.
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Administrator Rozsah opravnéni
Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.

Full privileges.

Limited privileges = Manage Status and Logs, Manage Reports.

Limited privileges = Manage Status and Logs, Manage Reports.

Full privileges.

Limited privileges = Manage Status and Logs, Manage Reports.

Full privileges.

Limited privileges = Manage Status and Logs, Manage Reports.

2.7. Nastaveni opravnéni na operaénich systémech serveri

Administratorsky ucet Opravnéni

Pina opravnéni — servisni organizace.

Omezena opravnéni — standardni uzivatelsky cet s
opravnenim spoustét specialni tlohy:

* Restart/shutdown server(

¢ Restart procesl

2.8. Nastaveni opravnéni pro systém antivirové ochrany postovniho
systému Microsoft Exchange

Produkt Symantec Mail Security for Microsoft Exchange obsahuje administratorskou konzolu, ktera je
soucasti kazdé instalace produktu na Microsoft Exchange Server. Tuto konzolu Ize instalovat i
separatné na administratorské PC.

Tato konzola umoznuje sdruzovat Microsoft Exchange servery do logickych skupin a administratorské
ukony provadét nad témito skupinami.

V Active Directory jsou po instalaci SMSMSE vytvofeny dvé skupiny pro fizeni pfistupu do konzoly:

¢ SMSMSE Admins.
¢ SMSMSE Viewers.

Administratorsky ucet Opravnéni/zarazeni do skupiny

Pina opravnéni - SMSMSE admins

Omezena opravnéni — jen ¢teni - SMSMSE Viewers

Administratorska konzola umozfiuje provadét vdechny administratorské ukony:
e Vyrozumivani systému (dashboardy, logy, alerty, reporty atd.).
+ Management antivirovych politik.

s Nastavovani komunikaénich parametr(.

Symantec produkty se daji sdruzit do nadstavbové konzoly Symantec Protection Center.
Symantec Protection Center je nadstavbova konzola, sdruzujici jednotlivé produkty Symantec a
poskytuje pfedevsim tyto funkce:

» Integrace bezpe¢nostnich technologii Symantec do jedné konzoly.

e SSO piistup k administratorskym rozhranim k jednotlivym aplikacim sdruzenym v Protection
Center.

[§S]
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» Propojeni Protection Center s Global Intelligence Network, ktera zajistuje véasné varovani pfi
sifeni nebezpetnych kodu.

« Poskytuje open-API pro integraci s produkty tretich stran.

* Poskytuje n&kolik Grovni opravnéni (moznost rozdéleni na “operatorské” a “administratorskeé”
pristupy).

Symantec Protection Center je nedilnou soucasti nabizenych licenci.
Podminky tspésSného provozu centralni spravy

Technické podminky
Dostupné konzoly na definovanych portech — nastaveni prostupt na firewallu a dalich prveich K.

Provozni a procesni podminky

Administratorské a operatorské role v jednotlivych produktech.

Zaskoleni spravcl — pred pfidélenim opravnéni je nezbytné administratory a operatory proskolit v
oblasti administrace navrhovanych produkt.

Dalsi funkce systému

Moznost rozsireni ochrany o funkci Symantec Network Access Control

Funkce Symantec Network Access Control (dale jen SNAC) je nadstavbova funkce produktu
Symantec Endpoint Protection, ktera zajistuje fizeni shody s nastavenymi politikami pfi vstupu k
sitovym zdrojum. Tedy napfiklad pokud stanice pozaduje pfistup do Internetu, tak Ize vyzadovat, aby
stanice méla aktualizovany antivirovy software, instalované patche opera¢niho systému, spustény
personalni firewall. V opaéném pfipadé, pokud nesplfiuje jednu nebo vice definovanych podminek, je
stanici bud odepfen pfistup do Internetu, nebo je stanice pfesmérovana na aktualiza¢ni zdroje apod.
Po jejim zaktualizovani dojde k opétovné kontrole spinéni definovanych pozadavkd, a pokud je
stanice spliuje, tak je ji umoznén pfistup do Internetu.

Shodu s politikami ve funkci SNAC Ize vynucovat tfemi zplisoby:

e Self-Enforcement — pomoci pravidel personalniho firewallu v produktu SEP11.
e LAN Enforcer — pomoci zafizeni LAN Enforcer komunikujicim se sitovymi prvky.
* DHCP Enforcer — na zakladé pridéleni IP adresy pro zafizeni.

Funkce Self-Enforcement SNAC je nedilnou soucasti nabizenych licenci.
Implementace nadstavby Symantec Network Access Control neni soucasti pinéni..

Integrace s produktem Data Loss Prevention

Aktualni verze Symantec Messaging Gateway muze byt integrovana s produktem Symantec Data
Loss Prevention za uéelem monitorovani nebo zabranéni tniku definovanych dat pres tuto branu.
Integrace s produktem Data Loss Prevention neni soucasti pinéni..

Integrace s produktem PGP

Aktualni verze Symantec Messaging Gateway muze byt integrovana se Symantec PGP Universal
Gateway Email pro automatické zasifrovani emailovych zprav.

Integrace s produktem PGP neni sou¢asti plnéni..

3. ‘Projektova éast plnéni

Rizeni projektll Zhotovitele vychazi z mezinarodné uznavané metodiky Project Management Institute,
je provéreno praxi a zaru€uje kontrolovatelny pribéh projektu.
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3.1. Subdodavatelé

Na predmétu pInéni se budou podilet tito subdodavatelé:
ANECT a.s.
Se sidlem Videnska 125, 619 00 Brno
IC 2531329

Rozsah plnénl subdodavatele ANECT je nasledujici:

Podil na sestaveni projektového tymu, podil na organizaci fizeni projektu, hmg
Vypracovani implementaéniho projektu feseni (IP) pro ¢ast MF

Spoluprace na oponentufe a akceptaci IP

Implementace v¢. vypracovani podrobného postupu pro ¢ast MF

Podil na zaskoleni obsluhy a uzivatelu

Podil na zajisténi zkusebniho provozu a jeho vyhodnoceni predevsim pro ¢ast MF
Zapracovani Uprav dle zku$ebniho provozu

Predani do rutinniho provozu, pfedani aktualni provozni dokumentace

Podil na poskytovani servisni podpory po dobu platnosti smlouvy

" Ll

3.2. Projektovy tym, organizace fizeni projektu

Seznam ¢lent realizaéniho tymu a jejich roli je uveden v nasledujici tabulce. Seznam projektantl &i
technikdl véetné profesnich Zivotopisti a dosazené certifikace tykajici se pfedmétu verejné zakazky,
ktefi se budou podilet na plnéni vefejné zakazky.

Role Jméno a prijmeni

Projektovy manazer Ivona Kiehova, DATASYS s.r.o.
Projektovy manazer Michal Mejzr, ANECT a.s.
Systémovy architekt Jan Dobry, ANECT as.
Projektant Miroslav Pospisek, ANECT a.s.
Projektant Jaroslav Mikunda, DATASYS s.r.o.
Technik Ondrej Tuma, ANECT a.s.

| Technik Jan Bulka, DATASYS s.r.o.

3.3. Realizace zakazky, faze a vystupy projektu

Realizace zakazky bude probihat v souladu se zadavaci dokumentaci a bude zahrnovat tyto zakladni
etapy projektu.

e Etapa navrhu vécného obsahu.
V etapé navrhu vécného obsahu (design) se v postupnych krocich upfesnuje vécny obsah
projektu, a to jak vécny obsah cilového stavu, tak vécny obsah postupu dosaZeni cilového
stavu véetné detailniho harmonogramu implementace. Soucasti této etapy je také ovéfovani
shody vécného obsahu projektu s poZzadavky Objednatele.

o Etapa realizace predmétu projektu
Poté, co je detailné jasny vécny obsah projektu a je ovéfena shoda s pozadavky Objednatele,
navazuje viastni realizace pfedmétu projektu, tedy implementaéni prace, pomoci kterych je
vybudovan vécny obsah projektu v realnem prostiedi. Soutasti etapy realizace je také ovéreni
shody skuteéné realizace s navrhem obsahu odsouhlasenym v rdmci ovéieni shody etapy
navrhu.

+ Etapa ukon€eni projektu
Zavéretnou etapou projektu je celkové ukoncéeni projektu, tedy ovéreni funkénosti v realnem
prostredi a pfedani do rutinniho provozu véetné zpracovani pfisludnych dokumentaci.
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Faze a vystupy projektu

Faze projektu

Zajisténi kontinuity
antivirove a antispamové
ochrany

Popis faze

Dodavka a implementace novych
licenci.

| Vystupy

Dodavka licenéniho certifikatu a
dodani seznamu licencovanych
technologii.

Technicko-implementaéni
projekt

Technicky popis navrzeného
feSeni, véetné implementagnich
postupd.

Odsouhlaseny Technicko-
implementacéni projekt
Objednatelem.

Implementace

Instalace SW, provedeni
konfigurace feseni, otestovani
feSeni a provedeni akceptaénich
testu.

Implementovany systém,
pripraveny k ovéfeni funkénosti
Objednatelem.

Dokumentace, skoleni

Vypracovani provozni a
uzivatelské dokumentace, skoleni
uzivateli (administratort).

Provozni dokumentace,
uzivatelska dokumentace,
proskoleni uzivatelé
(administratori).

Ovérovaci provoz

Ovéreni funkenosti systému na
zakladé Akceptaénich testq,
podpora v pfipadé technickych
problému.

Ovefeny system pfipraveny na
pfechod do produkéniho prostiedi.

Akceptace a ukonéeni
projektu

Zavérecna faze projektu.

Podepsany akceptaéni protokol.

3.4.

Postup implementace

Implementace feseni probiha v téchto krocich:
e Vypracovani projektové dokumentace s obsahem:

o Cil projektu (manazersky souhrn - struény popis navrhovaného feseni).

o Popis navrhovaného

feSeni (zaclenéni

navrhovanych feseni).

prvki do soucéasného stavu,

popis

o Implementacni kroky (kroky, kterymi bude dosazeno cilového stavu).

o Organizace implementace (implementacni kroky, véetné vzajemnych zavislosti).

o Celkovy harmonogram (€asovy ramec implementace feseni).

o Navrh akceptacnich testl (prokazani funkénosti feseni).

Navaznosti feSeni (poZadavky na konektivitu, umisténi zafizeni, zaskoleni personalu
apod.).

Pozadavky na soucinnost ze strany Objednatele, pfipadné tietich stran, kterych se
implementace feseni dotyka.

Technické specifikace (typ zafizeni, hardwarové specifikace zafizeni, typ a pocet
licenci apod.).

Akceptace projektu (akceptace dokumentace na zakladé oponentniho fizeni).




* Viastni implementace pfedmétu fedeni (implementace feSeni na zakladé schvaleneho navrhu
a harmonogramu).

s Zaskoleni obsluhy.

* Akceptace dila — provedeni a odsouhlaseni vysledkl akceptacnich testu, konkrétné:
o Prihlaseni do grafickych rozhrani administratorskych konzol.
o Otestovani odsouhlasenych politik a pravidel.
o Otestovani a odsouhlaseni aktualizaénich mechanismu.

o Management (ovladani klientt, zmény politik na havarijni, distribuce instalace klienta
apod.).

e Tvorba/aktualizace Provozni dokumentace.

e« Formalni ukonéeni projekiu pfedanim zavére¢neho akceptaéniho protokolu a provozni
dokumentace.

3.5. Skoleni pracovnikii Objednatele

Pracovnici Objednatele budou proskoleni v oblasti antivirové ochrany a v oblasti bezpe€nosti dat.
Skoleni antivirové ochrany bude obsahovat:

e Predstaveni architektury nasazenych produktu.
e Orientace v administratorskych konzolach.

e Zakladni administratorské operace (zmény politik, notifikaci, instalace klientl atd. ).

Skoleni v oblasti bezpe&nosti dat bude obsahovat:
« Vysvétleni mista a cill fizeni bezpeénosti informaci a fizeni kontinuity.
e Predstaveni procesu systému fizeni bezpe&nosti informaci podle normy ISO/IEC 27001.

» Popis a vysvétleni doporu€enych forem realizace bezpefnostnich opatfeni podle normy
ISO/IEC 27002.

Rozsah skoleni:

s Zajisténi prvotniho $koleni pro spravce pocitaovych siti jednotlivych slozek resortu (cca 120
osob) a dale opakovaneé jednodenni 8koleni spravcu jednotlivych slozek resortu v rozsahu 1x
roéné.

e Skoleni pro vybrané techniky Objednatele v rozsahu 1 x 1 den / 1rok.

e 4xrogné Skoleni deseti osob Objednatele tykajici se antivirové ochrany/bezpetnosti dat.

Termin a misto Skoleni bude pfedmétem dohody mezi Objednatelem a Zhotovitelem.
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4. Servisni podpora

Pozadavky definované v zadavaci dokumentaci budou feSeny sluzbou Servis a Odborna podpora.
Sluzba Servis zahrnuje:

s Servisni pohotovost.

e Prfistup do ServiceDesku pro hlaseni zavad/poZzadavku a sledovani priubéhu feSeni
zavady/pozadavku.

« Reseni incident na konfiguraéni trovni.

e Pracnost souvisejici s odstrafiovani HW a SW zavad nesniZuje predplaceny budget (Ch)
odborné podpory.

Sluzba Odborna podpora zahrnuje:
¢ Instalace aktualizaci.
e Zakladani a feSeni pozadavkl s vyrobcem.
» Konzultace o planovanych zménéch.

e Telefonickou, pisemnou ¢&i mistni podporou Objednatele pfi feSeni opakujiciho se problému
s provozem servisovanych technologii.

o Reseni pozadavkl na zmeénu konfigurace mensiho rozsahu (minor verze), vétsi zmény
(napriklad aktualizace na major verzi produktu) jsou feseny formou projektu.

+ Poskytovani odbornych konzultaci.

o Nepretrzity (7x24) pfistup do ServiceDesku pro hlaSeni poZadavkid na poskytnuti odborné
podpory a sledovani prubéhu feseni pozadavku.

e Moznost pfevodu nevyéerpanych ¢h do nasledujicich obdobi v ramci kalendainiho roku.
Vramci plnéni je zahrnuto poskytovani odborné podpory je 4 ¢h/mésic pro technologické oblasti
Symantec — nevycerpané ¢h Ize pfevadét do dalSich mésicu, v ramci kalendarniho roku. Po vycerpani
48/rok je i dale mozne Zzadat o odbornou podporu, ovsem kazda zapocata hodina odborné podpory je
zpoplatnéna sazbou 1300 Ké/hod.

Ceny za servis a odbornou podporu nezahrnuji ceny za podporu vyrobcl. Podpora vyrobce Symantec
je nutnou podminkou pro poskytovani servisnich sluzeb.

4.1. Sluzba Servis

Hlavni cilem sluzby Servis je drzeni servisni pohotovosti a uvedeni informaéniho a komunikaéniho
systému do provozuschopného stavu ve smiuvné garantovanych ¢asech. Sluzba Servis slouzi k
odstranéni nahlych zavad jak na HW vybaveni, tak i na SW vybaveni. Sluzba zahrnuje pfistup
k nastroji pro hlaseni zavad (ServiceDesk).

Mezi nejvyznamngj8i ,pfidané hodnoty" sluzby v pojeti Zhotovitele patfi:

o NepretrZita fyzicka pfitomnost pracovnika pro pfijem pozadavkl na technickou podporu, tzn.,
Ze pozadavek na servisni zasah je mozné zadat kdykoliv — 7 dna v tydnu, 24 hodin denné —
nékolika nezavislymi komunikacnimi kanaly (tiketem v ServiceDesku, telefonicky, e-mailem,
faxem), pfiCemz je vidy zajisténa fyzicka pfitomnost pracovnika pro pfijem tohoto pozadavku.

e \eskeré aktivity souvisejici s poskytovanim sluzby Servis jsou fizené ¢innosti zalozené na
propracovanych postupech kompatibilnich s metodikou fizeni sluzeb technicke podpory a
jejich fizeni zajidtuje dispecink technické podpory. VVSechny servisni pozadavky, stejné jako
informace o prabéhu feSeni aukon&eni servisniho zasahu, jsou evidovany a kdykoliv
dostupné prostrednictvim extranetové aplikace ServiceDesk. Objednatel tak ma v kazdém
okamziku naprostou kontrolu nad servisnim zasahem.

Servisni zasahy jsou dle povahy zavady provadény v lokalitach Objednatele nebo vzdalenym
pfistupem. Pracovnici Zhotovitele, ktefi drzi servisni pohotovost a provadéji servisni zasahy, jsou
specialisté na rfeSeni provoznich zavad a jsou drziteli fady odbornych certifikaci.
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SLA
Sluzbu Servis bude Zhotovitel poskytovat s nasledujicimi parametry (SLA):

Oznaéeni Dz4 — 5x8 DzNPD — 5x8

Kategorie Servis SW Odborna podpora
Servisni sluZzba poskytovana Servisni sluzba poskytovana
5 dnu v tydnu, 8 hodin denné, 5 pracovnich dnu v tydnu, 8 hodin denné
s povinnosti zahajit prace na v dobé od 8:00 do 16:00, s povinnosti

Popis SLA odstranéni zavady do 4 hodin po zahajit prace na odstranéni zavady do
elektronickém nebo faxovém konce nasledujiciho pracovniho dne po
potvrzeni pozadavku na servisni elektronickém nebo faxovem potvrzeni
zasah pozadavku na servisni zasah

FJ::;E"' dobs 5 pracovnich dn( v tydnu 5 pracovnich dnu v tydnu

Frovoznidoba 8:00 — 16:00 8:00 — 16:00

(hodiny)

Vyjimky . .

z provozni doby higjiou e

Garantovany ¢as

zahajeni praci na 2 2 25: ]

odateantni 4 hodiny Do konce nasledujiciho pracovniho dne

zavady

U softwarovych zavad neni mozZné garantovat dobu opravy poruchy, nebot jeji odstranéni zavisi na
vyrobci softwaru. Pro zavady tohoto typu (zavady softwaru) nasadi Zhotovitel viastni kapacity,
pfipadné do feSeni zapoji stiedisko technicke podpory vyrobce, aby byl servisni pfipad vyfesen v co
nejkrats§im moznem terminu. Zavady, u nichz dojde k pfekroCeni garantované doby feSeni z tohoto
duvodu, nepodléhaji sankénim ujednanim

4.2. Sluzba Odborna podpora

Sluzba Odborna podpora predstavuje telefonickou, pisemnou & mistni podporu pfi fe§eni opakujiciho
se probléemu v provozu IS, pozadavku na zménu konfigurace nebo odbornou konzultaci tykajici se
provozu IS. Cilem teto sluzby je objasnéni podstaty problemu a pfedani odbornych rad, provedeni
zmén v konfiguraci IS na zadost Objednatele, popfipadé otestovani novych technologii a technickych
feSeni na prototypovém modelu.

Odborna podpora neni uréena kfeSeni poruchovych stavi ani k vyznamné zméné funkénosti
informaéniho systému — k tomuto G&elu slouzi vyse popsana sluzba Servis.

Sluzba Odborné podpora bude dle charakteru a povahy poZzadavku provadéna bud vzdalenym
piistupem, nebo na pracovistich Objednatele. Sluzba je poskytovana na vyzadani.

Veskeré Cinnosti pii poskytovani sluzby Odborna podpora jsou fizeny dispe€inkem technické podpory
a viechny poZadavky Objednatele jsou evidovany v aplikaci ServiceDesk.

O pinéni této sluzby bude pravidelné zpracovavan report, z néhoz jsou Objednateli v pfehledné formé
dostupné informace:

¢ O celkovém mésicnim rozsahu poskytované odborné podpory.
e O rozsahu odborné podpory v jednotlivych oblastech, které si sam vydefinuje.
e O délce trvani fedeni jednotlivych pozadavk( na odbornou podporu.

SLA

Odborna podpora v rezimu OpNPD - 5x8 = sluzba je poskytovana 5 pracovnich dnii v tydnu, 8 hodin
denné v dobé od 08:00 do 16:00 hedin, s povinnosti zahajit ¢innosti spojené s feSenim poZadavku
nejpozdéji do konce nasledujiciho pracovniho dne po jeho elektronickém nebo faxovém potvrzeni.
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4.3. Navrh modernizace systémi antivirové a antispamové ochrany

2 x rocné bude provedena revize nastaveni systému v zavislosti na trendech vyvoje novych systém(
antivirove a antispamové ochrany &i dostupnosti novych verzi produktl antivirové a antispamové
ochrany. Na zakladé vy$e uvedenych skutenosti bude zpracovan navrh na Upravu nastaveni
stavajicich systému, nebo navrh na upgrade stavajicich systémi spolu s doporuéenou zménou
nastaveni.

Pokud se bude jednat o zménu nastaveni &i drobny upgrade (tzv. minor upgrade — oprava nékterych
chyb, napfiklad aktualizace verze bude tato &innost realizovana procesné pomoci servisniho tiketu.
Pokud se bude jednat o vétsi upgrade (verze s novymi nebo zasadné upravenymi funkcionalitami, tzv.
major upgrade, tak na tuto €innost bude vypracovana projektova dokumentace a akce bude
realizovana podle projektové metodiky. Major upgrade neni souéasti této pinéni, realizace major
upgrade je pfedmétem jednani mezi Objednatelem a Zhotovitelem..

4.4. Komunikacni toky

Zakladnimi zpusoby komunikace mezi Objednatelem a pracovniky Zhotovitele jsou web, telefon, fax
(zelena linka), e-mail a SMS zpravy.

Zhotovitel provozuje trouble-ticket systém ServiceDesk, ve kterém jsou evidovany veskeré pozadavky
na technickou podporu nahlasené jakymkoliv zpisobem, dale jsou zde evidovany zodpovédné osoby,
SLA a dalsi informace o prib&hu feseni pozadavku.

Pristup do systemu ServiceDesk Zhotovitele je umoZnén opravnénym pracovnikim Objednatele
prostfednictvim weboveho rozhrani na zakladé uZivatelského jména a hesla. Seznam opravnénych
pracovniki Objednatele, kterym bude tento pfistup umoznén, podiéha schvaleni odpovédné osoby
Objednatele.

On-line pristup do systému ServiceDesk pomoci internetu umozfiuje opravnénym pracovnikim
Objednatele jednoduchy arychly zplUsob zaloZeni poZzadavku na technickou podporu, kontrolu
prabéhu feseni aktualnich pfipadu, prohlizeni uzavienych pipadl a jejich statistik.

4.5. Komunikace pomoci internetu

Preferovanym zpisobem komunikace o pozadavcich na technickou podporu je web. Na adrese
https://helpdesk.datasys.cz je mozné 24 hodin denné, 7 dni vtydnu zadavat a sledovat stav
pozadavku na technickou podporu.
Je také mozné kontaktovat stfedisko technické podpory emailem na adrese helpdesk@datasys.cz 24
hodin denné, 7 dni vtydnu, kde je zajisténa nepietrzitd, fyzicka pfitomnost pracovnika pro pfijem
pozadavku na technickou podporu.

4.6. Komunikace pomoci telefonu nebo faxu

Hlaseni pozadavk nebo komunikace s pracovniky kontaktniho centra technické podpory jsou mozné
24 hodin denné, 7 dni v tydnu na lince +420 225 308 250 nebo na mobilnim &isle +420 225 308 210.
Hovory odbavuje operator technické podpory kontaktniho stfediska technické podpory.

V' pfipadé telefonického nahlaseni nového pozadavku zahaji stredisko technické podpory ihned
aktivity smérfujici k jeho vyfedeni, av8ak po telefonickém nahlaseni vyzaduje nasledné elektronické
potvrzeni pozadavku na internetové adrese https:/helpdesk.datasys.cz nebo e-mailem
helpdesk@datasys.cz nebo faxem na +420 225 308 210.

Doba opravy nebo zasahu se pak vyhodnocuje od okamziku nahlaseni (potvrzeni) pozadavku
elektronicky nebo faxem.
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Priloha €. 2 — Podrobna specifikace SW

= Cena za Cena Cena
Pocet ks bez -
PRODUCT DESCRIPTION K DPH celkem bez DPH v Ké celkem s
S K; DPH v K& DPH v K&

Symantec Protection Suite
Enterprise Edition na 24 18 790 | 434,3093 | 8 160 671,75 | 1632 134,35 | 9 792 806,10
meésicl :
Symantec Endpoint Protection na
24 mdsich 900|271,1356| 244 022,04 48 804,41 292 826,45
i”éﬁﬁ;ﬁ‘e" Scan Engine na24 | 48790|118,5119|2 226 838,60 | 445 367,72 | 2 672 206,32
Symantec Message Filter
Antispam na 24 mésicd 18 790| 92,8402 |1 744 467,36| 348 893,47 |2 093 360,83

Celkem 12 376 000 14 851 200

Poznamka:
Produkt Symantec Protection Suite Enterprise Edition je licenénim bundle produkti spole¢nosti
Symantec a obsahuje nasledujici produkty:

+ Symantec Endpoint Protection,

« Symantec Network Access Control SE,

* Symantec Antivirus pro Linux,

+« Symantec Antivirus pro Macintosh,

¢ Symantec Antivirus pro Windows Mobile,

« Antispam a Antivirus pro Microsoft Exchange (Symantec Mail Security for Microsoft Exchange)
a Lotus Domino servers (Symantec Mail Security for Lotus Notes Domino),

e Symantec Messaging Gateway powered by Brightmail (Antispam a antivirus pro SMTP
protokol)

« Web Gateway antivirus pro http a ftp protokol
s Symantec System Recovery Desktop Edition

* Symantec Protection Center centralni management
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