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Pojmy a zkratky

pojem | vyznam | ust. ZoET

A

autentizaéni udaje udaje slouzici k ovéfeni identity ucéastnika pro | CAST DRUHA
komunikaci se serverem EET, Hlava I, Dil 1
jedna se o udaje, na jejichz zakladé je systém EET | §6-§9
schopen bezpelné rozeznat poplatnika, ktery se jimi
identifikuje
jednd se o pfihlaSovaci udaje a certifikat

B

bézny rezim viz evidence trzeb béZnym zplisobem

BKP ,bezpecénostni kdd poplatnika“ CAST DRUHA
vytvofeny poplatnikem, ktery prokazuje jednoznacnou | Hlava ll, Dil 3
vazbu mezi poplatnikem a uétenkou §12

C

D

datova zprava/datova véta specificky definovany zpusob elektronické komunikace | CAST DRUHA
mezi pokladnim zafizenim poplatnika a serverem EET | Hlava ll, Dil 3
obsahuje Udaje stanovené ZoET a provadécim | § 11 odst. 1
predpisem pism. a)

DIC dariové identifikaéni &islo CAST DRUHA
slouzi k identifikaci UCastnika pfi styku se spravcem | Hlava ll, Dil 2
dané § 10

E

EET Lelektronicka evidence trzeb“ pojem bézné uzivany

IS EET Informacéni systém elektronické evidence trzeb

ET Levidence trzeb“ pojem z legislativy nazev

evidence trzeb béznym evidenéni povinnost, tj. odeslat nejpozdé&ji pFi | CAST DRUHA

zpusobem uskute¢néni transakce on-line datovou zpravu a vydat | Hlava I, Dil 3
uctenku o transakci § 11

evidenéni povinnost kumulativni povinnost zaslat datovou zpravou/datovou | CAST DRUHA
vétou Udaje o této trzbé systému EET (spravci dané) a | Hlava I, Dil 3
vydat uctenku tomu, od koho evidovana trzba plyne § 11

evidenéni povinnost ve Takova evidenéni povinnost, kdy povinnost odeslat | CAST DRUHA

zjednoduseném rezimu systému EET (spravci dané) datovou zpravu/datovou | Hlava I, Dil 3
vétu nemusi byt splnéna v okamzZiku uskutec¢néni | Oddil 3
transakce, nybrz nejpozdéji do 5 dnl od uskutecnéni | § 16
trzby

evidovana trzba platba poplatnikovi, ktera je provedena stanovenym | CAST DRUHA
zpusobem uhrady (,hotovosti“) a zaroven se jedna o | Hlava |
pfijem z podnikani (resp. ze samostatné Cc&innosti), | § 4
ktery je predmétem dané z pfijml, neni nahodily,
nepodléha dani vybirané srazkou podle zvlastni sazby
dané
druhy:
- platba hotovosti (bankovky, mince)
- platba poukazkou, sménkou, Sekem
- platba uskute€néna platcem prostfednictvim
prijemce (typicky platba kartou)

F

FIK Jiskalni identifikacni kod® CAST DRUHA
identifikator vytvofeny systémem finanéni spravy na | Hlava ll, Dil 3
zakladé obdrZzené datové zpravy poplatnika, § 1 odst. 2
prokazuje zaevidovani trzby v systému EET pism. c)

G

GFR Generalni finanéni Feditelstvi

GRC Celni sprava Ceské republiky
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H

I

informaéni oznameni informuje v pokladnim misté na viditelném misté o | CAST TRETI
tom, Ze osoba, od které plyne trzba, je povinna prevzit | § 20 odst. 1
uctenku

informaéni povinnost povinnost vyvésit informacni oznameni za podminek a | CAST TRETI
s nalezitostmi stanovenymi zakonem a provadécim
predpisem

ISMS Systém Fizeni bezpecnosti informaci

J

K

koncové zafizeni Infformaéni  systém nebo elektronické zafizeni
poplatnika, které zasila datoveé véty a pfijima FIK

kontrolni nakup nakup zboZi nebo sluzeb za u&elem zjisténi plnéni | CAST DRUHA
povinnosti poplatnikem Hlava IV

§ 19

L

M

mezni doba odezvy gasovy Usek mezi pokusem o odeslani udaji o | CAST DRUHA
evidované trzbé z pokladniho (koncového) zafizeni a | Hlava Il, Dil 3
pfijetim FIK na zafizeni Oddil 2
stanovi poplatnik tak, aby nemafil pribéh evidence | § 15
trzeb se zohlednénim druhu a kvality internetového
pfipojeni
pfi stanoveni musi poplatnik zohlednit €as na
zpracovani odezvy v systému EET v délce 2 s

MFCR Ministerstvo financi Ceské republiky

N

0]

ovéfeni uétenky pravo osoby disponujici udaji z uétenky zpGsobem | CAST DRUHA
umoznujicim dalkovy pfistup ovéfit, zda byla konkrétni | Hlava Ill
uctenka vydana k trzbé& evidované v evidenci trzeb a | § 18
zda poplatnik eviduje trzby ve zjednoduSeném rezimu

oznamovaci povinnost povinnost oznamit zménu v udajich, které jsou | CAST DRUHA
soucasti zadosti o autentizaéni udaje Hlava I, Dil 2

§9

P

pokladna, pokladni zafizeni | Viz koncové zafizeni

pokladni misto misto v provozovng, kde se evidované trzby pfijimaji | CAST TRETI
,b&Zné“ (je umisténo pokladni (koncove) zafizeni) § 20 odst. 3

povolovaci fizeni sméfuje k vydani povoleni pinit eviden&ni povinnost ve | CAST
zjednoduseném rezimu u urditych typd trzby CTVRTA
rozhoduje spravce dané na navrh poplatnika

provozovna misto, na kterém dochazi k provozovani &innosti, a | DZ,  Zvlastni
které je uCelové pro dany subjekt; vychazi ze zdkona | ¢ast, k § 35
€. 455/1991 Sb., Zivnostensky zakon, ve znéni
pozdéjSich predpisli (dale jen ,Zivhostensky zakon®),
kde je stanoveno, Ze provozovnou se pro Ucely zakona
rozumi prostor, v némz je Zivnost provozovana
za provozovnu je povazovan taktéZz automat nebo
obdobné zafizeni slouzici k prodeji zbozi nebo
poskytovani sluzeb a mobilni provozovna

piekroéeni mezni doby | situace, kdy v dlsledku technické zavady, & | CAST DRUHA

odezvy do¢asného vypadku pfipojeni, prostého zhorSeni | Hlava Il, Dil 3
urovné prenosu, atp. poplatnik neobdrzi vjim | Oddil 2
stanovené [haté ubéhlé od uskutecnéni pokusu o | § 14

odeslani udaju FIK a proto na jeho strané v daném
pfipadé neni mozné provést evidenci trzeb ,on-line* a
poplatnik ma pravo vydat uétenku bez FIK
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puvodce trzby ten, kdo poskytuje trzbu - uhradil platbu za obdrzené | CAST DRUHA
zbozi nebo poskytnuté sluzby, zjednodusené zakaznik | Hlava lll
§ 17
R
registraéni pokladna certifikované zafizeni opatfené fiskalni paméti, (pozn.
neni zamérem projektu EET evidovat trzby pouze
prostfednictvim téchto zafizeni)
S
SPCS | Statni pokladna centrum sdilenych sluzeb, s. p.
T
U
Gétenka doklad o transakci splfiujici naleZitosti stanovené ZoET | CAST DRUHA
a provadécim predpisem Hlava Il, Dil 3
Oddil 1
§13
uétenkova loterie hra, které se lze Udastnit pouze na zakladé zaslani | CAST SEDMA
uctenek, Hlava |
doplrikové opatfeni jako pozitivni motivace pfijemca | § 41

uctenek

N|<[x|s|<

zjednoduseny rezim
evidence

viz eviden¢ni povinnost ve zjednodu$eném rezimu

ZoET

zakon o evidenci trzeb
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Manazerské shrnuti

V EU dochazi kazdoro¢né v dusledku danovych podvodl, dafovych unikd, vyhybani se darovym
povinnostem a agresivniho danového planovani ke skandalni ztraté potencialniho danového pfijmu v
odhadované vysi 1 bilionu EUR, coZz pfedstavuje pfiblizné 2 000 EUR na kazdého evropského ob¢ana
za rok. Ceska republika neni v tomto vyjimkou.

Hlavni cil téméf vSech clenskych statd EU je feSeni danového deficitu. Je cestou k postupnému
vytvareni podstatné vyssich pfijm{ z dani bez nutnosti zvySovani jejich sazeb.

Evropsky parlament vyzval ¢lenské staty, aby vyclenily odpovidajici lidské zdroje, odborné
poradenstvi a rozpoctové prostfedky pro své vnitrostatni systémy dariové spravy a pro pracovniky
provadéjici dafiové audity a také zdroje pro odbornou pfipravu zaméstnancu danové spravy v oblasti
preshrani¢ni spoluprace tykajici se dafiovych podvodd a vyhybani se dafiovym povinnostem a aby
zavedly U&inné protikorupéni nastroje’.

Dale EP vybidl ¢lenské staty k vyhledavani ,podezielych” idaju o dafovych uUnicich z dalSich registr
vedenych statni spravou, jako jsou databaze motorovych vozidel, pozemkd, jachet a dalSich hmotnych
statkd, a ke sdileni téchto udaja s ostatnimi ¢lenskymi staty a Komisi.

Reseni darového deficitu je jednou z priorit Viady CR obsaZzené v ramci programového prohlaseni
vlady CR.

Jedna se mimo jiné o navrzeni legislativnich a technickych opatfeni sméfujicich k efektivni kontrole
vykazovanych trzeb z maloobchodniho prodeje zbozi a sluzeb. Tato opatfeni zahrnou u vybranych
subjektd online hlaseni trzeb, povinnost vystavovat doklady s unikatnim ¢islem a ,uétenkovou loterii“ —
tato opatfeni Ize shrnout pod pojem Elektronicka evidence trZzeb.

Cile projektu

e Narovnani podnikatelského prostfedi v Ceské republice prostfednictvim eliminace nekalé
konkurenéni vyhody subjektl, které krati darfovou povinnost prostfednictvim nevykazovani
plné vySe trzeb v ramci podnikatelské €innosti pfi prodeji zboZi a sluzeb.

e Ziskani dodate¢ného vynosu dani a pojistnych od subjektd, které tyto povinnosti krati
prostfednictvim nevykazovani piné vySe trzeb.

Principy projektu

e Oteviené feSeni bez omezeni z pohledu pouZzitého hardware a software, neexistence povinné
certifikace

e Jednoduchost a rychlost zavedeni, fungovani v reZzimu 24/7

¢ Minimalizace administrativni zatéZe a nakladd podnikatel(

¢ Minimalizace zpomaleni ¢i omezeni podnikani v konkrétnim oboru

¢ Minimalizace nakladd statu, nikoliv vSak na Ukor administrativni zatéze ¢i naklad podnikateld

e Zapojeni vefejnosti

e Pozitivni vnimani ze strany vefejnosti i podnikatell

e Vnimani projektu EET jako soucast SirSi iniciativy zaméfené k narovnani podnikatelského
prostfedi a zlepSeni danové discipliny

! Zprava o boji proti dariovym podvodim, dafiovym Unikdm a dafovym rajim 3. kvétna 2013 (2013/2060(INI)
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Koncepcni popis projektu

1.
2.

3.

E

©

Hotovostni trzby za prodej zbozi a sluzeb budou podléhat elektronické evidenci.

Pfijemce trzby bude povinen trzbu [v realném c¢ase] elektronicky predem definovanym
zpusobem nahlasit finanéni spravé.

Finanéni sprava z nové vybudovaného IT systému EET vygeneruje unikatni kéd a odeSle ho
zpét prijemci trzby.

Pfijemce trzby ma povinnost tento kdd uvést na dokladu vystaveném zakaznikovi.

Budou existovat feSeni pro pfipad doCasné nemoznosti spojeni i trvalé evidence v off-line
rezimu

Doklad bude mozné vyuzit pro ,uctenkovou loterii“ a jeho kontrolu bude moci pfes internet
provést i zakaznik.

Za hotovostni trzby se povazuji i platby platebnimi kartami, poukazkami a obdobnymi
prostfedky.

Pfijemce trzby bude mit moznost ovéfit si rozsah trzeb zaevidovanych pod jeho identitou.
Pfijemclim trzeb i dodavatelim SW/HW feSeni bude k dispozici testovaci prostfedi a
podplrna hot line, a to v dostate€éném predstihu pfed spusténim povinné evidence trzeb i po
celou dobu existence povinné evidence trzeb.
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Zakladni financni ukazatele

Pfinosy

Oc¢ekava se, ze projekt EET pfinese ro¢né az 10 — 15 mld. Ké. Tento predpoklad vychazi
z nasledujicich odhadu:

Ndaklady

Jednorazové kapitalové investice se oCekavaji v rozmezi od 317 mil. K& do 331 mil. K€ v navaznosti
na zvolené feSeni, ktera jsou uvedena v tabulce

Nazev polozky IBM ORACLE MICROSOFT
Hardware 96 86 125
Software 102 115 62
Vyvoj SW 32 32 32
Bezpecnost 15 15 15
PR 21 21 21
Skoleni 3 3 3
Certifikace subjektt 15 15 15
Call centrum
Implementace projektu
Ostatni 31 31 31

CELKEM v mil. K¢ 328 331 317

Ro¢ni provozni naklady se odhaduji vrozmezi od 390 mil. KE do 396 mil. K& v navaznosti
na zvolenou variantu. Jednotlivé varianty feSeni jsou zobrazeny v nasledujici tabulce

Nazev polozky IBM ORACLE | MICROSOFT
Mzdové naklady 199 199 199
Udrzba hardware 79 80 75
Call centrum 34 34 34
Kontrolni ndkupy 30 30 30
PR 3 3 3
Udrzba software
Housing 7 7 7
Ostatni 36 36 35

CELKEM v mil. K¢ 395 396 390
Legenda:
Software: nastaveni systém@ CP, procesni ICT, Gpravy ADIS, aplikace EET

Ostatni investiéni: auta, mobilni kancelafe, vystroj, technické prostfedky, vybaveni kancelafi, vyzbroj, znalecké posudky,
spravni poplatky, osobni vozidla, mzdové naklady, poradenstvi

Ostatni provozni:  obnova a provoz vozidel, obnova vystroje, obnova technickych prostfedkd, najmy, vybaveni pracovist
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PR vnimani a koncept

Projekt EET bude vyvolavat velkou pozornost vefejnosti. Hladky priibéh implementace ovlivni vnimani
vefejnosti. Proto komunikace projektu pocita s aktivnimi media relations, informaéni kampani ATL,
spolupraci s oborovymi svazy a opinion makery a informaéni podporou pro danové subjekty (Call
centrum). Tézistém komunikace v prvni fazi je obhajeni projektu — jeho smyslu (primarnim cilem je
narovnani podminek férové soutéZe a trzniho prostredi v Ceské republice). Druha faze zagina kratce
pfed moznosti danovych subjektll se registrovat do systému a bude zaméfena na awarness a
informacni podporu hladkého startu systému. VeSkera komunikace se bude snazit pfirozenym a
nenasilnym zplGsobem presvédgit obcany, Ze vyZzadovani placeni dani je pro né pfinosné a vyuzivani
cest jak ,uSeffit® diky kraceni dani v kone¢ném dusledku poskodi Zivotni komfort kazdého obc¢ana
Ceské republiky. Komunikaéni tym pogita i s krizovym komunika&nim scénafem pfi selhani systému.

Externality
Komunikace projektu pocita s vyuzitim vétSiny dostupnych komunikaénich kanald

Media relations

systematicka prace s medii. Tiskové konference, tiskové zpravy, autorské komentafe predstavitelll
resortu, vyuzivani tfetich stran, vystoupeni predstavitelll resortu v elektronickych mediich, pfiprava
podklad(l pro autory zabyvajici se problematikou EET, reakce na kritické nebo zavadéjici materialy.

ATL

tiskova reklama, omezené outdoor, TV a rozhlasova reklama na zakladé dohody s vefejnopravnimi
medii.

Elektronicka media

www stranky projektu, bannerova reklama, reklama na FB. S ohledem na nizkou miru kontroly
neuvazujeme s vlastni FB, Twitter strankami projektu.

Spoluprace s vyznamnymi svazy

vyuziti komunikaénich kanald vyznamnych profesnich a oborovych svazid (Horeka, SOCR, AMSP,
Hospodaiska komora ad.)

Informacni linka/Call centrum

zajisténi dvousménného informacéniho servisu pro dafiové subjekty.

Vytvoreni znacky/jména projektu

Testovanim navrhovanych nazvl ve dvou focus groups jsme dospéli ke znacce e-trzby. S timto
nazvem se bude operovat ve vesSkeré komunikaci.

Soucasti komunikacniho konceptu je i maximalni vyuziti 15 tisic zaméstnancd resortu financi jako
ambasadort projektu. Proto pocitame s kontinuani interni komunikaci na vSechny zaméstnance
resortu, a to formou newsletteru a podkladi a prezentaci uréenych pro vedouci pracovniky (ke
kaskadovani do organizace).

Termin spusténi 1. 1. 2016 muzZe byt ohroZen kviili nasledujicim aspektim:

a) Zpusob zadani a z toho vyplyvajici délka dodani jednotlivych &asti systému EET

b) Zpusob zadani a z toho vyplyvajici délka dodani hardware (platformy) pro systém EET

c) Realizace a zaskoleni ,front office” ginnosti (FU, Ceska Posta, Czechpointy)

d) Nezbytna doba potfebna na Upravu stavajicich pokladnich systém( (odhadovana doba 5-6

mésic()
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e) Neexistence provérky SPCSS na stuper utajeni “Duvérné”, které pozaduje NBU na
dodavatele
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Uvod

Ministerstvo financi Ceské republiky jako Ustfedni organ statni spravy zodpovédné za koordinaci
Finanéni spravy. Finanéni sprava CR je zfizena zakonem &. 456/2011 Sb., o Finanéni spravé Ceské
republiky, ve znéni pozdéjSich predpisu (dale jen ,zakon &. 456/2011 Sb.”) a je tvofena soustavou
organt finanéni spravy, které jsou podfizené Ministerstvu financi. Klicovou soucasti kompetence
Finanéni spravy CR je sprava dani, ale zarovefi vykonava $iroké spektrum dal$ich agend.

Ministerstvo financi CR ma zajem ve spolupraci s GFR pro zlep$eni podnikatelského prostfedi a
zvySeni efektivity fungovani Finanéni spravy a kontrolnich mechanismu pInéni danovych povinnosti
zaveést elektronickou evidenci trzeb (dale i jako EET) a evidovat pfijem a vydej jednotlivych plateb ve
formé bankovek a minci nebo prostfednictvim elektronického platebniho prostfedku, ceniny nebo Seku.
Tuto snahu projevilo i pfedlozenim navrhu zédkona o evidenci trzeb.

Hlavnim cilem evidence trzeb z pohledu finanéni spravy je ziskani informaci, které zabezpedi lepSsi
spravu dani (zejména dani z pfijmd a dané z pfidané hodnoty). Zakladnim cilem je narovnani
podnikatelského prostfedi tak, aby se minimalizovala konkurenéni nevyhoda poctivych podnikatel(
zplisobena kracenim darnovych povinnosti ostatnimi dariovymi subjekty.

Na zakladé zkoumani existujicich modell evidovani transakci, byl shledan jako nejvhodnéjSi systém
evidence trzeb, ktery v maximalni mozné mife preferuje kritérium jednoduchosti a nizké nakladovosti
na strané povinnych subjektl pfi zajisténi spolehlivého a plnohodnotného pinéni predpokladané
funkce.

Cilem aktivit sméfujicich k vytvofeni tohoto dokumentu bylo pochopit kvalitativni ale i kvantitativni
rozmér projektu a specifikovat zakladni charakteristiky projektu ale i technického FeSeni.

Uéel dokumentu

Ugelem dokumentu je analyzovat vychodiskovou situaci a aspekty ovliviiujici projekt EET a navrhnou
zplsob FeSeni, resp. specifikovat projekt.

Kromé projektovych aspektd jako jsou rizika, organizacni zabezpeceni apod., obsahuje dokument i
navrh zakladnich principl FeSeni a jeho specifikaci.

Dokument bude slouZit jako ¢ast zadavaci dokumentace anebo dokumentace potfebné pro pfipravu
projektu.

Metodologie a pristup
Pro oblast analyz byly vyuZity nasledujici metodologie:
e Analyza poZadavku
o Projektové Fizeni (€ast analyzy vychodiska projektu)
e Rizeni a sprava rizik
o Reserse technologickych trendi
e Rizeni pfinost (Benefit Management).
Pro oblast specifikace projektu byly vyuZity nasledujici metodologie:
o Projektové fizeni (€ast, planovani projektu)
e Rizeni organiza&nich zmén
e Rizeni zmén procesul.
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Pfistup byl zvolen minimalisticky, tj. realizace minimalné nutného rozsahu pro identifikaci
nejvyznamnéjsich vlivd na projekt, pfi zachovani konzistentnosti a kvalitativni Urovné i moznosti
dalSiho rozvoje projektu podle budoucich potieb.

Shodné byl i v navrhové &asti, v specifikaci projektu, zvolen minimalisticky pfistup a jsou uvadény
jenom vyznamné charakteristiky ¢i aspekty projektu. Jsou vSak zahrnuty vSechny charakteristiky a
aspekty, které jsou klicové pro naplnéni cild projektu a pro fungovani systému v poZzadovaném
rozsahu.

Minimalisticky pfistup by zvolen z divod( realizace dalSich analyz za uUcelem vétsi detailizace a
podrobnéjsi specifikace v nasledujicich fazich projektu, napf. v pribéhu specifikace technického
feSeni realizdtorem, nastaveni planu projektu projektovym tymem, nasledné legislativy atd.

Potreba zpracovani dokumentu

Specifikace projektu této tUrovné je potfebna pro realizaci dalSich krokd v pfipravé projektu, realizaci
obstarani &i k vytvoreni podzakonné legislativy — vyhlasek Ministerstva financi CR.

Omezeni zpracovani dokumentu
Omezeni zpracovani dokumentu byli zejména:

e Omezeni ¢asem. Z ¢asovych duvodu nebylo mozné vykonat nékteré podrobné zkoumani,
napf. ovéfeni odhadu materializovanych pfinosud, ¢ odhad pfijeti projektu okolim projektu,
zejména verejnosti.

e Omezeni dostupnosti informaci. Vzhledem k relativné novatorskému pFistupu k feSeni
problematiky evidence trzeb nebyly dostupné informace a zkuSenosti z vice statl s odstupem
Casu jako faktoru oveéfujiciho koncept dlouhodobé. Odhad dopadl projektu a jejich
materializace neni mozno porovnat s relevantnim vzorkem obdobnych projektu.

Omezeni vedla k relativné vysoké mife abstrakce a pouziti obecné platnych nejlepSich odvétvovych
zkuSenosti, zejména v navrhové casti - ve specifikaci potencialnich priivodnich organiza¢nich a
podpuarnych opatfenich projektu.

Navzdory omezenim, je mozno konstatovat, Ze rozsah posouzeni a analyz je dostateCny pro pfijeti
manazerskych rozhodnuti o projektu a realizaci naslednych aktivit.
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Specifikace projektu

Ucel a cile projektu

Hlavnim cilem evidence trzeb je z pohledu finanéni spravy ziskani informaci, které zabezpeci lepsi
spravu dani (zejména dani z pfijmi a dané z pfidané hodnoty). Zakladnim cilem je narovnani
podnikatelského prostfedi tak, aby se minimalizovala konkurenéni nevyhoda poctivych podnikatel(
zplUsobena kracenim dafiovych povinnosti ostatnimi dafiovymi subjekty.

Dopadem naplnéni hlavniho cile bude mit pfedpokladany dopad ve formé zlepSeného vybéru dani,
zejména dani z pfijmu podnikateld a DPH. Samoziejmé je mozno podcitat i s narlistem dani z pfijm{
zameéstnancu, odvodu pojistného nebo spotfebnich dani. Blize viz Analyza pfinost a naklada.

Dle metody stanoveni cil( s kritériem SMART? mozno definovat cil projektu nasledovné:

Zaveést systém a podminky pro elektronickou evidenci trzeb na strané finanéni spravy umozriujici
evidenci trzeb povinnymi subjekty od zacatku roku 2016.

Vychozi situace

Pro ukotveni projektu do prostfedi je nutné vzit v potaz vS8echny dllezité aspekty projektu. Jejich
zhodnoceni je uvedeno v nasledujicich ¢astech.

2 SMART - cile jsou specifické (Specific), méfitelné (Measurable), vykonatelné / realizovatelné (Attainable), sméfujici
k vysledku / zaméru (Relevant) a ve specifickém ¢ase (Time-bound).
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Kvantitativni odhad objemu transakci
Technologicka vychodiska Uzce souvisi s objemem zpracovanych transakci.

Objem transakci neni v CR nijak prozkouman a Zadné pouzitelné statistiky nejsou dostupné. Pro
kvantifikaci jsme pouzili data z geograficky a kulturné blizké krajiny — Rakouska.

Ty jsme nasledné extrapolovali podle poctu obyvatel a zapracovali odchylku ve vysi 20 %.

V ramci vyzkumu3 objemu transakci realizovanych obyvateli Rakouska byly zjistény nasledujici udaje:

Rakousko Pocet obyvatel 8 400 000
Podil Pocet v mil.

Hotovostni platby 82% 12 110,68

Platby debetnimi a kreditnimi kartami 16% 2 363,06

Ostatni formy 2% 295,38

Celkem 14 769,13

Propoétem se da urcit primérny pocet transakci jednoho obyvatele Rakouska na hodnotu 4,76
transakce denné. Propoétem dat z jinych zdroji® byl podet transakci stanoven na hodnotu 4,28
transakce na obyvatele a den. Pro porovnani, uvadime i jiné zemé:

Zemé AT DE NL FR CR*
Pocet transakci na obyvatele a den 4,28 3,74 2,15 2,30 4,52
* propocet

Aproximaci primérné hodnoty Rakouska jsme ziskali hodnoty pro Ceskou republiku - objem cca 17 —
20 mld. transakci ro&né. Z tohoto propoc&tu jsme dale vychazeli.

Kromé kvantifikace poCtu transakci je nutné vzit potaz jejich rozlozeni v ¢ase. Pro tenhle ucel
poslouzili udaje z vySe zmifilovaného priizkumu v Rakousku.

Pocet transakci byl rozloZzen do jednotlivych dni a rozdélen na dopoledni a odpoledni ¢ast na zakladé
dat prlizkumu.

pondéli utery stfeda Ctvrtek  patek sobota nedéle
podil na transakcich v 15% 14% 14% 15% 17% 16% 9%
tydnu
z toho dopoledne 20,0 18,7 18,7 20,0 22,7 21,3 12,0
z toho odpoledne 32,6 30,5 30,5 32,6 37,0 34,8 19,6

Graficky znazornéno:
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Rozlozeni transakei v tydnu v mil.

60,0

B dopoledne M odpoledne

50,0

40,0
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20,0

10,0

0,0
pondeli utery stfeda Ctvrtek patek sobota nedéle

Obrazek 1: Rozlozeni transakci v tydnu

RozlozZeni v pribéhu dne je opét nerovnomérné. Den rozdéleny do dvou stejnych ¢asti (do 12:00 a od
12:00) nekoresponduje s typickou kfivkou lidské aktivity. Dikazem je napf. spotfeba elektrické energie,
ktera zacina stoupat od 6:00 a utlumuje se po 22:00. Z tohoto divodu jsme odhad poctu transakci za
sekundu rozdglili nerovhomérné, s predpokladem transakci jenom v ¢ase od 6:00 do 22:00. Kumulace
predpokladanych transakci do tohoto ¢asu je rovnéz uplatnénim skeptického odhadu a ve prospéch
kalkulace se Spic¢kami. Vychozi poCet transakci, které bude muset systém zpracovat za jednu sekundu
je ilustrovan na nasledujicim grafu.

Primér poctu transakci za sekundu v tydnu

1200
1100
1000
900
800

700

600 = dopoledne ==odpoledne
500
pondeli utery stfeda Ctvrtek patek sobota nedéle

Obrazek 2: Primér poctu transakci za sekundu

DalSim aspektem, ktery je nutno zohlednit pfi identifikaci po&tu transakci v ¢ase je charakteristika
maximalni kumulace transakci v ¢ase, tzv. SpiCky. Pro stanoveni odchylky Spickového objemu
transakci vac¢i primérnému jsme pouzili data ztransakci platebnimi kartami. Predpokladem je
obdobna charakteristika Spicky i pro hotovostni platby.

Jak se da odhadovat, Spicka v roce se v prostiedi Evropy vyskytuje v pfedvano¢nim ¢ase, nejCastéji
v pribéhu vikendu pfed Vanocemi. Podle statistik spolecnosti VISA, S$piCkovy objem transakci
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odpovida 4,54 nasobku primérnych hodnot. Obracené, v primérny den je 22% transakci oproti dni ve
$picce roku. Jednalo se o tzv. Black Friday (Ctvrty patek v listopady), coz je tradicné den vénovany
nakuplm v USA a Kanadé.

V Ceské republice si prvenstvi v celkovém objemu trzeb vSak nadale drzi platby uskutecnéné
prostfednictvim platebni karty v kamennych obchodech. Podle spole¢nosti Global Payments Europe
byl pocet transakci v prdbé&hu vanocnich nakupl vyssi dvojnasobné.

GE Money Bank informovala, Ze pocet transakci byl v prosinci 2014 4,6 mil. Nejvy3Si pocCet transakci
zaznamenan 22. prosince (332 tis.), to znamena, Ze k primeéru za prosinec (148 tis.) byl pocet
transakci v tento den na urovni néco vice nez dvojnasobku (224%).

RozlozZeni transakci v pribéhu $picky neni znamo. Da se ovS8em predpokladat, Ze bude jesté
zvyraznéno a nebude kopirovat rozlozeni primérného dne. To znamena, Ze SpiCka mlze byt 3 a
vicenasobna oproti béZznym objemUm transakci.

Z tohoto dlivodu je vhodné upravit vykonovou kapacitu centralniho systému na kapacitu osmi nasobku
predpokladané zatéze.

Propoétem na kapacitu zpracovanych transakci systémem, s ohledem na Spicky, je ur€ena

cilova hodnota vykonnosti systému na 10 tisic transakci za sekundu.

S touto hodnotou je potifebné v projektu pracovat a projektovat technické a jiné vykonnostni kapacity
systém.
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Legislativni vychodiska
Zakladnim vychodiskem pro specifikaci projektu jsou:

e Navrh zdkona o evidenci trzeb

e Davodova zprava k navrhu zakona

e Analyza evidence trzeb elektronickymi prostfedky
e Programové prohlaseni viady

e Ostatni pravni predpisy CR

o Vyhlaska

Navrh zakona

Navrhovana pravni Uprava de facto doplfiiuje existujici platné normy stanovenym smérem, a to
zejména z hlediska zplsobu a formy navazujici na jiz dnes bézné provadéné ukony (zejména vedeni
urcité evidence transakci a vydavani dokladt zakaznikovi).

Obsahem navrhované pravni Upravy, relevantni k specifikaci projektu jsou:

a) Vytvoreni ulozisté dat ziskanych v ramci evidence trzeb

b) Vytvoreni aplikacni ¢asti systému EET a jejich modull slouzicich pro realizaci vSech procest
v ramci evidence trzeb od vstupu povinnych subjektl do systému, testovani, feSeni zmén,
plnéni i ukonéeni povinnosti, véetné portalu a certifikaéni autority

c) Zajisténi adekvatni komunikacni infrastruktury a dostate¢né dimenzovaného pfipojeni k
internetu ze strany SPCSS pro zvladnuti vykonnostnich provoznich parametra systému EET

d) Zaji$téni podminek a prostfedki pro organti Finanéni spravy a Celni spravy CR pro pInéni
jejich kompetenci v ramci EET v€etné kontrolni a analytické Cinnosti

e) Poskytnuti autentizaCnich udaju pro evidenci trzeb a ziskani udaju o povinném subjektu

Samoziejmé jsou navrhované pravni upravy, které jsou nutné pro vytvofeni legislativniho ramce
projektu EET, zejména:

f) Stanoveni obecné evidenéni povinnosti

g) Evidence trZzeb probihajicich mezi stanovenymi subjekty, za stanovenych okolnosti
a stanovenym zplsobem

h) Ulozeni povinnosti vydani evidenéniho dokladu povinnym subjektem a povinnosti pfevzeti

i) Sankce za nesplnéni povinnosti dafiovymi subjekty

i) Spoluprace organu vefejné moci pfi kontrole plnéni vybranych povinnosti

k) Ugtenkova loterie

V téhle &asti budeme vychazet z pfedpokladu, Ze navrh zakona o evidenci trzeb bude schvalen tak,
jak je predloZen. Navrh zakona ma nasledujici dopady na projekt a definuje charakter projektu:

Navrhovany stav / oblast Dopad na projekt

Platba poplatnikovi Siroce pojata definice platby znamena prakticky véechny hotovostni
platby nebo i platy prostfednictvim platebniho nastroje (napf. kreditni
karta) nebo i stravenek. Pfedpokladany pocet transakci je uveden
v Casti Chyba! Nenalezen zdroj odkaz(i..

Autentizaéni udaje Soucasti projektu musi byt i systém pro evidenci registraci
provozoven povinnych subjektu. Bude se jednat o nékolik stovek tisic
provozoven a rovnéz povinnych subjektld. Systém proto bude muset
byt automatizovany. Povinnému subjektu budou automatizované
zaslany autentifikaéni Udaje pro pfistup na samoobsluzny portal EET,
v pfipadé kdy je drzitelem datové schranky ISDS, nasledné pro
pfihlaSeni na portal EET mulze povinny subjekt zaevidovat své
provozovny a ziskat elektronickou znac¢ku (certifikat) pro komunikaci
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se systémem EET. V pfipadé kdy povinny subjekt nedisponuje
datovou schrankou ISDS, bude nezbytné ziskat autentifikaéni udaje
prostfednictvim  pfislusné pobocky Ceské posty, pracovisté
Czechpoint nebo vyjimeéné prostfednictvim na uréeného pracovisté
finanéniho Ufadu. Tento proces bude nezbytné perfektné zvladnout
z divodu potfeby registrace vétsiho poc¢tu povinnych subjektd béhem
kratkého obdobi.

Evidenéni povinnost Evidenéni povinnost podle § 11, ods. 1, pism. b) ustanovuje
povinnost vydat ucétenku. Dale vSak uctenku blize nespecifikuje.
Teoreticky je tedy mozné vydat i uétenku ruéné psanou, obsahujici
vS8ak vSechny nalezitosti pozadované pravnimi pfedpisy. Znamena
to, ze i zivnostnik, ktery vydava uctenku napf. parkrat denné, muze
trzbu zaevidovat, napf. prostfednictvim aplikace v telefonu, a ,ru¢né
vypsat” uctenku obsahuijici fiskalni identifikacni kod.

Udaje na Gétence V zakonu jsou definovany jenom dva uUdaje — bezpecénostni kdd
povinného subjektu a fiskalni identifikaéni kod. V pripadé
nedostupnosti systému EET a nemoznosti zaevidovani uctenky
systémem EET (off-line rezim) bude nezbytné zavést i Off-line kod
povinného subjektu (OKP). OKP je pomocnym ochrannym prvkem,
ktery umozfiuje kontrolu integrity a prokazuje odpovédnost
povinného subjektu za vystaveni tisténé uctenky. OKP je vzdy
predavan v elektronické komunikaci a na uc¢tenku je tiStén pouze
v pfipadé, kdy je vydavana v off-line rezimu.

Nemoznost evidovani trzeb ~ Zakon pamatuje i na tyto situace. Blize vSak neur€uje podrobnosti.
(budou urcené provadéci vyhlaskou). Viz také Navrh obsahu

Mezni doba odezvy Dulezity udaj pro specifikaci parametrl systému. Technicky navrh
musi zohledriovat stanovené doby.

Zjednoduseny rezim Nutno je zohlednit pfi specifikaci parametrd systému (kontrola
splnéni povinnosti do 5 dnll zaslat (daje v zjednodu$eném rezimu).

Ovéreni uétenky Nutno je zohlednit pfi specifikaci parametri systému.

Uginnost Uginnost je stanovena na 1. ledna 2016. Pro § 6 - § 10 je udinnost

stanovena na 1. listopad 2015.
Coz znamend, pilotni provoz evidence Zadosti a vydavani
autentizacnich udaji musi zacit 1.10. 2015.

Dle vyjadfeni Ministerstva financi je zamérem postupny nabéh povinnosti u poplatnikl, (celkem
odhadovano az 600 000 povinnych subjektl) s tvrtletnimi intervaly, a to nasledovné:

Leden 2016 — restaurace, stravovani, ubytovani (cca 10 % z celkového poctu povinnych subjektd)
Duben 2016 — maloobchod, velkoobchod (cca 40 % z celkového poctu povinnych subjektl)

Cervenec 2016 — Postupné by byly zapojeny dal$i skupiny podnikatelti na zakladé analyz miry rizika
zkreslovani trzeb v jednotlivych segmentech trhu a vyznamnosti odhadovaného objemu kraceni dani,
tak, aby v8echny povinné subjekty podiéhaly evidenci trzeb nejpozdéji do tfi let od ulinnosti zakona
(zbylych cca 50 % z celkového poctu povinnych subjektt)

S ohledem na stanovené povinnosti, je nutno v projektu pocitat s postupnym spousténim funkci
systému i v pilotnim / ovéfovacim provozu minimalné 60 dni pfed fadnym provozem. To znamena:

k 1.7.2015 — zah3jit pilotni provoz systému EET a CA EET pro vyvojafe software pro povinné subjekty
k 1.10.2015 — zahajit pilotni provoz evidence zadosti a vydavani autentizacnich udaju

k 1.11.2015 - zahajit pilotni provoz evidence trzeb, ovéfovani uctenky, evidence dat v zjednoduseném
rezimu
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Duvodova zprava

Duvodova zprava (dale i jako DZ) podrobnéji vysvétluje smysl a principy evidence trzeb.

Poznamka: Dlvodova zprava neni sice pravné zavazna, avSak jeji obsah je dllezity z hlediska
vykladu smyslu zdkona a umyslu zakonodarce, resp. pfedkladatele zdkona.

DZ uvadi nékteré zakladni principy EET (pilife) na kterych ma stat:

1. Elektronizace a on-line pfistup spravce dané k udajam,
2. Umoznéni dobrovolného zapojeni vefejnosti do kontroly dodrZzovani zakona,
3. Otevrené feSeni (SW i HW).

Samostatné uvadi bezpeénost EET, tu vS8ak vzhledem k charakteru projektu neni zapotiebi
zduraziiovat, vysokou Uroven bezpecénosti proto budeme povazovat za samoziejmost.

Vyhlaska
Ve vyhlaSce bude dle sou¢asného navrhu zakona o evidenci trzeb upraveno:

» vyjimky z evidovani trzeb (para.5)
trzby evidované ve zjednoduseném rezimu (para.5)

zplsob tvorby BKP (para. 12)

Udaje uvadéné na uctence (para. 13)

>

>

» zasilané Udaje k Uctence (para.12)

>

» obsah a forma informac¢niho oznameni (para. 20)
>

pfechodny rezim - tzv. fdzovani (para.43)
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Zakladni procesy evidence trzeb

Zakladni procesy evidence trzeb jsou rozdéleny do nasledujicich 8 procesnich oblasti:

1.
2.
3.

© N g

Evidence trzeb

zadost v plném rozsahu zaevidovanych udajl za uréené obdobi

Kontrola ze strany FS a CS

Loterie

Kontrola u¢tenky zakaznikem
Nahlaseni neobdrzené uctenky zakaznikem

Registrace a evidence udajl a certifikatt o povinném subjektu, zmény v udajich

PFistup poplatnika k vlastnim udajum, a to v agregované podobé za definované obdobi a na

Analyza a vyhodnocovani dat, v€etn& moznosti poskytovani dat pro statistické ucely

Obsahem tohoto dokumentu je detailni popis procesni oblasti 1, 2, 4, 5 a 6. Oblast 3, 7 a 8 budou
zpracovany v nasledujici analytické fazi, budou vSak soucasti zadani projektu, tak, aby bylo mozné
jejich spusténi k datu spusténi systému.

Obrazek 3: Zakladni procesy evidence trzeb

Zakladni procesy evidence trieb
;1) 2. 3 4. S. 6. 7 8.
Registrace a evidence udajli a Evidence trzeb | Pfistup poplatnika | Kontrola Nahlageni Kontroly ze strany Nasledna Loterie
certifikatd o povinném subjektu k vlastnim ucétenky neobdrzené FSaCS analyza a
agregovanym zékaznikem Uétenky vyhodnocovéni
Gdajim zékaznikem dat (pro dané
&i policii)
z
3 . = Odborné: Vtétofazi
Odborné: Kizmova, ; vt 2 o s
8 e ias e dimn Odborné: Frark, Hejl Prichovd
2 v: Akl el "':: pro bod 6. navic Hornikava
3 Analyticky: Citkova ByRcly eSano ihnad icky: L Hrivied
H el Sasr wvolnéni zdrojl Bnchtichy 1 Ak
5
o
Registrace Registrace
subjektu
Simulace tvorby
3 wmény
informaci o
Zmény (dajl o Zmény dajl o trzbé
subjektu provezovné (Playground)
do16.
Ukonéeni Ukonéani
evidence evidence
E subjektu provazovny
B
s
&
g
o
a
— Kontrola
Wxﬁ‘:‘n;a Ovirnijadod NahisSeni subjekty/
informaci o Uctenky incidentu provazovny/
tribe e
) Kontrolninakup
Evidence
informaci o
trzbé Wy upu
zékaznika
Déavkova -
% 3 Vytipovani
evidencetrzeb subjektd ke
kontrole
3 UloZeni a
2 evidence sankd
-
-
S
a
Ziskéni viastnich Fihlatovd
agregovanych Procesy pro analyzu nia
dat (specifikovat) evidence
9 Gienek
2 do loterie
b
&
18.2.2015 Verze 3 Gabriela Cizkova
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Registrace a evidence udaijt a certifikati o povinném subjektu

Pozadavky na IS EET

ID IS/Portal | Pozadavek Popis
EP-1 RS-IS Umoznit registraci poplatnika IS EET musi pfi spIinéni podminek umoznit
zaloZit poplatnika v systému EET
EP-2 IS Ovéfit  technickou  korektnost | IS EET musi dokazat ovéfit format a
podané zadosti strukturu zadosti a vyhodnotit, zda Zadost
spliiuje pozadavky
EP-3 P, IS Umoznit registrovat provozovnu a | IS EET musi pfi splnéni podminek umoznit

spravovat jeji udaje

vznik jedné i vice provozoven poplatnika a
spravu Udajl o provozovné v souladu
s pravy pfihlaSeného uzivatele

Pozadavky na portal EET

EP-4 P Vytvofit poplatnikovi uget na | Uget je zakladan s odpovidajici roli dle
webovém portalu EET pozadavku poplatnika.

Pozn.: poplatnik maze mit vice
uzivatelskych uétd, napf. pro razné
uzivatele, které povéfi (zejm. u pravnickych
0sob).

EP-5 P Generovat autentiza¢ni udaje pro | IS EET musi vytvofit autentiza¢ni udaje pro
pfistup k portalu opravnény pfistup poplatnika Kk jeho

Gdajum  prostfednictvim portdlu EET.
(pozn. Portal slouzi jako rozhrani pro
pristup poplatnika k jeho udajim v EET.)

EP-6 P Zobrazit udaje poplatnika na | IS EET musi zobrazit vybrané udaje o
portalu poplatnikovi

(pozn. vétsinu z ADIS na zakladé jeho DIC,
ostatni  jsou vlastni udaje EET
k poplatnikovi)

EP-7 P UmozZnit  vytvofit Zzadost o | UmozZnit komukoli vytvofit Zadost o

autentizani udaje autentiza€ni udaje v pozadovaném formatu
a strukture.

EP-8 P Umoznit odeslat Zadost o | Umoznit pfimé odeslani zadosti datovou
autentizaCni Udaje za datovou | schrankou pouze po korektnim pfihlaSeni
schranku Udaji datové schranky

EP-9 P Autentizovat uzivatele pro pfistup | Pro pfimé odeslani zadosti
do datové schranky

EP-10 P Paralelni pfistup k jednomu uCtu | Umoznit pfistup prostfednictvim portalu
poplatnika vice uzivateldm k Uctu jednoho poplatnika

v IS EET ato i paralelné

EP-11 P Systém musi rozliSovat prava a | Systém musi rozliSovat prava pfihlasenych
role uzivatell portalu. uzivatell na zakladé jejich role.

EP-12 P Umoznit pfipomenuti hesla Pfi zapomenutém hesle musi portal

umoznit pribéh procesu pfipomenuti hesla.

EP-13 P Umoznit spravu autentizanich | Pfi spInéni podminek umoznit spravu
udaju pro portal uzivatelskych udaji (obsluhou). Zmény i

zneplatnéni.

EP-14 P Zpfistupnit historii zmén | Umoznit zjistit, jak byl ktery udaj nastaven

opravnénému uzivateli

ve zvolené dobé, kdo a kdy jej zménil.
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Systémové a bezpecnostni pozadavky

Predpokladem je, Ze systémové a bezpecénostni pozadavky budou definovany globalné, mimo tyto
parcialni procesy. Zde jsou jen vybrané pozadavky, pfimo vyplyvajici z potfeb procesu.

EP-15 IS, P Evidovat historii vzniku a zmén | Pfi zméné udaje musi byt zaznamenana
udaja puvodni hodnota, nova hodnota, kdo a kdy
udaj zmeénil.
EP-16 P Logovat pfihlaSeni na portal Uspésna i neuspésna prihlaseni
EP-17 P Sprava roli a prav Portal musi umozriovat spravu

definovanych roli a prav v ramci portalu.
Dosud identifikovano: role administrator,
role editor provozoven a role pouze pro
éteni.

Pripady uziti poplatnika

)

«include»

«extends »

«extends »

Opravnéna osoba

extends »

Obrazek 4: Pripady uziti poplatnika
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Pripady uZiti Czech POINTu

Prijima Zadost
‘ «extend

«extends »

Ovéruje totoznost podavajiciho

Ovéruje spravnost

VA ¢

Ovéruje opravnéni jednat za poplatnika

«extends »

Odesila zadost do EET
Czech POINT

Ovétuje souvislost mezi DIC a poplatnike

Vydavd autent. udaje

Obrazek 5: Pripady uziti Czech POINTu

,Registrace” poplatnika
.Registrace” poplatnika je proces, kterym poplatnik vstupuje do elektronické evidence trzeb.

Smyslem registrace je, aby se poplatnik zaregistroval do elektronické evidence trzeb. Pfi kladné
vyfizené zadosti o autentizaCni Udaje je poplatnik zaregistrovan v systému EET a zaroven jsou mu
pridéleny autentiza¢ni Udaje pro vstup na portal a minimalné jeden certifikat.

Aktéri

Aktér v kontextu | Popis

.registrace” poplatnika

Poplatnik Danovy poplatnik, pfijimajici trzby dle § 4 zakona o EET.
V jeho roli mize vystupovat i opravnéna osoba.

Opravnéna osoba Osoba opravnéné jednajici za poplatnika

Czech POINT Kontakitni misto vefejné spravy, opravnéné k ukonim pro EET
(predpoklada se prepazka na Ceské posté)

IS EET Informacéni systém EET, ktery pfijima a eviduje registrovaného poplatnika,
jeho atributy a historii akci.

Portal EET Webovy portal, mj. umozniujici spravu udaja v IS EET

Predpoklady

Seznam predpokladd, na jejichZ zakladé byl proces navrzen a popsan. Zdrojem predpokladl je platna
legislativa, pfipravovany zakon o EET, dale vstupy odborného a technického teamu, tykajici se
omezeni a realnych moznosti za danych ¢asovych a technickych podminek.

Nazev Popis predpokladu
Poplatnik v procesu | Pfed vydanim DIC se poplatnika zakon netyka, pracujeme tedy
ma vzdy DIC s pfedpokladem, Ze poplatnik v procesu ma vzdy DIC
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Poplatnik a ICO

Ma-li poplatnik pfidéleno ICO, pak ICO uvadi v Zzadosti a systém jej
zobrazuje jako jeden z Udajl poplatnika

Terminologie Zadosti

Dle terminologie zakona se jedna o Zadost o autentizaéni Gdaje, ackoli
vécné znamena mnohem vice pozadavkl (zejm. se jedna o registraci —
zalozeni - poplatnika v IS EET)

Obsah zadosti

Dle zadkona musi byt sou€asti Zzadosti vSe, co potfebujeme k celému
procesu evidence trzeb, jinak nasledné nemlzeme pozadovat evidenci,
ani hlaseni zmén potfebnych Gdajl (tzn. i idaje o provozovnach)

Kontrola DIC

Pfedpokladame spolupraci s ADIS (rozhrani), pomoci kterého by se daly
Udaje o poplatnikovi porovnat s udaji v zadosti (vazba na DIC)

Datum ptidéleni DIC

Je nutné védét, kdy bylo pfidéleno subjektu DIC, jelikoz zakon stanovi, ze
je nutné evidovat az trzby vzniklé 10 dni po pfidéleni DIC. Datum pfidéleni
DIC poskytuje ADIS, nikoli poplatnik.

Nalezitosti podani

Zadost musi splfiovat nalezitosti pro podani dle § 70 dafiového Fadu (zak.
€. 280/2009), tj.: kdo podani €ini, ¢eho se podani tyka, co se navrhuje a
podpis

Autentizace podani

Podani musi byt autentizovano zptisobem dle § 71 dafového Fadu.

Spisova sluzba

Dokument/y podani bude nutné evidovat ve spisové sluzbé

Neposkytovani
informaci

Pokud v procesu zadosti zjiStujeme jakékoli udaje o poplatnikovi, které
nam v ramci zadosti neposkytl sdm, neposkytujeme je zadateli

Vadné podani

Vadné podani je takové, které nesplfiuje nalezitosti § 70, resp. § 71

danového radu

Zadost
Vznik Zadosti
Predpoklada se, Zze zadost si poplatnik mlze vytvofit na vefejné €asti portalu EET (pomoci formulare)

a vystupem bude datova véta v potiebné strukture. Dle zakona je mozné zadost podat pouze datovou
zpravou v ureném formatu a strukture.

Obsah zadosti
Zadost o autentizaéni udaje poplatnika musi obsahovat tyto vstupni tudaje:

1. DIC poplatnika, pro kterého se zada
2. Ceho se podani tyka* — zadost o autentizaéni idaje
3. Co navrhuje* - Zada o registraci v EET a autentizani udaje na portal
4. Udaje podatele (Kdo podéani &ini*):
o identifikace podatele
= FO: jméno, pfijmeni, datum narozeni, adresa,
= PO: nazev a ICO, mé-li jej pfidéleno
o Podpis podatele*
5. Udaje poplatnika:
o Zda je fyzicka nebo pravnicka osoba a dale
a) kdyz je poplatnik totozny s podatelem, tak jes$té ICO, ma-li jej ptidéleno
b) kdyz neni zaroven podavajici, tak potfebujeme vSechny udaje jako u podatele
6. Povinné udaje minimalné jedné provozovny (viz dale podrobnéji v bodé 4. az 6.)
Pozn.: Ze zakona vyplyva, Ze soucasti zadosti musi byt i Udaje o provozovnach, abychom
nasledné mohli poZadovat jejich spravu. Dal$i d{ivod, pro¢ poZadujeme zadat alespori jednu
provozovny pfimo pfi registraci je, Ze poplatnik bez aktivni provozovny neni v principu funkéni.
Poplatnik je totiz povinen identifikovat trzby na konkrétni provozovnu (ID provozovny je
souCasti datové véty uctenky).

* Povinné nélezitosti pro podani dle § 70 dafiového fadu (zak. €. 280/2009).

Urceny format je XML. Struktura datové véty bude definovana po schvaleni potfebnych udaja.
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Podani Zadosti
Poplatnik zadost poda a tim zada o zavedeni do systému EET a zaroven o pfihlaSovaci udaje na
portal.

Zadost muze podavat:

a) fyzicka osoba - podnikatel (pro sebe)

b) opravnény zastupce pravnické osoby (napf. statutarni organ, ...)
c) zastupce (zmocnénec) fyzické osoby na zakladé pIné moci

d) zastupce (zmocnénec) pravnické osoby na zakladé plné moci

Pozn. Zastupcem muze byt fyzicka i pravnicka osoba.
Podani Zadosti na Czech POINT
Czech POINT ovétuje:

1) totoznost podatele,
2) opravnénost podatele jednat za uvedeného poplatnika a
3) prislusnost DIC k poplatnikovi, uvedenému v Zzadosti (ovéfeni ale provadi IS EET)

Proces ovéfeni je popsan samostatné. Vystupem ovéfeni pro potfeby procesu registrace je zavér, zda
vSechny ovéfované skutec¢nosti odpovidaji poZzadavkim pro podani a zpracovani korektni Zadosti
nebo nikoli.

Pokud je zavér, Zze odpovidaji, Czech POINT zasila zadost systému EET. Systém EET ovéfi, zda jiz
tento poplatnik (toto DIC) nebylo zaregistrovano. Pokud nebylo, systém EET poplatnika zaregistruje a
vytvofi mu autentiza¢ni udaje na portal. Poplatnik obdrzi autentiza¢ni udaje.

Autentiza¢ni udaje musi byt dle zakona pfidéleny obratem.

Podani datovou schrankou
Rozdily proti podani na Czech POINT

e Reakéni doba je ze zdkona delSi (24 hod). Zpracovani a odpovéd musi tedy prob&hnout do
24h od podani

o (Odpada ovéreni totoznosti podatele, jelikoz totoznost je dana jiz datovou schrankou

e Ovéfeni souvislosti mezi podatelem a poplatnikem, pro jehoz DIC se Zad&, bude probihat
stejné jako u podani na Czech POINTU

Porovnani udaju u zadosti podané datovou schrankou vyhodnocuje na shodu systém EET proti
udajim poskytnutym ADIS. Pfi dokonalé shodé potvrdi opravnénost zadosti.

Pfi nesrovnalostech odkaze Zadatele na Finan¢ni Ufad k manualnimu zpracovani zadosti.

Podani zastupcem (na zékladé piné moci) — neni dofeSeno a bude patrné muset spadat do ruéniho
zpracovani.

Tam, kde jsou potfeba dva podpisy — neni problém, je vyfeSeno novelou.
Udaje zastupce k ovéreni:

e FO: jméno, pfijmeni, rodné pfijmeni, datum narozeni

e PO: nazev, ICO, sidlo
P¥i ovéfeni zastupce musi byt PIna moc k dispozici (dostupna v ADIS).

Riziko pfi ovéfeni zastupce: ovéfeni neni jednoznadné, ale je to souasna praxe. Namét: ISDS ma i
pole ,Misto narozeni®, které by se dalo vyuzit.

Alternativni cesta
Vyplnény formulaf zadosti na webu systém mulze odesilat pfimo za svou datovou schranku po
UspésSném zadani autentizacnich Udaju ke své datové schrance. Jednalo by se o obdobny proces jako
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v aplikaci elektronicka podani na Danovém portalu (EPO). Tato cesta ale nyni neni zakonem o EET
umoznovana.

Vysledky a vystupy Zadosti
Podani zadosti mlze skongit jednim z nasledujicich zpUsobu:
A) Zadost bude ovéfena s kladnym vysledkem
Vystupy:
o Autentizani udaje pro pfistup na portal
o Potvrzeni pro poplatnika, Ze Zadost podal (na vyzadani)

o Potvrzeni pro finanéni spravu, ze poplatnik v§e prevzal (aby bylo doloZzeno, ze mu
byly autentizani Uudaje pfidéleny v zakonné |h(té)

Pfedpokladame, Ze elektronicky podana zadost musi vygenerovat papirovou formu podani k podpisu.

B) Zadost bude ovéfena se zapornym vysledkem

Vystup: zamitnuti Zadosti a pfesmérovani podatele na finanéni ufad k dofeSeni situace

C) Ovérfeno, ulet zalozen, ale certifikaty nebyly vydany bez zavinéni poplatnika (napf. tech.
potize, dostupnost rozhrani)
Vystup: Autentiza¢ni Udaje na portal a odkazani podatele na portal pro dofeseni certifikat
D) Zadost nebyla podana bez zavinéni poplatnika
Vystup: Potvrzeni pro poplatnika, ze chtél podat

Autorizovana konverze z moci ufedni PIné moci; potvrzeni, Ze prevzal. Dale budou ulozeny do
systému k zadosti.

Potvrzeni, ze Zadost podal, bude ulozeno v EET, jelikoz jej systém sam vytvafi.

Vadné podani Zadosti

V pfipadé vadného podani zadosti o autentizacni udaje. Dlvodova zprava k zakonu o evidenci trzeb
na strané 34, v ¢asti k § 7 uvadi ,V pfipadé vadného podani se pfedpoklada automaticka odpovéd
systému, kterd bude pravné vyzvou k odstranéni vad. Vyzva k odstranéni vad dle ustanoveni § 74
dafiového fadu pak jednak prerusSuje béh lhaty spravce dané a zadruhé zajiStuje, aby tato Ihuta
neskoncila dfive nez 5 dni ode dne, kdy doslo k pozadované soucinnosti, tj. odstranéni vad. Prakticky
tedy dojde k prodlouzeni Ihity.“ Prakticky to znamena, Ze pokud systém umozni poplatnikovi ucinit
jakkoliv vadné podani, bude nutné, aby systém na zakladé vadného podani pro obé varianty (ij.
podani datovou schrankou i prostfednictvim kontaktniho mista):

1. vygeneroval automatickou odpovéd, ktera bude nést vSechny naleZitosti vyzvy k odstranéni vad
podani, véetné fadného odltvodnéni (§ 74, § 101 a § 102 dariového fadu)
zajistil zaznamenani data dorudeni této vyzvy
zaznamenal nadvaznost k podani, kterym se vady podani odstrani a poznal, zda vady byly €i
nebyly odstranény
4. pofidil/lumoznil pofizeni ufedniho zaznamu za situace dle ust. § 74 odst. 3 danového fadu
5. v8echny pisemnosti (podani, vyzva, odpovéd na vyzvu=opravné podani, ufedni zaznam
0 neucinnosti podani) umoznil evidovat ve spisové sluzbé.

2.
3.

Alternativni scénare
e Chybné DIC

e ADIS rozhrani nezodpovi na ovéfovaci dotaz
¢ Neaktualni udaje v ADIS

o Podatel Zadosti neni opravnéna osoba
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e Poplatnik zada na Czech Point o vydani autentizacnich udaju ve stejny den, kdy mu bylo
pridéleno DIC, tj. ten samy den, kdy na FU vyzved| osobné rozhodnuti o pfidéleni DIC (nutno
dofresit, zda budou udaje z ADIS pfeneseny on-line v ramci jednoho dne)

e Duplicitni zadost — poplatnik s timto DIC je jiz v EET registrovan

Nalezena rizika

e Rozhrani ADIS — zda bude vytvoreno véas

e Kapacitni naroky na Czech POINT kolem pocatku platnosti zakona (ev. v kazdé viné)
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Obrazek 6: Proces registrace poplatnika a jeho provozoven do EET
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Ovéreni poplatnika
Proces ovéfeni poplatnika probiha v nékolika krocich.

1. Na portalu zadatel vypIni informace o poplatnikovi a jeho provozovnach.
a. Informace o poplatnikovi jsou automaticky ziskany z IS ADIS
2. V pfipadé, ze poplatnik zvoli variantu pomoci datové schranky
a. Zadatel zada prihlasovaci informace k datové schrance.
b. Systém ISDS ovéFi, zda jsou Udaje spravné a preda informace o poplatnikovi (IC,
nazev poplatnika a jeho adresa).
c. Systém ADIS dohleda k IC a Nazvu poplatnika (v&etné jeho adresy) z ISDS DIC.
d. V pfipadé, Ze existuje jenom jedno DIC, ovéfeni probé&hlo spravné. Kdyz je
nalezenych vysledk( vic nez 1 nebo 0, proces konéi a poplatnik musi navstivit
pobocku CzechPOINT nebo Finanéni ufad.
e. Kdyz existuje jednom jedno DIC, systém EET ovéfi, zda DIC ze Zzadosti zodpovida
DIC z ADIS a na zakladé vysledkd ovéfi poplatnika.
3. V pfipadé, ze poplatnik zvoli variantu pomoci navstévy CzechPOINT.
a. Pracovnik poboCky ovéfi totoznost zadatele.
b. V pfipadé, Ze Zadatel je osobou opravnénou jednat na zakladé piné moci.
i. V pfipadé, Zze ma Zadatel papirovou plnou moc, pracovnik ovéfi spravnost
plné moci (podepsani opravnénou osobou za poplatnika) a odesle udaje o
poplatnikovi do systému.
ii. V pfipadé, Ze je plna moc jiz zavedena v ADISu, systém vyhleda jeji existenci
k poplatnikovi v systému ADIS. Kdyz neexistuje, proces ovéreni kongi.
c. V pfipadé, ze zadatel je osobou opravnénou jednat za poplatnika bez pIné moci.
i. Pracovnik ovéfi opravnénost jednat (porovna totoznost zadatele s vypisem
z OR, ZR apod.).
d. Systém EET porovna DIC ze Z&adosti s DIC, pro ktery je osoba opravnéna jednat a
provede ovéreni.
4. Systém odpovida, zda je Zadatel ovéfeny.
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Obrazek 7: Proces ovéreni poplatnika
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Chybové stavy

V pfipadé, ze proces selze v jakémkoli bodé&, je Zadatel pozadan o navstévu Finan¢niho ufadu.

Czech POINT
Zadost muze podavat

e) fyzicka osoba - podnikatel (pro sebe)

f) opravnény zéstupce pravnické osoby (napf. statutarni organ, ...)
g) zastupce (zmocnénec) fyzické osoby na zakladé plné moci

h) zastupce (zmocnénec) pravnické osoby na zakladé plné moci

Na Czech POINT probiha:

1. Ovéreni totoznosti zadatele (obCansky prikaz) — ve vSech Ctyfech pfipadech (bézna agenda).

2. Qvéreni, ze je zadatel opravnén jednat za poplatnika — v pfipadé b), c) a d) (bézna agenda)
Kontroluje se proti obchodnimu rejstfiku.

3. Ovéfeni souvislosti zadatele s DIC poplatnika, ke kterému se zadost podava:

Ovéreni dle bodu 3

Ovéreni totoznosti zadatele a zji$téni jeho opravnénosti jednat za (DIC) poplatnika, pro kterého zada,
musi byt velmi dobfe oSetieno, jelikoz na zakladé této zadosti vydavame Zadateli pfistup do portalu a
v naslednych krocich certifikaty poplatnika.

Vybrané udaje muset vykazovat 100% shodu, aby vysledkem bylo ovéreni.
Ovéreni na CzechPOINT

Totoznost Zadatele se prokazuje ob&anskym prikazem (ve varianté CzechPOINT). Souvislost mezi
Zadatelem a poplatnikem, pro kterého zadost podava, se zjisti porovnanim udajd k uvedenému DIC
poplatnika v zadosti vi¢i udajim uvedenym v obchodnim rejstfiku. Pracovnik Czech POINTu pfijde do
styku s udaji o totoZnosti Zzadatele, pfipadné s udaji z obchodniho rejstfiku. Udaje na Zadosti systém
na pozadi porovna a vyhodnoti shodu nebo neshodu mezi udaji uvedenymi k DIC v Zzadosti a udaji
uvedenymi k DIC v ADIS a pouze odpovi, zda jsou totozné nebo ne. Divodem je neposkytovat
pracovnikim Ceské posty udaje, které neni nutné.

Ovéreni prostrednictvim Datové schranky

Rozhrani s ADIS poskytne odpovéd, zda informace z Datové schranky jsou navazany na konkrétni
jeden DIC. Systém EET ovéfi shodnost DIC z ADIS s DIC ze Z&dosti.

ADIS musi rovnéz poskytovat rozhrani na zji§téni, zda k pozadovanému DIC a identifikované osobé
existuje plna moc. Rozhrani (nebo udaje) ADIS o pinych mocech musi byt dostupné dle oteviraci doby
CzechPOINT a trvale ovéreni DIC.

Tabulka 1 - Kontrola udaji na CzechPOINT

Poplatnik Zadajici osoba predklada Kontrola proti
dokumenty Udaje
Fyzicka Zadost + prokaz | DIC, jméno a adresa, | OR udaje k DIC
osoba totoznosti datum narozeni (jméno, adresa, datum
narozeni)
Pravnicka Zadost + prikaz | DIC, nazev, adresa, ICO OR udaje k DIC
osoba totoZnosti (nézev, adresa, ICO)
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Zmény udajl poplatnika

Predpoklady

VétSina udajl o poplatnikovi se v EET pouze zobrazuje (viz seznam nize; zdrojem udajl je
ADIS)

Udaje, pochéazejici z ADIS, nelze v EET nijak spravovat

Udaje k poplatnikovi, vznikajici v EET, jsou jen Stav a Datum registrace do EET.

Poplatnik si nemuze samostatné editovat zadné udaje poplatnika (ani na portalu, ani jinak).
PFi zméné udajll oznami zménu finanénimu Gfadu standardnim a existujicim postupem a
zmeéna probéhne v systému, ktery je zdrojem dat (ADIS). Aktualizace je bude pfedavat z ADIS
do EET. Mdze jit napFiklad o existujici proces ,Globalni zména DIC* poplatnika v ADIS, ktera
bude mit dopad i do EET.

V pfipadé udaju poplatnika vedenych pouze v EET mUze finanéni sprava zménit pouze Stav
(aktivni/neaktivni) a to na zakladé zadosti poplatnika, nebo z moci ufedni

Udaje poplatnika v EET

Udaje kazdého poplatnika

1. DIC
2. Datum ziskani DIC
3. Stav poplatnika: (Aktivni, Neaktivni)
4. Datum registrace do EET
5. Zda je fyzicka nebo pravnicka osoba
6. Mistni prislusnost spravce dané dle § 13, odst. 1 dari. Fadu = (&islo tzem. pracovisté FU)
7. PIné moci*

Udaje navic u fyzickych osob Udaje navic pravnickych osob
8. Jméno a pfijmeni 12. Nazev spolecnosti
9. Datum narozeni 13. 1CO, pokud jej ma pfidéleno
10. 1CO, pokud jej ma pridéleno 14. Adresa sidla
11. Adresa mista pobytu (dle § 13 odst.

1a) Dafiového fadu)

*PIné moci jsou vzdy v ADIS. Pro ucely EET potfebujeme generalni PIné moci (kvili ovéfeni) i
specialni pIné moci pro EET. Varianta je potvrzeni pIné moci ze strany ADIS.

Pozn.: zde se pfedpoklada zasah do ADIS — specialni kdd plné moci — jen pro EET.

Ukonceni evidence (deaktivace) poplatnika

Predpoklady

Finanéni sprava muze v EET deaktivovat poplatnika v od{ivodnénych pfipadech (napf.
ukon¢eni ¢innosti spole¢nosti, po skonéeni fizeni o pozlstalosti pfi umrti fyzické osoby apod.)
bud z moci ufedni, nebo na zakladé zadosti poplatnika

V pfipadé ukonéeni evidence poplatnika budou ukonéeny také vSechny jeho provozovny.

Je tfeba nastavit navaznost na zneplatnéni jeho certifikat(

Je tfeba zablokovat jeho pfistupové udaje na portal.
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,Registrace” provozovny

Predpoklady

V zakoné neni konkrétné oSetfena definice ,provozovny®. Proto v dalSich ¢astech tohoto
materialu pfedjimame ,provozovnu“ dle dostupnych informaci a potfeb elektronické evidence
trzeb a pfedjimame, Ze bude definice do zakona doplnéna. Dale pfedjimame, ze bude
povinnost provozovny pfijimajici hotovostni trzby dle § 4 registrovat a spravovat

Vznika novy registr provozoven! Nikde jinde neni registr provozoven, ktery by vyhovoval
potfebam evidence trzeb

Provozovny by mély jit registrovat jak ru¢né (jednotlivé) — pfedpoklada se webovy formular pro
zadani - tak i davkové (v pfipravené strukturované podobé)

Kazdy poplatnik musi mit registrovanu alespon jednu provozovnu

Udaje provozovny maze zadat a editovat pouze poplatnik, nikoli Finanéni sprava sprava

Udaje provozovny

O kazdé provozovné potfebujeme evidovat DIC provozovatele provozovny (napojeni na poplatnika)
a dale tyto udaje:

ID provozovny

je Cislo pfidélené systémem, minimalné pétimistné, unikatni v ramci poplatnika, nikoli v ramci

systému (z dlivodu, Ze toto ID se uvadi na uétence a nesmi byt pfili§ dlouhé)

Datum registrace (vzniku) provozovny v EET

Typ provozovny

Stala (pozn. predevsim kamenné obchody)
Mobilni (napft. taxi, autobusy)
Semimobilni (napft. stanek, cirkus)
Virtualni (napf. e-shop)

Mezi typy nelze pfechdzet. Pokud je tfeba zménit typ provozovny, je nutné ukoncit a zaloZit novou
provozovnu.

Lokalizace provozovny
(rtzna pole dle typu provozovny)

Stala: Adresa (konkrétni pole budou dle RUIAN)

Mobilni: jina identifikace (napf. SPZ)

Semimobilni: textovy popis lokalizace (zde je vyjimka, Ize ménit lokalizaci provozovny)
Virtualni: URL

Rezim provozovny

bézny
zjednoduseny ze zakona (+ vybér ze zdkonnych divodd/podminek)
zjednoduseny na zakladé povoleni (+ ¢islo jednaci pfislusného povoleni)

Bézny rezim je nejpfisnéjsi a mél by byt i nejrozSifenéjsi, takze bude zvolen jako defaultni.

Zakonné dlvody pro pouziti zjednoduSeného rezZimu bez nutnosti podat povoleni budou dany
vyhlaskou.

,Povolovaci fizeni pro uziti ziednoduSeného rezimu® je samostatny proces, probihajici mimo EET.
Jeho vystupem je povoleni zjednoduseného reZimu pro provozovnu/y, nebo zamitnuti Zadosti. Kladny
vysledek fizeni zada poplatnik k provozovné — zméni rezim provozovny na ,ZjednoduSeny na zakladé
povoleni“. Rezim je také soucasti datové véty uctenky.
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Stav provozovny

e aktivni
e preruSena €innost
e zruSena

Pozn. Kazdy stav musi mit po¢ate¢ni datum, a pokud se nejedna o aktualni stav, tak i koncové datum.

Kazda nové zaloZena provozovna ma stav Aktivni. Mezi stavy Aktivni a PFerudena cinnost Ize
pfechazet obéma smeéry. Ze stavu ZruSena jiz nelze stav znovu zménit na zadny jiny.

Cinnost provozovny
Seznam vybranych ¢innosti z NACE (obory — cca do 20). Konkrétni polozky budou definovany.
Cinnosti mGze mit provozovna zvoleno i vice najednou.

Obvykla oteviraci doba
Nepovinny udaj, zadavany formou textové poznamky.

Provoz

e sezénni
o celoro¢ni
Je zde pozadavek drzet historii stavi a zmén udaju provozovny.

Oteviené otazky

1. Jaka definice provozovny bude pouzita pro vyklad tohoto zakona?
2. Jaky je konkrétni seznam ¢innosti provozovny (vybér ze seznamu NACE)?
3. Na jakou dobu se povoleni vydava? (urcitou, neurcitou, po dobu trvani ddvodu)

Zmény udajl provozovny

Predpoklady
e Zména musi byt dle zakona podana elektronickou cestou

Zavéry

e Poplatnik mize ménit vybrané tdaje o svych provozovnach vyhradné prostfednictvim portalu a
to jediné po uspé&Sném pfihlaSeni

e VétSi mnozstvi zmén by mélo jit provést i davkové

o Meénit nelze:

= ID

= Datum registrace

= Typ provozovny

= Lokalizace provozovny (kromé semimobilni)

e Provozovna je tak pevné vazana (definovana) na svou lokalizaci (u stalych provozoven adresou,
u mobilnich jinou ...), Ze kazdé ,pfestéhovani nebo zména SPZ, ¢i URL adresy e-shopu bude
znamenat ukondit a zalozit novou provozovnu

e Vyjimku tvofi semimobilni provozovna, jejiz lokalizace se mize ménit

e Zazménu se nepovazuje formalni zména jako pfejmenovani Ci pfecislovani ulice.
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ZruSeni provozovny

Predpoklady
ZruSeni provozovny je vécné vazano na zakonné dlvody, které budou definovany.

Zavéry
e ZruSeni i PferuSeni €innosti provozovny zadava poplatnik na portalu — viz zmény vySe.
e Stav je tfeba zménit pro konkrétni provozovnu.
¢ Ukonceni mlze zadat i finanéni sprava, ale pouze v pripadé, kdy jde o deaktivaci poplatnika a
tim i zruSeni vSech jeho provozoven. Samotné provozovny ne.
e Davod zruseni bude povinné uvadén pfi zméné stavu na ,ZruSena“ vybérem jedné z moznosti.

Pozn. Uzivatelsky vhodné nechat jej i uzavfit vS8echny provozovny ,jednim krokem®, ale pak se
v zasadé jedna o ukonceni evidence poplatnika pro ucely EET.
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Evidence trzeb

KliCova procesni oblast, ktera ma na starosti komunikaci mezi koncovym zafizenim poplatnika a
informacnim systémem EET (IS EET).

Trzby jsou zadavany do jednotlivych koncovych zafizeni (typicky pokladna). Kazdé koncové zafizeni
je vzdy soucasti jedné provozovny, pfiemz provozovna mlze obsahovat vice koncovych zafizeni.
Provozovny jsou nasledné vztaZeny k jednomu poplatnikovi. Poplatnik je rozlisen na zakladé DIC.
Kazdé koncové zafizeni je vybaveno certifikatem (i sdilenym pfes vice zafizeni), kterym podepisuje
datové véty sméfujici k IS EET.

Aktéri

Aktér v kontextu evidence trzeb | Popis

IS EET Pfijima datové véty z koncovych zafizeni, provadi jejich validaci,
uklada je a generuje odpovéd véetné FIK.

Koncové zarizeni (také | Informacni systém nebo elektronické zafizeni poplatnika, které

Pokladna) zasila datové véty a pfijima FIK.
Vytvari datové véty obsahujici informace o trzbé, podepisuije je,
zasila smérem kIS EET, pfijima odpovéd a tiskne uctenku.
Koncové zafizeni muze byt interné rozdéleno na samotnou
,pokladnu® a centralni komunika¢ni modul. Samotna pokladna
tak nemusi byt pfistupna z Internetu.

Pokladnik Zadava vystaveni uctenky.

Pravidla

Seznam pravidel, ktera se vztahuji na evidenci trzeb (U¢tenek). Zdrojem téchto pravidel je aktudlni
znéni zakona, statistické udaje finanéni spravy, technicka a jina omezeni z hlediska navrhu finalniho
systému.

ID Nazev pravidla Popis
ET-P- | Poplatnik je povinen zaevidovat platbu | IS EET potvrzuje pfijeti platby do 2 vtefin
1 v IS EET v okamZiku jejiho vzniku. (mezni doba odezvy). Jedna se o min. dobu,
po kterou musi poplatnik vy&kat. Maximalni
doba neni omezena, mlze vSak byt ukonCena
ze strany informaéniho systému. Pouze
v pfipadé technickych probléma je poplatnikovi
umoznéno zaevidovat platbu do 48 hodin od
jejiho vzniku. Poplatnik ma i v takém pfipadé
povinnost pfedat zakaznikovi uctenku.
ET-P- | Koncové zafizeni, které je ureno pro | Pro koncova zafizeni ve zjednoduSeném
2 zjednoduSeny rezim evidence trzeb, | reZimu neplati pravidlo okamZitého
musi zaevidovat platbu do 120 hodin od | zaevidovani platby. Je dana maximalni doba
jejiho pfijeti smérem k IS EET. 120 hodin.
ET-P- | Vyména informaéni o platbé vznika na | Datova véta je XML soubor obsahujici
3 zakladé datové véty. informace v poZadované struktufe a
sémantice.
ET-P- | Poplatnik je povinen vyplnit vesSkeré | Existuje min. sada povinnych parametra.
4 relevantni Udaje v datové vété, které se | AvSak na zakladé toho, jaka platba je
tykaji konkrétni platebni transakce. provedena, poplatnik vyplfuje patficné casti
datové véty.
ET-P- | Bude-li chybét jeden z povinnych Udajd | Povinnymi udaji je fadek 3, 4, 5, 6, 7 a 9
5 v datové veété, takova zprava bude | v datové vété.
odmitnuta.
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ET-P-

Datova véta musi byt podepsana
certifikatem poplatnika, ktery je vydan
certifika¢ni autoritou EET.

Kazdému poplatniku bude vygenerovan jeden
certifikat pro  elektronické podepisovani
datovych vét. Identifikatorem pro certifikat
bude DIC, obsaZzen pfimo v certifikatu.
Certifikat bude platny po dobu 2 let a bude
mozné ho obnovit. Poplatnik mize pozadat o
vice certifikatu, vyzaduje-li to charakter jeho
provozu (napf. vice provoznich mist, vice
koncovych zafizeni apod.).

ET-P-

Komunikace s IS EET probiha pomoci
zabezpeceného komunikacniho kanalu.

Komunikace probiha na zakladé webovych
sluzeb nad protokolem HTTPS (SSLv3).

ET-P-

Poplatnik je povinen pfedat koncovému
zakaznikovi uctenku.

Ugtenku predava jako evidenci probé&hlé trzby.

ET-P-

Soucdasti vystavené uctenky budou
nasledujici bezpec€nosti udaje.

FIK — vpfipadé, Ze dojde k okamzitému
zaevidovani platby IS EET, tento kéd je
navracen zpét poplatnikovi a stava se soucasti
uctenky. V pfipadé, Ze neni mozné okamzité
zaevidovani trzby, je tento FIK navracen az ve
chvili zaevidovani a nestava se tak souclasti
uctenky.

BKP — bezpec€nosti kéd transakce, ktery je
vypocitan dle vzorce provadéjici MD5 funkci
nad povinnymi a certifikdtem podepsanymi
udaji v datove zprave.

Elektronicky podpis — v pfipadé, Zze neni
k dispozici FIK, je souc€asti uctenky jeji podpis
privatnim kli¢em.

ET-P-
10

Ru$eni zaevidovanych trzeb

Poplatnik provadi zmény v jiz zaevidovanych
trzbach tim zplasobem, Ze vystavi trzbu novou
se zapornou platbou. O této transakci
vystavuje ucétenku. V datové vété musi byt
evidovana vazba na puvodni uétenku, i kdyz
byla vystavena vramci jiného koncového
zarizeni.

ET-P-
12

Kazda zprava musi byt jednoznaéné
identifikovatelna.

Jak pfichozi, tak odchozi zpravy mezi
koncovym zafizenim a IS EET budou
obsahovat jednoznacny identifikator UUID.

ET-P-
13

Ciselné fady uétenek se restartuji vzdy
k1. 1.

Vzdy k1. 1. dojde k zahajeni Ciselné fady
uctenek Cislem 0.

Pozadavky

Seznam funkénich a nefunkénich pozadavk( kladenych na IS EET z pohledu evidence trzeb.
Pozadavky vychazeji z uvedenych pravidel a dale je rozvijeji do konkrétnich funkcnosti C&i
charakteristik celého systému. Soucasti jsou také pozadavky, které jsou kladené na koncova zafizeni.

ID PoZadavek Popis

ET- Informaéni systém EET musi byt
FP-1 schopen zaevidovat trzbu.

Trzbou je mySlena platebni transakce. Koncové
zafizeni Ci poplatnik, na kterého se nevztahuje
zjednoduSeny rezim je povinen zaevidovat trzbu
okamzité. V pfipadé technickych  problémd
v komunikaci s EET smi provést zaevidovani do 48
hodin od vydani uctenky.

Zaevidovana trzba je identifikovana na zakladé FIK.
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ET-
FP-2

V ramci kazdého kroku procesu
musi dochazet k logovani kliCovych
informaci.

Konkrétni seznam udalosti k logovani bude nutné
specifikovat. Jedna se o logovani udalosti typu
.koncové zafizeni kontaktovalo IS EET“, ,neplatny
certifikat®, ,chybéjici povinné udaje“ atd.

Predpoklada se, ze tyto informace budou z hlediska
objemu dat pfiblizné stejné, jako ukladané datové
véty. Logovaci soubory bude mozné archivovat a
zaroven komprimovat jejich velikost.

ET-
NP-1

IS EET musi zajistit nepopiratelnost
komunikace.

Musi byt nepopiratelné, Ze trzbu zaevidoval
konkrétni subjekt. Nepopiratelnost bude zaloZena
na podepisovani datovych vét certifikatem, ktery
bude obsahovat DIC poplatnika. Podepisovani
bude provedeno na zakladé privatniho klice, ktery
je znam pouze poplatnikovi.

Bude-li mit poplatnik vice certifikatt, bude rozliSeno
minimalné sériovym ¢&islem certifikatu.

ET-
NP-2

IS EET musi zajistit integritu dat.

Musi byt znemoznéna jakakoli manipulace
s datovou vétou vramci komunikace koncového
zafizeni a IS EET. Komunikace probiha
zabezpecenym kanalem.

Muze se stat, Ze trzba je zaevidovana v IS EET, ale
jiz nedoSlo k pfijeti potvrzujici zpravy (obsahujici
FIK) smérem ke koncovému zafizeni. V takovém
pfipadé koncové zafizeni eviduje, Ze doslo
k navazani spojeni s IS EET, ale zprava nebyla
uloZzena. Zaroven se koncové zafizeni pokousi o
opakované odeslani dat.

ET-
NP-3

IS EET musi byt schopen zpracovat
az 10.000.000.000 transakci za rok.

Jiz k1. 1. 2016 je zapotiebi mit vystavenu tuto
infrastrukturu.  AvSak pocCet transakci bude
postupné narlstat. V 1. fazi se pocita se zapojenim
kolem 10% vSech subjektud (60 tis.).

ET-
NP-4

IS EET musi byt schopen odolat
kratkodobému vytizeni 4000
transakci za vtefinu.

Pocita se s chvilkovym vytizenim v fadu jednotek
vtefin.

ET-
NP-5

IS EET musi byt schopen evidovat
datové véty v obdrzené podobé po
dobu 10 let a 3 mésica.

Datova véta, vCetné podpisu, bude odpovidat
zhruba velikosti 6kB. Za obdobi 10 let, pfi
oCekavaném vytizeni systému, Ize predpokladat
objem dat kolem 600 TB.

Jednotlivé datové véty budou ukladany s Easovym
razitkem. Av8ak jedno Ccasové razitko bude
aplikovana na vSechny transakce, evidované
v jeden den. Za rok tak bude pouZito 365 ¢asovych
razitek.

Ulozisté bude navrzeno tak, aby bylo z hlediska
kapacity rozsifitelné. K 1.1.16 nebude zapotfebi
plna kapacity.
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ET- IS EET musi zaevidovat trzbu do | Tato doba se pocitd od pfijeti datové véty na
NP-6 0,33 vtefiny. rozhrani IS EET do odeslani datové véty
s potvrzujicim FIK koédem. V ramci této dobu je
nutné ovéfit integritu a nepopiratelnost zpravy,
provést extrakci dat, zkontrolovat povinné udaje,
ulozit do databaze, vygenerovat FIK, pfipravit
odpovéd, podepsat a odeslat.
Ocekava se, Ze cela transakce, v€etné latence sité
ma mezni dobu odezvy 2 vtefiny.
ET- IS EET musi zvalidovat zaslané | Kontroluje se platnost certifikatu, ktery podepsal
FP-3 Udaje, nez dojde k zaevidovani | zpravu, platnost certifikatu certifikacni autority,
transakce. shoda identifikatoru certifikatu s DIC subjektu
obsazeného v datové vété, syntaxe udaje pro
vypocet BKP.
Veskeré dalSi udaje jako navaznost Ciselné fady
uctenek, spravné vyplnéné Cdiselné hodnoty,
spravné formaty dalSich dat atd. se kontroluji az
v nasledné analyze dat.
ET- IS EET musi umoznit roz$ifovani | Z ddvodu moznosti rozsifovani IS EET bez
NP-7 datové véty o dalSi parametry. vyznamnych zasah( do komunikaéniho protokolu
musi byt umoznéno, aby datova véta mohla byt
doplnéna o dalSi Udaje, aniz by bylo zapotfebi
upravovat zpUsob zpracovani datové véty na strané
IS EET ¢&i koncového zafazeni. Piedpoklada se, ze
bude dostatené rezervovat 10 polozek od kazdého
typu (Cislo, fetézec, true/false).
Koncové zafizeni
ET- Koncové zafizeni musi byt schopna | Jedna se o synchronni komunikaci zabezpe€enou
NP-8 komunikovat s IS EET na zakladé | protokolem HTTPS. Protokol pro odeslani zprav
zabezpeéené komunikace | webovych sluZzeb SOAP 1.1.
standardem webovych sluZeb.
ET- Koncové zafizeni umozni nastaveni | Maximalni doba, po kterou bude koncové zafizeni
FP-4 maximalni dobu ¢ekani na odpovéd | ¢ekat na pfidéleni FIK k provedené transakci.
ze strany IS EET. Poplatnik v takto stanoveném <&ase zohledni
moznosti koncového zafizeni a dostupnosti
internetového pfipojeni. IS EET podle vytizeni
mulze uzaviit spojeni je$té pfed touto maximalni
Cekaci dobou.
Minimalni ¢ekaci doba (mezdni doba odezvy) je
stanovena na 2 vtefiny.
ET- Koncové zafizeni musi byt schopno | Musi byt pouzity stejné algoritmy. Zarovefi musi byt
FP-5 generovat BKP kad. umoznéno BKP kdéd vygenerovat zpétné a to bud
na zakladé koncovym zafizenim evidovanou
uctenkou nebo na zakladé vstupnich Gdaju nutnych
pro generovani BKP kodu.
ET- Koncové zafizeni musi byt schopno | Nutna podminka pro spravnou komunikaci s IS
FP-6 podepisovat a ovéfovat datové | EET. Podepisovani zprav se déje na zakladé
véty. privatniho  klice, ktery je vygenerovan pro
poplatnika. Ovéfovani zprav se déje pomoci
verejného kli¢e vydaného pro IS EET.
ET- Koncové zafizeni musi byt schopno | Po dobé expirace certifikatu nebude mozné
FP-7 notifikovat pfi blizici se dobé | zaevidovat trzbu.
expirace certifikatu.
ET- Koncové zafizeni musi byt schopno | Vytvofeni XML souboru s pozadovanymi udaji,
FP-8 vygenerovat datovou vétu dle | generovani UUID.

pravidel pro jeji sestavovani.
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ET- Koncové zafizeni musi umoznit | Opétovné odeslani se mize dit automaticky, kdy
FP-9 opétovné odeslani Uctenky, jestlize | koncové zafizeni pomoci volani rozhrani IS EET
pfi prvnim odeslani neobdrzela FIK | zjisti, Ze systém je funkéni a dostupny. Pfipadné se
(potvrzeni). muze jednat o ruéni Uukon na koncovém zafizeni.
Vzdy je v§ak zapotfebi dodrzet max. dobu 48 hodin
(pFipadné 120 hodin ve zjednoduSeném rezimu) pro
zaevidovani trzby. Pokus o opétovné odeslani
uctenky se rozliSuje pfiznakem. Stejné tak se lisi
doba zaevidovani trzby a doba odeslani.
ET- Koncové zafizeni musi byt schopno | V pfipadé, Ze neobdrzi FIK, na ucétenku vytiskne
FP-10 | vytisknout veSkeré pozadované | pouze BKP, elektronicky podpis. V opacném
udaje na uctenku. pfipadé oboji.
ET- Koncové zafizeni musi byt schopno | V pfipadé fungovani ve zjednoduSeném rezimu
FP-11 | fungovat v plném Ci | musi zaevidovat transakci do 120 hodin.
zjednodusSeném rezimu. V opacném pfipadé do 48 hodin.
| ve zjednoduseném rezimu mulze koncové zafizeni
zaevidovat transakci okamZité.
ET- Koncové zafizeni musi umoznit | Cislo koncového zafizeni je jednim z dllezitych
FP-12 | nastavit Cislo koncového zafizeni | udaji datové véty.
(pokladniho mista).
ET- Koncové zafizeni musi umoznit | Spojitda fada musi byt bud per koncové zafizeni
FP-13 | generovani spojité fady Cisel | nebo per provozovna. Toto rozliSeni je provedeno
uctenek. v datové véteé.

Popis komunikace

Komunikace mezi koncovym zafizenim a IS EET probiha zabezpe¢enym HTTPS protokolem, pomoci
webovych sluzeb dle protokolu SOAP 1.1. Datové véty jsou XML soubory podléhajici definovanému
schématu. Podepisovani XML dokumentl se déje dle W3C standardu XMLDsig (XML Signature).
Pfed samotnym podpisem dochéazi ke ,kanonizaci* XML zprav, aby bylo zaji§téno shodného podpisu u
zprav, majici identickou XML strukturu a obsah.

Datova véta

Slouzi k zaevidovani platebni transakce. Specifikace datové véty je obsazena v samostatném
dokumentu. Soucasti je seznam polozek, které se déli na hlaviCku a samotny obsah datové véty.
Hlavicka obsahuje z&kladni Udaje o zasilané zpravé smérem kIS EET. Tyto udaje nejsou
podpisovany na strané koncového zafizeni. Ostatni Udaje podléhaji podpisu ze strany koncového
zafizeni.

Potvrzujici datova véta

Slouzi k potvrzeni evidence platebni transakce a predani identifikatoru FIK. Specifikovana je soucasti
samotného dokumentu.

Zabezpeceni komunikace
Komunikace mezi koncovym zafizenim a IS EET je na sitové vrstvé zabezpedena (Sifrovana) HTTPS
protokolem. Jednotlivé zpravy jsou podepisovany primarnimi kli¢i svych odesilatelli (pouziva se
asymetrické Sifrovani). Datova véta je podepisovana privatnim kli¢em poplatnika (koncového zafizeni),
potvrzujici datova véta naopak privatnim kliéem IS EET. Vefejny kli€¢ poplatnika je podepsan
certifikacni autoritou 1S EET.

Pro Sifrovani dat na sitové vrstvé je vyuzivan SSL akcelerator. Za timto akceleratorem,
v zabezpecené siti IS EET, jsou data zasilana v oteviené podobé z divodu rychlosti zpracovani.

Pro jednoznaénou identifikaci poplatnika obsahuje jeho certifikat Gdaj DIC. Ten se musi shodovat
s DIC uvedenym v datové vété.
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Zptisob komunikace

Samotnou komunikaci (v€etné& podepisovani, generovani BKP, Cisla uctenky atd.) s IS EET nemusi
provadét jednotliva pokladna. Ta mlze byt zastoupena centralnim &i jinym systémem na strané
poplatnika. Zaroven procesni kroky v kontextu koncového zafizeni mohou byt realizovany jinym
zplsobem ¢&i vjiném poradi (dle typy koncového zafizeni, technickych mozZnosti, softwarového
vybaveni atd.), napf. zda bude na strané koncového zafizeni dochazet k ukladani kompletnich a
podepsanych datovych vét pro pozdéjSi odeslani nebo jestli s kazdym odeslanim bude datova véta
nové vytvarena a podepisovana.

Konkrétni zplsob vytvareni a pfijimani datovych vét je vnitfni zalezitosti poplatnika. Bezpodmine¢né
je v8ak nutné kazdou trzbu zaevidovat a obdrzet jeji FIK.

Generovani BKP
Bezpec€nostni kéd poplatnika. Jedna se o kéd generovany vefejné dostupnym algoritmem a prokazuje
jednoznacénou vazbu mezi poplatnikem a uétenkou. Je soudasti kazdé uctenky.

Chybové stavy
Nize uvedené chybové stavy popisuji situace, kdy nedojde k Fadnému zaevidovani trzby. Zpusob

notifikace do modulu EETAuditSpojeni.

Koncovému zafizeni se nepodafi spojit se IS EET

Vypadek na strané IS EET nebo jakakoli chyba sité. Uklada povinnost zaregistrovat trzbu nejpozdéji
do 48 hodin, pfipadné 120 ve zjednoduSeném rezimu evidence trzeb.

IS EET pfijal chybnou datovou vétu

Datova véta nebyla podepsana validnim certifikatem nebo nesouhlasi identifikacni udaj certifikatu a
DIC v datové vété.

IS EET pfijal chybna data v datové vété

Chybny format XML datové véty nebo chybna syntaxe povinnych (dajli. Sémantika informaci (napf.
spravnost data, existence provozovny, sekvenénost Ciselné Fady) se kontroluje az po zaevidovani
v ramci detailni analyzy vkladanych dat.

IS EET se nepodafilo uloZit data
Chyba pfi ukladani dat nebo pGvodni datové véty.

Koncové zatizeni neobdrzelo zpétnou potvrzujici zpravu od IS EET

Pfipad, kdy bude vygenerovan FIK, ale koncové zafizeni &i cokoli jiného uzavie spojeni a potvrzujici
datova véta nebude koncovym zafizenim pfijata. Koncové zafizeni pfi neobdrzeném FIK provadi
opétovné zaslani a nastavuje pfiznak opétovného zaslani trzby.

Koncové zatizeni obdrzelo chybnou zpétnou potvrzujici zpravu od IS EET
Potvrzujici datova véta nebyla fadné podepséana certifikatem IS EET nebo nastala chyba formatu dat.

Chybové zpravy
Kéd chyby | Chybova zprava

1 Zaslana datova véta neodpovida pfedepsanému formatu.

2 Datova véta byla podepséana certifikatem, ktery nebyl vystaven certifikaéni autoritou
IS EET.

3 Certifikat, kterym byla podepsana datove véta, neobsahuje identifikaci poplatnika
(DIC).

4 Neplatny podpis datové véty.

5 Datova véta obsahuje jinou identifikaci poplatnika (DIC), nez je uvedena
v certifikatu.

6 Chyba pfi zpracovani datové véty.
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Procesy Evidence trzeb

Pozadavek na zaevidovani trzby

Timto krokem dava pokladnik pokyn koncovému zafizeni, aby pfed vytisténim uc¢tenky provedlo
zaevidovani trzby do IS EET. Pozadavek muze byt opakovany a to ve chvili, kdy dojde k chybé
vramci zaevidovani a nebude pfidélen FIK transakce. V takovém pfipadé je poplatnik povinen
zaevidovat trzbu v ramci 48 hodin.

Vygenerovani BKP

Koncové zafizeni na zakladé dostupnych udajl z u¢tované transakce proveden generovani BKP kédu
dle definovaného algoritmu. BKP kdéd je jednou z kliGovych bezpeénostnich mechanizmu evidence
trzeb. BKP je soucasti datové véty, jeho generovani pfedchazi tvorbé datové véty.

Vytvoreni a podepsani datové véty
vytvofeni datové véty dle XML schématu, vypInéni vSech potfebnych dat, Cisla uctenky. Podepsani
datové veéty privatnim kli¢em.

Koncové zafizeni na zakladé XML schématu vytvofi patficnou datovou vétu. Poplatnik je povinen
vyplnit veSkeré relevantni udaje. V tomto kroku dochazi také ke generovani Cisla uétenky dle modelu
zvoleného poplatnikem (Ciselna fada pokladny nebo Ciselna fada skrze provozovnu). Datovou vétou
kanonizuje a podepisuje na zakladé standardu XMLDiag svym privatnim kli¢em.

Zaslani datové véty smérem k IS EET

Podepsanou datovou vétu koncové zafizeni zasila smérem k IS EET pomoci standardu webovych
sluzeb (synchronni zplGsob komunikace). Komunikace je zabezpecena protokolem HTTPS. Hlavicka
zpravy webové sluzby obsahuje UUID (generovany dle standardu) a ¢as odeslani datové véty. Bude-li
koncové zafizeni zasilat vice datovych vét (zejména kdyz eviduje ve zjednoduSeném rezimu) je
vhodné, aby pro komunikaci s IS EET vytvofila pouze jedno HTTPS spojeni. Vytvofeni a uzavfeni
zabezpe€eného komunikacniho kanalu ma vyznamny vliv na dobu odpovédi.

U poplatnikd/koncovych zafizeni, které jsou evidovany v rezimu zjednoduSené evidence trzeb, muze
tento krok byt realizovan v dobé& do 120 hodin od vystaveni Uétenky. V ostatnich pfipadech musi dojit
k pokusu zaslani datové véty smérem k IS EET v okamziku vystaveni uctenky.

V pfipadé chyby pfi zaslani datové véty (koncové zafizeni neobdrzi FIK), jsou tyto datové véty
evidovany k opétovnému odeslani, ke kterému mulze dojit automaticky nebo manualné (na zakladé
pokynu pokladnika).

Pfijem a zpracovani datové véty na strané IS EET

Pri pfijeti datové véty IS EET zkontroluje nepopiratelnost a integritu datové véty. Zaroven provede
validaci XML formatu dat a syntaxe povinnych udajl. Pouze korektné vytvofené datové véty budou
pfijaty k dalSimu zpracovani a bude k nim vygenerovan FIK.

Vstupni branou do IS EET bude SSL akcelerator, ktery bude zabezpedovat HTTPS komunikaci. Za
touto branou jiz veSkera data pljdou v nezaSifrované formé. NezaSifrované XML zpravy pfijme XML
akcelerator pro provedeni zakladnich validaci.

Generovani FIK
PFijme-li IS EET validni datovou vétu, provede generovani FIK.

UlozZeni a archivace

Extrahovana data z datové véty jsou ukladany do databaze (v€etné vygenerovaného FIK). Plvodni
datové véty jsou ukladany do archivu. Jestlize se jedna o opétovné zaslanou vétu (nastaveny element
v datové vété, shodné BKP), ktera jiz byl pfidélen FIK je pouzita posledni zaslana datova véta a
puvodni zprava je odstranéna.
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Vytvoreni a podepsani datové véty

IS EET vytvafi potvrzujici datovou vétu dle definovaného XML schématu. Bude-li vygenerovan FIK, IS
EET tuto datovou vétu podepide svym privatnim klicem. V opacném pfipadé doSlo k chybé. Datové
véty chybového stavu podepisovany nejsou a odpovidaji kapitole Chybové zpravy.

Zaslani datové véty zpét ke koncovému zafizeni

Vytvofenou potvrzujici datovou vétu IS EET zasila zpét vytvofenym HTTPS spojenim zpét ke
koncovému zafizeni. Datova véta obsahuje UUID a €as odeslani.

Pfijem a zpracovani datové véty na strané koncového zafizeni
Pfijde-li podepsany potvrzujici datova véta, koncové zafizeni provede kontrolu nepopiratelnosti a
integrity. Ziska z datové véty FIK.

vewvs

Zaevidovani datové véty pro pozdé;jsi odeslani

Obsahuje-li zprava FIK, doslo k jejimu zaevidovani a koncové zafizeni jiz neeviduje tuto trzbu
k opétovnému zaslani. V opacném pfipadé ano a poplatnik je povinen provést opétovny pokus o
zaevidovani. Nastane-li chyba v ramci komunikace s IS EET (napf. spojeni v dobé odesilani FIK
smérem ke koncovému zafizeni nebude dostupné) je i takto datova véta, ktera byla v této komunikaci
zasilana, zaevidovana pro opétovné odeslani (koncové zafizeni mlze provést dalsi pokus).

V pfipadé, Zze koncové zafizeni pracuje ve zjednodu$eném rezimu evidence trzeb, mize k tomuto
kroku pfistoupit, aniz by provedlo zaevidovani v IS EET. Tuto povinnost ma do 120 hodin.

UloZeni pfijatych dat
Koncové zafizeni mlze provést ulozeni pfijatych dat pro svou vlastni evidenci.

Vytisténi a predani uctenky

K vytisténi a predani uctenky zakaznikovi musi dojit vzdy. V pfipadé, Zze dojde k pfijeti FIK, je na
uctenku vytistén spoleéné s BKP kdédem. V opacném pfipadé je misto FIK na uctenku vytistén podpis
dané uctenky.
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Obrazek 8: Evidence trzeb - zakladni proces zaevidovani trzby pokladnikem

Evidence probé&hne souc¢asné s vytisténim uctenky. Ve zjiednoduseném rezimu muaze dojit k zaevidovani trzby pro pozdéjsi odeslani.
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Obrazek 9: Evidence trzeb - zaevidovani trzby v dobé 48 hodin po vystaveni Gétenky (v pfipadé zjednoduseného rezimu 120 hodin) pokladnikem

Prvni pokus je validni pouze v ramci zjednoduseného rezimu evidence trzeb.
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Obrazek 10: Evidence trzeb - zaevidovani trzby v dobé 48 hodin po vystaveni Gétenky (v pripadé zjednoduseného rezimu 120 hodin) automatizované na strané
koncového zarizeni

Prvni pokus je validni pouze v ramci zjednoduSeného rezimu evidence trzeb. Prvni pokus je validni pouze v ramci zjednoduseného rezimu evidence trzeb.
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Davkova evidence trzeb

Pro davkové zpracovani neni vytvofeno samostatné rozhrani na strané IS EET. Ve3keré datové véty
je zapotfebi podepisovat a zasilat smérem k IS EET samostatné a sekvencné.

Pripady uziti
V ramci uvedenych procest je zapotfebi zohlednit nasledujici pfipady uziti.

Zaevidovani trzby v bézném rezimu s obdrzenim FIK
Zaevidovani trzby ve zjednoduSeném rezimu s obdrzenim FIK
Nedostupnost spojeni k IS EET

Chyba spojeni pfi zpétném zasilani FIK

Manualni pokyn pokladnika k opétovnému zaevidovani trzby
Automatické opétovné zaevidovani trzby

Hromadné zpracovani trzeb

Chyba pfi ovérovani certifikatu datové véty

Chyba pfi ovéfovani certifikatu potvrzujici datové véty
Chyba formatu XML datové véty

Chyba pf¥i ukladani dat

Uétenka

Udaje, které musi byt soudasti Udtenky, jsou FeSeny patficnou vyhlaskou a jsou uvedeny
v samostatném dokumentu. Kazda uc¢tenka musi mimo jiné obsahovat:

BKP — tento Udaj je obsazen pfi kazdém vystaveni uctenky.

FIK — pouze v pfipadé, ze IS EET tento udaj vrati pfi zaevidovani trzby.

Podpis — neni-li FIK k dispozici, U¢tenka je podepisovana elektronickym podpisem (privatnim
klicem) provozniho mista (resp. poplatnika). V pfipadé velkého mnozstvi znakud v podpisu je
mozné na uctenku vytisknout QR kad.

Cislo ugtenky — pofadové &islo Gétenky, &islo provozovny a &islo pokladny.

Samozka s.r.o.

Polni 1544

330 38 Unegov

160 : 13572468

DIC : CZ13572468
Provozovna : Samoska s.r.o.
Polni 1544

330 38 Unedov

Tel. : 0900123456

20.8.2014 12:27
Cislo Gétenky @ £013

Mnozstvi Cena  DPH Suma

Figaro Hofka Eokolada 100g

1790 21% 71,60
Meloun vodni kg
0,78 8,89 21% 6,93

Souet 78,53

Sazba : Zéklad : DPH :

21% 64,89 13,64

Celkem 64,89 13,64

ID Gétenky :
606020293770526351317
Ochranny ksd :
009730191840867756935

[=]43s]
(=
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Pristup poplatnika k vlastnim agregovanym udajim

Procesni oblast, ktera ma za cil informovat poplatnika o nashromazdénych udajich tykajicich se

evidence vlastnich trzeb. VesSkeré udaje jsou ziskavany z procesu Evidence trzeb.

Aktér
Aktér Popis
IS EET Poskytuje informace o agregovanych datech.
Poplatnik Prochazi agregovana data.
PoZadavky
ID Pozadavek Popis
SU-F- | IS EET musi poskytovat Trzby poplatnika jsou agregovana skrze denni,
1 poplatnikovi agregované udaje na mésicni, kvartalni a ro¢ni pohledy. U kazdého
denni, mésicni, kvartalni a ro¢ni poplatnika je tak evidovano 382 c¢iselnych udaju,
bazi. udavajici trzbu (v datové vété polozka Celkova
Castka trzby), v jednom roce (365 dni + 12 mésicu
+ 4 kvartaly + 1 rok).
SU-F- | IS EET musi poskytovat U kazdé provozovny je evidovano 382 udaju o
2 agregované udaje na denni, trzbé.
mésicni, kvartalni a ro€ni bazi dle
provozovny poplatnika.
SU-F- | Agregovana data budou Pro pfistup poplatnika k vlastnim agregovanym
3 poplatnikovi poskytnuta skrze datim bude vyuZito webové rozhrani IS EET
webové rozhrani. (portal). Poplatnikovi bude na zakladé uspéSného
pfihldSeni umoznéno data prochazet.
SU-F- | IS EET musi pfi zobrazovani Ma-li pfihlaSeny uzivatel opravnéni zobrazovat
4 agregovanych dat respektovat agregované Udaje pouze nékterych provozoven,
opravnéni pfihldSeného uZivatele. nebude mu zobrazen =zbytek dat, stejné tak
agregovana data skrze vSechny provozovny.
SU-F- | IS EET musi poskytovat moZnost Pro konkrétni vypisy agregovanych dat (roéni,
5 exportu zobrazenych dat. kvartalni, mésiéni a denni) IS EET poskytne
moznost exportu pro jejich staZeni poplatnikem.
SU-N- | Ukladani a vypoCet agregovanych Data pro poskytovani agregovanych dat by méla
1 dat nesmi mit vliv na procesy byt ukladana v datovém skladu, ktery je oddélen od
urCené k evidenci trzby. databaze pro evidenci trzeb. Vypocet agregovanych
dat a jejich poskytovani tak nebude mit vliv na
infrastrukturu uréenou k evidenci trzeb (nebude ji
zatézovat Ci jinak zpomalovat).
SU-N- | IS EET bude evidovat denni Za predchozi roky tyto data nebudou dostupna,
2 agregovana data pouze v aktualnim | pouze mésicni, kvartalni a ro¢ni.
roce.

Proces zobrazeni vlastnich agregovanych dat

Popis jednotlivych krok( procesu.

Zadani prihlasovacich udaju

Uzivatel (poplatnik) pfistupuje na vefejné dostupny portal IS EET. Provadi pfihlaseni pomoci
ziskanych pfihlasovacich udaju.

Ovéreni uzivatele a prihlaseni
IS EET ovéfi (provede autentizaci) uZivatelem zadané pfihlaSovaci udaje a v pfipadé uspé&dného
ovéreni provede pfihlaseni.
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Zobrazeni agregovanych dat poplatnika/provozovny

Ma-li uzivatel opravnéni (autorizace) k zobrazeni veSkerych agregovanych dat poplatnika, jsou mu
zobrazeny. V opacném pfipadé jsou mu zobrazena agregovana data skrze jednotlivé provozovny.

Uzivatel vybira mezi dennim, mési¢nim, kvartalnim ¢&i ro€nim pohledem.

Uzivatel muze zvolit zobrazeni agregovanych dat v jiném, nez aktualnim roce. V takovém pfipadé jsou
zobrazen pouze mésicni, kvartalni a ro€ni agregovanych udaj.

Zobrazeni/vybér provozovny

Ma-li uzivatel opravnéni zobrazovat agregovana data vice provozoven, je mu zobrazen jejich seznam.
Po vybéru provozovny uZivatelem jsou uZivateli zobrazeny agregovana data provozovny.
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Obrazek 11 Zobrazeni agregovanych dat
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Pripady uziti
V ramci proces je zapotfebi zohlednit nasledujici pfipady uZiti.

Zobrazeni celkovych agregovanych dat poplatnika
Zobrazeni agregovanych dat jedné provozovny uzivatele
Zobrazeni agregovanych dat v jiném fiskalnim obdobi
Export zobrazenych agregovanych dat

15 EET

Zobrazeni celkowych
2oregovanych dat poplatnik

obrazeni agregovanych da

provozovny

Export zobrazenych dat
Zména fiskalniho roku

Oteviené otazky

1.

Jak to bude s retenci dat? Budou se udrzovat veSkera dat a jak dlouho? Nebo detail se bude
drzet pouze v aktualnim roce a pro predchozi roky bude k dispozici pouze 17 udaju (mésice,
kvartaly a roky)?

Jakym zplisobem bude realizovan vypocet agregovanych dat? Denné to bude kazdy den.
Mé&sicné to bude 1. den v mé&sici nebo to bude pocitano ode dne, kdy se poplatnik registroval?
To by mohlo byt vhodné pro rozdéleni zatéze (i kdyz je otazkou jaka distribuce v ramci mésice
bude).

Bude nutné data filtrovat dle provozovny? Abych napf. nékterym lidem ukazal pouze Cast dat
a ne vSechny? Pljdeme az na uroven pokladny?

Je dostate¢né agregovat skrze Celkovou ¢astku trzby v datové vété? Nebo je nutné zahrnout i
jiné cenové polozky? Jak naloZit s vouchery, SMS platbami, dobirkami apod.?

Bude umozZnén export dat?
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Kontrola uctenky zakaznikem
Procesni oblast, ktera ma na starosti kontrolu validity uétenky informaénim systémem EET (IS EET).

Trzby jsou evidovany v ramci jednotlivych POS (Point of Sale), dale pokladna. Poplatnik ma povinnost
kazdou uctenku zaevidovat, tj. zadat jeji kdd do IS EET, ktery vede evidenci u¢tenek (dale trzeb).
Zakaznik ma moznost ovéfit si, ze byla trzba korektné zpracovana. IS EET s pfipadnymi faleSnymi
Uctenkami dale pracuje, a odpovédné osoby, kontrolofi, na zakladé téchto informaci provedou
pfipadnou kontrolu poplatnika (dalSi proces).

Aktéri

Aktér v kontextu evidence trzeb | Popis

IS EET Pfijima informace kontrolované uétence, tyto informace zpracuje
a vyhodnocuje, pfipadné je uklada a generuje data potfebna pro
kontrolu.

Zakaznik Vklada informace z Uétenky.

Pravidla

Seznam pravidel, ktera se vztahuji ke kontrole Uétenky. Zdrojem téchto pravidel jsou aktualni postupy
kontrolnich Ufad(, technicka a jina omezeni z hlediska navrhu finalniho systému.

Nazev pravidla Popis

Zakaznik kontroluje uctenku IS EET musi umoznit kontrolu vydané uctenky.

Pfi nevalidni a&tence musi IS | IS EET po kontrole nevalidni G&tenky poskytne moznost zadat
EET poskytnout Zakaznikovi | informace nezbytné k identifikaci provozovny. Tyto informace
moznost identifikovat | budou zaznamenany pro ovéfeni kontrolnim organem.
provozovnu, kde mu byla
uctenka vydana.

IS EET dosud nezaevidovanou | IS EET musi v pfipadé jeSté neevidované uctenky tuto po
uctenku po uplynuti | uplynuti definovaného &asu zkontrolovat, zda byla dodatecné
definovaného €asu zkontroluje. zaevidovana.

Zakaznik  vypliiuje  veSkeré | Pfi kontrole uétenky je povinen zédkaznik zadat FIK, pfipadné
relevantni udaje, které se |BKP (spole¢né s datem transakce a ¢&astkou) uvedené na
vztahuji ke konkrétni uétence. Uctence. Bez téchto informaci nemuze byt kontrola provedena.
Pro zamezeni opakovaného vydavani stejnych BKP/FIK, které
jsou jiz systémem potvrzeny (a uctenky by se zékaznikovi jevila
jako validni a zaevidovana) je nutné pozadovat zadani data trzby
a Castky.

Pozadavky

Seznam funkénich a nefunkénich pozadavku kladenych na IS EET v kontextu kontroly validity uctenky.
Pozadavky vychazeji z uvedenych pravidel a dale je rozvijeji do konkrétnich funk&nosti Cci
charakteristik celého systému.

ID PoZadavek Popis
KU-1 Informaéni systém EET musi byt | Kontrolou uétenky je mysleno poskytnuti informaci
schopen zkontrolovat uétenku. z Uctenky pro ovéfeni, zda poplatnik trzbu
zaevidoval.

KU-2 Po zadani FIK/BKP musi systém | Systétm po =zadani dat pro kontrolu musi
zakaznikovi odpovédét. zakaznikovi odpovédét, zda je uctenka
zaevidovana nebo nikoli. V pfipadé, ze uctenka
jesté nebyla do systému zadana a plyne zakonni
doba, zakaznik je na tuto skute€¢nost upozornén.
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KU-3 Neevidovana uctenka musi byt | V pfipadé, Ze je kontrolovana uctenka neevidovana
systémem zaznamenana. (FIK v systému neexistuje, BKP nebylo off-line do
systému doplnéno, pfipadné jsou data faleSna) IS
EET musi toto =zaevidovat a zpfistupnit pro
zpracovani kontrolnim organem.
KU-4 IS EET musi zajistit notifikaci pro | Po zaevidovani ucCtenky systém zajisti notifikaci
potfeby kontroly. kontrolniho organu, ktery bude véc dale provérovat.
KU-5 IS EET nesmi odmitnout kontrolu. IS EET musi pfijat kazdou kontrolu uctenky, ktera
bude mit vypIlnéné povinné informace.
KU-6 IS EET pro nezaevidované uctenky | Pfi kontrole nezaevidované ucétenky se systém
sbira dal8i informace. pokusi o ziskani dodate¢nych informaci o transakci
od zakaznika (nazev a lokace provozovny
a poplatnika, datum trzby, Castka, poznamka a
dalsi) pro potfeby kontroly.
KU-7 IS EET bude schopen ovéfit|IS EET bude pracovat s ucétenkami ve dvou
ucétenku, ktera je ulozena v | Castech. Prvni &ast bude obsahovat nejnovéjsi
Lfychlé® ¢asti systému. rychla data, nad kterymi bude mozné provadét
kontrolu. Star$i uétenky budou pfesouvany do
archivni ¢asti systému (pro analyzy apod.), kde jiz
uctenku nebude mozZné ovérit.

Popis komunikace

Kontrola uctenky
Zakaznik v prvnim kroku zadava nasledujici informace:

FIK pfipadné BKP

Informace jsou pouzity k verifikaci, zda dana trzba byla zaevidovana systémem

a zaznamenana.

Castka

Informace pouzita k verifikaci validity evidence trzby.

Datum nakupu

Informace pouZita k verifikaci validity evidence trzby.

IC/DIC

V pfipadé, Ze je ultenka nezaevidovana, je pouZito k identifikaci poplatnika.

Nazev provozovny

V pfipadé, Ze je uctenka nezaevidovana, je pouzito k identifikaci provozovny.

Adresa provozovny

V pfipadé, Ze je uctenka nezaevidovana, je pouZito k identifikaci provozovny.

Poznamka a dal$i udaje

V pfipadé, Ze je uctenka nezaevidovana, je pouzito k identifikaci provozovny.

Logovani udalosti

Systém loguje ruzné technické informace kontroly nevalidnich uétenek (IP adresa, User-agent, datum
a dalsi), které mohou byt pouzity pro kontrolu ,podvodného” nahlaSovani (konkurence apod.). Tato

funkcionalita bude pfedmétem analytického modulu.
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Proces Kontrola uctenky zakaznikem

Popis kroku procesu

1.

w

Zakaznik pfistoupi na formulaf pro kontrolu uétenky. Formulaf muaze byt realizovan na
webovém portalu, pfipadné soucasti mobilni aplikace (ktera mize Uétenku ovéfit pomoci
fotoaparatu).

Zakaznik vyplni pozadované informace.

IS EET zkontroluje, zda byla uctenka zaevidovana.

V pfipadé korektni evidence je zakaznik informovan, pozadan, zda souhlasi se zafazenim do
loterie. V pfipadé souhlasu jsou vyzadany jeho kontaktni idaje a proces je ukon&en.

V pfipadé nemozné kontroly z divodu ¢asové prodlevy (pfi off-line zpracovani pokladnou),
systém identifikuje, zda provozovna pracuje ve zjednoduSeném rezimu a naplanuje kontrolu
realizace evidence trzby. Zakaznik je informovan o faktu, ze trzba neni zatim zaevidovéna a je
pozadan o pfipadné doplfiujici informace (pro pfipad Ze poplatnik po uplynuti zakonem
definovaného €asu trzbu nezaeviduje). Proces kon¢i podékovanim.

V pfipadé nespravné evidence (od data nakupu uplynulo 48, pfipadné 120 hodin a BKP
v systému neni zaevidovano, FIK je systémem neevidovan) je zakaznik pozadan o dalsi
informace o transakci a poplatnikovi/provozovné (z divodu moznych faleSnych dat na uctence
se systém pokusi o ziskani nejen DIC z udtenky ale i dal$ich informaci) a systém tyto data
zaznamena.

Kontrolni organ je notifikovan o nové nekorektni uétence.
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o FIKnebo BKP

e Datum
transakce

o Céstka

Vyplnf
potadované

informace z
Gétenky

Kontroluje viozens

ontroluje
validitu FIK

Hleds FIK pro
2adany BKP.

Nalezen

Zatim nelze uréit zda je
transakce zaevidovéna [,

120 hodin

Utenka starsi
nez 120 hodin?, Starsi

Zjednoduseny rezim

(0

Nenalezen-dl 1

— ) ————

jalidni

Pm“‘fﬁo Vypliiuje kontakeni

Nevalidni

zapoj
literie?

informace

Souhlasi se’
zadénim
dopliivjicich
informaci?,

Podékuje za
kontrolu

SR

Souhlasi

I€/DIE

Nazev provozovny
Adresa provozovny
Poznamka

Druh ¢innosti

Vypliivje dodatoéné 8

informace

o IPadresa kontroly

o Datumatas

Sloui pro analyticky modul na odhalovani fale3nych
kontrol

relimu?

Standardni rezim

Uttenka starsi starsi
nez 48 hodin?

Ovéfuje zaevidovani

Zaeviduje nevalidni
transakei

b

. - 48 hodin
Zatim nelze uréit zda je

transakce zaevidovana

Obrazek 12: Kontrola uétenky zakaznikem

transakcev EET
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Pripady uziti

Zakaznik Provadi kontrolu

IS EET

Planuje kontrolu

<<include>> Notifikuje kontrolni organ
_<<include>>

Kontroluje uctenku

~
~

\ <<include>>
~

<<incIL<de>> ~
Registruje do loterie

Zakladnim pfipadem uziti je ,Kontroluje uctenku®, ktery je blize procesné rozpracovan. Dalsi pfipady
uziti jsou nasledujici

Planuje kontrolu
Systém na zakladé provozovny a jejiho rezimu naplanuje kontrolu evidenci trzby.

Provede kontrolu
Systém po uplynuti definované doby zkontroluje evidenci trzby a zaznamena pfipadny
nekorektni evidenci.

Registruje do loterie
Zakaznik se pfi korektni u¢tence mlze zuc€astnit loterie. Pro zapojeni musi vyplnit kontaktni
Udaje, které jsou zaznamenany.

Notifikuje kontrolni organ

Informacni systém zasle notifikaci (konkrétni implementace neni pfedmétem tohoto popisu,
muze se jednat o emailovou notifikaci, pfipadné notifikaci v samotném systému) kontrolnimu
organu o existenci nové zaznamenané nekorektni uctence.
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Nahlaseni neobdrzené uctenky zakaznikem

Procesni oblast, ktera ma na starosti zprostfedkovani oznameni o nevydané uUétence zakaznikem do
informacéniho systému EET (IS EET).

Trzby jsou evidovany v ramci jednotlivych POS (Point of Sale), dale pokladna. Poplatnik ma povinnost
kazdou uctenku zaevidovat, tj. zadat jeji kod do IS EET, ktery vede evidenci u¢tenek. V pfipadé, ze
poplatnik zakaznikovi nevyda uétenku, co je jeho povinnost, musi IS EET umoznit tuto skute¢nost
oznamit. S témito skuteCnosti dale pracuji odpovédné osoby, kontrolofi, ktefi na zakladé téchto
informaci provedou pfipadnou kontrolu poplatnika (dalSi proces).

Aktéri

Aktér v kontextu evidence trzeb

Popis

IS EET

Pfijima informace o nevydané uétence, tyto informace zpracuje,
uklada je a generuje data potifebna pro kontrolu.

Zakaznik

Vklada a upresfiuje informace o poplatnikovi, resp. provozovné,
kde mu nebyla vydana uétenka.

Pravidla

Seznam pravidel, ktera se vztahuji k ohlaSovani nevydani uétenky. Zdrojem téchto pravidel jsou
aktualni postupy kontrolnich Ufadd, technicka a jina omezeni z hlediska navrhu finalniho systému.

Nazev pravidla

Popis

Zakaznik nahlaSuje nevydanou
uctenku.

IS EET musi umoznit oznameni nevydané uctenky.

Zakaznik identifikuje
provozovnu, kde mu nebyla
vydana uétenka.

IS EET sbira informace nezbytné k identifikaci provozovny.

IS EET zpracuje a tfidi
oznameni.

IS EET musi v maximalni mozné mife identifikovat provozovnu
na zdkladé informaci poskytnutych Zakaznikem.

Zakaznik vyplnuje veSkeré
relevantni udaje, které se tykaji
konkrétni provozovny.

Existuje min. sada povinnych parametri. AvSak na zakladé toho,
jaké informace je zakaznik schopen poskytnout, je pfizplsobena
povinnost vyplnéni udaji (napf. nepozaduje se vyplnéni nazvu
poplatnika, kdyz je Zakaznik schopen specifikovat IC, ptipadné
DIC).

Bude-li chybét jeden

z povinnych udaju, nebo se
nepovede ztotoZnéni
provozovny, takové oznameni
bude zafazeno do fronty pro
ruéni zpracovani.

V pfipadé, Zze bude zadana adresa, kde sidli nékolik provozoven
a nepovede se piesna identifikace poplatnika, bude oznameni
uréeno pro daldi ruéni zpracovani kontrolnim organem.

PoZadavky

Seznam funkénich a nefunkénich pozadavkl kladenych na IS EET v kontextu ohlaSovani nevydané
uctenky. Pozadavky vychazeji z uvedenych pravidel a dale je rozvijeji do konkrétnich funkénosti Ci

charakteristik celého systému.
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A

ID Pozadavek Popis

O-1 Informacni systém EET musi byt Oznamenim je mySleno poskytnuti informaci o
schopen pfijat oznameni. provozovngé, kde poplatnik nevydal ucétenku a

porusil tim své povinnosti.

0-2 Po zadani oznameni musi systém V pfipadé zadani IC/DIC je moZné presné uréeni
provést ztotoznéni informaci a poplatnika a spole¢né s adresou provozovny o jeji
pokusit se o automatickou identifikaci. V tomto pfipadé systém vytvofi zaznam
identifikaci poplatnika. o0 oznameni, se kterym nasledné kontrolni organ

pracuje. V pfipadé, Ze je zadana adresa
provozovny a nazev poplatnika (provozovny),
systém se na zakladé zadanych adres vSech
provozoven pokusi identifikovat a ztotoznit
poplatnika a provozovnu.

0-3 IS EET musi zaijistit zpracovani V pfipadé, Ze je oznameni nekompletni, IS EET
nepiesnych oznameni. musi toto zaevidovat a zpfistupnit pro dalSi ruéni

zpracovani.

0-4 IS EET musi zajistit notifikaci pro Po ztotoznéni poplatnika a provozovny systém
potfeby kontroly. zajisti notifikaci kontrolniho organu, ktery bude

oznameni dale provérovat.

0-5 IS EET nesmi odmitnout oznameni | IS EET musi pfijat kazdé oznameni, které bude mit
vyplnény povinné informace. V pfipadé, ze nebude
mozné provést ztotoznéni, musi oznameni
zachovat pro ru¢ni zpracovani.

Popis komunikace

Oznameni nevydané uctenky
Oznameni nevydané uctenky bude obsahovat nasledujici informace:

 Identifikace poplatnika (IC nebo DIC)*

e Nazev provozovny*

e Adresa provozovny (mésto*, ulice*, ¢islo popisné)
e Druh &innosti

e Poznamka

¢ Datum nakupu

e Registracni znacka

o Castka

Je nezbytné, aby systém EET byl schopen identifikovat poplatnika a provozovnu, kde nebyla uétenka
vydana. Tato identifikace bude realizovana prostfednictvim (danového) identifikacniho €isla, pfipadné
specifikaci Nazvu poplatnika. Provozovna je lokalizovana prostfednictvim adresy (povinné mésta a

provozovny a jsou uréeny pro posouzeni kontrolorem.

Chybové stavy
Oznameni nevydané ucétenky nelze zadat bez vyplnéni kombinace povinnych (daju, které jsou uréeny
na pfesnou identifikaci poplatnika a provozovny. Proces dale neobsahuje dalSi chybové stavy.
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Logovani udalosti

Proces bude zaznamendvat jednotlivd oznameni pfimo jako zajmové entity. Logovani pfistupu neni
nutné, doporucujeme logovani pfistupu a jejich ¢etnosti pro analyzu pfipadnych faleSnych utokd (napf.
konkurence).

Proces Oznameni nevydani uctenky zakaznikovi

Popis krokl procesu
1. Zakaznik pfistoupi na formulaf pro oznameni nevydané ucétenky. Formulai muze byt

realizovan na webovém portalu, pfipadné sou€asti mobilni aplikace.

Zakaznik vyplni pozadované informace.

IS EET zpracuje oznameni.

4. V pfipadé presné identifikace poplatnika a provozovny na zakladé poskytnutych dat je
vytvofeno oznameni, které je poskytnuté kontrolnimu organu pro dalSi zpracovani.

5. V pfipadé, ze se identifikace nepovede (na adrese sidli nékolik provozoven, adresa neni
pFesna, zakaznik neuved! IC/DIC, ale nazev poplatnika, ktery neni jednoznaény, je oznameni
zaevidovano pro rucni zpracovani kontrolnim organem.

6. Kontrolni organ je notifikovan o novém oznameni.

7. Systém podékuje zakaznikovi za oznameni.

wnN
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o Nazev provozovny

o DIC/E

o Adresa (mésto, ulice, Cislo popisné)
*  Pozndmka
s RZ

™ o Céstka

S o Datum nakupu

g o Druh Cinnosti

PN

L

Pistoupi na formuléF Vypinipozadovanéinformace

oznémeni nevydané étenky o poplatnikovia provozovne

Podekie za
kontrolu

k

>
-
c
a
o
]
=)
A
o
<
=}
©
]
¥

Ztotoznéni Zaznamenani
——Obsshyje—————— -

oméméni
poplatnika

poplatnika

Kontroluje zadand

IS EET

Pilodent pivadnino ptfkace

data {formaln Obsahuje DIC? Uspine Zeni pivodt Kontrolio
anéni cndméni ;

validita) organnu

Validate a
wiypovdni

kus 0 ztotoznéni
naziklade nézvu a
adresy

Zaznamendni

Ztotoinéni
Gispesné?

D AT s Validace adresy

poplatniki na

e Zpracovini
zékladk nézvu &

Obrazek 13: Proces nevydané uctenky zakaznikovi
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h)
=<
=N

ady uziti

Fripady uzit

Zakaznik

IS EET

IS EET

Oznacuje oznaméni
Oznamuje nevydanou jako zpracované
uctenku

Prohlizi oznaméni
(tFidi, filtruje,
nahlizi na detail)

Ztotozfuje nezpracované
oznameéni
/ Kontrolor
Pfirazuje oznaméni
pro zpracovani

Notifikuje kontrolni

organ

Zakladnim pfipadem uziti je ,Oznamuje nevydanou uctenku®, ktery je blize procesné rozpracovan.
Dalsi pfipady uZiti jsou nasledujici

Prohlizi oznameni (tfidi, filtruje, nahlizi na detail)

Kontrolor v tomto pfipadé uZiti disponuje rozhranim, které mu umozni nahliZzet na jednotlivé
oznameni pro potfeby dalSiho zpracovani. Oznameni je mozné ffidit a filtrovat dle data
oznameni, poplatnika, provozovny, lokace, pfipadné dalSich parametr(i. Kontrolor ma
moznost nahlizet na detail oznameni, pfifadit oznameni kontroloru, pfipadné oznadit jako
zpracovaneé.

Oznacuje oznameni jako zpracované

Kontrolor po realizaci kontroly u poplatnika a ovéfeni vydavani nebo nevydavani uctenek
oznacuje oznameni jako zpracované a systém k danému oznameni pfida pfiznak. Toto
oznameni neni smazano, je jej mozné pouzit v dalsi analytice, nicméné pro potfeby pfimé
kontroly jiz neni potfebné.

Pfifazuje oznameni pro zpracovani
Kontrolor konkrétni oznameni oznaluje pfiznakem, Ze je pfedmétem probihajici kontroly
(naplanované, pfipadné probihajici) a dalSi kontrolor by nemél mit moznost s nim pracovat.

Ztotoznuje nezpracované oznameni

oznameni, které neni mozné automaticky pfifadit poplatnikovi (a jeho provozovné) na zakladé
informaci zadanych Zakaznikem (oznamovatelem), je pfipraveno pro dalSi ruéni zpracovani
kontrolorem, ktery mlze ztotoznéni vykonat s vyuzitim svych schopnosti.

Notifikuje kontrolni organ

Informacéni systém zasle notifikaci (konkrétni implementace neni pfedmétem tohoto popisu,
muze se jednat o emailovou notifikaci, pfipadné notifikaci v samotném systému) kontrolnimu
organu o existenci nového oznameni.
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Kontrola ze strany FS a CS

Procesni oblast, ktera ma na starosti kontrolni nakup. Kontrolor provede nakup a kontroluje, zda byl

spravné zaevidovana.

Aktéri

Aktér v kontextu evidence trzeb

Popis

IS EET

Pfijima a kontroluje informace o nakupu, informace

zpracuje, uklada evidenci o kontrole.

tyto

Kontrolor Kontroluje zaevidovani trzby, vklada a upfesnuje informace o
vykonané kontrole.

IS ADIS Oveéftuje registraci poplatnika k danim.

Pravidla

Seznam pravidel, kterd se vztahuji ke kontrolnimu nakupu. Zdrojem téchto pravidel jsou aktudlni
postupy kontrolnich Gfadd, technicka a jina omezeni z hlediska navrhu finalniho systému.

Nazev pravidla

Popis

Kontrolor ovéfuje pozadované
registrace poplatnika.

IS EET musi umoznit zjisténi informace, zda je poplatnik
registrovan k dani a registrovan v EET.

IS EET integruje IS ADIS.

Pro ziskani informace o registraci k dani je IS EET integrovan na
rozhrani IS ADIS, kde jsou tyto informace vedeny.

Kontrolor zadava a ovéfuje
informace z uctenky

IS EET sbira informace z uctenky pro kontrolu.

IS EET informuje o stave
fiskalizace.

IS EET na zakladé zadanych dat informuje, zda byla trzba
zaevidovana.

IS EET naplanuje kontrolu, kdyz
provozovna nebyla v online
rezimu.

IS EET po kontrole ucétenky s BKP naplanuje kontrolu po
uplynuti nezbytného Casu (dle rezimu, ve kterém provozovna
funguje) a informuje kontrolora o vysledku.

IS EET umozni evidenci kontrol.

IS EET umozni vedeni a evidenci probihajicich a ukoncenych
kontrol poplatnikd, v€etné informaci o udélenych sankcich.

IS EET poskytne moznost
integrace evidence kontrol pro
dalSi subjekty.

IS EET musi obsahovat integraéni rozhrani, prostfednictvim
kterého budou dal8i subjekty (Celni sprava) schopny zasilat
informace o kontrolach poplatnik. Toto rozhrani je nutné pro
informaci zejména o uloZenych sankcich.

PozZadavky

Seznam funk&nich a nefunkénich pozadavkd kladenych na IS EET v kontextu kontrolniho nakupu.

PoZzadavky vychazeji z uvedenych pravidel a dale je rozvijeji do konkrétnich funkénosti Cdi

charakteristik celého systému.

ID Pozadavek

Popis

KN-1

Informacni systém EET musi byt
schopen ovéfit registraci poplatnika
k dani.

IS EET musi umoznit na zakladé IC ovéfeni, zda je
poplatnik registrovan k dani.

KN-2 Informaéni systém EET musi byt | IS EET musi umoznit na zakladé IC ovéfeni, zda je
schopen ovéfit registraci poplatnika | poplatnik registrovan k EET.
k EET.

KN-3 Informaéni systtm EET musi | IS EET po zadani informaci z uétenky (FIK/BKP, IC
umoznit ovéfeni informaci z | a dal3i) ovéfi, zda byla transakce fiskalizovana.
uctenky.

KN-4 IS EET musi pod zadani podpisu |V pfipadé, Ze byl ndkup proveden v off-line rezimu,

(pfi off-line nakupu umistén na
uctence) ovéfit jeho validitu.

bude uétenka obsahovat ¢ast podpisu. IS EET musi
byt schopen ovéfit, zda poplatnik vlastni certifikat

Strana 65 z 185



I B D O Ministerstvo financi Ceské republiky

P — Specifikace projektu Elektronicka evidence trzeb

patfici k tomuto podpisu (jinymi slovy zda byla trzba
podepsana certifikatem nalezicim kontrolovanému
poplatnikovi).

KN-5

IS EET musi zajistit zpracovani | V pfipadé, ze trzba probéhla v off-line rezimu, IS
nezaevidovanych trzeb. EET musi naplanovat kontrolu budouciho
zaevidovani po uplynuti zakonem definované doby.

KN-6

IS EET musi vést evidenci kontrol. IS EET musi obsahovat evidenéni modul, kde jsou
jednotlivé kontroly evidovany. Dulezité informace
jsou zejména historie kontrol poplatnika, udélené
sankce a jejich duvod.

KN-7

IS EET musi obsahovat rozhrani | Z didvodu vykonavani kontrol elektronické evidence
pro zapis do evidence kontrol. trzeb externimi organy (zejména Celni spravou),
které vyuzivaji vlastni IS pro vedeni evidenci
kontrol, musi IS EET obsahovat rozhrani, které
umozni zapsani probé&hlé kontroly, aby bylo mozné
zdkonné udélovani sankci.

KN-8

IS EET musi zajistit notifikaci pro | Po dodatec¢né verifikaci off-line transakce systém
potfeby kontroly. zajisti notifikaci kontrolniho organu, ktery bude dale
pokraCovat v kontrole dle vysledku.

Popis komunikace

Kontrolni nakup
Kontrolor bude do IS EET zadavat tyto informace:

IC/DIC poplatnika
Bude pouZito pro ovéfeni registraci k dani a registraci v EET

FIK/BKP
Bude pouZito pro kontrolu spravné evidence trzby poplatnikem.

Datum transakce, ¢astka, podpis, &islo pokladny, Cislo provozovny
Bude pouZito pro kontrolu spravné evidence trzby poplatnikem.

Informace o kontrole
Evidenéni zaznam obsahujici informace o probéhlé kontrole, udélenych sankcich véetné
dlvodu, pfipadné poznamek.

Logovani udalosti
Systém zaznamena pfi evidenci kontroly identifikaci kontrolora, ktery kontrolu provedlI.

Proces Kontrolni nakup

Popis krok( procesu

1.

ouhrwLD

Kontrolor pfistoupi na formulaf pro kontrolu registrace. FormulaF mlze byt realizovan na
webovém portalu, pfipadné soucasti mobilni aplikace.
Kontrolor vyplni poZadované informace.
IS EET ovéfi registraci k dani a EET.
Kontrolor provede kontrolni nakup
V pfipadé nevydani ucétenky se legitimuje a udéli sankci.
V pfipadé vydani uctenky:
a. Ugtenka byla spravné zaevidovana — kontrolor se legitimuje, vraci zboZi a
zaznamenava pribéh kontroly.
b. Ué&tenka nebyla spravné zaznamenana (obsahuje nevalidni FIK, podpis je fale$ny,
DIC se neshoduje apod.) — kontrolor se legitimuje, ud&luje sankci, vraci zboZi a
zaznamenava prubéh kontroly.
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c. Uégtenka byla vydana v off-line rezZime — kontrolor zaznamenava pribéh kontroly a
planuje dal$i kontrolu. Systém paralelné naplanuje kontrolu pozdni evidence.
Kontrolor je informovan o vysledku, vraci se do provozovny, kde muze zrealizovat
dal$§i nakup (systém vtomto pfipadé zkontroluje validitu FIK, pfipadné podpis a
validitu BKP a neplanuje pozdni kontrolu off-line evidence), legitimuje se a udéluje
pfipadnou sankci. Nasledné zaznamenava a doplfiuje informace k evidenénimu
zaznamu kontroly.

7. Kontrolor zadava informace o kontrole do systému ADIS.
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Obrazek 14: Proces kontrolni nakup

Strana 68 z 185



I B D O Ministerstvo financi Ceské republiky

P — Specifikace projektu Elektronicka evidence trzeb

Pripady uziti

Kontrolor

IS EET

Vede evidenci kontrol

Ovétuje validitu fiskalizace Jaiutass lanuje offline overent
~
~

<<include>>
~
~

o Externi IS
Notifikuje kontrolora

Ovéruje registraci

Zakladnim pfipadem uziti je ,Oveéfuje validitu fiskalizace®, ktery je blize procesné rozpracovan. Dalsi
pfipady uZiti jsou nasledujici

Ovéfuje registraci
Kontrolor v tomto pfipadé uZiti ovéfuje, zda je poplatnik registrovan k dani a k elektronické
evidenci trzeb. Tento pfipad uziti vyuziva integrované rozhrani informacniho systému ADIS.

Vede evidenci kontrol
Kontrolor (pfipadné externi informacni systém integrujici rozhrani EET) po vykonani kontroly u
poplatnika zaznamenava prabéh kontroly a eviduje udélené sankce.

Planuje off-line ovéfeni
IS EET pfi off-line transakci naplanuje ovéfeni po uplynuti zakonem definované Ihity.

Notifikuje kontrolora

Informacéni systém zasle notifikaci (konkrétni implementace neni pfedmétem tohoto popisu,
muze se jednat o emailovou notifikaci, pfipadné notifikaci v samotném systému) kontrolnimu
organu o prob&hnuté validaci a jejim vysledku.
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Specifikace ochrannych prvk( EET

Vymezeni rozsahu

Pfedmétem specifikace ochrannych prvkd EET je vymezeni kliGovych ochrannych informaci
souvisejicich s uctenkou a to jak v jeji fyzické (,vytisténé®) formé, tak v jeji elektronické formé (datova
véta). Dana specifikace obsazend dale v tomto dokumentu zahrnuje:

e stanoveni pozadavk( na ochranné prvky

e stanoveni vychoziho konceptu ochrannych prvki

e stanoveni ochrannych prvku

e stanoveni postupu tvorby a validace vybranych ochrannych prvki
e stanoveni algoritm{ pouzitych pro ochranné prvky a jejich sily

e stanoveni zpUsobu prezentace ochrannych prvk.

Pozadavky na ochranné prvky EET

Stanoveni pozadavkd na ochranné prvky EET vychazi ze zakladniho koncepéniho modelu EET kdy:

1. pro vydani uctenky zasila povinny subjekt elektronicky uctenku do systému EET a oCekava
potvrzeni jejiho pfijeti a pfidéleni ID

2. obdrzi-li potvrzeni, vystavi uétenku opatfenou ziskanym ID zakaznikovi.

3. obdrzi-li zamitnuti, (napfiklad z dvodu neplatné elektronické znacky), musi zjednat napravu
a nasledné se pokusi zaslat uctenku znovu.

4. Neobdrzi-li odpovéd, vystavi off-line uctenku bez ID, které neobdrzel.

Pozadavky na ochranné prvky EET elektronické formy uctenky

Pozadavky na ochranné prvky EET respektujici vySe naznaCeny koncepéniho modelu EET jsou pro
elektronickou formu uétenky stanoveny nasledovné:

ID pozadavku Specifikace pozadavku

OP.E.PV.POS.integrita Vystavitel uctenky je povinen ji potvrdit takovym zplsobem, aby toto
potvrzeni umozrfiovalo zjistit modifikaci & posSkozeni informaci uctenky
oproti stavu, ve kterém ji vystavitel potvrzoval.

(Integrita elektronické uétenky na strané vystavitele)

OP.E.PV.POS.Odpovednost | Vystavitel UCtenky je povinen ji nezpochybnitelné potvrdit takovym
zpusobem, aby bylo nasledné mozno ovéfit, ze dané potvrzeni
pochazi od daného vystavitele a Ze se vztahuje k uc¢tence ve stavu, ve
kterém ji vystavitel potvrzoval.

(Neodmitnutelnost odpovédnosti za vystaveni elektronické uctenky na
strané vystavitele)

OP.E.PV.POS.Uplnost Vystavitel UCtenky je povinen ji nezpochybnitelné potvrdit takovym
zplsobem, aby se toto potvrzeni vztahovalo na vSechny vyznamné
informace ucétenky v€etné informaci souvisejicich s jejim vystavenim
(napf. &as vystaveni, DIC, provozovna, apod.)s.

(Pokryti vSech dullezitych informaci Gétenky vystavitelovym potvrzenim
na strané vystavitele — Uplnost)

OP.E.PV.POS.Implementace | PoZzadované potvrzeni vystavitele musi byt realné implementovatelné
béZné dostupnymi prostfedky. Reéalné provadéni potvrzovani nesmi
nad nezbytné nutnou uroven naruSovat béznou opravnénou c&innost
vystavitele uctenky.

(Implementovatelnost vystavitelova potvrzeni dostupnymi prostredky)

° Tyto povinné informace jsou vymezeny samostatné v ramci struktury datovych vét pfedavanych mezi
vystaviteli uctenek (povinnymi subjekty) a EET
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OP.E.PV.POS.Validace

Vystavitel uctenky musi mit moznost ovéfit si ze svého potvrzeni, ze je
skute¢né vystavitelem dané ucétenky a Ze nedoS$lo k modifikaci Ci
poskozeni informaci ucétenky oproti stavu, ve kterém ji vystavitel
potvrzoval.

(Ovérenilvalidace vystavitelova potvrzeni elektronické uétenky na
strané vystavitele)

OP.E.PV.POS.Stop

Vystavitel musi mit moznost (a povinnost) v pfipadé okolnosti
(ukon€eni cinnosti, ztrata zafizeni, podezieni na nekalou c¢innost
zameéstnance apod.) oznamit ,nevalidnost® dalSiho vydavani potvrzeni
vystavitele, ke které by mohlo dojit v dusledku danych okolnosti.

OP.E.PV.EET.validace

EET musi mit moznost ovéfit si z vystavitelova potvrzeni uctenky, ze
zasilajici & kontrolovany subjekt je skute¢né& vystavitelem dané
uctenky a ze nedoSlo k modifikaci €i poSkozeni informaci uctenky
oproti stavu, ve kterém ji vystavitel potvrzoval.

(Ovérenil/validace vystavitelova potvrzeni elektronické uétenky na
strané EET)

OP.E.PV.EET.Stop

EET musi mit moznost (a povinnost) v pfipadé okolnosti (ukoncéeni
¢innosti, oznameni vystavitele apod.) zajistit kroky, které zajisti,
.nhevalidnost* dal$iho vydavani potvrzeni vystavitele, ke které by mohlo
dojit v disledku danych okolnosti.

OP.E.PE.EET.integrita

EET je povinno pfedanou validni Uétenku potvrdit takovym zplsobem,
aby toto EET potvrzeni umoziiovalo zjistit modifikaci ¢i poSkozeni
informaci zaslané uctenky potvrzované ze strany EET oproti stavu, ve
kterém ji EET potvrzovalo.

(Integrita pfijaté elektronické uétenky na strané EET)

OP.E.PE.EET.Odpovednost

EET je povinno opatfit pfedanou validni uctenku potvrdit takovym
zpusobem, aby toto EET potvrzeni nasledné umozhovalo ovéfit, ze
pochazi od EET a Ze se vztahuje k potvrzované ucétence ve stavu, ve
kterém ji EET potvrzovalo.

(Neodmitnutelnost odpovédnosti za potvrzeni pfijaté elektronické
uctenky na strané EET)

OP.E.PE.EET.Uplnost

EET je povinno opatfit pfedanou validni uétenku potvrdit takovym
zplsobem, aby se toto potvrzeni vztahovalo na vSechny vyznamné
informace potvrzované uétenky vEetné informaci souvisejicich s jejim
potvrzenim na strané EET (nap¥. €as pfijeti/potvrzeni, apod.)”.

(Pokryti vSech dulezitych informaci pfijaté elektronické uctenky EET
potvrzenim EET na strané EET — Uplnost)

OP.E.PE.EET.validace

EET musi mit moznost ovéfit si z EET potvrzeni uétenky, ze je
skuteCné potvrzovatelem dané ucétenky a Ze nedoSlo k modifikaci i
poskozeni informaci udtenky oproti stavu, ve kterém ji EET
potvrzovalo.

(Ovéfeni/validace EET potvrzeni pfijaté elektronické uctenky na strané
EET)

OP.E.PV.OST.validace

Treti strany musi mit (vyZaduje-li to provoz a pouZzivani EET) moZnost
ovéfit si z potvrzeni Uuctenky vystavitelem, Ze dany subjekt je skute¢né
vystavitelem dané ucétenky a Ze nedoSlo k modifikaci €i poSkozeni
informaci uétenky oproti stavu, ve kterém ji dany subjekt potvrzoval.
(Ovéfenil/validace EET potvrzeni pfijaté elektronické ucétenky treti
stranou)

6 Tyto povinné informace jsou vymezeny samostatné v ramci struktury datovych vét pfedavanych mezi
vystaviteli uctenek (povinnymi subjekty) a EET.
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OP.E.PE.OST.validace

moznost ovéfit si z potvrzeni ucétenky od EET, Zze EET je skutecné
potvrzovatelem dané uétenky a Ze nedoslo k modifikaci &i poSkozeni
informaci potvrzované uctenky oproti stavu, ve kterém ji EET
potvrzoval.

(Ovérenilvalidace EET potvrzeni pfijaté elektronické uctenky ftreti
stranou)

OP.E.PE.OST.validace

Treti strany musi mit (vyzaduje-li to provoz a pouzivani EET) moznost
ovéfit si z EET potvrzeni uctenky, Zze potvrzovatelem dané uctenky je
skutecné EET a Ze nedoSlo k modifikaci & poskozeni informaci
uctenky oproti stavu, ve kterém ji EET potvrzovalo.

(Ovéfeni/validace EET potvrzeni pfijaté elektronické uc&tenky tfeti
stranou)

Pozadavky na ochranné prvky EET fyzické formy uctenky

Pozadavky na ochranné prvky EET respektujici vySe naznaceny koncep&niho modelu EET jsou pro
fyzickou formu uctenky stanoveny nasledovné:

ID pozadavku

Specifikace pozadavku

OP.F.POS.Vazba

Vystavitel fyzické uctenky je povinen na ni jednoznanym a
srozumitelnym zplUsobem uvést veSkeré relevantni vyznamné
informace uctenky v€etné informaci souvisejicich s jejim vystavenim
(napf. &as vystaveni, DIC, provozovna, apod.)7 ve shodé s udaji, které
jsou pfedavany v elektronické podobé uctenky.

(Srozumitelna tist€na prezence, Uplnost a jednoznacna vazba
informaci na fyzické Uctence na informace uvedené v elektronické
formé uctenky)

OP.F.PV.POS.integrita

Vystavitel uétenky je povinen opatfit ji takovym potvrzenim
(potvrzovacim udajem), aby tento Udaj umozioval zjistit modifikaci Ci
poskozeni informaci ucCtenky oproti stavu, ve kterém ji vystavitel
vystavil.

(Integrita fyzické uétenky na strané vystavitele)

OP.F.PV.POS.Odpovednost

Vystavitel uUCtenky je povinen opatfit ji takovym potvrzenim
(potvrzovacim udajem), aby bylo nasledné mozno s podporou
dodateCnych informaci urcit, Zze dany udaj pochazi od daného
vystavitele a vztahuje se k dané ucétence ve stavu, ve kterém byla
vystavena.

(Neodmitnutelnost odpovédnosti za vystaveni fyzické ucétenky na
strané vystavitele)

OP.F.PV.POS.Uplnost

Vystavitel ucltenky je povinen opatfit ji takovym potvrzenim
(potvrzovacim udajem), aby se tento potvrzovaci udaj vztahoval na
vSechny vyznamné informace uctenky v€etné informaci souvisejicich
S jejim vystavenim.

(Pokryti vSech dulezitych informaci fyzické uctenky vystavitelovym
potvrzovacim udajem na strané vystavitele — Uplnost)

OP.F.PV.POS.Implementace

Pozadované potvrzeni vystavitele (potvrzovaci udaj) musi byt realné
implementovatelny a na fyzické uctence prezentovatelny bézné
dostupnymi prostfedky. Realné potvrzovani nesmi nad nezbytné
nutnou Uroven naruSovat béznou opravnénou cCinnost vystavitele
uctenky.

(Implementovatelnost  vystavitelova potvrzeni fyzické u&tenky
dostupnymi prostiedky)

! Tyto povinné informace jsou vymezeny samostatné v ramci struktury fyzického vytisku uctenky
vystavované povinnymi subjekty zakaznikam.
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OP.F.PV.POS.validace Vystavitel uétenky musi mit moznost ovéfit si, Zze dané potvrzeni
(potvrzovaci udaj) je skute¢né pofizen jim a ze nedoslo k modifikaci &i
poskozeni informaci fyzické ucétenky oproti stavu, ve kterém ji
vystavitel potvrzoval.

(Ovérenil/validace vystavitelova potvrzeni fyzické uctenky na strané
vystavitele)

OP.F.PE.EET.ID EET je povinno poskytnout vystaviteli na zakladé predané validni
elektronické uctenky potvrzovaci identifikaCni uddaj, kterym opatfi
vydavatel pfislusnou fyzickou ucétenku.
(Poskytnuti ID uctenky ze strany EET)

OP.F.PV.OST.validace TFeti strany musi mit (vyzaduje-li to provoz a pouzivani EET) mozZnost
ovefit si z potvrzeni Uétenky vystavitelem, Ze dany subjekt je skute¢né
vystavitelem dané ucétenky a Ze nedoSlo k modifikaci &i poSkozeni
informaci uctenky oproti stavu, ve kterém ji dany subjekt potvrzoval.
(Ovérenil/validace elektronické uctenky treti stranou)

Stanoveni vychoziho konceptu ochrannych prvkd EET

Koncept FfeSeni ochrannych prvku je s ohledem na potfeby EET, stanovené pozadavky na ochranné
prvky EET a dostupnou legislativni oporu (zejména zakon o elektronickém podpisu a souvisejici),
zaloZen na:

e jednoznaéné specifikovanych datovych vétach pro elektronické predavani ucétenek mezi
vystaviteli Gctenek a EET jakozto pfijemcem uctenek (struktura a obsah elektronicky
pfedavané uctenky).

e jednoznaéné specifikovanych povinnych polozkach vytisténé uétenky predavané jejim
vystavitelem zakaznikovi jakozZto jejimu pfijemci (stanoveni povinnych polozek fyzicky
vytisténé uctenky a pozadavkl na né).

o vyuziti konceptu PKI a to zejména -elektronického podpisu ° (s vyuZitim asymetrické
kryptografie) k zajisténi integrity prfedavanych informaci a odpovédnosti za predavané
informace. Podepisujicimi stranami jsou jak vystavitelé uctenek, tak EET jakozto pfijemce
uctenek a vystavitel potvrzeni o jejich pfijmu.

e vyuziti vybranych informaci (z datovych vét elektronicky pfedavané formy uctenek) k ochrané
fyzického vytisku uétenky tak, aby ji bylo moZzno samostatné ovéfovat z hlediska zachovani
integrity vybranych kli€ovych dat a z hlediska odpovédnosti vystavitele za jeji vystaveni.

e dostupnosti pfijatelnych forem prezentace ochrannych prvkd ¢€i jejich €asti na fyzickém
vytisku Uc&tenky. Kritériem pfijatelnosti jsou zejména délka informace v dané prezentované
podobé& (moznost jejiho redlného vytisténi) a pfehlednost (pfedevSim se jedna o volbu
dostate€né Citelné znakové sady, ve které je informace prezentovdna a dale pouZitelnd
zakaznikem a dalSimi subjekty). Blize viz kapitola 0 ,Stanoveni zplsobu prezentace
ochrannych prvka V ramci prezentace jsou vyuzivany hashovaci funkce®.

8 V/ textu je uzivano pojmu elektronicky podpis s tim, Ze ve smyslu zakona o elektronickém podpisu by
se jednalo o pouziti ve smyslu elektronické znacky vytvarené systémy na strané EET a povinnych
subjekt(.

® Hadovaci funkce nalezi mezi kryptografické funkce, poskytujici Ero jakg’/koliv pfipustny vstup (napf.
pro algoritmy typu SHA jsou dle typu vstupy omezeny délkou 2% az 2'*® bitl) poskytuji vystup (tzv.
hash resp. ,hes") konstantni omezené délky (napf. pro algoritmy typu SHA se vysledné hashe dle typu
pohybuji od 160 do 512 bitd).

KliCové jsou pro kvalitni hashovaci funkce nasledujici vlastnosti:

e Jedna se o funkci: hashovaci funkce vraci pro stejny vstup vZzdy stejnou hodnotu - vystup.

e Jedna se o jednosmérnou funkci: pro dany vystup haSovaci funkce (dany hash) neni
vypocetné mozné zpétné stanovit jeho vstup (puvodni zpravu). Tato vlastnost se nazyva
jednosmérnost.

e Bezkoliznost: neni vypoletn& mozné efektivné nalézt libovolné dva vstupy (zpravy), jejichz
hodnoty (hashe) jsou shodné — neni tzv. mozné nalézt vypocetné efektivné kolize.
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Stanoveni ochrannych prvku

Pro potfeby EET v souladu s pozadavky na ochranné prvky EET a na zakladé vychoziho konceptu
ochrannych prvkll EET, budou v ramci EET pouzivany nasledujici ochranné prvky:

Ochranné prvky zamérené na elektronickou vyménu datovych vét mezi povinnymi subjekty a
POS

XML zpravy Informaci jsou pfedavany formou zprav v XML formatu, jejichz obsahem
jsou definované datové véty.
Elektronické podpisy Informace pfedavané vramci zprav jsou obé&ma stranami elektronicky

podepisovany tak, aby byla zajiSténa integrita téchto informaci (resp.
detekovatelnost jejiho pfipadného naruseni) a odpovédnost odesilatell za
jejich zaslani.

Identifikator zprav Jednotlivé zpravy jsou opatfeny vhodnymi identifikatory tak, aby bylo
mozno identifikovat a fesit pfipadné opakované zaslani zprav ¢i nasledné
vazby mezi zpravami.

Casové udaje Jednotlivé zpravy jsou opatfovany ¢asovych udaji.

Ochranné prvky zamérené primarné na ochranu informaci fyzického vytisku uétenky

BKP Bezpec€nostni kéd povinného subjektu, ktery umoziuje spolu s kddem
OKP pfiméfenou ochranu integrity (resp. detekovatelnost jejiho
pfipadného naruseni) vyznamnych Gdaju uvedenych na vytisku uctenky a
prosazuje odpovédnost povinného subjektu za jeji vystaveni. Ulohou BKP
je pfedevsim prezentovatelna a pouzitelna podoba daného ochranného
prvku. Bez pouziti OKP neni samostatné schopen vy$e uvedené zajistit.
BKP ma téz vlastnosti dostateCné unikatniho identifikatoru uctenky se
silnou vazbou na jejiho vystavitele a jeji obsah.

BKP je vzdy pfenadeno elektronicky i tisténo na vytisk uctenky.

OKP Offline kéd povinného subjektu, je pomocnym ochrannym prvkem, ktery
umoznuje kontrolu integrity a prosazuje odpovédnost povinného subjektu
za vystaveni tisténé uctenky. Kéd je uréen pro specifické potfeby kontroly
(kontrolnich organd/pracovniku) a neni bézné manipulovan zakaznikem.
OKP je vzdy pfedavan v elektronické komunikaci a na uctenku je tistén
pouze v pfipadé, kdy je tato vydavana v offline rezimu.

Obecné ochranné prvky

FIK Koéd pridélovany systémem EET. Dany kéd je feSen samostatné a neni
pfedmétem této specifikace. Nicméné bez ohledu na svou povahu a
vlastnosti plni dany kod téZ ulohu identifikatoru pfidélovaného zaslané
uctence ze strany systému EET.

FIK je vzdy pfenasSen elektronicky i tiStén na vytisk uctenky.

Stanoveni postupu tvorby a validace vybranych ochrannych prvku

Ochranné prvky zamérené na elektronickou vyménu datovych vét mezi povinnymi subjekty a POS
budou pouzity v souladu se standardy a standardnimi postupy. Jedna se o pouziti standardniho
formatu XML, v némz budou prezentovany pfenadené datové véty. Elektronické podpisy zprav budou
vytvafeny dle doporuéeni W3C XML s preferenci , XML enveloped signature®.

Identifikatory zprav budou generovany dle standardnich postup@ s vyzitim UUID. Casové Udaje budou
pfenadeny v jednoznaéné reprezentaci zahrnujici datum a &as s pfesnosti na vtefiny.

e Je vypocetné nemozné najit efektivné k dané zpravé jakoukoli jinou zpravu, pro kterou by
funkce vracela stejnou hodnotu (hash).
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Kod FIK je feSen samostatné a neni pfedmétem této specifikace.

Ochranné prvky zamé&fené primarné na ochranu informaci fyzického vytisku uctenky jsou zaloZzeny na
dvojici kédi BKP a OKP. Oba tyto kédy jsou vzdy zasilany elektronickou cestou systému EET v ramci
datovych vét. Na fyzickou u&tenku je vzdy tistén BKP a v pfipadé vydani v offline fezimu téz OKP.

PFi offline vydani uétenky poskytuje kod OKP moznost kontroly integrity a puvodce Uctenky i za stavu,
kdy nebyla uctenka v elektronické podobé doru¢ena do systému EET a je mozno pouzit pouze fyzicky
vytisk uétenky.

OKP zaslané elektronicky pfi online vydani umoZzriuje ovéfeni BKP na strané systému EET.

Kod OKP je hodnotou elektronického podpisu vybranych vyznamnych u(dajl, prezentovanych
nasledné na fyzickém vytisku Uétenky. Je vytvofen standardnim postupem:

1. M = vybrané vyznamné udaje prezentované nasledné na fyzickém vytisku uctenky
2. H = hash (M) : hash koéd dat D
3. OKP = Encrypt (M,PrivKeypos) : zaSifrovani H soukromym kli¢en povinného subjektu.

Kod BKP je nasledné odvozen jako hash kéd OKP, tedy:
1. BKP =hash (OKP).

Ovéfeni integrity a plvodu fyzické uctenky (vyzaduje nastroj — napf. lokalni aplikaci ¢i sluzbu
poskytovanou kontrolujicimu systémem EET) ma dvé zakladni etapy:

e oveéfeni integrity a puvodu fyzické uctenky dle OKP
oveéreni integrity a puvodu fyzické uctenky dle OKP je provedeno nasledovné:
o je sestavena zprava M z vybranych vyznamnych udajd uvedenych na fyzickém
vytisku validované uctenky
o je spocten hash kéd H zpravy M
o je ziskan hash kéd H1 uloZzeny v kddu (elektronickém podpisu) OKP. H1 je ziskan
desifrovani elektronického podpisu za pouZiti spravného vefejného klice
podepisujiciho povinného subjek’(u10
o Je-li H = H1, pak je validace uspésna (uctenka si zachovala integritu a byla vydana
drzitelem pouzitého vefejného kli€e resp. certifikatu, ktery dany kli¢ obsahuje). V
opacném pfipadé neni Ucétenka validni (je naruSena jeji integrita, nebo neni vystavena
danym povinnym subjektem).
e validace BKP
validace BKP je provedena spoéteni hodnoty BKP1 = hash (OKP). Je-li BKP = BKP1, pak je
validace Uspésna. V opa¢ném piipadé neni kod BKP validni.

Stanoveni algoritmu pouzZitych pro ochranné prvky a jejich sily

S ohledem na aktudlni stav a doporu€eni v oblasti kryptografie a s ohledem na korekce dané
potfebami zadavatele feSeni (zejména s ohledem na redlnou pouZitelnost a implementovatelnost) jsou

1% 5 ohledem na nutnost zajistit co nejkratsi délku prezentovanych informaci neobsahuje OKP
informace o identifikaci certifikatu a tedy vefejného klice povinného subjektu, ktery odpovida
vytvofenému podpisu. Z tohoto diivodu je nutno pfi validaci ovéfovat veskeré verejné klice (obsazené
v certifikatech) daného povinného subjektu, dokud neni validace uspé&3na, nebo nejsou neuspé&sné
vy&erpany v8echny kli€e daného povinného subjektu.

Upravou této skutednosti mize byt uvedeni udaje o sériovém G&isle certifikatu, ktery obsahuje
relevantni vefejny kli€¢ povinného subjektu (,podpisovy certifikat dané udtenky”). Pfi této varianté by
bylo postacujici ovéfeni viic¢i tomuto jednomu specifikovanému klici/certifikatu.
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stanoveny nasledujici pro kliCové pouzité ochranné prvky dale v této kapitole stanovené algoritmy a
jejich sila.

Elektronické podpisy

Pro elektronické podpisy bude v ramci feSeni EET pouzito schématu SHA-256/RSA2048. Tvorba a
ovérovani elektronickych podpist v systému EET bude jakozZto asymetrického algoritmu pouzivat
algoritmus RSA s délkou kryptografickych kli¢t 2048 bitd a jakozZto hashovaci funkci algoritmus SHA-
256 zrodiny algoritmi SHA2. Toto paradigma se vztahuje téZ na elektronické podpisy v ramci
certifikatt. Konkrétné potom:

o elektronicky podpis kofenového certifikatu CA ve schématu SHA-256/RSA2048 (pfipadné
muze byt pouzito vétsi délky klice — 4096 bitl - v pfipadé vicelrovnové struktury CA)

e elektronicky podpis certifikatl systému EET ve schématu SHA-256/RSA2048

e elektronicky podpis certifikatll POS ve schématu SHA-256/RSA2048

o elektronické podpisy vytvarené na strané EET se schématem SHA-256/RSA2048

o elektronické podpisy vytvarené na strané POS (vEetné elektronickych podpist pro potfeby
tvorby kédi OKP a z nich odvozenych kédi BKP) se schématem SHA-256/RSA2048.

Hashovaci algoritmus pro tvorbu kédu BKP

Pro tvorbu bezpec¢nostniho kddu BKP z kodu OKP bude s ohledem na nutnost pfijatelné a pro ob¢ana
motivujici délky vytisténé podoby BKP pouzito hashovaciho algoritmu SHA1.

Identifikatory

Pro tvorbu identifikatorll bude primarné vyuzito vhodné formy UUID dle pfislusnych standardd. Jedna
se zejména o pfipady typu identifikatory zasilanych zprav. Ve vybranych pfipadech mohou mit
identifikatory Ci prvky, které maji téz funkci identifikatorG i jinou konstrukci (viz napf. BKP).

Stanoveni zpusobu prezentace ochrannych prvku

K prezentaci ochrannych prvkd vramci datovych vét neni nutno feSit prezentaci danych udajl
s ohledem na jejich délku a Ize pouzivat standardnim norem a doporu€eni. Rozhodujici je zejména
zvoleny ramec pro reprezentaci a pfenos dat XML.

Prezentace je kliCova v pfipadé ochrannych prvkG na fyzickém vytisku Gétenky. Zde je nutno
respektovat nasledujici pfedpoklady a omezeni:

e prvky musi byt prezentovany pouze tehdy, je-li to ucelné, tedy nepouzivat prezentaci prvki
v pfipadech, kdy tento ochranny prvek neni nutny

e prvky musi byt reprezentovany v dostateéné prehledné a Citelné podobé, tedy zejména
z pohledu volené znakové sady a struktury zapisu

e prvky musi byt prezentovany uspornym zplUsobem tak, aby vysledna délka tisténého
ochranného prvku umoznovala stale jeho vyuziti fyzickymi osobami, pfipadné od pouziti tyto
fyzické osoby neodrazovala nad miru nezbytné nutnou

e je vhodné vyuzivat také alternativnich (neznakovych) tisténych forem prezentace, paklize tyto
mohou usnadnit nakladani s reprezentovanymi informacemi pro obCany a zjednoduSovat a
zrychlovat pofizovani uctenek pro povinné subjekty.

Jak stanovi kapitola O ,Stanoveni ochrannych prvkd(“, je nutno na fyzickém vytisku uctence
prezentovat:

e BKP

e OKP v pfipadé potfeby vydani uctenky v off-line médu

e FIK vpfipadé vydani uc€tenky vonline moédu (reprezentace daného kédu je FeSena
samostatné a neni pfedmétem této specifikace).
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S ohledem na volené algoritmy stanovené kapitolou 0 ,Stanoveni algoritm( pouzitych pro ochranné
prvky a jejich sily” je zakladni binarni délka ochrannych prvkd BKP a OKP nasleduijici:

Ochranny prvek | Kryptografické schéma Binarni délka v bytech
BKP SHA1 20
OKP SHA-256/RSA2048 256

Oba ochranné prvky maji charakter binarni informace resp. fetézce bytl a nejsou tedy pFfimo
reprezentovatelné na fyzickém vytisku Uctenky. Oba ochranné prvky BKP a OKP tedy vyzaduji
specifickou formu prezentace.

Znakova reprezentace kédu

S ohledem na jejich délku a pozadavek na uUspornou reprezentaci neni vhodné pouziti standardné
nejlépe prehledné a &itelné prezentace ve formé hexadecimalniho zapisu v 16 znakové sadé [0 — 9, a
-f], nebot hexadecimalni prezentace zdvojnasobuje binarni délku vstupu. Proto je volena prezentace
kédovanim BASEG4.

Vychazi se ze standardni 64 znakové sady [0 — 9, a —f, A—Z, '/, ‘+’]. Standardni kédovani BASE64 je
dale redukovano o pouziti potencialnich zavérec¢nych zarovnavacich znakl ,=*, které by jinak byly pro
dané délky vstupl vkladany (vystupy by byly standardné doplfiovany jednim zarovnavacim znakem
v pfipadé BKP a dvéma zarovnavacimi znaky v pfipadé OKP). Vysledna prezentace kédu ve znakové
podobé bude pfijatelné prehledna a Citelna a soucasné oproti hexadecimalnimu zapisu vyrazné
uspornéjsi.

Vysledna prezentace ochrannych prvku je tedy volena nasledovné:

Ochranny prvek Kédovani Vysledny pocet prezentovanych znaku
BKP BASE64 43
OKP BASE64 342

Ve fazi navrhu feseni je mozné dale zvazit upravu zakladni znakové sady z pohledu odstranéni znaku,
které jsou ,kolizni/zaménitelné z hlediska Citelnosti“. Jedna se o pfipady typu velké O a nula (,0" vs
,0“) ¢i malé | a jednicka (,I“ vs ,1%). Odstranéni téchto kolizi Ize docilit nahradou koliznich znaku (napf.
velké O a malé |) jinymi z tohoto pohledu nekoliznimi znaky, které jsou sou€asné tistitelné na fyzickou
uctenku na strané povinnych subjektu.

Alternativni reprezentace QR kédem

Vhodnou alternativni reprezentaci udajd na fyzickém vytisku uctenky je pouziti QR kédu. Jeho pouziti
v ramci EET je motivovano snahou:

e SouCasna prfipadné alternativni reprezentace ochrannych prvkd a optimalné dalSich
vyznamnych informaci Uétenky jednim QR kdédem

o zjednodusit skrze QR kod nacteni klicovych informaci fyzického vytisku uétenky pro ob&any a
kontrolni organy

e reprezentaci velkych informaci typu OKP.

Vzhledem k tomu, ze QR kdéd neni pouzitelny a "pfepsatelny” bez pouziti prostfedku jako jsou napf.
aplikace pro zafizeni typu SmartPhone ¢&i tablet, neni pro Clovéka, ktery takovym prostfedkem
nedisponuje realné vyuzitelny. Z divodu zajisténi pfistupu obcana/zakaznika k jim pouZitelné
informaci je nutno pfi pouziti QR kodu nakladat s modelem, kdy:

e v pfipadé potfeby vydani uctenky v off-line médu bude fyzicka uctenka obsahovat BKP a FIK
ve znakové podobé a pfipadné soucasné QR kod

Strana 77 z 185



I B D O Ministerstvo financi Ceské republiky

P — Specifikace projektu Elektronicka evidence trzeb

e v pfipadé potfeby vydani uctenky v online moédu bude fyzicka ucétenka obsahovat BKP ve
znakové podobé a dale variantné OKP ve znakové podobé nebo QR kdéd obsahujici téz OKP.

Kapacita QR kédu (objem reprezentovatelné informace - pocet "znak(") se vyrazné lisi dle
jednotlivych typu (1 az 40), dle velikosti znakové sady ukladané informace a dle tUrovné korekce chyb
(schopnost vysledného QR kodu odolavat chybam/kvalité/poSkozeni vytisku & nasledného
Cteni/skenovani). QR kady s vysokou kapacitou stovek az tisictl znakl jsou "husté" a vyzaduji vysSi
kvalitu vytisténi a/nebo vétsi plochu vytisténi. Pouzitelna kapacita QR kodu pro potfeby systému EET
bude do zna¢né miry dana dostupnou kvalitou tisku a dostupnym tiskovym prostorem u zafizeni
vydavajicich na strané povinnych subjektud fyzické uctenky.

Optimalnim cilem, je zajistit QR kddem reprezentaci nejen kodd BKP, OKP a FIK, ale také vlastnich
vyznamnych udaji Gctenky. V takovém pfipadé je nutno uvazovat s kapacitou cca 1000 znaku Sirsi
znakoveé sady.

Priklad reprezentace

Vyse specifikovana forma reprezentace vede k fetézcim, jejichZ podoba je uvedena na nasledujicim
prikladu, ktery je téz doplnén o alternativni reprezentaci QR kédem (kédovano je spojeni BKP a OKP
pro potfeby pfikladu v podobé ,BKP:.... OKP:..."):

Ochranny Kédovani Vysledny retézec k tisku Vysledny QR kéd
prvek

BKP BASE64 X02217LsLJIcBUPhUGW2tWc6CTmM

OKP BASE64 hiTtrr/D5uv1GxhXhoSrfwvfY96

XpZylHNQeE8813y4jD0Xyj2zkGK
WVY/tGKJIJWb6QTRbdAV2vGTO1lgx
cMOCFy5bSMfh6jP1W7gGCiDI9RAK
zXS0T8cd5DpjugeQHEfZFANz8DaA
/eJSTtWvv8oylz2tzLGYIc+Q3KS
udCs2/KP4piwhIafJSFgiegr4dGr
1NpQ/q6LUahP9B6fUtu7DHD+YFh
WTINtS5rJIni+gxdKQ4cYWGaHvGOU
+VgoIsLo5gez 6FVMpw4 0kUX+xpg
BcPNx7NOz21MNmA4uEyGtigRSI+
2dUFnmwfQ5J76kxdFF3P1UnEdCJ
jFjah71Ami7IvmLZtw
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Technické a technologické reseni projektu

Logické aplikaéni schéma aplikace EET je definovano pozadavky jednotlivych definic procest, které
maji byt v rdmci funkcionality aplikace zajistény.

V prvni fazi realizace projektu EET se zajiStuje prostfedi pro nasledujici procesy:
1. Registrace a evidence udajl a certifikat(i o povinném subjektu
Evidence trzeb
PFistup poplatnika k vlastnim statistickym udajam

Kontrola uétenky zakaznikem

2.
3
4
5. Nahladeni neobdrzené uctenky zakaznikem
6. Kontroly ze strany FS a CS

7. Nasledna analyza a vyhodnocovani dat

8. Loterie

Jednotlivé procesy a jejich pozadavky jsou rozepsany v samostatné ¢asti zadavaci dokumentace.

V rémci pozadovanych procesu je nutné zajistit dal$i nasledujici souvisejici sluzby:

e Interni certifikaéni autorita

Auditni zaznamy
o Evidence auditnich zaznamd z komunikaéniho rozhrani

o Evidence auditnich zaznamu o pfistupech evidovanych osob

Evidence pfistupovych udajd povinnych subjekti

Zalohovani provozniho prostfedi

Zabezpecéena ¢ast technického FeSeni v Urovni Dlvérné
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Logicka architektura aplikace

Zakaznik

Evidovany povinny subjekt

Kontrolo¥i GFR a GRC ||B2B _
o e R |

Uzivatelska rozhrani oMz )

{ Databazova vrstva J -
\ APP a DB,
EET

Obrazek 15: Logicka architektura EET

Uzivatelé prostredi EET
UZivatelé EET jsou déleni do nasledujicich skupin

¢ Evidovany povinny subjekt
o POS - prodejni misto, pokladna

o Browser — pfistup na portalové rozhrani EET

o Mobilni aplikace - pfistup na portalové rozhrani EET

o Zakaznik (drzitel uctenky)

o Browser - pfistup na portalové rozhrani EET

o Mobilni aplikace - pfistup na portalové rozhrani EET

e Kontrolni organy GFR a GRC

o Browser - pfistup na portalové rozhrani EET

o Mobilni aplikace - pfistup na portalové rozhrani EET

e B2B
o Externi systémy statni spravy
ISDS — Informaéni Systém Datovych Schranek

= Zakladni Registry
= Czech Point
Uzivatelska rozhrani portalu EET
e ZabezpecCena oblast

o XML akcelerace - Zpracovani zasilanych uctenek
o HSM FIK - Vystaveni bezpe€nostniho evidenéniho kédu FIK
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e Evidence CA
o Uzivatelské rozhrani evidence povinnych subjekt(
o Uzivatelské rozhrani vystaveni pozadovanych certifikat(
e Rizeni pFistupl
o Evidence uzivatelskych pFistupl evidovanych povinnych subjekt(
o Nahledy na uctenku
o Uzivatelské rozhrani nahled(i na uctenky
e Kontrolni organy
o Uzivatelské rozhrani pro kontrolni organy GFR a GRC
e Call Centrum
o Uzivatelské rozhrani pro potfeby pracovnikd CallCentra
e Zakaznicka hlaseni
o UZivatelské rozhrani zakaznickych hlaseni o chybach uctenek
e Loterie
o Uzivatelské rozhrani u¢astniku loterie
e B2B rozhrani — rozhrani pro napojeni na ISDS, Zakladni registry, CzechPoint

Datova a aplikacni vrstva

Z hlediska datové vrstvy jsou v sou¢asné dobé data ukladana:

e v datovém ulozisti vybudovaném vramci projektu EET s pozadavkem replikace dat mezi
dvéma datovymi ulozisti. Datova ulozist¢ budou umisténa ve dvou oddélenych
technologickych prostorech v lokalité datového centra SPCSS

Hlavnim cilem v datové oblasti je konsolidovat, sjednotit a integrovat technologie datovych ulozist
(dale DU) na bazi nové budovaného datového uloZi§té pFi dodrzeni zasady ochrany jiz vynaloZzenych
investic, sjednoceni zabezpeceného pfistupu k datim.

V oblasti aplikaéni vrstvy a datovych ulozist jsou vybudovana dvé provozni prostiedi —
integracniltestovaci pro integraci a testovani POS aplikaci a doladéni jejich vazeb a prostredi
produkéni.

Aplikaéni vrstva bude tvofena serverovou farmou, na které bude provozovano aplikaéni prostfedi EET
s pozadovanou redundanci a funkcionalitou.

e Rizeni zapisu do DB — zapis Uétenek do databaze
o APP uétenky — zpracovani uctenek
e APP evidence — evidence povinnych subjektl
e PKI - interni certifikaCni autorita
¢ Audit uzivatelskych pfistupl a komunikace — zpracovani auditnich zaznamu systému
o APP uctenky, Nahledy na uc¢tenky — realizace zpracovani pfistupd na uctenky
e Interni uzivatelské rozhrani — aplikaéni rozhrani EET pro pracovniky GFR
e APP loterie — aplika¢ni ¢ast EET loterie
e APP analyza — zpracovani analyz v systému EET
e ADIS — napojeni na vybrané sluzby ADIS
e ESS - napojeni na elektronickou spisovou sluzbu
o AplikaCni sbérnice ESB — orchestrace jednotlivych sluzeb systému EET
e Zalohovani — provozni zalohy dat EET a aplikaCnich, databazovych servert
o Databazova vrstva
o Rychla data — evidence ucétenek (2-4 mésice)
o Dlouhodobé uloZisté — evidence uctenek na dobu 10 let
o Evidence povinnych subjektl, provozoven a XML podani
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o Kontroly a sankce
o Auditni zaznamy
o Loterie

e Rozhrani GFR — interni uZivatelské rozhrani pro zaméstnance GFR a GRC, Servicedesk
SPCSS, Call centrum pro vefejnost

o Agregované a analytické udaje

Prezentacni vrstva

Aplikaéni vrstva bude tvofena serverovou farmou, na které bude provozovano aplikaéni prostfedi EET
s pozadovanou redundanci a funkcionalitou.

Zakladem prezentaCni vrstvy je uzivatelsky portal prezentujici jednotlivé uzivatelska rozhrani pro
nékolik skupin uzivatelt systému a rozhrani B2B pro realizaci sluzeb evidence uUcétenek. UZzivatelsky
portal a B2B rozhrani je od sebe logicky a fyzicky oddéleno tak, aby nedochazelo k ovliviiovani
provozu navzajem.

Rozhrani:
e B2B - komunikaéni rozhrani dedikované pro komunikaci s POS

e Evidence a CA - autorizované uzZivatelské rozhrani pro evidenci povinnych subjektll a
certifikaéni autoritu

e Access management — sprava uzivatelskych pfistupu

¢ Nahled na uétenku — neautorizované rozhrani pro nahledy na jednotlivé u¢tenky

e CallCentrum — autorizované rozhrani pro sluzby poskytované externim dodavatelem sluzeb
e Kontroly — autorizované rozhrani pro kontrolni organy GFR

e Audit- evidence auditnich zaznamu

Strana 82 z 185



IBDO

Ministerstvo financi Ceské republiky

Specifikace projektu Elektronicka evidence trzeb

Metriky systému

Déle je uvedena zakladni sada metrik:

e Dostupnost klientského rozhrani v rezimu 24/7,

e Dostupnost datovych sluzeb v rezimu 24/7,

Popis Pocet Jednotk  Poznamka
a

Pocet uctenek za rok 10 500 000 000,00 ks

Pocet UCtenek za den 30 000 000,00 ks

Primérna velikost uctenky (s el. 8,50 kB

podpisem)

B2B rozhrani pro sbhér uctenek

Primérny pocet pfijimanych 347,00 Ks/sec

uctenek

Spickova pozadovana 4 000,00 Kslsec

propustnost pfijimanych uétenek

Prlmérna odezva centralniho 0,33 sec Jedna se o odezvu systému na

systému na vystaveni uétenky vystaveni FIK a uloZeni uctenky

Maximalni odezva centralniho 2,00 sec Jedna se o odezvu systému na

systému na vystaveni uctenky vystaveni FIK a uloZeni uctenky

pfi Spickovém zatizeni

Pozadavky na ulozisté

Rychlé ulozZisté po dobu 3 mésicl S rezervou okamzitého rozsifeni
Ulozisté na 5 mésicu

Dlouhodobé ulozisté na dobu 4 roky S moznosti rozSifeni na 10 let

Certifikacni autorita

Minimalni pocet evidovanych 2 000 000 ks Rozsifitelné na 5 000 000

certifikatd

Pocet vystavovanych certifikata 200 ks/min

Uzivatelské rozhrani, aplikacni

vrstva

Pocet soucasné pracujicich 200 uzivatelQ

uzivatelt webového rozhrani

Primérna odezva na dotaz 0,5 sec

Obnova systému po incidentu

Recovery Time  Objective

(RTO)

Pro rychlé dulozisté evidence 12 hod Cas potfebny pro obnovu

uctenek a B2B aplikacni rozhrani systému a zprovoznéni B2B
aplikaéniho rozhrani, obnova dat

Pro dlouhodobé ulozisté uctenek 48 hod Cas potfebny pro obnovu

a uZivatelské webové rozhrani systému a zprovoznéni
aplikaéniho rozhrani

Obnova dat dlouhodobého az 30 dni Obnova dat ze zalohy

ulozZité uctenek dlouhodobého uloZisté uctenek

Recovery  Point  Objective 10 min Mozna ztrata dat pfi obnové

(RPO) havarovaného systému. Hodnota

uréuje pravdépodobnou ztratu
dat v ¢asovém obdobi
pfedchazejicim havarii.
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Pozadované provozni a SLA parametry

e  Portal pro povinné subjekty a verejnost

o provozni doba 24x7

o dostupnost v provozni dobé 99,9%
e WS rozhrani pro fiskalizaci

o provozni doba 24x7

o dostupnost v provozni dobé 99,99%
e Rozhrani pro front-office

o provozni doba 8,5x5

o dostupnost v provozni dobé 99,9%

V ramci navrhu architektury jsou pozadovany nasledujici provozni parametry sluzeb jednotlivych
vrstev architektury (SLA parametry):

e Datova vrstva

o provozni doba 24x7

o dostupnost v provozni dobé 99,99%
e  Aplikacni vrstva

o provozni doba 24x7

o dostupnost v provozni dobé 99,99%
e  Prezentacni vrstva (Frontend)

o provozni doba 24x7

o dostupnost v provozni dobé 99,9%
e  Komunikacni infrastruktura

o provozni doba 24x7

o dostupnost v provozni dobé 99,99%.

SLA pro zajisténi provozu systému EET

Zakladni navrh parametrd pro stanoveni provozniho SLA systému EET

Seznam sluzeb

Nasleduje pfehled sluzeb a jejich vyznamnych parametra:

Cislo sluzby

Kategorie sluzby

Popis

1

Provoz sluZzeb komunikalni infrastruktury

Provoz infrastruktury systému EET

2 Provoz HW a SW infrastruktury Provoz HW a SW infrastruktury tvofici
systémy EET
3 Podpora povinnych subjektd (service desk) | HW, SW a aplikaéni podpora povinnych

subjektu

Parametry sluzeb:
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Cislo Kategorie sluzby Garantovana Garantovana Provozni doba sluzby
sluzby celkova celkova doba

dostupnost % | obnovy [hod]
1 Provoz sluzeb komunikacni 99,99 2 Po — Ne 0:00 — 24:00
infrastruktury
2 Provoz HW a SW 99,99 2 Po — Ne 0:00 — 24:00
infrastruktury
3 Podpora povinnych 99,9 4 Po — Ne 7:00 — 17:00
subjektl

Definice dostupnosti

Dostupnosti sluzby se rozumi:

Poskytovatel garantuje, Ze vSechny pozadované systémy dle definovanych sluzeb, tedy jednotlivy SW
a HW a komunikace budou dostupné, tedy schopné provozovat danou sluzbu.

Hlavni kritérium dostupnosti :

Sluzba je povazovana za nedostupnou kdyz:

l. Uzivatelé oznami tuto skute¢nost Provozovateli
Il Provozovatel potvrdi nedostupnost sluzby

Vysvétleni definice nedostupnosti:
l. Uzivatele oznami tuto skute¢nost Provozovatel

Oznémeni o incidentu je nezbytnou podminkou pro to, aby byl systém povaZovan za nedostupny.

Il. Provozovatel potvrdi nedostupnost serveru

Tuto akceptaci provozovatelem je mozno pouzit pro zjednoduseni procesu potvrzeni nedostupnosti.
Predpoklada se na zakladé historie incidentl, ze naprosta vétSina incidentd ohlasenych jako
nedostupnd sluzba bude uznana jako opravnéna. Je tomu tak proto, Ze nedostupnost sluZeb je
v pfevazné vétsiné pfipadu evidentni a nezpochybnitelna.

Pozadované parametry systému

Provozovatel aplikace doda prokazatelné pozadované parametry systéml. Tyto pozadované
parametry budou jakékoliv vlastnosti, procesy, konfigurace i soubory na Systémech. Pozadovanym
parametrem nesmi byt funk&nost vlastni aplikace ale pouze podminky pro jeji provoz.

Pozadované parametry systémua jsou vilastnosti systém(, které musi byt splnény, aby vSechny
pozadované sluzby byly dostupné, tedy schopné provozovat aplikace.

Vzorec dostupnosti

Sluzba se sklada ze jednotlivych Systémd.
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Dostupnost jednotlivého systému dostj je :

dostj = [1-Tnedost/ (pocet hodin v mésici)] * 100 %
kde
Tnedost doba po kterou je jednotlivy Systém nedostupny v hodinach za mésic. Doba
nedostupnosti je zapoctena z obdobi poZzadované provozni doby sluzby.
PozZadovana provozni doba sluzby je 0:00 — 24: 00 ve vSechny dny
Zacatek Tnedost Doba se zaind méfit v okamziku ohlaSeni. Pokud tento okamzik neni
v pozadované provozni dobé sluzby, pocitd se od nejblizSiho (Casové
nasledujiciho) zahajeni provozni doby sluzby.
Konec Tnedost Incident se ukonCi v okamziku kdy systém i sluzba je opét dostupna podle

definice dostupnosti. Rozhodujici je €as evidovany na ServiceDesku.
Opétovna dostupnost sluzby musi byt dolozitelna na zakladé monitoringu a
splnéni pozadovanych parametr(i systém(. V pfipadé Ze ukonéeni incidentu
nastane mimo rozsah pozadované provozni doby sluzby, pak se zapocitava
ukonceni nejblizSiho (asové pfedchoziho) ukonéeni provozni doby sluzby.

Celkova dostupnost sluzby je:

DOST =3 dostj/n
Kde

dostj je dostupnost jednotlivého systému sluzby

n je pocet systéma sluzby
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Specifikace provedeni detailni analyzy

Prvni oblasti realizace vefejné zakazky je provedeni detailni analyzy vztazené k realizaci Projektu EET
respektive realizaci jednotlivych funkcionalit Projektu EET.

Obsah analyzy
Obsahem analyzy a vystupl bude zpfesnéni zplsobu realizace této zakazky, zejména potom:

e Detailni popis identifikace v informacnich systémech Zadavatele pro informacni sluzby
publikované v prostfedi EET.

o Detailni popis procesu realizace jednotlivych dotazi ve vazbé na sluzby poskytované
Projektem EET:

o B2B pristup, GUI prfistup, WS (web services) pfistup,

Jedna se o detailni specifikaci technické realizace. Popis procesu realizace informacénich
sluzeb publikovanych na EET.

e Detailni zpUsob realizace jednotlivych informacnich sluzeb —
o kategorie informacnich sluzeb (evidence, dotaz rychly, dotaz pomaly, atd.),
o potfebné datové zdroje pro realizaci informacéni sluzby,
o zpusob realizace odpovédi pro jednotlivé poZadované informacéni sluzby,
o definice roli (skupiny uzivatell) v€etné pfifazeni k informacnim sluzbam,

o pocet uzivatell (klientd) a transakci (dotazi) pro kazdou informacni sluzbu vcetné
predpokladu ,nabé&hové* kfivky téchto pocta,

e Zpfesnéni pozadavkl Projektu EET na infrastrukturu a jeji vyuziti, zejména:
o HW aplika¢ni vrstvy,
o diskového prostoru:
= kapacita,
= pfifazeni pro jednotlivé komponenty Projektu EET,
= tier resp. dalSi parametry,
o technicky navrh rozloZeni zatéze,

o verifikace vykonnosti infrastruktury ve vztahu k upfesnéni informacnich sluzeb
Projektu EET (zaru€ena odezva, SLA...)

o .projekce” narGstd pozadavkl na vykon a kapacitu u definovanych a
implementovanych informacnich sluzeb s vyhledem na 4 roky s projekci na navrzenou
infrastrukturu.

o Casové (harmonogram),
o bezpecnostni pozadavky a promitnuti na realizované feSeni.
e Navrh zakladnich provoznich postupu, principli a pozadavki na personalni a smluvni zajisténi.
o Navrh dalSiho rozvoje a dalSich informacnich sluZeb realizovatelnych po ukon&eni Uvodni faze
Projektu EET.

Vystupy detailni analyzy

1. Detailniho technického projektu celého Projektu EET.

2. Navrh jednotné registrace, identifikace a autorizace pro povinné subjekty a internich
pracovnikidl GFR a GRC.

3. Detailniho implementacniho planu Projektu EET.
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Nutnad soucinnost pro realizaci analyzy

Zadavatel predpoklada, Zze vybranému Uchazedi, ktery bude realizovat tuto zakazku, pro realizaci
analyzy poskytne soucinnost ze strany nasledujicich organiza¢nich jednotek a pracovnik(:

e SPCSS,

e garantt odbornych agend GFR,

e vlastnikl dat odbornych agend GFR zejména systému ADIS,
e pravnich a metodickych odbord MFCR a GFR,

Dale Zadavatel zajisti souc€innost ze strany SPCSS zejména v oblastech:
e komunikaéni infrastruktury,

e jednotné registrace, identifikace a autorizace pro pracovniky GFR a GRC.

Technicka specifikace EET

EET bude jedinou bezpecnou vstupné vystupni branou pro komunikaci v oblasti evidence uétenek.
Klientské rozhrani bude poskytovat sluzby, data a informace pro zaméstnance GFR, vefejnost,
povinné subjekty a sou€asné bude umoznovat i komunikacni kanaly pro ziskavani informaci od tretich
stran (externich zdrojli) pro potfeby internich odbornych aplikaci. Napojeni systému EET na systém
Zakladnich Registrl po potfebu ovéfovani adres registrovanych provozoven.

Vazby a rozhrani systému EET

Vazby komunikacnich a ostatnich informacnich systému (na systém EET a okoli) jsou znazornény v
nasledujicim schématu:
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PFims Oblast rozhrani
rima
vyména dat s § IS
POS Rozhrani B2B 4
Datové
schranky
ISDS
<]
ADIS CIS
Klienti — Portal - I
fyzické osoby . g
rozhrani pro
komunikaci s — .
M k||enty platforma pro rizeni a Certlfikaénl'
kontrolu procest a autorita
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Rozhrani
Aplikacni
Kontrolofi prostiedi EET
Rozhrani pro
komunikaci
kontrolnich 4
p;aCCLVHIK'U Elektronicka
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(v budoucnu) klient(i a ext. subjekt

Obrazek 16: Vazby komunikaénich a ostatnich informaénich systémt na systém EET a okoli

Pro zajisténi pozadovanych sluzeb prostfedi EET je zapotiebi zajisténi rozhrani a vazeb na jiné
systémy statni spravy tak na interni systémy GFR (ADIS, spisové sluzby).

Rozhrani pro evidenci

Pro potfeby evidence povinnych subjektl je pozadovano napojeni na systém datovych schranek pro
pFijem pozadavkl na evidenci a ukladani téchto Zadosti v prostfedi spisové sluzby. Druhym rozhranim
pro evidenci do prostfedi EET, bude rozhrani na Czech Point pro povinné subjekty, které nemaiji
datovou schranku.

Dal$im rozhranim je napojeni na systém zakladnich registrid (ISZR) pro potfeby ovéfovani existence
adres evidovanych provozoven. Z tohoto diivodu musi systém EET byt registrova jako agendovy
systém s opravnénim pfistupu do zakladnich registrii (tato funkcionalita bude realizovana v etapé po
spusténi systému do provozu).
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Rozhrani pro realizaci sbéru Uétenek a jejich kontrolu a evidenci

B2B rozhrani je hlavnim vykonnym rozhranim na které jsou kladeny extrémni naroky. Rozhrani pro
zakaznickou kontrolu a rozhrani pro kontrolni pracovniky GFR je realizovano v ramci portalového
fe€eni a zajistuji pfistup k jednotlivym Udajim o evidovanych uétenkach.
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Funkcni dekompozice

Funkéni dekompozice vychazi ze zajisténi hlavnich cild Projektu EET. Podrobnéjsi popis funkcionality
jednotlivych komponent je zfejmy z popist procesl. Funkcionalitu Projektu EET tvofi 5 zakladnich

funk&nich oblasti:
y 4

Doplnéni

Portal

funkcionality

Komunikace aplikaci
zameéstnancu

Obrazek 17: Funkéni dekompozice EET

Komponenty Projektu EET

Dodavka a implementace feSeni (prostfedi) EET tj. vybér vhodné platformy pro realizaci klientského
rozhrani, dodani vhodnych SW komponent EET a implementace EET (provedeni instalace,
customizace, konfigurace, testovani) do prostfedi Zadavatele, zejména:

¢ Identity/Access Manager, ktery bude zajiStovat autentizaci a autorizaci povinnych subjekt(.

e Portalové feSeni, které bude zajiStovat interaktivni webovy pfistup klientd a dalSich subjektl
k poskytovanym sluzbam.

o frontend API rozhrani,
o integraéni platforma pro EET,
o rozhrani
o nastroje pro spravu portélu (redakéni systém),
e Enterprise Service Bus
e Audit Manager, ktery bude zajiStovat logovani veSkerych pfistupt pro potfeby:
o statistik pfistupq,
o ovéfovani SLA poskytovanych sluzZeb,

o ovéfovani SLA vyuzivanych sluzeb tretich stran (externich zdroja).

Celkové feSeni klientského rozhrani slozené z jednotlivych definovanych komponent, které budou
vzajemné integrovany a musi vytvaret homogenni feSeni.

Reseni EET je napojeno na stavajici komponenty SPCSS:
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e Monitoring

e Bezpelnost

e Service desk

e Call centrum

¢ Posilani stavovych a transakénich informaci do Ulozisté pro potfeby auditu

e Autorizace a autentizace.

Portalové resSeni

Portalové FeSeni musi umoznovat definovanym zplsobem implementovat poskytované sluzby
(funk&nosti), které pomoci webového rozhrani (WWW) budou dostupné definovanym skupinam
uzivatelQ.

Primarné bude slouzit pro komunikaci B2C a B2B bude samostatny preferovany komunikaéni kanal
pro sbér uctenek.

Mezi zakladni pozadované funk&nosti patfi:
e Snadna a rychla implementace uzivatelského rozhrani pro nové interaktivni sluzby.
e Snadna definice a zména grafického manualu uzivatelského rozhrani.

e Jednoducha zména uzZivatelského vzhledu na urovni obsahu pro jednotlivé uzivatelské
skupiny a typy zafizeni.

e Stranky budou pIné kompatibilni minimalné pro prohlizece

Internetové rozhrani:

o |E (od verze stavajici minus 1),

o Firefox (od verze stavajici minus 1),

o Google Chrome (od verze stavajici minus 1),

o Apple Safari (od verze stavajici minus 1).
Intranetové rozhrani

o |E (od verze 10),

o Firefox (od verze 30),

Dalsi pozadované funkcionality:
e Moznost prezentace informaci formou portlet(l podle standard( JSR-168 a JSR-286.
e Podpora SOA - integrace s ostatnimi systémy.

¢ Identity/Access Manager - stavajici user management pro pfistupy pracovnikG na interni
aplikaéni rozhrani a externi kontrolni rozhrani.

e Rizeny pristup k informacim prostfednictvim roli nebo ¢&lenstvim uZivatele ve skupiné
(komunité).

e Vyhledavani informaci.

e Monitorovani aktivit.
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Poskytované sluzby WS

Poskytované sluzby musi byt dostupné minimalné pomoci rozhrani webovych sluzeb (WS) a budou
primarné urceny pro komunikaci B2B (vyménu dat mezi systémy).

PozZadované standardy:
e HTTP/HTTPS.
o SOAP.
e WSDL.

Doplfujici standardy:
e XML, XSD, UDDI.
e REST.

Access Manager musi umoznovat tyto zakladni typy autentizace:
e Uzivatele webového klientského portalu na zakladé:
o Login/Password Pristupového klice s omezenou dobou platnosti (OTP),
e Uzivatele (konzumenty) sluzby poskytované EET na zakladé:
o Login/Password,
o pristupového kli¢e s omezenou dobou platnosti (OTP),
o klientského certifikatu.
e Uzivatele rozhrani pro vzdaleny pfistup na zakladé:
o Interniho zaméstnaneckého certifikatu, Cipové karty

e Systémovych uctl komunikujicich s aplikacemi tfetich stran pro ziskavani externich dat na
zakladé:

o Login/Password,

o systémového certifikatu.

Enterprise Service Bus (ESB)

Zadavatel pro realizaci Projektu EET resp. této vefejné zakazky pozaduje, aby byla pro nabidky
Uchazecl, a naslednou realizaci vybranym Uchazeem, pozaduje, aby byly vyuzity principy SOA
architektury a byla rozpracovana ramcova architektura s vyuzitim sbérnice (ESB) a témito vlastnostmi
a parametry:

o standardizovana integraéni aplikace, ktera podporuje vS8echny hlavni komunikaéni scénare,
v€etné Zadost/odpovéd, jednosmérné pfenosy zprav s garantovanym doru€enim a vice
komplexni pfenosy udalosti a zprav,

e standardizace XML, HTTP, SOAP, WSDL , a JAX-RPC,
e standardizované konektory a moznost vytvareni dalSich konektord,

e rozSifitelnost a modularizace.
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m  Service discovery, binding, komunikace
m  Webové sluzby (XML, SOAP, WSDL, HTTP)
m  Rozsifitelnost pro plug-in sluzby

®  Sluzby URL "virtualizace" a rule-based routing

Prohlizeé — — -
: B Spolehlivé doru¢eni zpravy |

f

User- .
Facing Klient
logika

Business Business Business
Sluzby Sluzby Sluzby

Business
Sluzby

publikovani a
.
pfihlasovani

\
Y A
1

Business Business Business
Sluzby

Sluzby Sluzby

Obrazek 18: Enterprise Service Bus

B2B (dedikovany pro sbér uctenek)

V ramci feSeni EET bude B2B hlavni rozhrani prezentovano jako externi sluzba pro pfijimani dat
(uctenek).

OsSetfeni komunikace prostfednictvim B2B rozhrani musi byt zabezpeceno pomoci TSSL/SSL a musi
umozfiovat komunikace pouze definovanym zplsobem a formatem XML opatfenym pfisluSnym
platnym certifikatem. Komunikace nevyhovujici definovanym pozadavkdm bude zahazovana.

Informace predané pfes B2B rozhrani budou predavany pfes standardni definované rozhrani EET.

Audit Manager

Dalsi komponentou je Audit Manager, kterého uUkolem bude logovani veskerych datovych tok
vstupné vystupni brany. Sou¢asné musi umoziiovat analyzu a prezentaci ziskanych dat pro:

Provozni statistiky.

Podklady k ovéfovani SLA poskytovanych sluzeb.

Podklady k ové&fovani SLA vyuZzivanych sluZeb tfetich stran.

Podklady pro bezpec&nostni audit a feSeni pfipadnych bezpecnostnich incidentu.

Audit manager bude napojen na centralni audit manager SPCSS
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Certifikacni autorita

Certifikacni autorita (dale jen CA) je budovana pro zajisténi funkce systému Elektronické evidence
trzeb (dale jen EET). Ugelem CA EET je vydavat certifikaty Povinnym subjektdm (dale jen POS) a
centralnim systémum EET (dale jen CS). Tyto certifikaty jsou dale pouzivany k podepisovani (zajisténi
integrity a nepopiratelnosti) datovych vét, odesilanych POSy do EET a naopak.

Certifika¢ni autorita PKI a jeji fFeSeni musi byt navrzena na zakladé bezpecnostnich pozadavkUl jako
dvouurovriova architektura se zajisténim ochrany klic¢ovych prvk( systému.

Zakladni softwarové komponenty PKI vyuzivaji open-source licence, coz pozitivné ovliviiuje naklady
na pofizeni, provoz a upgrade. Zarovefi musi byt dbano, Ze pouzité prvky nebudou mit negativni vliv
na klicové ¢asti systému, zejména na bezpecnost dat.

Blokové schéma

__________________________________________________

ISDS

‘\@4_» CzechPoint

Web Services

\
}
}
|
|
}
[}
|

CAEET CertDB / RA ComSRV / FW :
[}
|

}
}
|
}
|
|
|

Sprava
Dohled

Obrazek 19: Blokové schéma CA EET

Dopady realizace CA EET na stavajici IS GFR

CA EET je nové budovany systém, ktery nebude vyuzivat sluzeb ani nebude kooperovat se
stavajicimi IS MFCR. Jeho vliv na stavajici IS MFCR bude minimalni, pokud viibec jaky.

Vykonové pozadavky

CA EET a RA EET musi byt dimenzovany na vydavani a spravu jednotek milionud certifikatd. POSy se
budou zapojovat do systému v nékolika vinach, takze lze predpokladat, ze ve Spickach budou
vydavany statisice certifikatll denné. Jelikoz poZadavky se budou shlukovat v pracovni dobé&, musi CA
a RA zpracovat fadové nékolik jednotek az nékolik desitek zadosti za sekundu.

PoZadavky na dostupnost a odezvu

Pfesto, Ze vydani certifikatu ve skute€nosti neni €asoveé kritické, s ohledem na udrZeni dobrého jména
provozovatele systému a zamezeni negativni publicity doporu€ujeme, aby CA EET i RA EET byly v
provozu nepfetrzité a aby bylo pouzito feSeni s vysokou dostupnosti. Odezva na zadost o vydani
certifikatu nesmi prekrocit jednotky sekund, jinak hrozi zahlceni systému stale se prodluZujicimi
frontami pozadavkad.
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PoZadavky na pifenos dat

Budeme-li pfedpokladat, ze jedna zadost i jeden certifikat maji velikost 1 kB a siti projde 10 zadosti a
10 certifikatd za sekundu, jedna se o prenos 20 kB/s, coZ je hodnota bez problému dosahovana
lokalnimi i rozsahlymi sitémi.

Vyuziti dohledu

CA EET musi byt v provozu nepfetrzité. Naprosta vétSina operaci vSak bude probihat automaticky,
bez nutnosti lidského zasahu. V mimopracovni dobé v8ak musi byt zajistén dohled nad provozem CA
a RA. Dohled musi mit moznost informovat osoby v davéryhodnych rolich, pfipadné vyzadovat
podporu dodavatele v pfipadé mimoradné situace.

Pozadavky na hardware

CA EET v usporadani v principu odpovidajicim blokovému schématu bude realizovana ve dvou
identickych instancich, nazyvanych Hlavni a Zalozni a tfeti, funkéné shodnou instanci Testovaci /
Skolici, avak s niz8imi vykonovymi poZzadavky. Instalace Hlavni a Z&lozni instance je doporuéeno na
geograficky jinych lokalitach. Testovaci / Skolici CA EET bude obsahovat navic i nékolik testovacich
systém( POS na raznych platformach. Tomu musi odpovidat navrh hardwarového fe$eni.

Predpoklada se, ze kazda CA EET bude feSena jako sada server( a jinych zafizeni, umisténych ve
spolecné 19“ pfistrojové skfini. Tato skfin bude umisténa v technologickych prostorach s fyzickym a
rezimovym zabezpeéenim. Obsluha a dohled budou provadény vzdalené, pomoci pracovnich stanic a
napojenim na funkce dohledového stfediska.

Treti, Testovaci / Skolici instance CA EET bude uzivana pro testovani software a pro $koleni obsluhy.

Struktura instanci certifikacni autority PKI

Systém je navrzen jako dvouurovhova certifikaéni autorita, pficemz kofenova (root) CA slouzi
vyhradné pro ukotveni hierarchie, tedy nevydava ptimo klientské certifikaty. Ugelem koncové CA (tzv.
issuing CA) je naopak poskytovat pozadovanou sluzbu vydavani certifikatu.

Pro maximalni flexibilitu jsou navrzeny dvé instance koncovych CA, pfiemz jedna z nich poskytuje
certifikaty pouze pro povinné subjekty EET (pfedstavitele subjektu, prodejni mista apod.) a druha
instance generuje certifikaty pouze pro interni IT zafizeni (je-li potfeba). PoZzadované feSeni je
znazornéno na nasledujicim diagramu.

e e

\_ N\

Obrazek 20: Reseni CA EET

/

Navrzené feSeni nesmi vylu€¢ovat moznost pro vybudovani doplrikové Tier Il CA, pokud bude existovat
opodstatnéni pro jejich vznik. Pozadavek na feSeni, aby pfipadné CA uréené pro pfipadné
vyvojové/testovaci/demonstraéni Ucely nebyly zakotveny v hlavni hierarchii davéry, tedy mezi jejich
nadfazenymi CA nebude figurovat vySe uvedena Root CA.
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Parametr systému

Metrika

Hodnota pro
korenovou CA

Hodnota pro koncovou CA

Architektura CA

Pocet vrstev certifikacnich autorit

dvé vrstvy

Pocet instanci

Pocet jednotlivych instanci certifi-
kacnich autorit v jednotlivych vrstvach

Algoritmus pro tvorbu
elektronickych podpist

Velikost klice CA

Platnost certifikatu CA

Aktivni obdobi certifikatu
CA

Platnost vydavanych
klientskych certifikatt

Kombinace primitivnich kryptografickych
mechanisml, pomoci nichz systém
generuje elektronické podpisy.

Délka bitového fetézce, ktery tvofi
soukromy kli€ certifikacni autority

Maximalni doba platnosti certifikatu certi-
fikacni autority.

Doba, po kterou jsou danym certifikatem
CA podepisovany vystavované klientské
certifikaty.

Doba, po kterou jsou platné vydavané
certifikaty ur¢ené pro subjekty nebo IT
systémy

RSA + SHA-256

4096 bitd

10 let

4 let

N/A

RSA + SHA-256

2048 bitd

6 roky

3let

max. 3 roky subjekt
max. 2 roky systém

Provozni parametry

Parametr systému

Metrika

Hodnota pro
korfenovou CA

Hodnota pro koncovou CA

Dostupnost sluzeb —
ovérovani certifikata

Dostupnost sluzeb - ostatni

Kapacita

Maximalni délka ¢asového intervalu
v hodinach, kdy certifikaéni autorita
neposkytuje sluzby souvisejici s ové-
fovanim platnosti certifikatu.

Maximalni délka ¢&asového intervalu
v hodinach, kdy certifikaéni autorita
neposkytuje sluzby nesouvisejici s ové-
fovanim platnosti certifikatt.

Radovy podet vystavenych certifikatd,
ktery je CA schopna vygenerovat a
evidovat, aniz by dochazelo k degradaci
vykonu.

6 hodin

96 hodin

jednotky az desitky

0,5 hodin

2 hodin

miliony

Pozadavky na software a funkce

Subsystém CA EET pfFedstavuje vlastni certifikaéni autoritu. Zakladnim uréenim CA EET je vydat
vlastni selfsigned kofenovy certifikat a nasledné na zakladé identifikace a autentizace zadosti od POS
a CS vydavat podepisovaci certifikaty pro POSy a CS.

Subsystém CertDB / RA EET je komponenta podporujici spravu certifikatd a CRL. Subsystém zaroven
plni funkce registracni autority CA EET. Tato podpora se pfedpoklada pro stejnou mnozinu klientd,

kterou pokryva CA EET.

Subsystém ComSRV / FW predstavuje komunikaéni a bezpe€nostni rozhrani k vnéjSimu sveétu.
Aktualné se pfedpoklada, Zze CA EET bude komunikovat tfemi kanaly: Informaéni systém datovych
schranek (ISDS), kontaktni mista CzechPoint a webové sluzby.
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Registracni procedury

CA EET je certifikacni autoritou pro POSy a CS. Registra¢ni procedury CA EET realizuje subsystém
RA EET.

Registrace povinnych subjektu

O registraci a nasledné o certifikat mohou zadat POS podle pfipravovaného Zakona o evidenci trzeb a
Cs.

Zde je tfeba uvést, Ze neplati, ze jeden POS = jeden certifikat. Zejména vétsi POS mohou zadat o
vice certifikatl, napfiklad pro jednotlivé provozovny nebo i jednotlivda mista pro pfijem hotovosti
(pokladny). Takovyto subjekt se samostatnym certifikatem dale nazyvame Klient POS (KPOS).

Otazka registrace klient( je Uzce spjata s problematikou prvotni Zadosti o certifikat. Vzhledem k
mnozstvi o¢ekavanych klientl bude jejich registrace provadéna automatizované. Ztotoznéni zadatele,
kterym je pravnicka nebo fyzicka osoba, se pfedpoklada nasledujicimi zplsoby:

e Zaslani zadosti o registraci prostfednictvim datové schranky (ISDS), to zejména v pfipadé
pravnickych osob,

e zaslani zadosti prostfednictvim sluzeb CzechPoint, to zejména pro fyzické osoby — OSVC.

e zaslani zadosti podepsané kvalifikovanym elektronickym podpisem prostfednictvim webovych
sluzeb.

Z téchto udajli vytvofi registraéni autorita CA EET jedine¢ny kod kazdého KPOS, ktery bude obsazen
v poli CHR jeho certifikatu. RA EET vyda Rozhodnuti o registraci. V rozhodnuti o registraci je uvedena
CAR identita systému CA EET a CHR identita KPOS. NapInéni poli CHR musi byt upfesnéno pred
zapocetim vyvoje CA EET.

Pro podporu registrace KPOS musi byt implementovany tyto postupy:
e Registrace KPOS - prvotni zavedeni registracnich udaj;
e Prohlizeni KPOS - zobrazeni registrovanych dat;
e Editace KPOS — moznost zménit registracni data klienta.

Vzhledem k o&ekavanému pocétu KPOS musi byt CE EET, resp. jeji registraCni autorita, vybavena
uzivatelsky pfivétivymi nastroji pro spravu velkého poctu klientd, jako seskupovani, hromadné editace,
davkové pfikazy, importy-exporty aj.

Prvotni Zadost o vlastni certifikat

Bude-li jako kofenovy certifikat CA EET pouZit vlastni selfsigned certifikat, musi byt stanoven postup
pro generovani kliCového paru, zadosti a certifikatu.

Bude-li jako kofenovy pouzit certifikat nadfizené autority, Fidi se postup pfi zadosti o tento certifikat
certifikacni politikou pfislusné CA.

Import vlastniho certifikatu

Pro import vlastniho certifikatu musi byt implementovany tyto postupy:
e Manualni import certifikatu
o Automatizované pfijeti certifikatu.

Po prijeti nového vlastniho certifikatu se veSkeré podpisové operace realizuji s vyuzitim novych
parovych dat néleZejicich tomuto certifikatu.
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Sprava KPOS

CA EET, resp. jeji registracni autorita, musi disponovat softwarovymi nastroji na spravu dat vétsiho
poctu registrovanych KPOS. Ve spravé KPOS musi byt zahrnuty tyto postupy:

e Registrace klienta — nastroj na zavedeni nového klienta

e Prohlizeni klientl

e Editace klienta — Uprava registracnich udajl

e Blokovani klienta — zablokovani klienta musi znemoznit vydani certifikatu pro klienta

e Odblokovani klienta.

Zpracovani zadosti o certifikat od KPOS, vydani certifikatu

Po registraci KPOS je mozno zpracovavat zadosti o certifikat od ISY.

Dulezitou otazkou je ovéreni identity Zadatele a pravosti Zadosti pfi prvotni Zadosti o certifikat. Naskyta
se nékolik moznosti feSeni.

e Zaslani zadosti o registraci prostfednictvim datové schranky (ISDS), to zejména v pfipadé
pravnickych osob

e Zaslani zadosti prostfednictvim sluzeb CzechPoint, to zejména pro fyzické osoby — OSVC
e Zaslani zadosti podepsané kvalifikovanym elektronickym podpisem prostfednictvim webovych
sluzeb.

Vydani nasledného certifikatu v dobé platnosti certifikatu

Ovéfeni identity pfi zpracovani zadosti o nasledny certifikat je provedeno s vyuzitim pfedchoziho
certifikatu vydaného témuz KPOS &i CA. Zadost musi byt ve tvaru, kdy je opatfena vné&j$im podpisem.
Tento podpis musi byt vytvofen pomoci soukromého klie odpovidajiciho certifikatu. Tento certifikat
musi byt v dobé zpracovani zadosti a vydani nasledného certifikatu platny.

Vydani nasledného certifikatu po dobé platnosti certifikatu

Pokud nebude vnéjsi podpis zadosti o nasledny certifikat uspéSné ovéren, bude zadost zamitnuta a
Zadatel musi podstoupit proceduru vydani prvotniho certifikatu.

Modifikace certifikatu

CA EET neumoziiuje modifikaci certifikatu. PFi potfeb& zmény obsahu certifikatu je nutno vydat novy
certifikat a pivodni uvést v CRL.

CA EET rovnéz neumoziiuje prodlouzeni platnosti certifikatu a pfislusného klicového paru zménou
polozky Certificate Expiration Date. ProdlouzZeni platnosti certifikatu je mozné pouze cestou vydani
nasledného certifikatu k novému klicovému paru.

Pozadavky na nastaveni a kontrolu ¢asu

Certifikaty obsahuji poloZky vymezujici Casoveé udaje oznacované jako:
e Certificate Effective Date — datum generovani certifikatu

o Certificate Expiration Date — datum vyprSeni platnosti certifikatu.

Systém CA EET vyzaduje nasobnou kontrolu ¢asového udaje (vice NTP serverll, dohledové centrum).
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PoZadovana uziti rozhrani CA

Certifikaéni autorita

Podavé CSR (Zadost

< o podepsani certifikatu)

Vyzvedne osobni certifikat

Generuje klice CA

=

Spravce CA

Konfiguruje parametry
Koncovy uzivatel

. , > Zpracovava CSR
Vyzvedava systémovy
certifikat

Interni systém Generuje certifikat

Operator CA

Zjistuje status certifikatu Provadi revokaci certifikatu

o0
Uil

Systém
vyuZzivajici PKI

Obrazek 21: Pozadované pouziti rozhrani CA

Procesni specifikace

Procesy probihajici v Interni Certifikaéni Autorité (ICA) jsou znazornény na nasledujicim diagramu
pfipadu uziti:

Certifikaéni
autorita

-—

//_' ——
Vydani nového

—

7 — B D]
( Zneplatnani certiikaty }—
7 . - —

VA

- -~ T A

r - - — —
'/“\ —_— *"( Obnova certifikatu > Obsluha CA

VA -~
Zadatel o

—~ " S
"~ Publikace vydanych .
certifikatt LS

Distribuéni misto CRL

Obrazek 22: Procesy probihajici v Interni Certifikaéni Autorité

UZivatelé z hlediska vydavani certifikatu

V systému budou tito uZivatelé:

e Zadatel o certifikat (povinny subjekt) - prostfednictvim CA ziskava certifikat, nasledné si jej
muZe obnovit. Zada o zneplatnéni certifikatu.
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e Obsluha CA - pfijima zadosti o zneplatnéni certifikatl - tuto roli zastava administrator Cl.

e Adresarové sluzby - predstavuji Ulozisté vydavanych certifikata.

e Distribuéni misto - predstavuje ulozisté aktualniho CRL (Certificate revocation list - Seznam
zneplatnénych certifikatl) generovaného ICA.

Predpisova zakladna

V pribéhu implementace Certifikaéni autority (CA) budou zpracovany nezbytné dokumentace a

predpisy.

Pfedpisova zakladna musi minimalné tvofit:

1. Certifikacni politka — zasady uplatfiované pfi vydavani certifikatll a specifikaci obsahu
vydavanych certifikatd v souladu s ,RFC 3647 — Internet X.509 Public Key Infrastructure —
Certificate Policy and Certification Practices Framework®:

@)

@)

o

o

Vyklad zakladnich pojmu
Prehled poskytovanych sluzeb (vydavani certifikatt, CRL)
Prehled typu poskytovanych certifikata

Zakladni prava a povinnosti

2. CertifikaCni provadéci smérnice — postupy pouzivané pfi vydavani certifikatu v souladu s RFC

3647:

@)

@)

@)

@)

@)

Obecna ustanoveni (prava, povinnosti, odpovédnost)

Identifikace a autorizace (pravidla registrace, obnoveni klice)

Provozni poZadavky a postupy (vydavani, zneplatfiovani, audit, archivace, sprava
klicu)

Bezpelnostni mechanismy — netechnické (fyzicka, proceduralni a personalni
bezpecnost)

Bezpelnostni mechanismy — technické (generovani a ochrana kli¢u, pocitacova
bezpecnost, komunikani bezpecnost)

Profily certifikatd a CRL

Dalsi administrativni postupy (zmény, schvalovani)

3. Systémova bezpecénostni politika — zpUsob uplatnéni celkové bezpecénostni politiky v systému,
zpusob ochrany dat systému pro vydavani certifikatl, popis bezpecnostnich opatfeni a
vyhodnoceni analyzy rizik:

o

o

o

o

Zakladni popis systému
Popis bezpecénosti prostfedi (pfedpoklady, hrozby, pravidla)
Bezpec€nostni cile

Aplikovana bezpec€nostni opatieni

4. PfFirucka spravce — navod pro pouzivani a spravu systému:

o

o

o

Pravidla a postupy instalace

Provozni pravidla a postupy
Bezpecnostni pravidla a postupy

Pravidla a postupy pro zajisténi kontinuity

Nastaveni provoznich a bezpeénostnich parametrt
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PoZadavky na technologické feseni

Na obrazku nize je zobrazen minimalni pozadavek na sitovou konfiguraci. Tato konfigurace
zohledhuje pozadavky na bezpe€nost (oddéleni jednotlivych zén firewally) a dostupnost (clusterovani
klicovych komponent).

K | Aplikacni
Konzole Aplika&ni cluster onzo'e server RA Konzole RA
administratora P administratora % @

Aplikacni
server 2
HSM Casovy HSM Cluster vefejného
server front-endu
A

CLDAP(S)
+OCSP

v
.............

Obrazek 23: minimalni pozadavek na sitovou konfiguraci CA EET

Auditni zaznamy

Systém musi zaznamenavat do auditniho logu Udaje, vazici se k bezpecénosti provozu.
V réamci provozu CA EET jsou zaznamenavany provozni udalosti nasledujicich typu:
e Udalosti spojené s operacemi v ramci zivotniho cyklu certifikatu
o Udalosti spojené s fizenim pfistupu k systému CA EET
e Udalosti spojené se zménami konfigurace systéemd CA EE
o Udalosti spojené s zivotnim cyklem klienta
e Jiné vyznamné udalosti spojené s provozem systém( CA EET.
V ramci udalosti, spojenych s operacemi Zivotniho cyklu certifikatu, jsou zaznamenavany:
e Zavedeni certifikatu
e Generovani vlastni Zadosti o certifikat
e Zpracovani zadosti o certifikat klienta
e Vydani certifikatu
e Export certifikatd.
V ramci udalosti, spojenych s fizenim pfistupu k systému CA EET, jsou zaznamenavany:
e Zavedeni uZivatele
e Sprava uzivatele (zneplatnéni, atd.)
o Uspésné prihlageni uzivatele
o NeuUspésny pokus o pfihlaSeni
e Odhlaseni uzivatele.

V ramci jinych vyznamnych udalosti, spojenych s provozem systému CA EET, jsou zaznamenavany
zejména:
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e Spusténi systému CA EET

e Ukonceni / pferuseni provozu systému CA EET
e Provedeni zaloh

e Generovani parovych dat CA EET a certifikatd
e Provozni chyby.

Pro vSechny udalosti jsou zaznamenavany identifikace udalosti, ¢as vyskytu udalosti a uzivatele,
zavaznost udélosti.

Udalosti jsou zaznamenavany:
o Elektronicky, v databazi nebo logovacim souboru
o Pripadné soucasné v papirové formé (provozni deniky).

V ramci udalosti, spojenych se zménami konfigurace systému CA EET, jsou zaznamenavany
zejména:

¢ Zmény politiky CA EET (udalost vedena v provoznim deniku)

e Zmény konfigurace systém( CA EET (udalost vedena v provoznim deniku).
Auditni zaznamy jsou ukladany v textové podobé s nasledujici strukturou:

e Zavaznost udalosti

e Datum a ¢as vzniku udalosti

o Kategorie typu udalosti (skupina a typ)

e Zdroj — komponenta generujici auditni zdznam

¢ |dentifikace uZivatele

¢ ldentifikace role

e Unikéatni Cislo udalosti

e Data — udaje bliZze popisujici zaznamenanou udalost (vstupni udaje, vysledek operace apod.).
Integritu auditnich zaznamu garantuje jejich ulozeni se zabezpecenim pfistupovych prav.

Po exportu auditnich zaznam do archivu bude zachovana struktura dat v textové podobé, data bude
mozno prohliZet standardnimi editory.

Zalohovani, obnova, replikace dat

Dodavatel musi v ramci vyvoje systému navrhnout procesy pro:

Replikace kryptografickych kli¢t

PFi navrhu koncepce spravy klic¢l zvazit metody automatické replikace kryptografickych kli¢a, které by
garantovaly sdileni stejnych kryptografickych kli¢t ve vSech HSM pracujicich ve spoleéném clusteru.

Replikace obsahu databaze

Za provozu musi byt replikovana databaze na oba uzly clusteru, pfipadné bude cluster pracovat nad
sdilenym diskovym polem.

Pfi ukon&eni &innosti na aktivnim systému CA EET daného dne musi byt provedena replikace (zaloha)
obsahu relevantnich tabulek databaze pro pfenos na Zalozni systém.

MozZnosti konfigurace

Z hlediska moznosti konfigurace musi CA EET:
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e byt konfigurovatelna pro pouziti vSech pripustnych kryptografickych algoritm

e mit konfigurovatelna uzivatelska opravnéni

e byt vybavena konfigurovatelnym firewallem pro vytvareni bezpe&nych komunikaénich kanald
¢ mit moznost ruéné korigovat nastaveni systémového ¢asu

e mit moznost konfigurovat profil vydavaného certifikatu

e musi mit moznost konfigurovat vytvareni zaznam(l o provozu systému a ¢innostech uzivatel(.

Pozadavky na role a procesy
Dodavatel CA EET navrhne:

e strukturu davéryhodnych roli pro obsluhu CA EET,
e jejich napln Cinnosti,

e pozadavky na slugitelnost a neslucitelnost roli,

e procesy vyzadujici souc€innost vice roli

Dale doda odhad pracovniho vytizeni pro jednotlive role.

Pozadavky na dokumentaci
Dodavatel CA EET zhotovi:

e Analytickou dokumentaci, tj:
o Analyza technického feSeni CA EET
o Analyza rizik
o Analyza bezpecnostnich pozadavku
o Bezpelnostni projekt
o Systémovéa bezpecénostni politika
o Projekt technického feSeni CA EET
e Provozni dokumentaci, tj.
o Systémova pfirucka
o Uzivatelské pfiru¢ky pro jednotlivé role
e Bezpelnostni dokumentaci, t..
o Smérnice pro technickou bezpenost
o Smérnice pro netechnickou bezpe&nost
o Smérnice pro reakci na incidenty

o Smérnice pro kontinuitu &innosti.

Bezpecnostni smérnice pro jednotlivé role.

Pro pfipad, ze by byl povazovan CA EET za obecny informacéni systém verejné spravy ve smyslu
zakona €. 365/2000 Sb., o informacénich systémech vefejné spravy, je pro spinéni pozadavkl tohoto
zakona pozadovano:

e Systémova pfirucka popisuje zplsob instalace, uvedeni do provozu, pravidelné udrzby a
administratorskych Ukond na systému. PIni zaroven ulohu Systémové pfirucky ve smyslu
zakona ¢. 365/2000 Sb., a vyhlasky €. 529/2006 Sb.
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o UzZivatelské pfirucky pro jednotlivé role popisuji provadéni jednotlivych Ukonud v bézném
provozu CA EET pracovniky v pfislusnych rolich. Pro kazdou roli je zpracovana samostatna

pfirucka. PIni zaroven ulohu Uzivatelské pfiru¢ky ve smyslu zakona ¢. 365/2000 Sb., a
vyhlasky €. 529/2006 Sb.

Pozadavky na skoleni

Soucasti dodavaného systému bude pfiprava a provedeni $koleni uZivateld a administratora
jednotlivych ¢asti dodavaného systému.

Soucasti pfipravy Skoleni bude vytvofeni dokumentace pro ucastniky jednotlivych Skoleni.
Veskera Skoleni budou provedena v dohodnutych terminech pfed zahajenim ostrého provozu.

Soucasti dodavanych Skoleni nejsou konkrétni produktova Skoleni dodavana jednotlivymi dodavateli
hardware a software. Pokud objednatel uzna za nutné, aby obsluha a uzivatelé byli vy$koleni v téchto

produktech, doporucujeme pfimo kontaktovat jednotlivé dodavatele, ktefi nabizeji celou fadu Skoleni a
certifikaénich programa.
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Pozadavky na hardwarové prvky prostredi

Aplikacni server

Pfedpoklada se vyuziti virtualizovaného feSeni v ramci realizace samostatnych serverl a jejich
redundance. Umisténi Certifikaéni autority bude logicky oddéleno od ostatnich systém( s vyuzitim
bezpecénostnich aktivnich prvku realizovanych v ramci komunikaéni infrastruktury EET.

Minimalni konfigurace jednoho serveru:

Parametr Doporuc¢ena hodnota

Virtualizace Virtualiza¢ni prostfedky schodné s celkovym pojetim virtualizace EET
Operacni systém systém unixového typu (RHEL, SUSE Linux ES, Debian Linux apod.)
CPU architektura x86/x86-64, parametry dle doporuceni pro operacni systém
Pamét’ Minimalné 8 GB na server

Diskova kapacita Vyhrazena diskova kapacita , minimalné 1000 GB v RAID | konfiguraci
Sit'ové pripojeni 100/1000 MBiIt/s

HSM

Hardwarovy bezpecénostni modul je zakladnim kamenem navrhu certifikaéni autority. Zafizeni musi byt
schopno generovat, ve spolupraci s hlavnim HSM modulem, nahodné soukromé klice a bezpec¢né je
uchovavat. VeSkeré operace vyzadujici tyto kli¢e probihaji ve vnitfnim vypo&etnim prostiedi HSM, a
tudiz kliCe v Citelné podobé nikdy HSM neopousteéji.

Zalohovani/obnova vnitfnich dat HSM je citlivou operaci a musi umoznit duplikaci dat na zaloZzni
zafizeni pro potfeby zajisténi vysoké dostupnosti anebo export obsahu zaSifrovaného pomoci kli¢u.

HSM zafizeni musi mit odpovidajici uroven certifikace.

Pozadovana infrastruktura pro aplikacni prostredi EET

Aplikacni prostfedi a potfebna infrastruktura bude délena minimalné do nasledujicich zén:
1. DMZ 1 - Zobna pro zpracovani Uctenek a vystavovani evidenéniho bezpe€nostniho kdédu FIK
2. DMZ 2 —Webové aplikace. Webovy uzivatelsky portal pro potfeby aplikacniho rozhrani EET

3. APP a DB - realizace ESB sbérnice pro orchestraci sluzeb, aplikaéni servery pro jednotlivé
pozadované sluzby, interni uzivatelské rozhrani, databazové prostfedi

4. CA - certifikaéni autorita

Zakladni pozadavkem na infrastrukturu EET je maximalni virtualizace zdroja, redundance jednotlivych
¢asti infrastruktury v jednotlivych zénach. Pro virtualizované prostfedi je pfedpokladano moznost
pfesouvani jednotlivych virtualizovanych zdroji mezi jednotlivymi z6nami.
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Schéma zakladnich zén

Zakladni schéma zén s rozdélenim pozadované funkcionality je patrné z nasledujiciho obrazku:

Logické schema
komunikaéni infrastruktury,
rozdéleni do zén (DMZ) B

(schéma nezahrnuje redundanci)

( Internet
A ]

FW, ktery bude realizovat

DMZ (UTM nebo WAF) g
1
?7? —H]
o -’1
| =7
—1)
DMZ : Zona pro uétenky
{ kontext na FW )
FW (kontext) do g
Zony DMZ =
Uctenky -
SLB a SSL
terminac
akcelerace By P \C
Rizeni zapisu do DB a
H3M FIK APP titenky

DMZ : Webové aplikace
(kontext na FW )

FW (kontext ) do Zany

DMZ WEB

SLE a S5L tarminace

Eé izeni

EET EET
svidenca CA pHstupy Agregavans nihled na
nahledy uctenku

FW (kontext) do
Zony: Aplikace a
dalsi DB

Utenky Utenky

10let DB

Uitenky aktiv
2mes DB

10let XML DB

w3
Interni uivatelské
rozhrani GFR

AR

ESB

% .
udit uFivatelskych
pfistupl

Gt s pet
APP avidence | APP Uctenky
anahledy

DB Audit
internich
pristupl

DMZ :Aplikace a ostatni DB
(kontext na FW )

Evidence Subjekti,

Kontraly a
provozoven a (IZiStE XML Sankee DB

Obrazek 24: Zakladni schéma zo6n systému EET
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Schéma logické komunikacni infrastruktury
Zakladni schéma logické komunikac¢ni infrastruktury je uvedeno na nasledujicim obrazku:

Logické schema
komunikacni infrastruktury,
Paterni infrastruktura v

jedné lokalité
(Bez SAN Infrastruktury) Internet a
dalsi sité

Stavaijici
Infrastruktura
Infrastruktura pro EET < ’ TN DDOS
thDrgr?a "' failover ochrana
2! -lf" UTM FW:, router,
=i;| =”J terminace VPN
=”| failover -”’ atd.
4
. WAF: apl FW
WAF: apl FW, AV AV )
ALk ap -f’ _______ failover -’f tvorba DMZ
tvorba DMZ -|’| | I -” 1 )
kontext(l 4 kontextud

s s/
DS
7 \
\\
N, SLBasSsL
N\ terminace

SLB aSSL
terminace

Zéna DMZ

Zéna DMZ Ugtenky Zbéna DMZ WEB o Z.
plikace a

Trunk linky (patefni infrastruktura))
Access linky (linky k serverim)

Obrazek 25: Schéma logické komunikacni infrastruktury systému EET
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Komunikacni infrastruktura

Propustnost prvka 4 Gbps

Patefni switche s propustnosti 10 Gbps na portech s moznosti pouziti 1/10 Gbps rozhrani
(optika, metalika)

Zdvojena architektura

Pouziti UTM - routovaci funkce, Firewall, ukon¢eni VPN — zadné dals$i funkce nelze pouzit
z dGvodu garantovani propustnosti zafizeni

Pouziti IPS/IDS — na zakladé poZadavkl zakona o kybernetické bezpec¢nosti a pro ochranu
operacnich systému a midleware pfed sofistikovanymi Gtoky.

SSL terminace na Loadbalancerech (LB),
Pro pfistup na webové rozhrani pouzit WAF — ve spolupraci s LB

SIEM - analyza nebezpecného chovani/pokusti o pranik — viz zakon o kybernetické
bezpeclnosti

Out of band management vSech prvkl z bezpecnostnich divodd (OOB).

Pozadavek na pouziti dedikovanych zafizeni pro nasledujici funkce

DDOS ochrana - je specificka, protoze musi rozeznat SSL fload od regulérniho SSL provozu
aplikace. Toho Ize dosahnout jediné tak, ze IPS nebo WAF dokaze pracovat jako sonda
DDOS ochrany a indikovat v€as pakety, které jsou vadné a svéd¢&i o SSL utoku. DDOS podle
indikace vytvofi pravidlo a Skodlivé SSL pakety odfiltruje.

Firewall & routing (ASIC na akceleraci) jsou to hlavni dvé funkce pouzivané z UTM, UTM
musi mit alespori 100 virtualnich nezavislych firewalld s centralnim managementem a
reportingem (vhodné realizovat separatnimi zafizenimi)

Switching (VLAN separace)

Switching pro OOB (management prvkii mimo provozni komunikaéni kanaly — garantuje
bezpe&nost a navic umozZhuje spravovat jednotlivé prvky bez ohledu na jejich
vytizeni/zatiZzeni/zahlceni v provoznich kanalech, sta&i porty 100/1000 Gbps

IPS/IDS (60000 connections /s) — chrani operacni systémy a midleware pred utoky/zneuzitim
jejich slabin

LoadBalancing — Ukon&eni SSL (7000 connections a ASIC akceleraci pro ukon&eni SSL) —
rozklada zatéz

WAF — chrani webové aplika¢ni servery pfed zneuzitim slabin v aplikacich (napf. vytvareni
neregulérnich komunika&nich jader pfes které Ize vycitat data), dataminingem, zneuZitim SQL

jazyka, muze ukoncovat SSL sizing odpovida IPS/IDS, loadbalancerim a ocekavané zatézi
webovych aplika¢nich serverech.

SIEM - korelaéni analyza logt provadéna za ucelem odhaleni nebezpecnych jevl vedoucich
k odhaleni utokl a zneuziti.

XML appliance - B2B, webové a aplikacni servery

Pro oblast feSeni B2B komunikace s v ramci komunikace pokladnich systém( s prostfedim EET je
pozadovana takové feSeni, ktera bude sjednocovat potfebnou funkcionalitu spojenou s pfijmem
uctenky ve formatu XML certifikatem, kontrola certifikatu ve vztahu k uctence, kontrola spravnosti XML,
vystaveni bezpecénostniho kédu (FIK) a jeho odeslani v ramci kompaktniho feSeni a splfiovat
pozadavky spojené se zabezpecCenim vystavovani FIK odpovidajici certifikacim pro HSM zafizeni a
ulozeni Uctenky s FIK do databaze spole¢né s podepsanym XML. Detailni popis procesu je soucasti
popisu pozadovanych procesu.
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Zarizeni musi splfiovat minimalné bezpecnostni certifikaci Common Criteria (EAL4) FIPS 140-2 level 3.
Reseni musi spliiovat poZzadavky vysoké dostupnosti a vykonnostni poZadavky definované pro EET.

Pro zabezpeéenou oblast zpracovani XML dat vramci evidence zaslanych uétenek je potfeba
zpracovavat masivni datové toky generované vysokym poctem povinnych subjektl a jejich pokladnich
systém zasilajicich XML soubory podepsané pfislusnym certifikatem. Pro naro¢nou ulohu ovéfovani
XML a certifikatl je nutné zafizeni, které maximalné akceleruje provadéné operace, které je schopno
kumulovat nékolik funkénich poZadavkU oblasti propustnosti a bezpeénosti. Pro oblast bezpecnosti je
nutné zajisténi takovych podminek, aby byla zajisténa ochrana vloZzenych bezpeénostnich kaédu,
nutnych pro pozadovanou funkcionalitu v ramci vystavovani bezpeénostniho koédu FIK.
Podminkou oddéleni zminénych generickych ukonl s aplikaénimi daty z aplikacéniho serveru na HW
zafizeni tzv. SOA appliance, je vysoky vykon pfi zpracovani XML dat a vysoka mira zabezpeceni.
DataPower SOA appliance koncentruje pozadovanou funkcionalitu tak, ze zpracovani XML je
podpofeno HW akceleratorem a integrovanymi bezpeénostnimi vlastnostmi v€etné integrovaného
HSM modulu. Pozadované uziti v prostfedi EET je typické pfipadem, kdy zafizeni DataPower zajistuje
zejména integraci systému s externimi entitami (B2B/B2G):

e Pfi implementaci B2B, B2G a B2C feSeni zalozenych na vyméné XML zprav napf. s vyuZzitim
WebServices a protokolem SOAP, DataPower plni vyznamné bezpecénostni funkce
v demilitarizované z6né (DMZ)

o Autentizace & Autorizace pozadavk( a pfipadné vytvafeni SSO tokenu pro propagaci
identit od proprietarnich fe$eni jako je LTPA az po standard SAML

o Validace zprav — napf. zprava musi byt validni XML, nasledné& validni SOAP, a také
obsah (pfenasena data) musi byt validni podle XML schématu

o Digitalni podpis a validace digitalniho podpisu pro zaji$t€ni nepopiratelnosti zpravy

o Sifrovani a desifrovani obsahu zpravy za pomoci integrovaného HSM modulu tak, aby
byla uchranéna citliva data pfed zneuzitim

o Ochrana pfed XML utoky — pfi tvorbé B2B feSeni a obecné je nutho uvazovat, ze se
Casto vystavuji sluzby systémi, které nikdy nebyly k podobnému utcelu uréeny!

o Terminace HTTPs protokolu
o Transformace formatu dat pro komunikaci s externi entitou na interni format a opacné
o Audit zprav
e V ramci implementace portalového feSeni EET, je Zadouci vyuzit DataPower v demilitarizované
zéné k feSeni:
o Autentizace & Autorizace pozadavkl a pfipadné vytvafeni SSO tokenu pro propagaci
identit od proprietarnich feSeni jako je LTPA aZ po standard SAML.

o Validace zprav — napf. zprava musi obsahovat data validni XML podle definovaného
XML schématu.

o Akcelerace XSLT transformaci a sniZzeni latenci spojenych se zpracovanim digitalniho
podpisu.

o Ochrana pfed riznymi utoky (XML threats) — napf. SQL injection.
o Loadbalancingu pozadavkl na backend systémy.
e Implementace portalovych a reportovacich feSeni postavenych na XSLT

o Sila HW akceleratoru pro XSLT v zafizeni DataPower mlze pomoci usSetfit zdroje
aplika¢niho serveru a snizit latence zpracovani pozadavku.
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IBM WebSphere DataPower je SOA appliance, kterou je mozno pouzit v zavislosti na pozadavcich
zejména jako:

e Enterprise Service Bus (ESB) nebo jako jeho doplnék
e Bezpecnostni zafizeni v demilitarizované zéné k ochrané internich systém{

Zakladni funkcionalita DataPower

IBM WebSphere DataPower je mozno si pfedstavit jako prostfednika (intermediary) ve zpracovani
pozadavku. Klient (service requester) komunikuje na jedné strané se zafizenim DataPower a na druhé
strané zafizeni DataPower komunikuje s poskytovatelem sluzby (service provider) na backend
systému.

IBM WebSphere DataPower
Front Side Multistep Engine Back Side
1. client Handler 2. process request Handler 3. send
request > in rule > request
a to backed
client
6. send 5. process response 4.receive Backend
- ; -
response in rule ‘ response
to client from backend

Princip prace zafizeni DataPower

Na obrazku je vidét, Zze zafizeni DataPower pracuje na principu Proxy.

Front Side Handler (FSH) zajiStuje komunikaci s klientem. DataPower se tak mulze pfizpUsobit
protokolu, ktery klient pouziva — napf. http/https, ftp nebo MQ, WebSphere JMS, Tibco EMS.
Komunikaci s backend systémem zajiStuje Back Side Handler. Vlastni logika zpracovani zpravy je
provadéna v tzv. Multistep Engine, ktery leZzi mezi Front Side Handlerem a Back Side Handlerem.
Multistep Engine tak mlze zpracovat jak pfichozi pozadavek klienta pfed jeho propusténim na
backend system tak i odpovéd vracenou backend systémem pfed odeslanim klientovi. Je napfiklad
mozno provést pfi zpracovani pozadavku autentizaci a autorizaci a rozhodnout, zda bude poZadavek
na backend system pFfedan. Podobné pfi zpracovani odpovédi je mozno zpravu digitalné
podepsat.

1) DataPower: Multistep Engine zpracuje zpravu poZadavku nakonfigurovanou bezpecénostni a
integracéni logikou:
a) autentizace a autorizace
b) validace XML (metriky XML, validace schématu, externi reference...)
c) kryptografie (digitalni podpis a Sifrovani na urovni zpravy)
d) obohaceni zpravy na zakladé volani jiné webové sluzby (enrichment)
e) Service Level Management (SLM)
f) content based routing
g) transformace obsahu zpravy
h) zaznam pozadavku pro ucely auditu
2) DataPower: Multistep Engine pfeda vysledek zpracovani na Back Side Handler (BSH).
3) DataPower: Back Side Handler (BSH) pfepoSle zpracovanou zpravu na backend systém
a) Predavaji se jen a pouze validni pozadavky spliujici nastavena pravidla — poZadavky
nesplfiujici nastavenou politiku sluzby se na backend nepropoustéji (firewalling).
4) Backend: Zpracovani pozadavku, vytvofeni odpovédi a jeji zaslani zpét na Back Side Handler
5) DataPower: Back Side Handler (BSH) Akceptovani odpovédi backend systému a pfijeti
dat/zpravy.
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6) DataPower: Back Side Handler (BSH) Pfedani zpravy odpovédi na Multistep Engine.

7) DataPower: Multistep Engine zpracuje zpravu odpovédi nakonfigurovanou aplikaéni logikou
(napf. digitalni podpis, Sifrovani nebo transformace obsahu). U synchronnich operaci ma
k dispozici Mutlistep Engine i data (zpravu) pozadavku.

a)

b)
c)
d)
e)

validace XML (metriky XML, validace schématu, externi reference...)

i) validace odpovédi patfi k dllezité best practice v bezpeénosti webovych sluzeb

obohaceni zpravy na zakladé volani jiné webové sluzby (enrichment)

transformace obsahu

kryptografie (digitalni podpis a Sifrovani na Urovni zpravy)

audit

i) Casto se DataPower vyuziva k auditovani vybranych dat ze zpravy pozadavku a odpovédi
(pfipadné komunikacnich metadat jako je identita klienta)

8) DataPower: Multistep Engine pfedd vysledek zpracovani zpravy odpovédi na Front Side
Handler.

9) DataPower: Front Side Handler (FSH) pfeda vyslednou zpravu odpovédi pomoci komunikaéniho
protokolu (napf. SOAP message pomoci protokolu HTTP).

10) Klient: Zpracuje data odpovédi od zafizeni DataPower

Variace vlastnosti DataPoweru je vyuzita pfi navrhu B2B rozhrani systému EET pro sbér
uctenek.

Podporované protokoly a standardy

1.

Transport a konektivita

HTTP, HTTPS, WebSocket Proxy

FTP, FTPS

SFTP

WebSphere MQ and WebSphere MQ File Transfer Edition (MQFTE)
TIBCO EMS (Integration and B2B appliances)

WebSphere Java™ Message Service (JMS)

IBM IMS™ Connect, IMS Callout

NFS

DB2®, Microsoft SQL Server, Oracle, Sybase, and IMS database connectivity
IPv4, IPv6

Link Aggregation Control Protocol (LACP) IEEE 802.1ax, 802.3ad
Virtual LAN (VLAN) IEEE 802.1q

10G Ethernet IEEE 802.3-2008

1G Ethernet IEEE 802.3ab

Dynamic Host Configuration Protocol (DHCP)

SSH File Transfer Protocol (SFTP) Support

Podporované protokoly jsou nasledujici:

o SSH-2 protocol definovany IETF RFC 4251
o SFTP verze 3 definovany podle draft-ietf-secsh-filexfer-02.txt Internet-Draft

Enforcement bezpecnostni politiky

OAuth 2.0

SAML 1.0, 1.1 and 2.0, SAML Token Profile, SAML queries
XACML 2.0

Kerberos, SPNEGO

RADIUS

LDAP versions 2 and 3

Lightweight Third-Party Authentication (LTPA)

Microsoft Active Directory
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e Federal Information Processing Standard (FIPS) 140-2 Level 3 (with optional Hardware
Security Module)

FIPS 140-2 Level 1 (with built-in cryptographic software module)
SAF and IBM RACF® integration with z/OS®

Internet Content Adaptation Protocol (ICAP)

W3C XML Encryption

W3C XML Signature

S/MIME encryption and digital signature

WS-MediationPolicy, versions 1.6, 1.7, 1.8, and 1.9
WS-Security 1.0, 1.1

WS-1 Basic Security Profile 1.0, 1.1

WS-SecurityPolicy

WS-SecureConversation 1.3

3. Webové sluzby

WS-I Basic Profile 1.0, 1.1

WS-1 Simple SOAP Basic Profile

WS-Policy Framework

WS-Policy Attachments: Message Content Filters 1.3 (IBM standard)
WS-Policy 1.2, 1.5

WS-Trust 1.3

WS-Addressing

WS-Enumeration

WS-Eventing

WS-Notification

Web Services Distributed Management (WSDM)
WS-Management

WS-I Attachments Profile

SOAP Attachment Feature 1.2

SOAP with Attachments (SwA)

Direct Internet Message Encapsulation (DIME)
Multipurpose Internet Mail Extensions (MIME)
XML-binary Optimized Packaging (XOP)

Message Transmission Optimization Mechanism (MTOM)
Universal Description, Discovery, and Integration (UDDI versions 2 and 3), UDDI version 3
subscription

e WebSphere Service Registry and Repository (WSRR)

4. Transport Layer Security (SSL and TLS)

e SSL version 2 (deprecated)

e SSL version 3

e TLSversions 1.0, 1.1, and 1.2 (hardware accelerated on physical appliances)
5. Public key infrastructure (PKI)

e RSA, 3DES, DES, AES, SHA, X.509, CRLs, OCSP

o PKCS#1, PKCS#5, PKCS#7, PKCS#8, PKCS#10, PKCS#12

e XKMS for integration with Tivoli® Security Policy Manager

6. Management

e Simple Network Management Protocol (SNMP)
e SYSLOG
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e Secure Shell (SSH)
¢ Intelligent Platform Management Interface (IPMI)

Realizace webovych a aplikaénich server(i je doporuceno fesit na virtualizované platformé x86 se
zaji$ténim pozadavku vysoké dostupnosti. Zadny server nebude mit lokalni diskovy systém a musi byt
napojen do SAN/NAS via FC za pomoci béZné pouzivanych protokolU.

Navrzené feSeni musi umoznovat horizontalni Skalovatelnost.

Databdazové servery a ulozisté

Databazové servery musi spliiovat pozadavky vysoké dostupnosti vCetné diskového ulozisté
umoziujiciho tierovani“ jednotlivych diskovych prostor v automatickém rezimu. Databazové prostredi
musi umoznovat ukladani velkého objemu dat jak co do poc¢tu ukladanych zaznamda tak co do velikosti
ulozenych dat. Databazové nebo storage funkcionalita musi umoznit online replikaci dat do druhého
uloziste.

Pozadavky na minimalni konfiguraci

Platforma | Minimalni | Minimalni | Minimalni Minimalni

pocet pameét celkovy velikost

jader fyzického | pocCet jader | paméti

fyzického | serveru virtualniho | virtualniho

serveru prostredi prostredi
Webové a | Variantal | x86 16 64 GB 80 320 GB
aplikaéni Varianta 2 | RISC 20 256GB 60 768 GB
servery
Databazové | Varianta 1l | x86 72 Exadata
servery Varianta 2 | RISC 24 1TB 48 2TB IBM
Virtualizovan | Varianta 3 | X86 - - 270 552GB MS
a platforma
(CPS)

Minimalni konfigurace aplikacnich a databazovych serverl je
virtualizaénich feSeni.

pocitana bez vykonovych narok

Minimalni kapacita Storage je poZadovana na 4-leté obdobi provozu systému véetné& diskovych
prostorQ pfifazeni pro jednotlivé virtualni stroje a virtualizaéni platformu s kapacitou 144 TB s moznosti
rozSifeni celkové kapacity na deseti nasobek. Pro potieby zajisténi vysoké propustnosti je
poZadovana minimalni kapacita 2 TB na SSD. PoZadované kapacity jsou netto kapacity dostupné pro
systémy. Raw kapacita je zavisla na konkrétnim feSeni diskovych systému.

SAN switching
V ramci dodavky je pozadovano dodani 4x SAN switch 48 port 8/16Gb.

Zapojeni SAN switch( bude zajistovat SAN FC redundantni infrastrukturu a to v kazdém ze dvou
datovych salti datového centra SPCSS. To Znamena, ze kazdy sever bude mit vzdy dvé FC spojeni
na datové ulozisté.

Kabelaz
Pozadavky na kabelaz musi byt definovany v prvni fazi realizace projetu.
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Varianta 1 aplikacni vrstvy a Varianta 1 databazové vrstvy

Platce dané Zékaznik Kontrolofi ] D
ilni Mobilni Mobilni .
T e o || | | [ | [t
- N\ i Internet ) |
Bee AN B,
L |~ e Bezpecné propojeni |
s / \‘A ~
SSL akcelerace ‘ SSL akcelerace
Webovy Webovy ok stle e XML akcelerace Webovy
Server ( Server Lkt sin b | S
ESB HSM SRS
| | ESB HSM
| | 5
[
App server App server / Ap[;server
; Evidence ESB
_| | Kontroly Néhledy = oA
\
- b -
Db server Db server Db server Db server Db server
UCt?n,k v (2 Uctevnky ElO 2] Auditni db DMS Evidence
mésice) (vEetné xml s
formy) subjektt
HA clustery )

Obrazek 26: Schéma aplika¢ni a databazové vrstvy Varianty 1

Varianta 1 je postavena na platformé x86 a na konsolidovaném produktu ExaData, ktery realizuje
kompaktni databazové prostfedi. AplikaCni a databazova oblast je feSena jako samostatné celky, kde
aplika¢ni oblast je pIné virtualizovana umoznuje dynamicky alokovat potfebny vykon uréenym
aplikaénim virtualnim serverdm. Databazové prostfedi ExaData s databazi Oracle umoznuje pracovat
konfigurovat potfebna databazova prostfedi dle aktualnich pozadavkl aplikace.
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Vizualizace mozZného feSeni pro Variantu 2 aplikacni vrstvy a Varianty 2 databazové vrstvy

kombinace

H Platce dané H Zakaznik

Browser Mabdi ¥ Browser Aplikace
aplikace |
] Internet ) \_

Mobilni

Kontrolorl
Browser

Mobilni
A

aplikace

\ =
I s ) Bezpeéné propojeni
/ \\ R
D ‘ Datapower
atapower
SSL akcelerace SSL akcelerace
Webovy Webovy Xk celeTo0e XML akcelerace Webovy
Server ( Server it Eontiito SO | | Server
| | ESB HSM ESB tHaM
[
' |
/ | /\\ P
= 7 / App server
App server App server MQ (s persistentni MQ (s persistentni 5
Kontroly Nahledy storage) ‘ storage) E"':;’l‘:e ESB
T | —
App server [
=
q
Dbserver | ¥ Db server Db server Db server Db server |
Uctenky (2 Uttenky (10let) Auditni db DMS Evidence
mésice) (v€etné xml subiektd
formy) )
HA clustery

Obrazek 27:Schéma aplikacni a databazové vrstvy Varianty 2

Varianta 2 feSi realizaci na procesorové platformé RISC a produktech IBM. Varianta konsoliduje
potfebny vypocletni vykon do jednotného virtualizaéniho prostfedi a umozfiuje dynamicky alokovany
vykon do pfislusnych &asti systému dle aktudlnich poZadavk(. Databazové prostfedi je FeSeno na
platformé databazovych server( Informix nebo DB2.

Hlavni &asti fedeni pro B2B rozhrani jsou XML akceleratory s integrovanymi moduly HSM pro zajisténi
pozadované propustnosti pro evidenci Uctenek a vystavovani bezpecnostniho kédu FIK.

Varianta 3 - Virtualizovana Platforma (CPS)

1.

2.
3.
4

© o~

Konvergovany systém — upiné HW&SW feSeni dodavané na kli¢, Skalovatelné dle
pozadavku projektu EET

V souc€asné dobé se jedna o feSeni Microsoft a DELL, pfipravuje se v2: MS a HP

Reseni vychazi ze zkugenosti pfi navrhu, realizaci a provozu datovych center

Podpora je zajiSténa prostfednictvim sluzeb Premier Support, pfipadné pozadavky na
integraci CPS do prostredi zakaznika zajistuji Microsoft Services

Res$eni je postaveno na normalizovaném HW Dell s garantovanou kompatibilitou véech HW a
SW komponent feSeni

Rizené aktualizace: SW opravy a aktualizace véech komponent jsou nejprve testovany na
totozné HW konfiguraci v laboratofich MS a nasledné jsou uvolnény pro nasazeni na
prostfedky

Doporucovany zivotni cyklus je v zavislosti na zpusobu nasazeni odhadovan na 3 - 5let
Reseni vyuziva technologii Microsoft.

CPS nabizi sluzby: laaS, PaaS a DBaaS

Strana 116 z 185



IBDO

Specifikace projektu Elektronicka evidence trzeb

Ministerstvo financi Ceské republiky

CPS Stamp:
[ Platce dané | Zakaznik [ Kontrolofi
ilni Mobilni Mobilni :
F ) ]| || [ s
Bt . N e Internet
‘, \ \ \
| Londbeiances Bezpecné propojeni
/ =
SSL akcelerace SSLakcelerace
Webovy Webovy TR XML akcelerace Webovy
Server ( Server Corier
ESB HSM
[ I ESB HSM
[
[ : |
_—\ ! /
App server App server p.p SELVEN:
2 ‘ Evidence ESB
_| | Kontroly Nahledy "y
|
Y ¥ S
' Db server Db server Db server Db server Db server
Uctevan’ky (2 Uctevnkyglo let) Auditni db DMS Evidence
mésice) (véetné xml B
formy) subjektt
DB clustery

Skalovatelnost (struéné)

Reseni je flexibilni dle vykonovych pozadavki zakaznika. CPS je dodavano v jednotkach, tzv. Stamp
Stamp znamend rovnéz jednu management doménu provozované CPS instance.

Skalovatelnost Stamp:

e Vramci Stamp je mozné zajistit efektivni Skalovani a rozSifitelnost o sdileny vypocetni vykon,
diskové ulozZisté.

Zalohovani

Pro potfeby provoznich zaloh je pozadovano zajisténi zalohovani na média s minimalizaci dopadu na
zdrojové systémy, které by mohli mit dopad na celkové zpomaleni odezvy primarniho systému.
Systém a zvoleny zpUsob zalohovani musi splhovat pozadavky na recovery time plynouci z parametru
RTO a RPO definovanym pro jednotlivé &asti informaéniho systému. Zafizeni musi splfiovat
parametry pro moznost obnovitelnosti dat po celou dobu Zivotniho cykll pouzitych zalohovacich médii.

Pro vS8echny HW a SW prostfedky je pozadovana tfileta maintenance (HWMA 3y 24x7 Response time
4h).
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Predbézny rozpocet systému EET a infrastruktury

V ramci Varianty 1 jsou pouzity produkty Oracle a to jak HW tak SW. Prostfedi je feSené na platformé
x86 a feSeni ExaData. Replika (online) dat je provedena na samostatny storage v druhém datovém

sale.

218 850 615,96 K¢
Oracle Database 1| SwW 23573523,85K¢ | DB
Enterprise Edition
Paritioning 1 SW 5707 274,19 K¢ | DB
Real Application 1| SW 11414 548,39K¢ | DB
Clusters
Multitenant 1 sw 8 684982,47 K¢ | DB
Tuning Pack 1| SW 2481 423,56 K¢ DB
Diagnostics Pack 1 SW 3722135,34K¢ | DB
Exadata Storage 1| SW 4962 847,13 K¢ | DB
Server Software
WebLogic + service 1 SwW 21 216 399,20 KE | sbérnice sluzeb
bus
storage pro replikaci 1| HW 2 000 000,00 K¢
Exadata 5-2 Quarter 1 HW 7 649 056,80 K¢ DB
rack
X5-2 server HW 115 894,80 K¢ sprava
DataPower Gateway 4  HW 16 495 498,67 KC | XML akcelerace, ESB, FIK,
Appliance
x3550 16 way 64 GB 4 | HW 1096 024,20 K¢ | Aplikacni servery
x3550 16 way 64 GB 4 HW 1096 024,20 K¢ | Middleware servery
CA s HSM 3 | HW 2426 891,78 K¢ | Certifikacni autorita
Switch 48 port 2 | HW 1146 398,16 K¢ = SAN Infrastruktura
Diskove pole 2  HW 2312 177,42 K¢ Diskove pole
TS3500 1 HW 4730 187,80 K¢ | Paskova jednotka
TSM 1| SW 1759 664,00 K¢ Zalohovani
Implementace 1 20 000 000,00 K¢ | cena implementace
DDOS 2 | Network 4000 000,00 K¢ | sitové prvky
uUtTMm 2 | Network 6 000 000,00 K& | sitové prvky
Switch 2 | Network 2 000 000,00 K¢ | sitové prvky
Switch OOB 2 | Network 2 000 000,00 K& | sitové prvky
IPS/IDS 2 | Network 3000 000,00 K¢ | sitové prvky
Loadbalancing 2 | Network 4 000 000,00 K& | sitové prvky
WAF 4 | Network 2 000 000,00 K¢ | sitové prvky
SIEM 1  Network 2 000 000,00 K¢ | sitové prvky
Implementace 200 2 500 000,00 K¢ | implementace sit prvku

MD

EET 32 000 000,00 K¢ | vyvoj a implementace SW
Tomcat SwW - K¢ | Aplikacni servery
TSM SwW 1759 664,00 KE @ Zalohovani
bezpecnost 15 000 000,00 K¢
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Varianta 2 vychazi z pfedpokladu existence smlouvy ISLO s IBM..

212 839 106,85 K¢

S$822 20c 256GB RAM 3 | HW 3277 085,36 K¢ Aplikacni servery
$824 24c 1TB RAM 2  HW 6 848 058,72 K¢ DB servery
CA s HSM 2 | HW 2426 891,78 K¢ Certifikaéni autorita
Storvize v7000 2 | HW 9 248 709,68 K¢ Diskové pole
TS3500 1| HW 4730 187,80 K¢ Paskova knihovna
Switch 48 port 2 | HW 1146 398,16 K¢ SAN Infrastruktura
DataPower Gateway 4  HW 22 828 832,00 K¢ XML akcelerace, ESB, FIK, ISLO
Appliance
TSM SW 1759 664,00 K¢ Zéalohovani ISLO
Informix nebo DB2 SwW 35152 038,40 K¢ Databdazovy systém ISLO
Tomcat SW - K¢ | Aplikacni servery ISLO
WebSphere MQ SW 6321 120,00 K¢ Message Queue ISLO
Integration Bus SW 24 600 120,95 K¢ ESB ISLO
Implementace 1 20 000 000,00 K¢ cena implementace
DDOS 2 | Network 4 000 000,00 K¢ sitové prvky
uUtTMm 2 | Network 6 000 000,00 K¢ sitové prvky
Switch 2 | Network 2 000 000,00 K¢ sitové prvky
Switch OOB 2 | Network 2 000 000,00 K¢ sitové prvky
IPS/IDS 2 | Network 3 000 000,00 K¢ sitové prvky
Loadbalancing 2 | Network 4 000 000,00 K¢ sitové prvky
WAF 4 Network 2 000 000,00 K¢ sitové prvky
SIEM 1 | Network 2 000 000,00 K¢ sitové prvky
Implementace 2 500 000,00 K¢ implementace sit prvkl
Bezpecnostni projekt 15 000 000,00 K¢ Komplexni bezpecnostni
dokumentace, bezpecénostni
testy
EET SW 32 000 000,00 K¢ vyvoj a implementace SW

Varianta 3 je zaloZzena na virtualizované platformé CPS. Platforma je dodavana jako kompletni
pfipravené feSeni spole¢nosti Microsoft véetné HW a SW prostfedk(l. Virtualizované prostfedi je

schopné realizovat prostfedi pro OS Microsoft a Linux.

202 245 575,58 K¢

CPS - APP,DB 2 | HW 57 800 000,00 K¢ Aplikacni a databazové
servery

TS3500 1 HW 4 730 187,80 K¢ Paskova knihovna -
zalohovani

DataPower Gateway 4 | HW 22 828 832,00 K¢ XML akcelerace, ESB, FIK,

Appliance

TSM SW 1759 664,00 K¢ Zalohovani

SQL server SwW 23 500 000,00 K¢ Databdazovy systém
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Integration Bus SW 4 700 000,00 K¢ ESB

CA s HSM 3 | HW 2426 891,78 K¢ Certifikacni autorita

Implementace 1 10 000 000,00 K¢ cena implementace

DDOS 2 | Network 4 000 000,00 K¢ sitové prvky

UTM 2 | Network 6 000 000,00 K¢ sitové prvky

Switch 2 | Network 2 000 000,00 K¢ sitové prvky

Switch OOB 2 | Network 2 000 000,00 K¢ sitové prvky

IPS/IDS 2 | Network 3000 000,00 K¢ sitové prvky

Loadbalancing 2 | Network 4 000 000,00 K¢ sitové prvky

WAF 4 | Network 2 000 000,00 K¢ sitové prvky

SIEM 1 Network 2 000 000,00 K¢ sitové prvky

Implementace 200 2 500 000,00 K¢ implementace sit prvk(

MD

Bezpecnostni projekt 15 000 000,00 K¢ Komplexni bezpecnostni
dokumentace, bezpeénostni
testy

EET SwW 32 000 000,00 K¢ vyvoj a implementace SW
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Reseni procesu spravy a provozu sluzeb

Reseni procestl provozu a spravy sluzeb systém EET bude feseno v souladu s normou ISO/IEC
20000. Dlraz bude kladen na procesy Zzivotniho cyklu jednotlivych sluzeb poskytovanych
koncovym uzivatelim a na procesy dohledu, monitorovani, podpory uzivatell a feSeni incidentd.

Bude provedeno stanoveni rozsahu a cilu feSeni, provedena analyza rizik sluzeb (bude zajisténa
uzka koordinace a propojeni s analyzou rizik v ramci feSeni bezpec€nosti), pfiprava politiky IT
sluzeb, katalogu sluzeb, planu managementu sluzeb, provoznich politik, navrhu SLA, provoznich
pland, planu a politiky zlepsovani sluzeb a planu Skoleni a vzdélavani.

Procesy spravy a provozu sluzeb

Zajisténi shody s pozadavky pramyslové normy ISO/IEC 2000 (respektive doporuéeni normy
ISO/IEC 2000-2) je nezavislé na organizacni struktuie. Poskytovatel sluzby musi pouzit strukturu,
ktera je nejvhodnéjsi pro efektivni sluzbu. V navaznosti na to, nabizené feSeni procesu spravy a
provozu sluzeb vhodné kombinuje ISO/IEC 20000 obsahujicim povinnosti a ITIL (aktualné ve
verzi 3), ktery zahrnuje nejlepsi doporuceni (best practices) spravy sluzeb IT, ktera mohou byt
pfizpusobena potfebam organizaci rozdilnych velikosti a ktera jsou zaméfena na sluzby a na
neustalé méreni a zlepSovani kvality dodavanych sluzeb IT a to jak z pohledu poskytovatele tak
zakaznika.

CSN ISO/IEC 20000-1
CSN ISO/IEC 20000-2
BIP 0005
ITTSM Managers Guide

ITIL
Interni procesy

Obrazek 28: Pojeti feSeni procesu spravy a provozu sluzeb

ReSeni procesu spravy a provozu sluzeb ve vySe uvedeném pojeti bude tedy zaméfeno
na nasledujici (dale stru¢né vymezené) procesy:

Strategie sluzeb e Sprava financi (Financial Management)
(Service Strategy) e Sprava portfolia sluzeb (Service Portfolio Management)
e Sprava pozadavkl (Demand Management)
Navrh sluzeb e Sprava katalogu sluzeb (Service Catalogue Management)
(Service Design) e Sprava Urovné sluzeb (Service Level Management)

e Sprava kapacit (Capacity Management)
e Sprava dostupnosti (Availability Management)

e Sprava kontinuity sluzeb IT (IT Service Continuity
Management)

e Sprava bezpecnosti informaci (Information Security
Management)

e Sprava dodavatell (Supplier Management)
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Prechod sluzeb
(Service Transition)

Sprava zmén (Change Management)

Sprava aktiv. a konfigurace (Service Asset and
Configuration Management)

Sprava znalosti (Knowledge Management)

Planovani a podpora pfechodu (Transition Planning and
Support)

Sprava releasi a nasazeni (Release and Deployment
Management)

Ovéfeni a testovani sluzby (Service Validation and Testing)
Vyhodnoceni (Evaluation)

Provoz sluzeb
(Service Operation)

Sprava udalosti (Event Management)
Sprava incidentt (Incident Management)
Provadéni pozadavkl (Request Fulfilment)
Sprava pfistupl (Access Management)
Sprava problému (Problem Management)

Neustalé zlepSovani sluzby
(Continual Service
Improvement)

ZlepSovaci proces v 7 krocich
Méfeni sluzby (Service Measurement)
Vykazovani sluzby (Service Reporting)
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Reseni bezpeénosti systému EET

Reseni bezpednosti Systému EET musi vychazet z predpokladu, Ze vzhledem k vyznamu Systému
EET bude tento zafazen mezi vyznamné informaéni systémy dle pismena d) §2 dle zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpec&nosti). Déle je pfedpoklad, Ze néktera dokumentace Systému EET, obsahujici popisy
mechanismU zajiStujicich bezpecnost celého systému muize byt klasifikovana jako utajovana
informace az do stupné ,Davérné“ dle zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjSich predpist. Pro Systém EET je tedy pozadovano
zavedeni systému fizeni bezpec¢nosti informaci.

Reseni bezpeénosti Systému EET bude zahrnovat posouzeni vstupnich podminek a bezpe&nostnich
pozadavkl a feSeni bezpec€nostnich pozZadavki v souladu s normou ISO/IEC 27001 a pozadavky
zakona. P¥i feseni bezpecnosti Systému EET musi Poskytovatel sledovat tfi zakladni cile:

1. Zajistit zapracovani bezpecénostnich pozadavkl na Systém EET od navrhu az po
implementaci celého systému bezpecnosti.

2. Vytvorit funkéni systém fizeni bezpecnosti informaci Systému EET tak, aby bylo mozné tento
systém bezpecné provozovat.

3. Navrhnout a zavést systém Ffizeni bezpe€nosti a navrh bezpecnostnich funkci tak, aby byl
v souladu s pozadavky:

o normy CSN ISO/IEC 27001:2014,

o zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti) a navazujicich vyhlasek NBU (dale také ,zakon
¢. 181/2014 Sb., a vyhlasky NBU"),

o zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti, ve znéni pozdéjSich pfedpisu (pro nékteré ¢asti dokumentace),

o pozadavky kladenymi na systémy vefejné spravy a pozadavky dalSich relevantnich
pravnich norem.

Na zakladé vySe uvedenych cild a pozadavkl zadavaci dokumentace je poZadovano, aby
Poskytovatel feSeni bezpecnosti Systému EET realizoval zavedeni bezpe€nosti Systému EET ve 3 po
sobé jdoucich etapach nasledovné:

e Etapa 1 — Analyza a navrh bezpecnosti Systému EET
e Etapa 2 — Implementace bezpecnosti Systému EET

e Etapa 3 — Monitorovani a pfezkoumani bezpecénosti Systému EET

Systém Fizeni bezpecénosti Systému EET musi byt Poskytovatelem navrzen a implementovan tak, aby
ho bylo mozné, v pfipadé potfeby, certifikovat podle normy CSN ISO/IEC 27001:2014.

Bezpecnostni funkce budou navrzeny ve formé Typizovanych bezpecénostnich profild s vyuzitim ISO
15408.
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Priprava bezpecnostniho projektu

Bezpecnostni
projektovy dohled

A

erecny
reseni

Zav
audit

Eyzicke, personalni; technicke Datove, programove

aladministrativniizabezpeceni' | a komunikacni'zabezpeceni

Analyza funkenich a technickych pozadavku

narealizaci Systému EET Bezpecnostni cile

Analyza rizik Vystupy analyzy rizik

Vyber:a navrh bezpecnostnich opatreni -E Bezpecnostni funkce
Bezpecnostni mechanismy

Detailni specifikace bezpeénostnich pozadavki —> Pozadavky na dodavatele

Postuprealizace bezpecnostnich pozadavki mmma Harmonogram a postup realizace

<

Bezpecnostni projekt Systému EET

Bezpecnostnildohled nad plnénim
harmonogramul a postupu realizace
Zaznamy, zpravy, vyjadreni
Bezpecnostnildohled nad zménovym fizenim
Korekce bezpecnostni

Bezpetnostni'dohled nad pripravou a provadénim testis dokumenatce Systému EET

Zaverecny audit vysiedneho reseni

Auditni zjiSténi

Navrh na odstranéni neshod

Auditni zprava

Obrazek 29: Schéma bezpecénostnich ¢innosti a souvisejici dokumentace

PFi realizaci fe$eni bezpeénosti Systému EET bude se vychazet a fidit ustanovenimi standardu CSN
ISO/IEC 27001:2014 stim, ze bude dale akcentovat dal$i relevantni zakony, normy a standardy,
zejména potom:

zakon €. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpec€nosti)

zakon €. 101/2000 Sb., o ochrané osobnich udaju v platném znéni

zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti, ve
znéni pozdéjSich predpist

zakon €. 227/2000 Sb., o elektronickém podpisu v platném znéni

zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy v platném znéni

zékon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakon( (autorsky zakon) v platném znéni.
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Dale je pozadovano realizovat fedeni bezpecnosti EET v nasledujicich krocich:

e Priprava bezpeénostniho projektu Systému EET zahrnujiciho analyzu bezpecnostnich
aspektl projektu véetné stanoveni bezpecnostnich cill a analyzy rizik, navrh efektivnich
bezpe&nostnich opatfeni s naslednou specifikaci bezpecnostnich funkci a navrh jejich
realizace ve formé bezpecnostnich mechanismi na urovni jednotlivych komponent Systému
EET.

o Bezpeénostni projektovy dohled Systému EET zahrnujici dohled nad realizaci
a prosazovanim bezpecénostnich funkci a bezpeénostnich mechanisml v souladu s obsahem
bezpecénostniho projektu Systému EET.

o Zavéreény bezpecnostni audit FeSeni Systému EET za ucCelem ovéfeni funk&nosti
bezpecénostnich funkci a bezpe€nostnich mechanismu véetné jejich prosazeni do relevantnich
internich procesll Systému EET.

e Rizeni a udrzba bezpeénosti pfi provozu Systému EET, kterd bude zahrnovat zejména
udrzeni souladu stavu bezpecnost s bezpenostnimi pozadavky prostfedi a udrzeni souladu
stavu bezpecnosti s bezpecnostnimi potfebami Systému EET v souvislosti s jeho zménami
provadénymi v ramci jeho implementace a provozu.

Jednotlivé slozky, jejich navaznosti a postup realizace feSeni bezpecnosti Systému EET jsou
znazornény na schématu uvedeném na nasledujici strané.

ResSeni bezpeé&nosti Systému EET musi byt zaji$téno v koordinaci s navrhem a implementaci celého
systtmu tak, aby bylo zajisténo okamzité zapracovani bezpecnostnich pozadavkl do
implementovaného systému.

Vzhledem k tomu, Zze néktera dokumentace systému EET, zejména ¢&ast obsahujici popisy
mechanismU zajistujicich bezpecnost celého systému, muize byt klasifikovana jako utajovana
informace az do stupné ,Davérné“ dle zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti, jsou na Poskytovatele kladeny tyto pozadavky:

o Poskytovatel musi byt drzitelem Osvéd&eni podnikatele pro pfistup k utajované informaci,
ktera u ného vznika nebo je mu poskytnuta, nejméné pro stupen ,Davérné*.

e Zaméstnanci Poskytovatele, zpracovavajici ¢asti dokumentace, obsahujici popisy
mechanism( zajistujicich bezpecnost celého systému, musi byt drziteli Osvédceni fyzické
osoby pro pFistup k utajované informaci nejméné pro stuper ,Davérné“.

o Poskytovatel musi disponovat prostfedky fyzické a administrativni bezpecnosti a bezpe&nosti
informacnich systému pro zpracovani dokumentace v rezimu utajované informace do stupné
,Duveérné“ dle zakona €. 412/2005 Sb., a provadécich vyhlasek.

Dale nasleduje rozklad c¢innosti a obsah vystupl realizovanych v jednotlivych etapach FeSeni
bezpec€nosti.
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Etapa 1 — Analyza a navrh bezpecnosti systému EET

Analyza a navrh bezpecnosti systému EET bude mit za cil identifikovat pozadavky na bezpecnost
systému EET a navrhnout bezpec€nostni feSeni Systému EET pocinaje navrhem celého systému a
konce jeho pfedanim do provozu.

V ramci této etapy bude provedeno stanoveni rozsahu a cili feSeni bezpecnosti, analyza rizik,
zpracovani bezpec€nostni politiky Systému EET v€etné bezpec€nostni strategie, pfipraveni ProhlaSeni
o aplikovatelnosti a Planu oSetfeni rizik Systému EET. V zavéru etapy bude zpracovan bezpecnostni
projekt Systému EET.

Etapa 1 musi obsahovat nasledujici faze:
1. Urceni zakladnich parametrd feseni bezpecnosti Systému EET
2. Hodnoceni a fizeni rizik Systému EET

3. Zpracovani Bezpecnostniho projektu Systému EET

Grafické znazornéni ¢innosti pozadovanych realizovat v této etapé je uveden na nasledujicim obrazku.

Zoracovinll Bagzcnosinl goliihey Sysidmil ]
C ==

Provedeni Analyzy rizik Systému EET

Prohlaseni o aplikovatelnosti
bezpecnostnich opatreni Systéemu EET,

Navrh Planuj oesetreni rizik

Bezpecnostni projekt

J

Obrazek 30: Schéma etapy 1 feSeni bezpe€nosti Systému EET

Faze 1.1 — Uréeni zakladnich parametru feseni bezpeénosti systému EET

V prvni fazi feSeni bezpecnosti Systému EET bude provedeno upfesnéni rozsahu feSeni bezpecnosti
Systému EET, navrh cill feSeni bezpecnosti a nasledné zpracuje Bezpecnostni politiku informaci
systému EET.

V této fazi se provedou ukony dulezité pro realizaci feSeni bezpecnosti Systému EET:

e Analyzu funkénich a legislativnich bezpe&nostnich pozadavkl na Systém EET a prostfedi,
v némz bude provozovan.

e Definovani rozsahu feSeni bezpecnosti systtmu EET, ktery bude obsahovat interni a externi
aspekt dle CSN ISO/IEC 27001:2014.
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Popis pozadovanych zakladnich vystupu:

1. Rozsah rFeSeni bezpecnosti Systému EET — upfesni rozsah feSeni bezpeénosti Systému
EET z hlediska zapojenych organizacnich slozek, vybranych prostor, definovanych aktiv a
technologii. Rozsah bude mit nasledujici strukturu:

a. organizacni struktura ve vztahu k feSeni bezpecnosti Systému EET

b. umisténi organiza¢nich utvarl a zafizeni pokryvanych v ramci k feSeni bezpeénosti
Systému EET
zakladni aktiva a technologie pokryvani v ramci k fedeni bezpe&nosti Systému EET
rozhrani feSeni bezpec€nosti Systému EET

e. zavislosti k feSeni bezpe€nosti Systému EET.

2. Cile feSeni bezpecénosti Systému EET — budou obsahovat struény vycet cilll, kterych ma byt
dosazeno feSenim bezpecnosti v uréeném rozsahu fesSeni bezpecnosti Systému EET. Cile
budou konkrétné stanoveny na obdobi implementace s vyhledem na zajiSténi provozu
systému EET.

3. Bezpecnostni politiku informaci systému EET je pozadovano zpracovat ve formé
koncepéniho dokumentu shrnujiciho strategii a zasady bezpeénosti systému EET ve vSech
oblastech bezpeénosti informaci s dirazem na uvedeni odpovédnosti za oblast bezpecnosti a
popis zavadénych bezpelnostnich zasad v ramci jednotlivych oblasti bezpecnosti. Pro
Bezpec€nostni politiku systému EET je pozadovana nasledujici struktura:

a. Strategie bezpecnosti Systému EET
popis systému EET
funkéni bloky systému EET

b
c
d. bezpelnost prostiedi systému EET
e. regulatorni, pravni a smluvni pozadavky na feSeni bezpe&nosti Systému EET
f.  kritéria hodnoceni rizik
g. zasady bezpecnosti informaci v Systému EET:
= organizace bezpec€nosti informaci
» bezpecnost lidskych zdrojl
= Fizeni aktiv
*  fizeni pfistupu
= kryptografie
» fyzicka bezpecfnost a bezpecnost prostredi
» bezpecnost provozu
» bezpecnost komunikaci
» dodavatelské vztahy
= Tizeni incident( bezpeénosti informaci
= kontinuita bezpenosti informaci
= soulad s poZadavky
h. zpusob fizeni bezpe¢nostni dokumentace Systému EET
i. zplsob vyc€lefiovani a fizeni zdroju pro zajisténi bezpecnosti Systému EET
j-  zpusob monitorovani a méfeni efektivity feSeni bezpecnosti Systému EET.
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Faze 1.2 — Hodnoceni a fizeni rizik systému EET

Cilem hodnoceni a fizeni rizik bude identifikovat aktiva Systému EET, a zjistit aroven rizik mozného
uplatnéni hrozeb, které na aktiva mohou pUsobit.

V poc¢atku faze bude navrzena metodika hodnoceni a fizeni rizik Systému EET. V navaznosti na
vybranou metodiku identifikuje aktiva, ktera budou zahrnuta do rozsahu feSeni bezpecénosti Systému
EET, spolu s uréenim jejich bezpeénostnich parametri (davérnost, integrita, dostupnost). Dale budou
identifikovany a hodnoceny hrozby a zranitelnosti pusobici na aktiva Systému EET a nasledné
navrzena opatfeni k pokryti rizik. Zduavodnéni vybéru opatfeni bude provedeno v dokumentu
Prohlaseni o aplikovatelnosti bezpecénostnich opatfeni Systému EET. ZplGsob Fizeni rizik bude
nasledné popsan v Planu oSetieni rizik Systému EET.

V zavéru analyzy rizik bude zajisténo provedeni zvladani a fizeni rizik prostfednictvim navrhu
pfiméfenych bezpec€nostnich protiopatfeni pokryvajicich zjisténa rizika. Pro naplnéni bezpecnostnich
cili a snizeni bezpeénostnich rizik bude vybrana vyvazena kombinace technickych a netechnickych
bezpecénostnich opatfeni pro Systému EET.

V této fazi budou provedeny ukony, vyzadované normou CSN ISO/IEC 27001:2014:

o stanoveni kritérii rizik bezpecnosti informaci, ktera zahrnuji:

o kritéria akceptace rizik

o kritéria pro provadéni posouzeni rizik bezpecnosti informaci
e identifikace rizika bezpecnosti informaci:

o pouziva proces posuzovani rizik bezpec¢nosti informaci k identifikaci rizik spojenych se
ztratou duavérnosti, integrity a dostupnosti informaci v rozsahu systému Fizeni
bezpec&nosti informaci

o identifikuje vlastniky rizik
e analyza rizika bezpecnosti informaci:

o posuzuje potencialni nasledky, které by nastaly, pokud by se realizovala
identifikovana rizika

o posuzuje realnou pravdépodobnost vyskytu rizik

o ur€uje uroven rizik
e hodnoceni rizika bezpeénosti informaci:

o porovnava vysledky analyzy rizik s kritérii rizik

o stanovuje priority analyzovanych rizik pro oSetfeni rizika
e Definovani procesu osetfeni rizik bezpecnosti informaci pro:

o vybér vhodnych variant pro oSetfeni rizika bezpec€nosti informaci s ohledem na
vysledky posuzovani rizik

o urCeni v8ech opatfeni nezbytnych k implementaci vybrané varianty (variant) pro
oSetfeni rizika bezpec&nosti informaci

o verifikace opatfeni urenych vySe s cilem ovéfit, Ze Zadné nezbytné opatieni nabylo
vynechano

o vytvofeni ProhlaSeni o aplikovatelnosti, které obsahuje nezbytna opatfeni
a zd{ivodnéni pro jejich zahrnuti, at uz jsou nebo nejsou implementovana

o formulace Planu oSetfeni rizik bezpecnosti informaci

o ziskani souhlasu vlastnikud rizik ohledné planu oSetfeni rizik bezpecnosti informaci a
prijeti zbytkovych rizik bezpecénosti informaci.
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Metodika analyzy rizik musi zaroven odpovidat zakonu ¢. 181/2014 Sb., a jeho provadécim vyhlaskam.

Popis pozadovanych zakladnich vystupt

1. Zprava o hodnoceni rizik Systému EET — souhrnny dokument, ktery musi obsahovat:

a. zakladni pravidla a postupy analyzy rizik a pfisluSna hodnotici kritéria véetné
metodologie

prehled aktiv véetné uréeni bezpecnostnich parametr( a vlastniku

vyCet hrozeb a zranitelnosti, ktera na aktiva (skupiny aktiv) ptsobi

vysledky analyzy pro jednotliva aktiva

stanoveni variant pro oSetfeni rizika

stanoveni priorit pro oSetfeni rizik

prehled vlastnik{ rizik

detailni vysledky analyzy rizik.

Te "o 20T

2. Prohlaseni o aplikovatelnosti bezpeénostnich opatieni Systému EET — uvede souhrnny
prehled opatfeni dle pfilohy A normy CSN ISO/IEC 27001:2014, ktera jsou aplikovana pfi
feSeni bezpec€nosti Systému EET a pfipadné davody, pro které nebyla nevhodna opatfeni
aplikovana. Soucasti prohlaseni o aplikovatelnosti bude specifikace arozhodnuti o vysi
zbytkovych rizik.

3. Navrh Planu oSetreni rizik Systému EET — bude obsahovat stanoveni cild bezpecnosti
Systému EET, relevantnich jednotlivym funkcim a arovnim Fizeni. Pfi planovani jak dosahnout
cili bezpecénosti informaci musi Poskytovatel urcit:

a. co bude vykonano

b. jaké zdroje budou vyzadovany

c. kdo bude odpovédny

d. kdy to bude dokonéeno

e. jak budou vysledky vyhodnoceny.

Faze 1.3 — Zpracovani Bezpecnostniho projektu Systému EET

Cilem pfipravy bezpec€nostniho projektu Systému EET bude zpracovat souhrnny podkladovy
dokument Bezpeénostni projekt systému EET prehled posuzovanych bezpecnostnich funkci,
pfehled a oddvodnéni bezpecnostnich funkci vybranych k realizaci a postup a zpUsob jejich realizace.

Ukolem bezpeénostniho projektu Systému EET bude navrhnout bezpeénostni profily (sady
bezpec&nostnich funkci), které budou snadno a jednoznaéné implementovatelné.

Bezpecénostni profil systému je specifikaci konkrétnich bezpe&nostnich funkci, které jsou definovany
na zakladé urCeni systému, analyzy prostfedi, v kterém bude provozovan, a pozadovanych
bezpecnostnich cili. Bezpecnostni funkce jsou smérovany do vSech oblasti bezpecnosti, véetné
bezpecnosti provozniho prostfedi. Hlavnim cilem bezpecénostnich profilt tedy je vybér bezpeénostnich
funkci pro funkéni celky systému EET a jejich komponenty podle normy CSN ISO/IEC 15408 a uréeni
navazujicich profild ochrany.

Norma CSN ISO/IEC 15408 stanovuje nasledujici strukturu bezpeé&nostniho profilu, jeho obsahu a
vyznamu jednotlivych dil€ich ¢asti:

e uvod — vymezuje zdkladni charakteristiky bezpeénostniho profilu,

o charakteristika systému — obecny popis systému, pro ktery je bezpecnostni profil uréen,
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o bezpecénost prostiedi — rozbor bezpecnosti prostiedi, ve kterém je systém provozovan, zde
jsou upfesnény zakladni aktiva, pfedpoklady pro bezpecné fungovani systému, bezpeénostni
zasady a hrozby, kterym systém musi Celit,

e bezpecnostni cile — upfesnéni bezpecnostnich cilli, které musi byt pfi feSeni bezpecénosti
dosazeny, ty jsou rozdéleny na bezpecnostni cile pro informacni technologie a na
bezpec&nostni cile pro prostfedi, ve které jsou systémy provozovany,

e pozadavky na bezpecnost — naplnéni cili navrhem bezpecénostnich pozadavkil, tyto
pozadavky jsou rozdéleny na pozadavky na bezpecnostni funkce, které jsou prosazovany
informacnimi technologiemi, na pozadavky na zaruky, kde je upfesnéna mira zaruk za
spravnost, a na pozadavky na bezpecnost prostredi, které upfesfiuje opatfeni v pfimém okoli
informacnich technologii.

V této fazi budou provedeny nasledujici Ukony, které jsou dllezité pro realizaci feSeni bezpecénosti
Systému EET:

e vybér relevantnich bezpecénostnich profill pro funkéni celky systému EET a jejich
komponenty;

e konkretizace bezpecnostnich funkci;

¢ navrh realizace bezpec¢nostnich funkci v ramci systému EET.

Popis pozadovanych zakladnich vystupt

1. Bezpecnostni projekt — bude zpracovan dle formalni struktury profilu ochrany dle normy
CSN ISO/IEC 15408. Budou rozpracovany vychozi bezpeé&nostni cile stanovené v souladu
s Bezpecénostni politikou informaci systému EET do bezpecnostnich funkci. Bezpecnostni
projekt bude zahrnovat:

a. Popis systému EET na drovni vymezeni ucelu, hranic a struktury;

b. Specifikaci bezpe€nostniho prostfedi Systému EET na urovni zakladnich aktiv, sluzeb,
bezpecnostnich pfedpoklad, hrozeb a zadsad bezpeclnostni politiky;

c. Vymezeni bezpelnostnich cili Systému EET na drovni cild bezpecnosti pro
informacni technologie a cilll bezpecnosti pro prostredi;

d. Stanoveni pozadavku na bezpeCnost Sytému EET na Urovni pozadavku na
bezpecnost jednotlivych klicovych komponent, pozadavkid na bezpeénost prostfedi,
interpretace bezpecnostnich pozadavkul a zaruk;

e. Mapovani vzajemnych vztah( mezi cili, pfedpoklady a hrozbami.

Etapa 2 — Implementace bezpecnosti Systému EET

Cilem této faze bude rozpracovat vybrana bezpeCnostni opatfeni a bezpecnostni funkce do
bezpecnostnich pravidel a postupl Systému EET.

V navaznosti na vysledky analyz a bezpelnostniho projektu musi poskytovatel zpracovat
bezpecnostni smérnice Systému EET, bezpecnostni pfirucky a navazujici postupy (pfipadné
navaznosti na jiné existujici Ci zpracované postupy) véetné prirucky/bezpeénostni smérnice pro
¢innost bezpec€nostniho spravce.

Etapa 2 obsahuje nasledujici faze:
e 2.1 Implementace bezpecnostnich opatfeni Systému EET
o 2.2 Bezpelnostni Skoleni a vzdélavani v Systému EET.

e 2.3 Zpracovani bezpecnostnich pfiruek a zajisténi kontinuity Systému EET
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Grafické znazornéni Cinnosti pozadovanych realizovat Poskytovatelem v této etapé je uveden na

nasledujicim obrazku.
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Obrazek 31: Schéma etapy 2 feSeni bezpe€nosti Systému EET

Implementace bezpecnosti na provoezni trovni a
zpracoyvanilbezpecnostnich prirucek a postupu

Havarijni
postupy.

Faze 2.1 — Implementace bezpecnostnich opatreni Systému EET

V této fazi budou rozpracovany cile a opatfeni bezpecnosti informaci do postupt ve formé smérnic
(dle CSN ISO/IEC 27001:2014 — P¥iloha A - bezpeé&nostnich profild dle ISO/IEC 15408).

Nedilnou soucasti bezpecnostnich ¢innosti bude navrh a popis nastrojl relevantnich pro Systém EET

dle odst. 3) § 5 zakona ¢&. 181/2014 Sb.

Ve smérnicich Poskytovatel stanovi ve spolupraci se Zadavatelem Systému EET role, navrhne Upravu
pracovnich naplni a odpovédnosti v procesu fizeni bezpeénosti Systému EET. Bezpecnostni smérnice
Systému EET budou zafazeny do systému fizeni dokumentace provozovatele.

Zpusob, formalni usporadani smérnic a jejich pocet navrhne Poskytovatel na zakladé zpracovaného
bezpecnostniho projektu Systému EET. Smérnice v8ak vzdy budou obsahovat zapracovani vSech
oblasti a naleZitosti normy CSN ISO/IEC 27001:2014 a zakona &. 181/2014 Sb., véetné vyhlasek NBU.

V této fazi budou provedeny nasledujici ukony, které jsou dulezité pro realizaci feSeni bezpec¢nosti

Systému EET:

e zavedeni a zdokumentovani vybranych bezpeé&nostnich opatfeni (CSN ISO/IEC 27001: 2014;)

e urceni a zdokumentovani zpisobu méreni G€innosti vybranych bezpecnostnich opatfeni.

Strana 131 z 185



I B D O Ministerstvo financi Ceské republiky

P — Specifikace projektu Elektronicka evidence trzeb

Popis pozadovanych zakladnich vystupt
1. Smeérnice fizeni bezpecnosti Systému EET bude zpracovana v rozsahu:

a. Management bezpec¢nosti informaci definujici pravidla a postupy pro management
bezpecnosti informaci a bezpecnosti informaci v projektovém fizeni véetné urceni
odpovédnosti za pribéh celého cyklu ISMS a uvedeni zplGsobu méfeni ucinnosti
ISMS.

b. Bezpecnost lidskych zdroji definujici bezpecnostni pravidla a postupy pro oblast
personalni bezpecénosti.

c. Klasifikace informaci urcujici zplsob klasifikace informaci véetné klasifikaéniho
schématu a zpusob manipulace s citlivymi informacemi.

d. Fyzicka bezpeCnost a bezpecénost prostiedi definujici bezpe€nostni pravidla a postupy,
jejichz cilem je pfedchazet neautorizovanému pfistupu, poskozeni, znehodnoceni,
zniceni ¢i jinym zasahlm do informaci a do prostor, ve kterych se nachazeji zafizeni
pro zpracovani informaci.

e. Shoda s bezpe€nostnimi pozadavky rozpracovavajici konkrétni postupy v oblasti
zajisténi souladu pfijimanych opatfeni s legislativou a bezpecnostnimi Ci
technologickymi postupy dle pfijatych norem a standard.

2. Smérnice bezpecnosti informacnich a komunikacnich technologii Systému EET bude
zpracovana v rozsahu:

a. Bezpelnost provozu a bezpecnost komunikaci stanovujici opatfeni zaméfena na
fadny a bezpecny provoz prostiedkd pro zpracovani informaci a sluzeb a procesu
s tim souvisejicich.

b. Rizeni pFistupu stanovujici opatfeni zaméfena na ochranu a kontrolu pfistupu
k informacim, sluzbam a procestm.

c. Akvizice, vyvoj a udrzba informacnich systém( definujici pravidla a postupy
pofizovani, vyvoje a udrzby Systému EET k prosazeni bezpec&nosti informaci do
celého Zivotniho cyklu Systému EET od faze navrhu, vyvoje, testovani az po vlastni
provoz a udrzbu.

3. Smérnice Fizeni incident bezpecnosti informaci a zajisténi kontinuity ¢innosti Systému
EET bude zpracovana v rozsahu:

a. Rizeni incidentl bezpe&nosti informaci stanovuijici postupy hlaseni bezpe&nostnich
incidentu, reakce na né a jejich vyhodnocovani.

b. Rizeni kontinuity &innosti a zakladni ramec Fizeni kontinuity podnikatelskych &innosti,
zahrnujici stanoveni roli, procesu, struktury dokumentace a odpovédnosti.

Faze 2.2 — Bezpecnostni Skoleni a vzdélavani v Systému EET

V této fazi bude provedeno seznameni pracovnikl provozovatele Systému EET se zavadénymi
bezpecnostnimi opatfenimi. Bude vytvofen program budovani bezpecnostniho povédomi, jehoz
ukolem bude zabezpecit znalost a pochopeni postupl a €innosti v oblasti bezpeénosti Systému EET
zameéstnanci provozovatele.

Dale budou vySkoleni pracovnici provozovatele Systému EET, ktefi jsou zahrnuti do rozsahu feSeni
bezpe&nosti Systému EET. Tito zaméstnanci budou seznameni s pravidly a ukoly, které jim ze
zajiSténi bezpe&nosti Systému EET vyplyvaji. Zvlastni pozornost musi byt vénovana pfipravé
zameéstnancu, ktefi budou provadét interni audity bezpecnosti Systému EET. Pro Skoleni pracovnikd
bude vytvofen e-learningovy portal.

V této fazi budou provedeny nasledujici Ukony, které jsou dilezité pro realizaci feSeni bezpecnosti
informaci Systému EET:

e zpracovani programu Skoleni a zvySovani bezpecnostniho povédomi (dle CSN ISO/IEC
27001:2014 a zakona €. 181/2014 Sb., v€etné vyhlasek NBU)

e zpracovani podkladl pro $koleni zainteresovanych zaméstnancl provozovatele Systému EET
— upfesnéni kategorii, pro které bude Skoleni provedeno, pfiprava prezentace a Desatera
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bezpecnosti informaci (CSN ISO/IEC 27001:2014 a zakona &. 181/2014 Sb., véetné vyhlasek
NBU)

e proskoleni zaméstnancu provozovatele Systému EET, po uréenych kategoriich (CSN ISO/IEC
27001:2014 a zakona €. 181/2014 Sb., véetné vyhlasek NBU).

Popis zakladnich pozadovanych vystupl

1. Program skoleni a zvysovani bezpec¢nostniho povédomi — obsahuje koncepci tvorby a
budovani bezpecnostniho povédomi subjektl ucastnicich se spravy, provozu a uzivani
Systému EET. Rozsah programu bude nasleduijici:

a. Zpusob budovani bezpeénostniho povédomi:
= z&kladni cil budovani bezpe&nostniho povédomi,

= strategie budovani bezpecnostniho povédomi,

= kategorie zaméstnancu,

= planovani budovani bezpe¢nostniho povédomi,

= odpovédnost za budovani bezpe€nostniho povédomi,
= odpovédnost zaméstnancd,

= odpovédnost za organizaci a provedeni $koleni zaméstnancli provozovatele
Systému EET,

» odpovédnost za seznameni zaméstnancl tfetich stran s bezpecnostnimi
postupy Systému EET

b. Obsahova naplh budovani bezpecnostniho povédomi*
= Skoleni k systému Fizeni bezpeénosti Systému EET,

= Vstupni Skoleni bezpe€nosti Systému EET,

= Periodické Skoleni bezpelnosti Systému EET,

= Mimotadné proSkoleni bezpe&nosti Systému EET,
= vzdélavani v oblasti bezpeénosti Systému EET.

2. Materialy skoleni bezpecnosti Systému EET — tvofi ppt prezentace a podkladové materialy
pro provedeni Skoleni k zajisténi bezpelnosti Systému EET pro jednotlivé kategorie
zaméstnancu provozovatele Systému EET.

3. E-learningovy portal — Vlastni Skoleni bude pro vhodné kategorie zaméstnancl provedeno
formou e-learningu. Poskytovatel zajisti vytvofeni standardniho e-learningového portélu
v€etné vhodného obsahu.

Faze 2.3 — Zpracovani bezpecnostnich prirucek a zajisténi kontinuity Systému EET

V této fazi budou rozpracovany bezpeé&nostni postupy a pravidla Systému EET do nejnizsi provozni
urovné.

Rozsah cinnosti a konkretizace vystupl bude upfesnéna na pocCatku faze a musi vychazet
z implementovanych bezpecénostnich opatfeni vybranych na zakladé provedené analyzy rizik,
bezpe&nostniho projektu Systému EET.

V ramci faze musi byt vytvofena bezpe&nostni provozni dokumentace zejména v oblastech:

e Informacni bezpecnosti Systému EET;

e zajisténi kontinuity &innosti Systému EET
Dlraz musi byt poloZzen na zpracovani bezpecénostnich priruéek pro jednotlivé role. Tvorba
pFiru¢ek pro oblast bezpe¢nosti se bude opirat o informace ve smérnicich a o informace ze schiizek
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s pracovniky, ktefi budou zastavat jednotlivé role. Struktura pfirucek musi vychazet ze struktury
existujicich smérnic.

Vramci této faze musi byt zapracovana problematika bezpeénosti do uzivatelské dokumentace
Systému EET.

V této fazi musi byt provedeny nasledujici ukony, které jsou dulezité pro realizaci feSeni bezpecnosti
Systému EET:

zavedeni a zdokumentovani vybranych bezpe&nostnich opatieni (CSN ISO/IEC 27001:2014 a zakona
&. 181/2014 Sb., véetn& vyhlasek NBU).

Popis pozadovanych zakladnich vystupt

1. Bezpecnostni pfiru¢ky a navazujici postupy definujici konkrétni €innosti a pravidla chovani
pro jednotlivé role a U€astniky spravy a provozu Systému EET. Zakladni rozsah jedné pfirucky
(zde pro pfiklad bezpe€nostniho manazera systému EET) je nasledujici:

a. Bezpelnostni pfirucka bezpe&nostniho manazera Systému EET:
» Fizeni bezpecnosti s dlirazem na roli bezpe¢nostniho manazera,
= Tizeni a Kklasifikace aktiv Systému EET s dirazem na evidenci aktiv
a zachazeni s aktivy v zavislosti na jejich klasifikaci.
= zajisténi  bezpecnosti lidskych  zdroji s dlrazem na: povinnosti
bezpe€nostniho manazera pfi pfijimani, Skoleni a bezpefném odchodu
pracovnik( provozu Systému EET.

= Tizeni bezpecnosti komunikaci a provozu Systému EET s dldrazem na
provozni postupy, fizeni zmén, zalohovani a monitorovani.

= Tizeni pfistupu k systémim Systému EET s dirazem na roli bezpeénostniho
manazera a dohled a kontrolu pfistupovych prav.

= akvizice, vyvoj a udrzba informacCnich systémd vramci Systému EET
s durazem na stanoveni bezpecnostnich pozadavku a dokumentace.

= fyzickd bezpelnost a bezpecénost prostfedi s dirazem na pravidla prace
v zabezpedenych oblastech.

» sprava incident(l a fizeni kontinuity s dirazem na povinnosti bezpec¢nostniho
manazera.

= Bezpeclnostni pfirucka bezpeénostniho sprdvce Systému EET bude
zpracovana v obdobném rozsahu jako pfiru¢ka bezpeénostniho manaZera
Systému EET.

Etapa 3 — Monitorovani a prezkoumani bezpecnosti Systému EET

Cilem etapy bude zavést postupy pro zajisténi efektivniho fizeni bezpeénosti Systému EET a jeho
ZlepSovani. Vramci etapy musi Poskytovatel navrhnout a zavést metriky pro méfeni uc€innosti
bezpecnosti Systému EET, postupy interniho auditu bezpecnosti a postupy pro pravidelna
prezkoumani bezpeénosti Systému EET.

Vramci této etapy budou provedeny zakladni bezpe&nostni testy Systému EET v rozsahu
konfiguracnich a penetracnich testl k ovéfeni vysledné implementace feSeni pred spusténim Systému
EET do produkéniho provozu.

Etapa 3 musi obsahovat nasledujici faze:

e 3.1 Pfiprava a provedeni auditu bezpec¢nosti Systému EET
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3.2. Povedeni pfezkoumani bezpecnosti Systému EET

Grafické znazornéni Cinnosti poZzadovanych realizovat v této etapé je uveden na nésledujicim obrazku.
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Obrazek 32: Schéma etapy 3 feseni bezpecnosti Systému EET

Faze 3.1 — Priprava a provedeni auditu bezpecnosti Systému EET

Cilem této faze bude zajistit provadéni kontrolni a auditni ¢innosti k posouzeni efektivniho provozu
bezpec&nosti Systému EET. Faze bude zahrnovat pfipravu a provedeni interniho auditu bezpecnosti
Systému EET.

V ramci faze bude zpracovan plan internich auditll bezpe¢nosti Systému EET, v€etné popisu zpUsobu
provadéni internich auditl bezpefnosti Systému EET a metrik méfeni ucinnosti pfijatych opatfeni.
V tomto dokument Poskytovatel uvede:

vstupy pro zhodnoceni, které budou mimo jiné zahrnovat vysledky auditil a analyz
bezpecnosti Systému EET, zajiSténi zpétné vazby od =zainteresovanych stran, stavu
preventivné napravnych &innosti a doporuceni pro zlepSeni bezpecnosti Systému EET (dle
CSN ISO/IEC 27001:2014 a zakona &. 181/2014 Sb., a vyhlagky NBU);

vystupy zhodnoceni, které budou zahrnovat jakakoliv rozhodnuti a &innosti vztahujici se
k zlepSovani efektivnosti, zmény postupt a potfeby zdroji na zajisténi bezpecnosti Systému
EET (dle CSN ISO/IEC 27001:2014 a zakona €. 181/2014 Sb., a vyhlasky NBU);

interni audity bezpe€nosti Systému EET, které zaijisti, Ze cile a opatfeni bezpecénosti Systému
EET vyhovuji pozadavkim na systém, normé& CSN ISO/IEC 27001, legislativé a pozadavkam
na bezpe&nost informaci a jsou funkéni a jsou zavedeny a udrzovany efektivné ((dle CSN
ISO/IEC 27001:2014 a zékon &. 181/2014 Sb., a vyhlasky NBU).

V ramci této faze bude zpracovan program pro prvni audit, provede vzorovy interni audit
s vy&lenénymi pracovniky Zadavatele bezpe&nosti Systému EET dle normy CSN ISO/IEC 27001:2014
a zpracuje zpravu z tohoto auditu. Dale budou pfipraveni a vyskoleni interni auditofi pro oblast
bezpec&nosti Systému EET Strukturu auditu je poZadovana v nasleduijici:

zpracovani programu auditu,

zahajeni a pfiprava auditu — ustaveni jeho zakladniho ramce,
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pfiprava auditu — pfiprava auditnich podkladU, upfesnéni ramce a prabéhu auditu a pfiprava
jeho Ucastnikl na strané provozovatele Systému EET,

provedeni auditu — shromazdéni relevantnich informaci z auditovanych oblasti, jejich
posouzeni, zpracovani a schvaleni ve formé auditnich zaznam( a pfiprava zavéra auditu
z auditovanych oblasti.

vyhodnoceni auditu — bude zjisténa uroven shody aktualniho stavu auditovanych oblasti se
zvolenymi kritérii auditu — pozadavky na bezpecnost Systému EET a normou CSN ISO/IEC
27001:2014. Vysledky budou uvedeny ve Zprave z interniho auditu bezpecénosti Systému EET.

Popis pozadovanych zakladnich vystupu

1.

Plan auditii bezpecnosti Systému EET - stanovi zpUsob provadéni pravidelnych
prezkoumavani a ovéfovani bezpecnosti Systému EET k zajiSténi Gcelnosti, dostatecnosti a
efektivnosti celého feSeni bezpecnosti.

Materialy skoleni internich auditord — budou tvofit ppt prezentace a podkladové materialy
pro provedeni interniho auditu bezpecénosti Systému EET spolu s pfipravou modulu do e-
learningového Skoleni.

Program interniho auditu bezpeénosti Systému EET — bude tvofit dokument propisujici
zplsob provedeni, kritéria a organizaéni zajisténi konkrétniho (prvniho) auditu stavu
bezpecénosti Systému EET.

Zprava z interniho auditu bezpeénosti Systému EET — bude tvofit dokument, jehoz cilem
bude poskytnout komplexni zpravu o stavu bezpec€nosti Systému EET.

Faze 3.2 — Provedeni pfezkoumani bezpecnosti Systému EET

Cilem faze bude zpracovat Pfezkoumani bezpe€nosti Systému EET, které bude tvofit zakladni
hodnotici dokument pro dal$i provoz a zlepSovani bezpecénosti Systému EET.

Navrh Pfezkoumani bezpelnosti Systému EET bude zpracovan ve spolupraci s bezpecnostnim
managementem resortu MFCR v nasledujici struktufe:

navrh na zlepSeni bezpecnosti Systému EET do dalSiho pfezkoumani bezpecnosti Systému
EET

doporuceni ke zlepSeni efektivity bezpeénosti Systému EET a k aktualizaci hodnoceni rizik
navrh zmény postupu zajisténi bezpecnosti Systému EET

zdroje potfebné pro zlepSovani bezpecnosti Systému EET

doporuceni ke zlepSeni uginnosti opatfeni bezpelnosti Systému EET

navrh cild ISMS pro dal$i cyklus provozu bezpecnosti Systému EET.

Prezkoumani bezpecnosti Systému EET — bude tvofit dokument, jehoz cilem bude zhodnotit
urovenn zavedeni bezpelnosti Systému EET a navrhnout daldi postup pfi provozovani a
ZlepSovani bezpecnosti Systému EET.
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Pozadavky na monitoring a prostiedi datovych salti pro systém EET

Monitoring systému EET

provadi nepretrzity dohled provozniho stavu a datové priichodnosti aktivnich prvki

pribézné monitoruje zejména kvalitu a dostupnost sluzeb EET, odchylky parametrd od
normalniho stavu, sleduje trendy a reportuje dosazeni prahovych hodnot

provadi primarni vyhodnoceni alarm( a nestandardnich provoznich stavu a jejich eskalace
pofizuje zaznamy provoznich udalosti do Trouble Ticket System (TTS)

zpracovava a distribuuje periodicka hlaseni a reporting o dostupnosti sluzeb a datovém
zatizeni infrastruktury

provadi zalohovani dat podle schvalené dokumentace

dohlizi na dodrzovani postupt Rizeni zmén (Change management), Rizeni konfiguraénich
polozek (Configuration management) HW a SW a jejich dokumentace

planuje a provadi ovéfovaci a profylaktické ¢innosti
provadi spravu a uchovavani logu

klasifikuje poruchy a odchylky od provozniho stavu, spoluvytvaii postupy pro jejich
odstranovani a provadi jejich dokumentaci prostfednictvim TTS (trouble ticket systém)

spolupracuje s administratory pfi feSeni incidentd

VSeobecné vlastnosti monitoringu:

Konsolidace a korelace systémovych udalosti v realném €ase a “root-cause”

Kompletni viditelnost v8ech KPI a SLA napfi¢ aplikacemi, sitovymi segmenty nebo provoznimi
jednotkami.

Jednotné grafické prezentaéni prostiedi a single-sign on

Integrace s externimi systémy a tzv. business context - tedy jak jsou technologie napojeny na
podnikové/obchodni funkce

Drill-down — vizualizace od prehledovych pohledd az po detailni pohledy pro konkrétni
technologie

Nativni provazanost s ostatnimi moduly — sitovy a aplikaéni performance management,
Service Desk, Storage, atd.
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Dependency Collection Event & Performance Collection
IBM COMDE & any IBM & 3 Party discovery & data sources. IBM and 30 Party event source.
Py Py &
F I3 e =
g O Ao ® g = of ==
Applications Systerns  \Wireless  Metwork Vaice Security Mainframe Storape Business

Obrazek 33: Monitoring systému EET

Koncep&né existuji tyto funkéni bloky:

e Business Service Management: NejvySSi vrstva, ktera poskytuje celkovy prehled o
sluzbach, aplikacich, transakcich a procesech. Tato vrstva sleduje agregované KPI a
vyhodnocuje SLA a celkovou vykonnost IT organizace

e Consolidated Operations Management: Konsolidace fault a performance dat a tzv. umbrella
management, tedy jednotna sprava nad celou heterogenni technologickou a aplikaéni
infrastrukturou

e Domain Management: Sprava jednotlivych technologickych domén jako jsou sité, aplikace,
security, storage, VolIP atd.

Metriky:
e Objem transakci
e Transakéni chyby
e Vykonnost procesu a jejich degradace
o Celkovy zisk sluzby, dostupnost, SLA a pfipadna penalizace
e Zaznamy o incidentech a problémech
e Z&dosti 0 zménu (‘change request)

SLA Monitoring

e Aktudlni stav SLA
e Procentualni pomér, kdy je sluzba dostupna
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e Celkovy down-time sluzby pro dané SLA

e Zbyvajici ¢as do prekroCeni SLA

e Celkova cena (penalizace) za nedostupnost sluzby
e Systémova architektura

Monitoring infrastruktury

Prostfedky pro spravu a dohled EET budou pfipojeny k infrastruktufe SPCSS prostfednictvim
nezavislé administrativni sité.

Do jednotlivych VLAN logickych sitich jsou pfipojovany jednotlivé komponenty admin (Out-Of-Band)
sité.

Pro vzdalené pfipojeni administratorll z prostfedi Internetu nebo Intranetu slouzi tentyz hardware ve
funkci VPN koncentratoru. Autentizace administratorll je mozna prostfednictvim AAA serveru
umisténym v jednom z bezpecnych segmentu admin sité€ nebo prostiednictvim ,master* AAA serveru
SPCSS. Vlastni autentizace je realizovana prostfednictvim hesla a certifikatu pro identifikaci uzivatele
resp. kli¢ pro IPSEC komunikaci.

Pro vétSi bezpeénostni oddéleni administratord bude mezi administratora a vlastni spravované
prostfedky vlozen server s terminalovymi sluzbami. Vlastni nastroje pro administraci pak maji
jednotlivi uzivatelé umistény na téchto aplikacnich terminalovych serverech. Pfenasena data meazi
administratorem a terminalovym serverem jsou data ,,0 obrazovce a klavesnici®.

Sitové prvky v admin siti musi podporovat technologii PVLAN (Private VLAN).

Kazdy dohliZzeny prvek je do OOB sité zapojen samostatnym Ethernet portem s mozZnosti nastaveni
protokolovych pravidel na tomto portu (sitové prostfedky Access-list, servery lokalni firewally jako je
napf. iptables v linuxu apod.)

port. Konzolové porty z admin sité jsou dostupné pres sitovy terminalovy server.

Pozadavky na fyzické a technologické zabezpeceni datovy salu EET

Prostory, kde bude datovy sal EET umistén, musi odpovidat nasledujicim pozadavkim:

a) teplota prostfedi se pohybuje v rozmezi od 19°C do 25°C, relativni vihkost v rozmezi 35% -
65%,
b) v mistnostech, kde je datovy sal EET umistén, jsou instalovana pozarni €idla na kouf a teplotu,
c) tyto prostory jsou napojeny na systém elektronické protipozarni signalizace a elektronické
zabezpec€ovaci signalizace, a jsou vybaveny kamerovym systémem hlidajici vstup do prostor
a jednotlivé ulicky mezi stojany s moznosti pfisvétleni ve tmé
d) prostory jsou vybaveny stabilnim hasicim zafizenim s hasicim médiem FM 200, Novec 1230
¢i obdobnym
e) technologické prostory datového salu EET musi mit instalovany dvefni systém v bezpecnostni
tfide WK 2 podle EN 1627 s mechanickym zaviratem dvefi, vCetné pfidrzovaciho
elektromagnetického zafizeni a elektronického zamku s napojenim na stavajici systém EKV
f) pozadavky zajisténi silnoproudych rozvodu:
a. vSechny technologické prostory jsou vybaveny mezilehlym rozvadéfem se dvéma
samostatnymi okruhy:
i. nezalohovand AC sit 230V,
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9)

h)

k)

ii. AC sit 230V zalohovana generatorem,

b. technologické prostory jsou vybaveny distribu¢nim stojanem se dvéma samostatnymi
okruhy uréenym pro napajeni zafizeni ve stojanovych fadach, jeden okruh bude
napajen ze zalohované sité generatorem a druhy bude napajen ze zalozniho
generatoru pfes centralni UPS jako zdroj nepferusitelného napajeni.,

pozadavky zajisténi zalohovani silnoproudého napajeni:

a. technologické prostory jsou vybaveny nepferusiteinym zdrojem v kapacité min. 50
kVA v modularni vystavbé s moznosti vykonoveého rozSifeni na 80 kVA, s umisténim
co nejblize distribuéniho stojanu, na pfeklenuti nabéhu generatoru max. 5 min.,

b. modularni FfeSeni UPS predpoklada redundaci N+1, jak fidicich, tak vykonovych
moduld, v€etné feSeni redundance baterii ( 2 okruhy). PoZadujeme moznost vymény
vykonovych modulld i baterii bez pferuseni provozu. UPS vybavit modulem pro
vzdaleny dohled (SNMP a WWW pfistup) ,

pozadavky zajisténi klimatizace

a. vSechny technologické prostory pozadujeme vybavit klimatizaénim systémem na
planovanou kapacitu.

b. navrh feSeni komplexniho chladiciho systému musi obsahovat flexibilni a modularni
systém klimatizac¢nich prvk(, moduld s moznosti reakce na zmény zatéze v
jednotlivych mistnostech i stojanovych fadach v pribéhu doby dle pozadavku
provozovatele.

c. TfeSeni klimatizace musi umoznovat redundanci N+1 a stfidani zakladnich moduld, jak
chladiciho systému, tak ventilaéniho systému, v€etné moZnosti vymény vadného
modulu bez pferuseni provozu. Systém vybavit modulem pro vzdaleny dohled (SNMP
a WWW pfistup)

d. feSeni chladiciho systému musi zohledfiovat uzavienou stojanovou fadu se stojany
800 x 1000 mm s chladicim vykonem 8 kW na kazdy stojan, ur&ené pro technologicka
zafizeni s pfikonem presahujicim 2,5 kW.

v datovém sélu EET musi byt instalované stojany modelové ,fady DK-TS8% uréené pro
zafizeni s montazi do 19“ list o hloubce 1 m a montazni vySkou 42U s nasledujicimi
vlastnostmi: robustni svafovany ram, statickd zatiZitelnost 1000 kg, &tyfbodové zamykani,
vCetné bezpeclnostniho zamku vpfedu i vzadu, 19 montazni ram vpfedu i vzadu, zemnéni
vSech &asti stojanu,

v datovém salu EET je instalovan systém zvySené podlahy pro aplikaci komunikaéni kabelaze
a silnoproudych rozvodd s zatézi dimenzovanou minimalné na 850 kg/m2, pfi poZzadavku na
vy$Si nosnost - moznost instalace roznasecich rosti

je zajisténa vnéjSi ochrana budovy bezpeénostni sluzbou nepfetrzité 24 hodin denné a 7 dni
v tydnu, pfi€emz jsou prokazatelné evidovany osoby vstupujici do objektu, v némz se prostory
s datovym salem EET nachéazeji,

datovy sal EET splfuji podminky Vyhlasky ¢. 528/2005 Sb. o fyzické bezpecnosti a certifikaci
technickych prostfedkd, ve znéni vyhlasky ¢. 19/2008 Sb. pro stupen utajeni Dlivérné,
prostory, v nichz se datovy sal EET nachazi, lezi mimo zatopovou oblast tzv. stoleté vody,
datové saly EET jsou z hlediska geografické lokalizace umistény ve dvou riznych lokalitach,
které splnuji podminku, Ze jsou od sebe vzdaleny vice nez 6000 metrd a méné jak 30000
metrU a jsou napajeny z rliznych rozvoden elektrické energie,
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0) moznost instalace systému datovych komor s moznosti rozSifeni nebo demontéze a nasledné
montaZze, splfiujici fyzickou bezpeénost dle Certifikatu technického prostfedku NBU, trida 2,

poZadované kryti IP56),
p) datové saly EET jsou redundantné pfipojeny na patefni infrastrukturu MFCR a Internet

Kapacita datovych sald

V datovém sale EET je poZzadovano umisténi minimalné 5 stojan{i modelové ,fady DK-TS8", urcené
pro zafizeni s montazi do 19“ list o hloubce 1 m a montazni vySkou 42U.
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Specifikace pozadavkul na testovani systému

Testovani je nedilnou soucasti Zivotniho cyklu vyvoje webovych sluzeb a vystavby prostiedi pro
provoz systému EET. Zabezpecuje udrzovani kvality celého feSeni. Testovani se Fidi podobnymi
pravidly jako tvorba aplikace. Z pohledu RUP jako obecné metodiky pro tvorbu aplikaci je na zacatku
testovani nutné vytvofit testovaci pfipady (testcase). Je to obdoba tvorby pfipadu uziti (usecase)
v ramci navrhu aplikace.

Test Case je obvykle tvofen jednim nebo vicero kroky. Test case obsahuje nasledujici Udaje:

e testcase ID,
e test case popis,
o testovaci kroky nebo poradi testovani,
e nutné pozadavky k vykonu testu,
e silatestu,
e test kategorie,
e autor,
e oznaceni, jestli test je automatizovan, nebo ne (jestli je mozno jej pravidelné spoustét),
o vysledek testu (Uspé&Sny/neuspésny),
e poznamky.
V pfipadé testovani celého feSeni EET budou jednotlivé testy rozdéleny do nékolika oblasti:

o Testovani infrastruktury (non-functional test)
e Testovani webovych sluzeb (functional test)
Testovani infrastruktury v sobé zahrnuje:

¢ Vykonnostni testovani
e Integracni testovani
o Bezpecnostni testovani
e Disaster-Recovery testy
e Load test
Cilem testovani samotné infrastruktury je:

e ladéni systémovych parametrd,
e odstranéni potencionalnich problému z pohledu bezpecénosti, vykonnosti,

e nastaveni spodnich prahovych hodnot pro dalSi testovani, pfi postupné instalaci jednotlivych
aplikaénich komponent,

e otestovani obnovy systému pfi jeho padu (single-point-of-failure)

o testovani rozkladani zatéze mezi jednotlivé komponenty v ramci clusteru
e otestovani pfepnuti do zalozni lokality a obnova primarni lokality

e otestovani monitorovani prostredi

e otestovani zalohovani prostiedi a obnova jednotlivych komponent
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Test Disaster Recovery

Specialnim typem funk&niho testu z pohledu funkcionality EET je test disaster-recovery. Tento test
bude proveden k otestovani:

fyzické kapacity infrastruktury,

validaci postup( navrhnutych pro ucely disaster-recovery,
validaci tymu pro provedeni jednotlivych procesu,
validaci ¢asového planu,

zjisténi moznych ztrat dat pfi ztraté jedné lokality,

validaci postupu navratu zpét do primarna lokality,

N o ok~ wDNpRE

validaci Casu potfebného pro navrat do primarni lokality.
Tyto testy budou provadény pravidelné podle stanoveného planu téchto testu.

K tomu, abychom mohli dostateéné kvalitné otestovat infrastrukturu, bude zapotfebi vytvofit vlastni
testovaci sluzby, které bézi na jednotlivych komponentach a zaroven vytvoreni vlastnich “pokladen”
simulujicich realny provoz.

Zatézovy test (load test)

Zatézovy test patfi mezi nefunkcionalni testy, slouzi pro validaci vykonnosti:

e samotnych sluzeb,
e provozniho prostiedi.

Pro spravné otestovani zatéze bude nutné vytvofit sadu klientll (pokladen), ktefi budou simulovat
realny provoz. To znamena vytvofit zhruba az 4000 transakci za sekundu simulujicich pokladni
systémy povinnych subjektd, které nam vytvofi zatéz s nasledujicimi parametry:

e 4000 dotazli za 1s na fiskaliza¢ni rozhrani
¢ 100 edita¢nich dotazl za 1s na portéle.

Vysledky této zatéZe budou zpracovany do formy vystupniho reportu. ZatéZové testy budou
provadény za pfitomnosti monitorovacich nastroji. Dlvodem je zjisténi jednotlivych &asovych
zpozdéni, ktera vznikaji na komponentach infrastruktury nebo konkrétnich sluzeb.

Nutnou podminkou zatéZového testu je monitorovani jednotlivych komponent na urovni:

e hardware (vyuziti CPU, pamét),
e propustnost sité,

e vykonnosti samotné sluzby,

¢ vykonnosti aplikaCnich platforem.

Na zakladé vysledku zatézového testovani, bude identifikovano, kde jsou slaba mista v ramci
infrastruktury EET a jednotlivych sluzeb implementovanych v ramci EET.
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Pozadovana architektura pripojeni do Internetu pro systém EET

K poskytovani sluzby EET, u které je zapotfebi udrZet vysokou dostupnost fiskaliza¢nich serverd, je
nutné mit zalohované pfipojeni. Vicenasobné pfipojeni k jednomu poskytovateli (ISP - Internet Service
Provider) je nejjednodussi variantou. Pfipojeni SPCSS Kk siti Internet je v sou¢asné dobé realizovano
prostfednictvim poskytovatele T-Mobile, dvéma nezavislymi optickymi spoji o rychlosti 100 Mbit/s.

Takovéto pfipojeni v8ak nefeSi zajisténi dostupnosti sluzby v pfipadé problému na hrani¢nich
zafizenich ISP. Zaijisténi velmi vysokych narok( na dostupnost je mozné dosahnout pouze pfi
pFipojeni na vice poskytovatelll. Pro realizaci projektu EET bude zapotfebi navysit kapacity a zplsob
pfipojeni SPCSS k siti Internet. Kapacitu pfipojeni bude zapotfebi navysit na 2 x 1Gb/s (1Gb/s dvéma
optickymi spaji). Architektura a mozné zpUsoby realizace pfipojeni SPCSS k siti Internetu pro potfeby
projektu EET jsou rozebrany nize. Jedna se o pfipojeni SPCSS do dvou nezavislych pfistupovych
bodl internetu a 3 mozné varianty pfipojeni na vicero poskytovatelll pfipojeni k siti Internet. Jako
nejvhodnéjSi se jevi posledni varianta pfipojeni prostfednictvi viastniho autonomniho smérovaciho
systému.

Pripojeni s pouzitim adres od vice ISP

Tato moznost je Casto pouzivana. Organizace obdrzi od kazdého poskytovatele blok adres, ktery
pouzije pfi adresaci svych serverq.

~INTERNET

Router-1
WWW server

DMZ s IP adresami ISP 2

DMZ s IP adresami ISP 1

Obrazek 34 : Schéma zapojeni s pouzitim adres vice ISP

Pojmenovani servert je mozné v DNS provést dvéma zpusoby:

e kazdé IP adrese je pfifazeno jméno

¢ vSem IP adresam je pfifazeno pouze jediné jméno
Pokud je kazdé IP adrese pfifazeno jiné jméno je pokladni systém povinného subjektu (dale jen POS)
nucen si vybrat z rdznych pfipojeni to, u kterého ma nejlepsi odezvu. Sam POS si vybira nejlepsi
cestu (Obrazek 35). V pfipadé nedostupnosti sam musi zkusit pfipojeni na dalSi server.

Pokud je adresam pfifazeno pouze jediné jméno nemusi sice POS vyhledavat nejlépe dostupny
server, ale jmenné servery mu vraci IP adresy server( v cyklu (tzv. round robin). Stava se tedy, ze
pfestoze stale vstupuje na tentyZ odkaz, miva rliznou odezvu podle toho, kterou IP adresu dostane od
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jmenného serveru. Nejlep$i pfipojeni je pfimo u ISP (Obrazek 35 - ¢ervena cesta). U ostatnich cest
(Obrazek 35 - modré cesty) jiz dochazi ke zpozdéni. P¥i pfipojeni pfes NIX nemusi byt zpozdéni nijak
dramatické, ale zpozdéni na vytizenych zahrani¢nich linkach jiz maze byt pro POS obtézujici.

~INTERNET 4

WWW server
DMZ s IP adresami ISP 2

DMZ s IP adresami ISP 1

Obrazek 35 : Schéma pristupu POSu k servertiim

Tato varianta tudiz neni pfili§ vhodna pro poskytovani sluzeb EET. Jeji vyhodou je vSak jednoduchost
a moznost provozovani bez nutnosti nadstandardni spoluprace s ISP.

Pfipojeni s pouzitim adres jednoho z ISP

Mnohem efektivnéjSi nez pfedchozi varianta je vyuzit pfipojeni s adresnim prostorem pouze jediného
poskytovatele pfipojeni (Obrazek 36). Diky jedinému adresnimu prostoru je zajisténo, ze POS vzdy
k serverlim pfistupuje pouze jedinou cestou, ktera se za normalniho stavu neméni.

' INTERNET ",

)
Router-1

DMZ s IP adresami ISP 1

EET

SPTss

Obrazek 36 : Schéma zapojeni pouze s IP adresami jednoho z ISP
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Tato varianta je mnohem vhodnéjSi pro komunikaci mezi systétmem EET a POSem, ale vyZaduje
nadstandardni spolupraci s poskytovateli pfipojeni. Také jiz vyzaduje pouZiti vnéjSiho smérovaciho
protokolu. Z diivodu zamezeni nezadouciho propojeni mezi sitémi ISP je téméf nezbytné pouziti BGP
(Border Gateway Protocol).

INTERNET

Propagace celého

\ﬁu ISP 1 \/ N NI ™
)
L

‘ ISP 1 /\‘ ISP 2 N
\ AS1000 ,“ y ; \ AS2000
. 'Propagace adres
\,77,,\ - / —.____zadresniho rozsahu ISP T—,— /_,/
Propagace adres
/j@\ /dresniho rozsahu ISP 1

- =

Router-1 WWW server
DMZ s IP adresami ISP 1

Router-2

AS65001

Obrazek 37 : Schéma zapojeni s pouzitim smérovaciho protokolu BGP

Je nutné zajistit domluvu a souhlas ISP k Sifeni bloku adres, ktery je pfidélen jednomu z poskytovatel(
i vostatnich sitich (Obrazek 37). ISP 1 jehoZ adresy jsou pouZity Sifi smérovaci informace do
internetu standardnim zpusobem(modré Sipky). Do sité dalSich poskytovatell se po dohodé Sifi
smérovaci informace o bloku adres z privatniho autonomniho systému AS65001, v ném2 jsou pouZzity
adresy pfidélené poskytovatelem ISP1. Tito ostatni poskytovatelé mohou tyto smérovaci informace
pfedavat hraniénim smérovactm ISP1 (Eervené Sipky).

Poskytovani smérovacich informaci z privatniho AS dalSim poskytovateldm umozni pfimy pfistup
k serveriim i POSUm pfipojenym prostfednictvim téchto ISP (Obrazek 38).

Obrazek 38 : Schéma toku dat za normalniho stavu sité
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Pfedavani smérovacich informaci o bloku adres pouzitém v privatnim AS na hrani¢ni smérovace
poskytovatele ISP1 vytvafi zalozni spojeni pro pfipadny vypadek linky mezi organizaci a ISP (Obrazek
39).

Vypadek Iim
Router-1

DMZ s IP adresami ISP 1

NAT
—
L

EET

Obrazek 39 : Schéma toku dat pfi vypadku linky k ISP

Poskytovani smérovacich informaci jinym poskytovateldm nebo do obecné internetu je sice mozné,
ale nemusi vzdy fungovat. VétSina ISP totiz kontroluje a filtruje smérovaci informace, které
neodpovidaji doporu€eni a informacim uvedenych v databazich organizace RIPE (Réseaux IP
Européens).

Mimo jiné akceptuji smérovaci informace s minimalnim prefixem /19 pfipadné /20 (Tabulka 2) a mensi
bloky ignoruji. Dale mohou akceptovat smérovaci informace o siti pokud pfichazi z AS uvedeného
v databazich organizace RIPE.

Pocet Pocet |Prefix | Maska

adres bitd

1 0 132 255.255.255.255
2 1 /31 255.255.255.254
4 2 /30 255.255.255.252
8 3 129 255.255.255.248
16 4 /28 255.255.255.240
32 5 127 255.255.255.224
64 6 126 255.255.255.192
128 7 125 255.255.255.128
256 8 124 255.255.255.0
512 9 123 255.255.254.0
1K 10 122 255.255.252.0
2K 11 121 255.255.248.0
4K 12 120 255.255.240.0
8K 13 /19 255.255.224.0
16K 14 /18 255.255.192.0
32K 15 117 255.255.128.0
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Pocet Pocet | Prefix | Maska
adres bitl

64K 16 /16 255.255.0.0
128K 17 /15 255.254.0.0
256K 18 /14 255.252.0.0
512K 19 /13 255.248.0.0
1M 20 /12 255.240.0.0
2M 21 /11 255.224.0.0
4aM 22 /10 255.192.0.0
8M 23 /9 255.128.0.0
16M 24 /8 255.0.0.0
32M 25 17 254.0.0.0
64M 26 /6 252.0.0.0
128M 27 /5 248.0.0.0
256M 28 14 240.0.0.0
512M 29 /3 224.0.0.0
1024M 30 12 192.0.0.0

Oznacovani velikosti adresniho prostoru a smérovaciho pred¢isli (routing prefix)

podet bitl

Velikost pfifazeného adresniho prostoru v bitech

poCet adres

MnozZstvi dostupnych adres pfi pouzité masce. Je vSak nutné mit na

adresy (samé nuly, samé jedni¢ky v €asti oznaclujici stanici) jsou
rezervovany.

prefix

Délka smérovaciho predcisli (routing prefix) adresniho prostoru.

maska

Sitova maska definujici smérovaci pfeddisli (routing prefix) ve formé &ty
Cisel oddélenych teckou.

Pfi dodrZovani pravidel a doporuceni je tedy moZzné, v pfipadé ztraty konektivity ISP1 do internetu, Ze
se zakaznici nebudou moci pfipojit (Obrazek 40). Obdobné problémy by mohly nastat i v pfipadé
ztraty konektivity do NIXu.

~ INTERNET"

Vypadek linky —
( ‘ g Y

= £ - {
- \ N RN o \
( ) { ) |
14

N\ \
/ /

Obrazek 40 : Schéma toku dat pfi vypadku zahraniéni konektivity ISP
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Pfi pouziti této varianty je potfeba velice dobfe vybirat poskytovatele, z jehoZz adresniho prostoru
budou adresy pouzity. Je velice zadouci aby tento ISP mél zalohovanou konektivitu do internetu i do
NIXu pres vice smérovacu. Potom nebezpedi nedostupnosti serveru klesa na minimum.

V pfipadé potfeby je mozné pozadat o ,provider independent® adresy, které umozni rychle zménit
poskytovatele bez nutnosti pfeadresovani. Pfi pfechodu staCi pouze zménit zaznamy v databazich
RIPE.

Pripojeni s vlastnim autonomnim systémem

Z hlediska technického se jevi varianta s vlastnim autonomnim systémem jako nejlepsi. Tato
varianta feSi v8echny nevyhody pfredchozich variant. Smérovaci informace jsou propagovany od
vSech ISP, se kterymi je toto domluveno. Za v3ech okolnosti jsou dodrzeny doporuceni RIPE a neni
zapotfebi jiné nastaveni smérovani nez je uvedeno v databazich RIPE.

/INTERNET,

/@ m —

ISP 1 7 AS3000 ISP 2 D)
- — N

(" Asto00 AS2000 ;

N f (

\ ~— \‘ - /

Propagace adm;\\ Apagace adres
z AS3000 @ z AS3000

1I

Router 1 Ro uler 2

DMz

V " server
s vlastnimi
IP adresami

AS3000

Obrazek 41 : Schéma zapojeni s vlastnim AS

Za libovolného stavu je pro smérovani provozu mezi POSem a EET hledana nejvyhodnéjsi cesta
(Obrazek 42, Obrazek 43 a Obrazek 44). Ani v pfipadé ztraty zahrani¢ni konektivity ISP nedojde
k nedostupnosti sluzby EET.

— ~__ / ,7 ,/ S

| ISP 1
< As1000 /. >/

DMZ s viastnimi
IP adresami

AS3000 E'

EET

Obrazek 42 : Schéma toku dat za normalniho stavu sité

Strana 149 z 185



I B D O Ministerstvo financi Ceské republiky

Specifikace projektu Elektronicka evidence trzeb

Router-1

DMZ s vlastnimi
IP adresami

AS3000

1
Weerver Router-2

DMZ s vlastnimi
IP adresami

AS3000 SO
=

EET

Obrazek 44 : Schéma toku dat pri vypadku zahrani¢ni konektivity ISP

Pro provozovani vlastniho AS je nutné podat Zadost na RIPE NCC (Réseaux IP Européens Network
Coordination Centre).

Tato varianta je z hlediska dodrzovani pravidel nespravnéjsi. Pfinasi vSak i nékteré problémy.

U mensich siti jsou pfidéleny rozsahy adres jejichZ samostatné smérovani je doporu¢ovano. BohuZel
velci poskytovatelé, predevSim v USA, tato doporuceni ob&as nerespektuji a mohou nastat problémy
s dostupnosti do téchto siti.

Hrani¢ni smérovade by mély mit pIné smérovaci tabulky. To klade vysoké naroky na pamét a vykon
smérovacl. S rostoucimi naroky roste cena zafizeni.

Je nutné dosahnout maximalni stability hrani¢nich smérovacld. ROzné nestability mohou vést
k pfetéZzovani smérovacu. Proto ma vétSina ISP nakonfigurovam ochranu proti ,nestabilnim sitim“ a
v pfipadé nékolikeré zmény smérovacich informaci v kratkém &ase prestane, na nastavenou dobu,
prijimat smérovaci informace z téchto siti. Po tuto dobu budou problémy s dostupnosti nékterych siti.
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Analyza rizik

Cilem fFizeni rizik je identifikace a specifikace jednotlivych rizik projektu v&etné posouzeni jejich
dopad(l a celkové zavaznosti a vymezeni vhodnych opatfeni na prevenci daného rizika nebo omezeni
nasledkl pfi realném uplatnéni daného rizika. Na zakladé identifikace a specifikace jsou nasledné
vybrana opatfeni planovana v ramci projektu.

Néktera identifikovana rizika mohou byt zamérné akceptovana bez jakychkoli opatfeni (nebo jen
s omezenymi opatfenimi) s ohledem na pfiliSnou (danému riziku neadekvatni) narocnost nékterych
opatfeni (zejména naroky na ¢asové, finanéni a lidské zdroje).

Rizeni rizik projektu provadi prib&zné Vedeni Fesitelskych tyma a konsoliduje Vedeni projektového
tymu. Tuto Cinnost koordinuje projektovy manazer tak, aby se pIné proSetfila mozna rizika. Zjisténa
zavazna rizika, jejich dopady a navrhy na jejich feSeni & omezeni jsou neprodlené pfedkladana a
eskalovana k posouzeni a pfipadnému rozhodnuti RK projektu.

Identifikace a vyhodnoceni rizik a opatfeni pfijata pro jejich naslednou eliminaci jsou obsahem
nasledujicich subkapitol.

Prvni fazi analyzy rizik je identifikace potencialnich rizik, ktera spociva v zjisténi a nasledné evidenci
vyznamnych rizik. Naslednou druhou fazi analyzy predstavuje vyhodnoceni identifikovanych rizik,
které je provadéno na zakladé hodnoceni miry dopadu a pravdépodobnosti vyskytu rizika.

Identifikace rizik

Jednim z vyznamnych aspektl fizeni rizik je identifikace (definice) potencialnich rizik, ktera Ize dle
svého charakteru rozdélit do pfedem definovanych klasifikacnich skupin:

pravni rizika;

finanéni rizika;

technicka rizika;

personalni rizika;

provozni rizika;

bezpec€nostni rizika,

projektova rizika.

OMMOO®>

Nasledujici tabulky pfedstavuji vysledny seznam identifikovanych potencidlnich rizik, ktera mohou
nastat v prubéhu pfipravy &i realizace predkladaného projektu, ale iv prdbéhu bézného provozu
celkového projektu. Pro zvySeni pfehlednosti byla jednotliva rizika oznacena kédem (napf. A.1, B.3,
apod.).

Pravni rizika

Riziko
A.l Nedodrzeni pravnich norem CR, EU. Zpozdéni projektu z dlvodu napravy stavu
nebo protipravnost ¢&asti projektu a mozné
nahrady Skody.
A2 Neschopnost udrzet legislativni shodu | Snizeni nebo absence pfinosli z dudvodu
systému nebo jeho Casti nevymozitelnosti povinnosti poplatnikd nebo
kompromitace projektu samotného.
A.3 Nevhodné smluvni podminky, napf.|Alternativni feSeni technickych a jinych
autorské pravo, sankce, nahrada Skody | projektovych potfeb za zvySenou cenu, nebo
atd. nevymozitelnost nahrady Skody a sankci.
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Kéd

Financni rizika

Riziko

B.1 NedostateCné udaje pro vyhodnoceni|Nemoznost vyhodnotit projekt z finanéni
predpokladli navratnosti stranky, ¢astecna kompromitace projektu.
B.2 NavySeni cen technologii, sluzeb a praci | ZvySeni celkovych nakladu projektu a zaroveri
a dalS$ich vstupu. zvySeni narokl na financovani projektu
v realizacni fazi projektu.
B.3 Rust provoznich nakladu v provozni fazi | ZvySeni provozni naro¢nosti.

projektu.

Technicka rizika

Kod Riziko

Ccl1 Vybér nekvalitniho dodavatele. Ohrozeni kvality vystupu projektu
a prodlouzeni doby realizace. Riziko
zvySenych nakladl (dodate€nych) na napravu
stavu.

c.2 Vybér nevhodné technologie. Ohrozeni kvality vystupu projektu nebo
projektu vlbec, prodlouzeni doby realizace.
Riziko zvySenych nakladi (dodatecnych) na
napravu stavu.

C3 Riziko souvisici se zafizenim | Kompromitace projektu, neschopnost plinit
(pfe/poddimenzovana kapacita / vykon) legislativni povinnosti za strany statu.
Personalni rizika

Kéd  Riziko Dopad

D.1 Nedostate€na delegace  kompetenci | Neefektivni fungovani projektového tymu.

Vv projektovém tymu. OhroZeni pfipravy a realizace projektu Cdi
bézného provozu.

D.2 Nedostate€ny vnitini kontrolni systém. Neefektivni fungovani projektového tymu.
OhroZeni realizace projektu & bé&zného
provozu.

D.3 Nedostatek  kvalifikované a  kvalitni | Ohrozeni bézného provozu.

pracovni sily v provozni fazi.

D.4 Fluktuace zaméstnanci zapojenych do | Nedostateéné kvalitni personalni zajisténi

provozu projektu. fungovani.

D.5 Zavislost na specifickych zaméstnancich /| OhroZeni projektu, nebo béZného provozu.

zaméstnancich dodavatele. ZvySené naklady na projekt nebo provoz.

D.6 Nedostate€né znalosti nebo potfeba|ZvySené naklady na projekt nebo provoz.

specifického know-how.

Ohrozeni kvalitativni urovné projektu.

Provozni rizika

Riziko
E.1 Neschopnost koordinace rozvoje systému | Ohrozeni béZného provozu.
v pozadovaném Case a rozsahu
E.2 Nenaplnéni dodavatelskych smluv | Ohrozeni bézného provozu.
v provozni fazi projektu.
E.3 Riziko spjaté s nastavenim smluvniho|ZvySené naklady na provoz. Ohrozeni

vztahu adrzby a provozu
(zavislost na dodavateli)

systému

kvalitativni urovné provozu.
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Bezpecnostni rizika

Kéd  Riziko Dopad

F.1 Kradez technologii nebo jejich poni€eni. | Znemoznéni provozovani dané technologie,
resp. nutnost jeji opravy.

F.2 Teroristicky utok (v€etné kybernetického | Ohrozeni b&zného provozu. Nebezpedi

utoku). poni¢eni technologii a systému. Mozné
ohrozeni z hlediska reputace a divéryhodnosti
projektu.

F.3 Bezpec&nostni rizika Kompromitace bezpec&nostnich prvku;
naruseni bezpecnosti v oblasti dostupnosti,
davérnosti nebo integrity dat.

F.4 Nedodrzeni  povinnosti  vyplyvajicich | Kompromitace bezpec€nostnich prvk;
Z legislativy, zejména zakonu o ochrané | kompromitace projektu, zmény projektu a
utajovanych skutecnosti. zvysené naklady.

Skody zna&ného rozsahu v pfipadé prozrazeni
utajovanych skutecnosti.
Projektova rizika

Kéd  Riziko Dopad

G.1 Nedostatky v projektové dokumentaci. Muze dojit k celkovému zpozdéni realizace.

G.2 Neschopnost expertniho  zhodnoceni | Mlize dojit k akceptaci nekvalitniho dila a
kvality dodanych sluzeb (Caste€né |sluzeb nebo jejich ¢asti.
prebirani vystupu dodavatele)

G.3 Dodate¢né zmény v projektu. Dodate¢né zmény by mohly vyznamné ovlivnit
dobu realizace projektu aohrozit jeho
realizaci.

G4 Spatnéa koordinace dodavatelskych praci. | Zpozdéni zahajeni provozu. Riziko snizeni
kvality dodanych praci/sluzeb/technologii.

G.5 Zpochybnéni validity projektu Kompromitace projektu a nespInéni cill
projektu.

G.6 Skody z nedostate¢né soutéZe anebo | Zpochybnéni realizatora projektu, ptipadné
Skody spojené sreputaci na zakladé | opakovani soutézi, nebo zpozdéni projektu.
medializovaného zpochybnéni
nezavislého vybéru dodavatele

G.7 Nedodrzeni terminu realizace. Zpozdéni zahdjeni provozu. Nedosazeni
planovanych pfinos(. Neshoda s legislativou.

Hodnoceni rizik

Druhou fazi analyzy rizik je jeji vyhodnoceni, které spociva v uréeni miry dopadu ,,D“ rizika a
pravdépodobnosti vyskytu ,P“ rizika. Obé& veliiny jsou hodnoceny v kvalitativnich bodovych
Skalach (stupnicich) s definovanym vyznamem jednotlivych bod( Skaly. Mira dopadu (vlivu) rizika
,D“ a pravdépodobnost vyskytu rizika ,P“ jsou hodnoceny dle stupnice uvedené v nasledujici tabulce:

Pravdépodobnost Mira dopadu/
vyskytu pravdépodobnosti
1 Témér neznatelny TéméFf nemozna Velmi mala
2 Drobny Vyjime¢né mozna Mala
3 Vyznamny Bé&Zné mozna Stfedni
4 Velmi vyznamny Pravdépodobna Vysoka
5 Nepfijatelny Hraniéici s jistotou Velmi vysoka
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Z hlediska efektivity Fizeni rizik je nutné pro kazdé riziko stanovit jeho vyznam (interpretovatelny
jednou konkrétni hodnotou), ktery zahrnuje jak miru dopadu rizika, tak i pravdépodobnost jeho vyskytu.
Z tohoto dlivodu byl pro kazdé riziko stanoven stuperi vyznamnosti rizika ,,V*, ktery je definovan jako
soucin bodového ohodnoceni dopadu rizika ,D“ a pravdépodobnosti vyskytu rizika ,P*.

Vyznamnost rizika ,V* Ize na zakladé dosazitelnych hodnot klasifikovat dle do 3 skupin (viz stupnice
dle nasledujici tabulky). Distribuce dosazenych hodnot vyznamnosti rizika ,V* u v8ech definovanych
rizik je v grafické podobé zpracovana formou mapy rizik (viz kapitola ,Mapa rizik").

Stupen vyznamnosti Hodnota

Bézné 1-4
Zavazné 5-11
Kritické 12 -25

Pro uspésné fizeni rizik je nejdulezitéjSi zaméfit se na rizika nejzavaznéjsi (rizika spadajici do
kategorie ,Kriticka rizika“), ktera je nutné co nejdfive eliminovat nebo alespon minimalizovat.

Cilem této podkapitoly tedy bylo vytvofeni tzv. katalogu rizik, ve kterém jsou uvedeny hodnoty pro
miru dopadu, pravdépodobnost vyskytu a vyznamnost rizik.

Nésledujici tabulka pfedstavuje vysledny katalog rizik — souhrn potencialnich rizik, ktera mohou nastat
v pribéhu pfipravy a realizace pfedkladaného projektu, ale i v pribé&hu bézného provozu.

Kod Riziko Mira Mira pravdép. Stupen
rizika dopadu vyskytu vyznamnosti
Pravni rizika
Al Nedodrzeni pravnich norem CR, EU. 5 1 5
A2 Neschopnost udrzet legislativni shodu 5 1 3
systému nebo jeho Casti
A.3 Nevhodné smluvni  podminky, napf. 3 2 6

autorské pravo, sankce, nahrada Skody atd.
Financni rizika

B.1 Nedostate€né Udaje pro vyhodnoceni 1 3 3
predpokladd navratnosti

B.2 NavySeni cen technologii, sluzeb a praci a 2 3 6
dalSich vstup.

B.3 Rust provoznich nakladd v provozni fazi 3 3 9
projektu.

Technicka rizika

Cl1 Vybér nekvalitniho dodavatele. 3 3 9

Cc.2 Vybér nevhodné technologie. 4 4 16

C3 Riziko souvisici se zafizenim 4 3 12

(pfe/poddimenzovana kapacita / vykon)
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Kod Mira Mira pravdép. Stupen
rizika dopadu vyskytu vyznamnosti
Personalni rizika
D.1 Nedostate¢na delegace kompetenci 2 3 6
Vv projektovém tymu.
D.2 NedostateCny vnitini kontrolni systém. 2 2 4
D.3 Nedostatek kvalifikované a kvalitni pracovni 2 5 10
sily v provozni fazi.
D.4 Fluktuace zaméstnancl zapojenych do 2 2 4
provozu projektu.
D.5 Zavislost na specifickych zaméstnancich / 2 4 8
zaméstnancich dodavatele.
D.6 NedostateCné znalosti nebo potieba 2 5 10

specifického know-how.

Provozni rizika

E.1 Neschopnost koordinace rozvoje systému 3 1 3
v pozadovaném Case a rozsahu

E.2 Nenaplnéni dodavatelskych smluv 2 2 4
Vv provozni fazi projektu.

E.3 Riziko spjaté s nastavenim smluvniho 1 5 5

vztahu udrzby a provozu systému (zavislost
na dodavateli)

Bezpecénostni rizika

F.1 Kradez technologii nebo jejich poniceni. 3 1 3

F.2 Teroristicky Utok (v€etné kybernetického 5 2 10
utoku).

F.3 Bezpec€nostni rizika 3 5 15

F.4 Nedodrzeni povinnosti vyplyvajicich 5 2 10

z legislativy, zejména zakonu o ochrané
utajovanych skute€nosti.

Projektova rizika
G.1 Nedostatky v projektové dokumentaci. 1 3 3

G.2 Neschopnost expertniho zhodnoceni kvality 12
dodanych sluzeb (Castkové pfebirani
vystupu dodavatele)

N
w

G.3 Dodate&né zmény v projektu. 3 5 15
G4 Spatna koordinace dodavatelskych praci. 3 3 9
G.5 Zpochybnéni validity projektu 3 2 6
G.6 Skody z nedostateéné soutéze anebo $kody 1 2 2
spojené s reputaci na zakladé
medializovaného zpochybnéni nezavislého
vybéru dodavatele
G.7 Nedodrzeni terminu realizace. 5 2 10
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Mapa rizik slouzi ke grafickému znazornéni katalogu rizik — miry dopadu ,D*, pravdépodobnosti vyskytu ,P“ a stupné vyznamnosti ,V* identifikovanych rizik.
Mapa rizik je promitnuta v nasledujici tabulce, ve které je zobrazeno rozlozeni jednotlivych rizik do definovanych kategorii vyznamnosti rizik. Nejvice
identifikovanych rizik spada do kategorie ,Bézna rizika. Pfesto bude kladen ddraz na eliminaci v8ech identifikovanych rizik, protoZze mohou v pfipadé
vzajemného soubéhu negativné ovlivnit projekt.

Mapa rizik Témé&F nemozna Vyjime&né& mozna &Zné mozna Pravdépodobna Hrani&ici s jistotou
1 2 3 4 5
Neprijatelny F2F.4G.7

Velmi vyznamny

Vyznamny

Drobny

Témeér
neznatelny

B3C.1G4
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Eliminace rizik

Na analyzu rizik navazuji opatfeni, jejichz cilem je uplna eliminace potencialnich rizik nebo
alespon jejich minimalizace do podoby, ktera jiz projekt zasadné neovlivni a neohrozi jeho pribéh.
Taktika Fizeni rizik spo€iva ve vybéru nejvhodnéjSiho postupu pro zvladani pfislusného rizika.
Zvladani rizika spociva obecné ve snizovani jeho dopadu anebo jeho pravdépodobnosti vyskytu. Pro
kriticka rizika se stanovuji tzv. generické taktiky k jejich zvladnuti vybérem jedné z dale uvedenych
metod:

vylouceni rizika — zakaz vybranych rizikovych aktivit a procest;
snizeni rizika — snizeni velikosti dopadu napf. pojisténim rizika;

prenos rizika — redukce rizika snizenim pravdépodobnosti nezadoucich udalosti;

vvyyy

prijeti rizika — akceptace rizika na stavajici urovni bez dalSich aktivit.

Volba zakladni taktiky vychazi z disponibilnich mozZnosti, jakymi vabec Ize v principu snizit
dopad a pravdépodobnost konkrétniho rizika.

Smyslem zakladnich taktik je pfedev§im uvédoméni si zakladniho sméru (resp. moznosti) pro
snizovani vyznamnosti rizika (fj. sméru zamySleného posunu pozice rizika v mapé rizik a to
prostfednictvim sniZzovani jeho pravdépodobnosti anebo dopadu s cilem posunout ,pozici“ rizika v
mapé rizik co nejvice k pocatku).

Pro eliminaci identifikovanych rizik byla vzdy zvolena vhodna taktika zvladani rizika, ktera vedla
ke stanoveni konkrétniho opatfeni. Tato opatfeni jsou specifikovana v nasledujici tabulce ,Opatfeni
navrzena pro eliminaci rizik projektu®:

Kaéd Riziko Opatieni vedouci k eliminaci

rizika

Pravni rizika

Al Nedodrzeni pravnich norem CR, EU. Podrobna analyza legislativy a specifikace
pozadavku legislativy v uvodni fazi projektu.
A.2 Neschopnost udrzet legislativni shodu | Pribézny  monitoring zmén legislativy
systému nebo jeho ¢asti v priibéhu projektu a implementace
zménového managementu.
A.3 Nevhodné smluvni podminky, napf.|Navrh smluvnich podminek ze strany
autorské pravo, sankce, nahrada Skody | zadavatele a jejich ovéfeni vice pravniky.
atd.
Finanéni rizika
B.1 Nedostate€né udaje pro vyhodnoceni|Implementace metriky a systému pro
predpokladd navratnosti vyhodnocovani finan¢nich dopadu projektu.
B.2 NavysSeni cen technologii, sluzeb a praci | Smluvni fixace cen za sluzby, standardizace
a dalSich vstup(. technologii a otevienost technologii,
autorskych prav a detailni dokumentace
systéma.
B.3 Rlst provoznich nakladl v provozni fazi| Standardizace provozu, implementace
projektu. systému fizeni kvalitativni Urovné sluzeb
provozu.
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Kod Riziko Opatieni vedouci k eliminaci

rizika

Technicka rizika

Cl Vybér nekvalitniho dodavatele. PFi vybérovych Fizenich bude kladen dlraz na
kvalitu uchazeCu (realizované projekty,
reference od zakaznik(l apod.) a nabizenou
cenu. Zadatel ma bohaté zku$enosti
s provadénim vybérovych fizeni.

C.2 Vybér nevhodné technologie. Ureni kvalitativnich  kritérii technologii a
testovani technologii pfed / v prlibéhu jejich
obstarani.

C.3 Riziko souvisici se zafizenim | Dimenzovani podle zatéZzovych testll, opce na

(pfe/poddimenzovana kapacita / vykon) zvySeni / snizeni kapacit technologii.
Personalini rizika

D.1 Nedostateéna delegace  kompetenci | Uplatnéni standardni metodiky Fizeni projektu
v projektovém tymu. a definovani kompetenci v projektovém tymu.
D.2 Nedostate€ny vnitfni kontrolni systém. Implementace kontrolniho systému s vnéjSim
prvkem pro nezavislost kontroly.
D.3 Nedostatek kvalifikované a kvalitni | Zahrnuti ziskani know-how pracovniki spolu
pracovni sily v provozni fazi. s ovéfenim jejich znalosti do realizac¢ni faze
projektu.
D.4 Fluktuace zaméstnancl zapojenych do | Uplatnéni struktury znalosti v tymu
provozu projektu. s redundantnim vyskytem znalosti.
D.5 Zavislost na specifickych zaméstnancich / | Kvalitni dokumentace s podrobnym popisem
zaméstnancich dodavatele. vSech ¢asti systému a infrastruktury, obstarani

paralelniho ramce pro poskytovani sluzeb
z vnéjsiho prostfedi, rotace pracovnikl vice
poskytovateld.

D.6 Nedostate€né znalosti nebo potieba | Zmapovani znalostni baze a identifikace
specifického know-how. mezer v znalostech, zavedeni planu transferu /
obstarani specifického know-how.

Provozni rizika

E.1 Neschopnost koordinace rozvoje systému | Standardizace provozu, implementace
v pozadovaném Case a rozsahu systému fizeni kvalitativni drovné sluzeb
provozu véetné systému Fizeni zmén.
E.2 Nenaplnéni dodavatelskych smluv | Standardizace provozu, implementace
v provozni fazi projektu. kontrolnich mechanizmd a smluvni dohoda
s nahradnim poskytovatelem sluzeb.
E.3 Riziko spjaté s nastavenim smluvniho | Standardizace provozu, implementace
vztahu Udrzby aprovozu systému | kontrolnich mechanizmd a smluvni dohoda
(zavislost na dodavateli) s nahradnim poskytovatelem sluzeb.
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Riziko

Bezpecnostni rizika

Opatreni vedouci k eliminaci

F.1 Kradez technologii nebo jejich poniceni. | Zajisténi maximalni urovné ostrahy jak
z hlediska personalniho zabezpeceni, tak
i modernich zabezpecovacich systéma.
Umistnéni  technologii do  pfiméfeného
prostoru datacanetra.

F.2 Teroristicky utok (v€etné kybernetického | Uplatnéni metodiky / standardu pro fizeni

utoku). bezpecnostnich rizik a fizeni bezpecénosti.
Technicka opatfeni pro eliminaci Gtoku.

F.3 Bezpec&nostni rizika Uplatnéni metodiky / standardu pro Fizeni
bezpe€nostnich rizik a Fizeni bezpecénosti.
Technicka opatieni pro zabezpeceni
dostupnosti, integrity a dGvérnosti dat.

F.4 Nedodrzeni  povinnosti  vyplyvajicich | Postupovani ve shodé se zakonem a

z legislativy, zejména zakonu o ochrané | pfisluSnymi pfedpisy.
utajovanych skute¢nosti.
Projektova rizika

G.1 Nedostatky v projektové dokumentaci. Uplatnéni standardni metodiky fizeni projektd
a kvalitativnich kritérii na dokumentaci.

G.2 Neschopnost  expertniho  zhodnoceni | Definice kvalitativnich urovni, jejich
kvality dodanych sluzeb (Castkové |oponentura tfeti stranou a kontrola / audit
prebirani vystupl dodavatele) jejich uplatnéni v prabéhu projektu.

G.3 Dodate¢né zmény v projektu. Uplatnéni standardni metodiky fizeni projektl

a zmeénoveho fizeni.

G4 Spatna koordinace dodavatelskych praci. | Uplatnéni standardni metodiky fizeni projekt
a kontrolnich mechanizmu postupu.

G.5 Zpochybnéni validity projektu Podpora prostifednictvim podporné
komunikace s okolim projektu a pfiprava
krizové komunikace - scénafu  krizové
komunikace.

G.6 Skody z nedostate¢né soutéZe anebo | Uplatnéni principl transparentnosti a
Skody spojené sreputaci na zakladé | zakonnych pravidel pro podporu soutéze
medializovaného zpochybnéni | v projektu nebo jeho ¢astech.
nezavislého vybéru dodavatele

G.7 Nedodrzeni terminu realizace. Za dodrZovani terminu realizace (pfip. etap)

bude zodpovédny dodavatel, pfipadné
poruseni sjednaného harmonogramu bude
feSeno smluvni pokutou.
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Projektové fizeni a projektovy tym

Pro realizaci Projektu EET je kladen velky dlraz na Uspé$né zvladnuti vhodnych metod a nastrojl.
Dobré a vzité praktiky projektového Fizeni se opiraji pfedevsim o nasledujici zdroje:

e Norma CSN ISO 10006 — Management jakosti — Smérnice jakosti v managementu projektu.
e Mezinarodni metodika Project Management Body of Knowledge.

e Metodiky, doporuceni a Prince2.

Metodologie Fizeni projektu se sklada z nasledujicich kli€¢ovych procesnich oblasti, jez je nutné
zasadnim zplsobem zvladat:

e Procesy vztahujici se ke zdrojum.

e Procesy vztahujici se k pracovnikim (fizeni lidskych zdroju v ramci projektu).
e Procesy vztahujici se k fizeni vzajemnych zavislosti (fizeni integrace projektu).
e Procesy vztahujici se k zaméru (fizeni rozsahu praci projektu).

e Procesy vztahujici se k ¢asovym lhutam (fizeni ¢asu v ramci projektu).

e Procesy vztahujici se k nakladim (fizeni nakladd projektu).

e Procesy vztahujici se ke komunikaci (fizeni komunikace v ramci projektu).

e Procesy vztahujici se k rizikim (fizeni rizik projektu).

e Procesy vztahujici se k nakupovani (fizeni obstaravani v ramci projektu).

e Procesy vztahujici se ke zlepSovani (fizeni jakosti v ramci projektu).

Metodika fizeni projektu je zalozena na definici organizace projektu a nastaveni procesu projektového
fizeni. Metodika je navrzena tak, aby poskytovala metodickou podporu a metodické nastroje pro:

e Rizeni projektu tak, aby bylo efektivnim zplisobem dosaZeno stanovenych cili projektu.
¢ Kontrolu plnéni smluvnich zavazk a podminek plynoucich ze Smluvnich vztaht:

o kvality, v€asnosti a Uplnosti pInéni zavazkd smluvnich stran,

o identifikace pfipadného neplnéni smluvnich zavazkd smluvnimi stranami,

o identifikace zfejmych, jednoznacnych a rychle aplikovatelnych terminovanych postupt
vedoucich k odstranéni pfekazek plnéni Smluvnich zavazkd a k pfipadné reflexi
téchto postupli do znéni Smluvni dokumentace.

Koncepce metodiky fizeni projektu v&etné organizace projektu vychazi z nasledujici zakladnich
prosazovanych zasad:

¢ Racionalné navrzena struktura organu fizeni projektu

OrganizaCni struktura projektu zahrnuje pouze nutné Fidici organy, jejichz struktura je
minimalizovana tak, aby mohly fadné pinit jim svéfené Fidici funkce. Struktura fidicich organi
je navrzena hierarchicky tak, aby se na pfislusné urovni fizeni projektu nakladalo pouze
s adekvatnimi a na nizSich drovnich dostate¢né pfedzpracovanymi informacemi a tak, aby
probihaly pouze fidici ¢innosti, které jsou adekvatni dané urovni fizeni.

o Racionalné navrzené rozhodovaci procesy

Rozhodovaci procesy jsou navrzeny takovym zpuisobem, aby byl minimalizovan pocet nutnych
kroku vedoucich ke kone¢nému rozhodovani, ovéem pfi zachovani kvality rozhodovaciho
procesu. Vramci rozhodovacich procesl je uplatnéna zasada individualni rozhodovaci
odpovédnosti a zasada ,rozhoduje jeden® (at' jiz ve smyslu fidiciho organu jako celku, tak
jednotlivych uéastnik( projektu).
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e Prosazovani cilené adresné odpovédnosti

V ramci projektu je jednoznacné uréena odpovédnost jednotlivych ucastnik(d. Jednotlivé ukoly
jsou predavany k feSeni tém ucastnikim projektu, ktefi maji pfedpoklady a potfebné zdroje
k jejich vykonani. Provadéni jednotlivych Cinnosti (plnéni Ukold v&etné kvality plnéni) je
dasledné sledovano.

e Zajisténi ucelnosti a efektivity metodiky Fizeni projektu

Metodika Fizeni projektu neni chapana staticky. V prabéhu projektu, se mize ¢astecné ménit,
a to vzdy tak, aby vzdy odpovidala aktualnimu stavu projektu a byla G¢inna a efektivni pfi
feSeni aktualnich potfeb projektu v€etné téch, které mohou plynout ze zmény priorit
projektového fizeni. Soulad aktualni podoby metodiky se stavem a potfebami projektu je
prubézné sledovan.

Organizace Projektu
V této kapitole jsou popsany organy Projektu EET z hlediska jejich struktury a vzajemnych vazeb.
Organy projektu

Organizacni struktura Projektu EET je graficky znazornéna na schématu nize.

Ridici komise

Verze k: 26.2.2015

Organigram Projektu EET

Homochova/MF, Hejna/MF,
Poborilova/MF, Wagenknecht/MF,
Janecéek/GFR, Weisl/SPCSS, Quality assurance
Hozak/MF
| Vanicek/BDO

Utajované informace

vedouci - Kfivanek/GFR
Hnatova/SPCSS
Strnad/MF

Projektovy tym

Administrator
Zaludové/SPQSS - vedouci projektu
Hrabétova/GFR — kontaktni osoba GFR

MarSalkova/MF

[ |
Tym legislativa Pravni podpora PR a komunikace
Sabo/MF Fridrich/GFR Kouba/MF Richter/SPCSS Hiavica/MF Kreste3ova/MF

Kuzmova/GFR ——
Navratil GRC

Front Office

HellGFR : ZykalMF Bednafova/GFR ‘ Petlachova/GFR ‘ Tajcova/MF ’ Travnicek/CP
|| Cizkova/SPCSS

Frank/GFR — — Stehlicek/MF Zirovec/MF ‘ Cermakova/GFR Peca/CP
| Mohifeit/SPCSS ek

Kozak/MF S

Klozikova/MF

T = I—| Kafka/GRC
——— —| Hriviak/SPCSS Sarnovsky/GRC ‘:
—| Hrabétova/GFR

= —| Urbanek/GFR
| Priichova/GFR
Novak/GRC } —| Kozakova/GFR ‘
Racanska/GRC } || Matys/GFR ]
Stépanek/GFR } L Hornikova/GFR ‘

Obrazek 45: Organizacni struktura projektu
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Ridici komise a sponzor Projektu

Sponzor Projektu EET

Sponzorem projektu je statutarni zastupce organizace, ktery je vybaven rozhodovaci pravomoci a
bude se zasazovat za realizaci projektu. Sponzor projektu prfedevsim rozhoduje o zpusobu
financovani projektu, provadi strategicka rozhodnuti, kter& maji vliv na sméfovani projektu a feSi
pfipadné spory a problémy, které se nepodafi vyfesit na nizSich urovnich. Sponzor projektu odpovida
predevsim za:

o Oficidlni zastiténi celého projektu.
e Reseni velkych zmén projektu.

e Schvaluje vystupy projektu.

Sponzorem projektu je Ministr financi CR.

Ridici komise
Ridici komise projektu (RK) méa celkem sedm ¢lenu, pfedsedou komise je statutarni zastupce GRC.
Jeho ¢&leny jsou zaméstnanci nejvyssiho vedeni MFCR a GRC:

e Simona Hornochova

e Miroslav Hejna

e Michaela Pobofilova

o Lukas Wagenknecht

e Martin Janecek (pfedseda)
e Hanus Weisl

¢ Roman Hozak

Mezi hlavni Gkoly RK patii predevsim:
e Schvalovani hlavnich vystupl Projektu EET, tj. zejména Z&kladni listiny Projektu EET, apod.

e Projednavani aktualniho stavu hlavnich aktivit Projektu EET a pfijimani pfipadnych zasadnich
rozhodnuti tykajicich se Projektu, zejména schvalovani podstatnych zmén.

e Reseni rizik a pfijimani opatfeni k jejich eliminaci, respektive odstranéni.
¢ Schvalovani personalnich zmén projektového tymu a FeSitelskych tyma.

Ridici komise se bude v plném sloZeni schazet minimaln& jednou za mésic, v pfipadé potfeby &astsii.
Jednani RK se bude za G&elem informovani o aktualnim stavu Projektu G&astnit rovnéz projektovy
manazer. Projektovy manaZer nebude mit hlasovaci pravo. Konkrétni mechanismy jednani a
schvalovani na Grovni RK budou upraveny v Zakladni listing Projektu EET.

Seznam projektovych roli a jejich zakladni specifikace:

Role Specifikace role

Zainteresovana Zainteresovanou smluvni stranou se rozumi subjekt, ktery je v projektu

smluvni strana pfimo zastoupen a néjakym zpusobem projekt pfimo ovliviuje. V tomto

projektu pfipadé MFCR, GFR, GRC, SPCSS.

Clen fidici komise Clen fidici komise odpovida spolu s ostatnimi &leny Fidici komise za dohled
nad pInénim celkového ramce projektu, zejména dohleduje projektové
vedeni.

Clen fidici komise se podili na rozhodovani zasadnich otazek a stavil
projektu, které jsou mu k rozhodnuti pfedkladany z urovné vedeni projektu.
Clen Fidici komise plIni Gkoly uloZené mu rozhodnutim fidici komise.
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Vedouci projektu/ Vedouci projektu odpovida za vedeni jemu podfizeného projektového tymu,
projektového tymu zejména zadava ukoly a sleduje jejich pIinéni. Vedouci projektu je hlavni

odpovédnou osobou za projekt a je sou€asné hlavni kontaktni osobou
zajistujici komunikaci s ostatnimi fesitelskymi projektovymi tymy a fidici

komisi.
Kontaktni osoba Kontaktni osoba projektového tymu je hlavni odpovédnou osobou za projekt
projektového tymu za danou zainteresovanou smluvni stranu. ZajiStuje komunikaci za svou
smluvni stranu napfi¢ mezi vSemi projektovymi tymy.
Clenové Clenové projektového tymu jsou vedouci jednotlivych fesitelskych tymu a
projektového tymu administrator projektu. Pfedkladaji projektovému vedoucimu vystupy za své
fesitelské tymy. Jedna se o vykonnou slozku projektu.
Administrator Administrator projektu zajistuje nékteré bézné agendy projektu (napf. zapisy
projektu z jednani fidici komise, zapisy z jednani projektového tymu, atp.) a

zprostiedkovava a zastfeSuje dalSi organizaéni pozadavky plynouci
z projektového tymu.

Vedouci feSitelského | Vedouci feSitelského projektového tymu je zodpovédny za vedeni jeho tymu.
projektového tymu Organizuje schiizky svého tymu, zadava ukoly ¢lendm svého tymu,
kontroluje plnéni téchto ukoll, predklada a zodpovida za vystupy svého tymu
smérem k projektovému vedoucimu. Kazdy vedouci feSitelského tymu ma
povinnost delegovat svého zastupce, v pfipadé nutnosti zastoupeni pfi
jednanich projektového tymu.

Clen fesitelského Clen resitelského projektového tymu Fadné a véas plni Gkoly ulozené
projektového nadfizenym vedoucim odborného tymu nebo jim povéfenou osobou.
Kazdy €len fesitelského projektového tymu je zejména povinen neprodlené
informovat nadfizeného vedouciho, nebo vedouciho projektu o
skute€nostech, které mohou ohrozit projekt ¢i naopak napomoci jeho
realizaci.

Kompetence jednotlivych projektovych tymd

Ridici komise Projektu EET (dale také ,RKO“)

Ridici komise Projektu EET (dale jen RKO) je vrcholovy Fidici organ Projektu EET, ktery rozhoduje
0 zasadnich otazkach ovliviujicich smér a priibéh realizace Projektu EET.

Clen RKO musi byt vybaven potfebnymi kompetencemi rozhodovat v zasadnich otazkach Projektu
EET, musi mit moznost alokovat potfebné projektové zdroje a musi mit moznost prosadit rozhodnuti
v ramci pfislusné smluvni strany.

Ridici komise Projektu je slozena ze zastupc MFCR, GFR a SPCSS.

Na jednani RKO mohou byt na zadost zastupct MFCR, GFR &i zastupcti SPCSS pfizvani s poradnim
hlasem dalSi externi odbornici nebo zastupci dalSich stran participujicich na realizaci Projektu.

RKO se schazi dle potfeby tak, aby byla zabezpedena dostatena kvalita sledovani Projektu. V
pFipadé nutnosti rychlého a zasadniho rozhodnuti se Ridici komise Projektu sejde v prvnim mozném
terminu na vyzadani kterymkoliv jejim stalym &lenem.

RKO svolava vedouci projektu, pokud neni domluveno jinak.
Kompetence RKO:
e Jmenuje ¢leny ostatnich tymu na navrh vedouciho projektu.

e Informuje vedeni Ministerstva financi CR o prabé&hu projektu; kontroluje stav a pribéh projektu
a vydava rozhodnuti za ucelem podpory pInéni cill projektu.

e Rozhoduje o navrhu na zménu projektu (rozsah pInéni, harmonogram, cena) vcéetné
pfipadnych zmén smlouvy.

e Resi krizové situace projektu a rozhoduje o mimoradnych opatfenich k jejich odstranéni.
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e Potvrzuje jednotliva pinéni projektu a schvaluje zahajeni a ukonceni projektu.
e Ridi a schvaluje souginnosti, které budou poskytnuty v ramci projektu (v&etné tretich stran).

o Je eskalaCnim organem, ktery fesi pfipadné spory, jez se nepodafilo vyfesit v ramci ostatnich
projektovych tyma.

Quality assurance (QA)

Garant kvality dohlizi na vSechny procesy, od navrhu, realizaci az po dokumentaci projektu. Cilem QA
je dohlédnout na procesy projektu, tak aby byl projekt dokon&en dle zadani a v pozadovaném ¢Case a
kvalité. Garant kvality (z BDO) je nominovan do¢asné a to do 27.2. 2015.

Projektovy tym (PT)
Projektovy tym, fesi aktualni problémy pfi pfipravé a provozu Sluzeb, koordinuje ¢innost feSitelskych
tymu, které se podileji na pfipravé a realizaci sluzeb.

PT projednava a predklada navrhy na optimalizaci a zménu, zpracovava zpravy o pribéhu Projektu,
identifikuje mozna rizika, iniciuje jednani na mitigaci rizik.

PT schvaluje dokumenty, jez jsou soucasti plnéni, schvaluje dil¢i harmonogramy jednotlivych etap
Projektu.

Tym je slozen ze zastupci SPCSS, MFCR a GFR a pfipadné zastupcu tfetich stran.

Kompetence Projektového tymu

e Definuje a hodnoti pozadavky na systém EET, urcuje priority ve spolupraci s ostatnimi tymy.
e Predklada vystupy Ridici komisi.

e Ridi a monitoruje kvalitu v prab&hu vSech etap projektu.

¢ Pfipravuje a projednava navrhy postupt k mitigaci rizik.

o Odpovida za vedeni aktualniho Registru rizik.

e Predklada podklady Ridici komisi a poradé vedeni (ZPV)

Odborny tym (OT)

Kompetence Odborného tymu:

e Specifikuje zadani - vécny popis fungovani systému elektronické evidence trzeb z hlediska
povinnych subjektd a z hlediska spravce dané, v€etné souvisejicich kontrolnich postupl a
udélovani sankci.

o Navrhuje a upravuje procesni postupy ve vztahu k zavedeni EET ve spolupraci s ostatnimi
tymy.

e Provadi vécné hodnoceni vuci Chorvatskému modelu. Komunikuje s odbornymi subjekty ze
zahranici.

e Spolupracuje také s ostatnimi tymy, zejména s tymem legislativy a technickym tymem, s
tymem PR komunikuje propagaéni stranku projektu.

e Podili se na vytvofeni zadavaci dokumentace pro projekt EET.

e Zodpovida za formalni i obsahovou spravnost specifikace zadani

Technicky tym (TT)
Kompetence Technického tymu:

o Vytvafi funkéni a technickou specifikaci pro zadani projektu EET.
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Provadi sbér pozadavk( od odborného a legislativniho tymu a pfevadi vécné pozadavky do
technického fesSeni.

Formalizuje poZadavky a komunikuje pozadavky s ostatnimi tymy.
PFipravuje navrh technického feSeni EET.
Pfipravuje podklady pro zadavaci dokumentaci projektu EET.

Zodpovida za spravnost vytvofené funkéni a technické specifikace

Tym legislativa (TL)

Kompetence Tymu legislativa:

Odpovida za pfeneseni vécného feseni do legislativniho textu, tj. pfi pozadavku na regulaci,
tym zvazi, zda je ji treba provadét zdkonem, vyhlaskou &i postacdi feSeni v roviné metodické Ci
spravni. Pokud bude dany pozadavek regulovan zakonem ¢i vyhlaskou, pak je odpovédny za
formulaci daného ustanoveni do pfedmétného pravniho predpisu.

Vyhodnocuje pozadavky ostatnich tym( zejména s ohledem na nutnost regulace zakonem,
vyhlaskou atd.

Navrhuje formulace ustanoveni zakona.

Odpovida za realizaci legislativniho procesu pripravy zakona o EET, tj. realizace
pfipominkovych Fizeni a procesll v ramci vlady a Parlamentu Ceské republiky (tj. zajisténi
potfebné soucinnosti ze strany pfedkladatele)

Vede harmonogram legislativniho procesu

Zodpovida za legislativni zachyceni vécného feseni.

Tym pravni a administrativni podpora (PP)

Kompetence Tym pravni a administrativni podpora:

Pravni a administrativni podpora projektu, tj. organizuje pfipravu pro zadani vefejnych
zakazek na realizaci EET v&etné vedeni dokumentace.

Podili se na vytvofeni zadavaci dokumentace pro projekt.
Pfipravuje a vede harmonogram zadani vefejnych zakazek.
Komunikuje s dotéenymi organy (UOHS ...).

Zodpovida za smluvni zajisténi systému EET ve vSech fazich projektu

Tym PR a komunikace (PR)

Kompetence Tymu PR a komunikace:

Pfiprava strategického planu komunikace, segmentace cilové skupiny, volba nastrojd,
precizace hlavnich sdéleni, asovy plan

Pfiprava obsahu kampané (nazev projektu, Corporate identity projektu, argumentéaF, tonalita
sdéleni)

Sbér medialné dudlezitych témat a informaci z jednani tymu.

Hodnoti ziskané informace z hlediska nutné komunikace smérem Kk vefejnosti i jinym
zadjmovym skupinam.

Zpracovava manual krizové dokumentace.
Provadi analyzu medialniho obsahu.
Navrhuje témata, ktera je nutné sdilet. Navrhuje postupy sdileni.

Podporuije klitové zaméstnance MFCR pfi prezentacich EET a vefejném vystupovani
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Zodpovida za komunikaci s médii a tfetimi stranami na podporu v médiich (on-line
komunikace vcetné zvlastni webové stranky)

Tym Rozpocet/controlling (RO)

Kompetence Tymu Rozpocet a controlling:

Nastavuje a fidi rozpocCet projektu a kontroluje jeho pInéni ve 2 rovinach (rozpocet a
controlling)

Planovani zdroju a Fizeni nakladu projektu (rozpocet)
Pfiprava podklad( pro planovani zdroju, rozpoctu a fizeni nakladu projektu,

Planovani zdroji - ur€ovani, jaké zdroje (pracovnici, vybaveni) a v jakych mnozstvich by mély
byt pouzity pro provedeni projektovych a provoznich €innosti.

Odhadovani nakladl - stanoveni pfibliznych nakladd potfebnych k dokonéeni projektovych a
provoznich €innosti.

Rozpoctovani nakladd — zpracovani a rozdélovani celkovych odhadovanych nakladd mezi
jednotlivé etapy projektu a provozu.

Operativni fizeni nakladd - operativni fizeni zmén rozpodctu projektu.

Navrh, nastaveni a zavedeni systému controllingu projektu v za uUc¢elem pravidelného
informovani o stavu ¢erpani a rezerv finan¢nich a dalSich prostfedka,

Pravidelné zpracovavani vykazl ¢erpani rozpoctu a porovnani planu a skutec¢nosti.

Zodpovida za fadné plnéni rozpoctu

Tym Front Office (FO)

Kompetence Tymu Front Office:

Komunikuje se zastupci a Ministerstva vnitra (ISDS, Czechpoint) a Ceské posty za u&elem
pfipravy a realizace obsluznych procesu EET prostrednictvim sluzeb ISDS (datoveé schranky)
a kontaktnich mist Ceské poSty a Czechpoint.

Zodpovida za fadné a vCasné zajiSténi procesu EET spojenych s obsluhou povinnych
subjektll na kontaktnich mistech (FU, Ceska posta, Czech point) a prostfednictvi ISDS.

Tym Utajované informace (Ul)

Tym Utajované informace (Ul) je sloZen z bezpeénostnich feditelll GFR a SPCSS a zastupce Feditele
Odboru Bezpeénost a krizové fizeni MFCR.

Kompetence Tymu Utajované informace:

Komunikuje ve spolupraci s pravnim tymem s dotéenymi organy (NBU).

Zodpovida za realizaci veSkeré agendy spojené s nakladanim se stavajicimi utajovanymi
informacemi v ramci projektu EET i s témi co vzniknou v pribéhu realizace, jakoz i dalSimi
bezpec€nostnimi aspekty EET.

Vede seznam poskytnutych utajovanych informaci (utajovanych dokumentu), které v ramci
projektu EET vznikly.

Vede seznam pracovnikl (¢lent projektovych tymu) s pfistupem k pfedmétnym utajovanym
informacim a provadi jejich pouceni.

Kontroluje nakladani s utajovanymi informacemi v rdmci projektu EET.
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Rizeni Projektu

Nasledujici kapitoly popisuji hlavni principy Fizeni Projektu. Detailni a aktualni specifikace Fizeni
Projektu EET bude uvedena v Zakladni listiné Projektu, ktera bude zpracovana bezprostfedné po
schvaleni tohoto dokumentu.

Zakladni listina Projektu bude jasné definovat aktivity fizeni a implementace Projektu EET,
odpovédnosti a terminy pInéni. Za zpracovani Zakladni listiny Projektu a jeji pfipadné zmény odpovida
projektovy manaZzer a schvaluje ji Ridici komise Projektu.

Zakladem metodiky Fizeni projektu je vyvazeny a vzajemné provazany systém procest a postup(,
jehoz cilem je efektivni dosazeni stanovenych cilt v planovaném rozsahu a s vyuzitim planovanych
zdroju. Tento systém zahrnuje nasledujici procesni okruhy popsané dale v nasledujicich
podkapitolach:

e Rizeni rizik.

e Rizeni dodavateld.

e Rizeni zmén.

o Kontrolu postupu projektu.
e Rizeni probléma.

o Akceptaéni postupy.

o Komunikaéni strategie.

e Rizeni kvality.

e Sprava dokumentace.

Rizeni rizik
e Hlavni odpovédnost za fizeni rizik (monitorovani a realizaci opatfeni k eliminaci / odstranéni
rizika) nese projektovy manazer (PM).

¢ Nastrojem pro fizeni rizik je Katalog rizik. Rizika uvedena v Katalogu budou pfedmétem
monitorovani a Fizeni na urovni projektového tymu, respektive feSitelského tymu, ktery
odpovida za jeho eliminaci / odstranéni.

e Za identifikaci pfipadnych dalSich rizik Projektu EET jsou odpovédni vSichni &lenové
feSitelskych tymud. O identifikovaném riziku, v€etné navrhu napravného opatfeni, je kazdy €len
povinen informovat pfisluSného vedouciho tymu.

o Vedouci FeSitelského tymu ohodnoti riziko z hlediska jeho vyznamnosti (tj. pravdépodobnost
a dopad) a schvali navrZzené napravné opatfeni. Pokud jde o riziko stfedni / vysoké

e Projektovy tym nové identifikovana rizika, jejich vyznamnost a navrh opatfeni projedna a
rozhodne o zaclenéni do Katalogu rizik. Kazdému novému riziku PT nasledné pfidéli osobu
odpovédnou za sledovani rizika a realizaci napravného opatfeni. Napravna opatfeni ve formé
nepodstatnych zmén schvaluje PM, ve formé& podstatnych zmén pak RK.

e Monitorovéani a fizeni rizik je vzdy pfedmétem jednani RK.

Rizeni dodavatel(

e Za fizeni dodavatell odpovida vedouci projektového tymu. Na pfipravé vefejnych zakazek se
budou podilet jednotlivé fesitelské tymy, kazdy za svoji oblast. Odpovédnost zahrnuje
nastaveni a kontrolu smluvnich vztaha.

o Odpovédnost za fizeni zmén v ramci Projektu EET nese projektovy manazer (PM).

e ,Podstatné“ zmény v Projektu na zakladé navrhu PM schvaluje RK. ,,Nepodstatné“ zmény
v projektu schvaluje PM a informuje na nejblizSim jednani RK.

Strana 167 z 185



I B D O Ministerstvo financi Ceské republiky

P — Specifikace projektu Elektronicka evidence trzeb

Rizeni problém{

Cilem Fizeni problém( je vCasna identifikace a Fizené feSeni faktor( (problému), které ohrozuji
Uspésné dosazeni cild projektu (zejména pak lokalné jeho Fadny pribéh).

Na rozdil od zmény, ktera je fizenou (byt dodate¢nou) zménou pfedmétu projektu ¢i zpusobu jeho
realizace, muUze byt problémem jakakoli skutec¢nost souvisejici s projektem, ktera ma na jeho pribéh a
vysledek negativni vliv mensiho i vétSiho rozsahu.

Reseni problému probiha primarné uvnitf projektovych tymt v pravomoci pfislu§ného vedouciho
feSitelského tymu. Vedouci feSitelského tymu informuji o problémech svého vedouciho feSitelského
tymu a jejich fesSeni ostatni ¢leny vedeni FeSitelského tymu. V pfipadé zasadnich probléma, které
pfesahuji pravomoci vedeni feSitelského tymu jsou tyto pfenaseny na vedeni projektového tymu a
pfipadné aZ na RK projektu.

Reseni nékterych problémi maze vyustit do pozadavku na zménu.

Identifikace problému

Kdokoliv z projektového tymu projektu mize identifikovat problém. V tomto pfipadé zasle hlaseni
problému (popis problému, jeho pfi¢in, dopadd a moznych feSeni) elektronickou cestou nadfizenému
vedoucimu FeSitelského tymu.

Prislusny vedouci feSitelského tymu potvrdi ohlaSovateli elektronickou cestou pfijeti hlaseni problému.

Rozhodnuti o feseni problému

Vedouci fesitelského tymu posoudi pfijaty problém a je-li to tfeba k feSeni, konzultuje jej s vedenim
projektového tymu. Vyzaduje-li to situace, mize byt problém spolu s navrhy feSeni a dalSimi
relevantnimi podklady prfedan vedeni projektu pfipadné nasledné Fidici radé projektu. Nasledné
rozhodne o zplsobu feSeni problému jednim z nasledujicich zplsob:

¢ Odlozeni problému: neshleda-li potfebu fesit hlaSeny problém, pak jej uzavre.

e Operativni feSeni problému: rozhodne-li o operativnim feSeni problému, pak stanovi zpUsob
feSeni véetné pfedpokladanych terminu a zdroji a povéfi pfislusné Eleny feSitelského tymu
ukoly a sleduje jejich pInéni. Po operativnim vyfeSeni problému uzavie tento problém s tim, ze
o uzavfeni informuje vedeni projektového tymu a pfipadné RK (jestlize do$lo k eskalaci
problému na dané urovné).

¢ Navrh na zménu: shleda-li potfebu Fesit problém formou zménového pozadavku, pak pfipravi
pfislusny zménovy poZadavek.

Reseni problému

Problémy vedeni feSitelskych tym( a vedeni projektového tymu sleduje nejméné s tydenni periodicitou
a podle potfeby pfijima pfislusna opatfeni. Informace o problémech a jejich feSeni jsou dle zavaznosti
a urovné eskalace zaznamenavany v ramci zapist z jednani feSitelskych tymu, vedeni projektového
tymu a RK.

Principy akceptace

o Akceptaéni fizeni je Cinnost, ktera zaCina protokolarnim predanim predmétu diléiho pinéni
(etapy, faze) a béhem které vedouci projektového tymu a jednotlivymi dodavateli ovéfuji, zda
predany pfedmét plnéni odpovida smluvnim vztahim, a to prostfednictvim akceptacnich
kritérii a v dohodnutych Ihutach.

e Akceptacni protokoly — vsouladu s odevzdanymi vystupy dodavatelt zajistuji vedouci
fesitelskych tymu jejich vypracovani a podepsani dotéenymi stranami.
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Reporting a monitoring

Za prubézny monitoring Projektu na drovni jednotlivych feSitelskych tymu odpovida prislusny
vedouci. Za monitoring na urovni celého Projektu odpovida projektovy manazer. Aktualni stav
realizovanych aktivit je pfedmétem pravidelnych jednani projektového tymu. Projektovy
manazer pravidelné& informuje o stavu Projektu RK.

Etapové a zavéreéna monitorovaci zprava — predklada se poskytovateli po ukonéeni etap,
respektive celkovém ukon&eni Projektu EET. Za zpracovani zprav odpovida projektovému
manazer, ktery zpravu predloZi ke schvaleni RK. Po schvaleni je zprava predana k podpisu
statutarnimu zastupci.

VSichni ¢lenové tymu budou povinni zpracovavat mésicni pracovni vykazy, které budou
specifikovat pocet hodin ucelné stravenych na realizaci Projektu (v souladu s popisem prace
na Projektu) a realizovanou aktivitu. Vykaz prace je schvalovan nadfizenym ¢lena tymu.

Za fizeni rozpoctu Projektu a jeho aktualni ¢erpani odpovida vedouci fesitelského rozpocet a
controlling. Rizeni rozpoétu je pfedmétem jednani na Urovni projektového tymu. Zmény
rozpoCtu schvaluje vzdy projektovy manazer. Tzv. podstatné zmény rozpoCtu musi byt
schvaleny RK.

Komunikace v ramci projektu

Ridici komise

Ridici komise Projektu se schazi minimalné jednou za mésic, v pfipadé potieby Castéji. Na
prvnim jednani RK si ¢lenové zvoli pfedsedu.

Jednani RK svolava predseda RK na podnét PM minimalné 1x za mésic, respektive
v pfipadé eskalovaného problému. Agendu pfipravuje a zapis pofizuje PM Projektu EET.

RK je pravidelné informovan o aktualnim stavu a dal$im vyvoji v Projektu EET.

V pfipadé rozhodovani hlasovanim rozhoduje prosta vétsina hlasu, sponzor ma pravo veta,
PM ma hlas pouze poradni. Pro ugely hlasovani musi byt pfitomni &lenové RK, nebo jimi
ur€eni nahradnici. Pro zefektivnéni realizace Projektu EET Zakladni listina Projektu déle
specifikuje pfipady, kdy je mozné hlasovani / schvalovani ,per rollam®.

Ze vsech jednani RK jsou pofizovany pisemné zapisy, které jsou archivovany v souladu
s pravidly archivace.

Projektovy tym

Projektovy tym se schazi zpravidla jednou za tyden, v pfipadé potfeby Castéji. Nastaveni
frekvence jednani bude pfedmétem uUpravy v Zakladni listiné Projektu.

Jednani tymu svolava PM, agendu pfipravuje asistent PM.

Ugelem jednani projektového tymu je zejména monitoring stavu Projektu EET, koordinace
praci a ¢innosti fesitelskych tymil, fizeni rizik, koordinace s ostatnimi projekty, které maji
vazbu na Projekt EET, fizeni zmén apod.

Ze v8ech jednani projektového tymu pofizuje asistent PM pisemné zapisy, které jsou
archivovany v souladu s pravidly archivace.

Resitelské tymy

Resitelské tymy se schazi zpravidla jednou za tyden, v pfipad& potfeby &ast&ji. Nastaveni
frekvence jednani bude pfedmétem upravy v Zakladni listiné Projektu.

Jednani tymu svolavaji pfislusni vedouci fesitelskych tyma.

Ugelem jednani fesitelského tymu je zejména monitoring stavu Projektu na urovni tymu,
koordinace praci a ¢innosti v ramci tymu, monitoring dodavatelskych vztah(, Fizeni rizik,
koordinace s ostatnimi feSitelskymi tymy, apod.

Ze vsech jednani feSitelského tymu jsou pofizovany pisemné zapisy, které jsou archivovany
v souladu s pravidly archivace.
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Schvalovani vystup

e RK schvaluje zmény v projektovém tymu, podstatné zmény v Projektu EET a monitorovaci
zpravy.

e PM schvaluje vystupy Projektu EET na drovni projektového tymu (tzn. akceptacni kritéria
dilcich etap, akceptacni protokoly z feSitelskych tym(, nepodstatné zmény v Projektu EET,
navrhy podstatnych zmén v Projektu EET).

e Vedouci feSitelskych tyma schvaluji vystupy dodavatelti dodané v ramci jimi vécné fizené
oblasti.

Rizeni kvality

Principy fizeni kvality

Zajisténi kvality jednotlivych klicovych vystupl projektu a projektu samotného patfi mezi povinnosti
vedoucich fesitelskych tyml a je dohledovano manazerem kvality projektu z hlediska dodrzovani
metodiky fizeni projektu a souladu se smluvnim ramcem stanovenym smlouvou o dilo. ZajiStovani
kvality vystupl projektu vychazi ze dvou princip:

e Zdokonalovani kvality projektovych postupd.

o Kontroly kvality kliCovych vystupt projektu.

PM spole¢né s manazerem kvality vypracovavaji plan zajistovani kvality projektu. Mezi nastroje k
zajisténi kontroly kvality patfi:

e Osvédceny projektovy postup, jehoz pouziti je na zavér projektu (a pfipadné i v jeho pribéhu)
posuzovano a ktery je soustavné zdokonalovan.

e Pokud na ukolu pracuje vice zdrojd, je stanoveno, ktery z nich za splnéni Ukolu zodpovida a
role/Uloha ostatnich zdroj.

o Projektovy postup obsahuje na zavér jednotlivych krokd uUkoly spocivajici v posouzeni
zpracovanych vystupu, pfiemz podle moznosti jsou k témto Ukolim pfifazeny zdroje, které
nezpracovavaly posuzované vystupy.

o Vytvoreni katalogu pozadavkl na systém a ovéreni, Ze spInéni téchto pozadavku je ovéfitelné.

e Zapojeni uzivatell do kontroly kvality (posuzovani navrh(i uzivatelského rozhrani, akceptacéni
testovani).

e Provedena posouzeni kvality produktll jsou dokumentovana (kdo kontroloval, co kontroloval, s
jakym vysledkem).

e Produkty, u kterych byly zjiStény nedostatky, jsou zadany k Upravé a odstranéni a téchto
nedostatkl je kontrolovano.

o Ur€ovani pficin zjist€nych chyb a zapracovani preventivnich ¢innosti do projektového postupu.

e Pfizadani ukolu jen vZdy specifikovan pozadovany vystup a kriteria pro posouzeni jeho kvality,
specifikaci kriterii kvality stanovuje PM nebo jim povéfeny zdroj (zejména o produktd vykonné
¢asti projektu).

e Pred zahajenim testovani je zpracovavana specifikace testovacich pfipadl pro jednotlivé
urovné testovani.

Kontroly kvality

V ramci Fizeni kvality se uplatriuji vedle sebe pravidelné (povinné) a nepravidelné (nepovinné) kontroly
kvality.
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Pravidelné kontroly

Pravidelné kontroly jsou provadény v nasledujicich terminech a rozsahu dle stanoveného schématu:

Dodrzovani projektového planu

Metoda: Monitorovani a sledovani Planu projektu. Informovani o stavu projektu vcetné
hlaseni vyraznych projektovych odchylek.

Odpovida: |PM.

Cetnost: Kontinualné, formalné minimalné jedenkrat tydné.

Cil: Dodrzet vSechny planované milniky realizace.

Shoda vystupii se specifikaci
Metoda: Ovéreni, zda vystup spliuje vSechna kvalitativni a kvantitativni akceptacni
kritéria formou akceptace ¢i dili kontroly.

Odpovida: |PT a subjekty definované v Akceptacnich kritériich.
Cetnost: | PFi akceptacnim fizeni.
Cil: Dodrzet kritéria kvality realizace Projektu.

Projektova dokumentace

Metoda: Ovérit kompletnost projektové dokumentace dle pozadavk( Metodiky.
Odpovida: |PT.

Cetnost: Pr@bézné minimalné jedenkrat tydné a pfi ukoncéeni hlavnich Casti projektu.
Cil: Zajistit auditovatelnost realizace projektu.

Nepravidelné kontroly

Nepravidelné kontroly mohou byt provedeny podle potfeby kdykoliv v pribéhu projektu. Provedeni
kontroly iniciuji PM nebo RK. Kontrolu kvality dokumentace, prib&hu realizace a vystupl projektu
provadi ur€eny PM ve spolupraci s manazerem kvality projektu nebo manazer kvality sam a dle
potfeby se UCastni kterykoliv U€astnik projektu. Pokud jsou pfi kontrole kvality shledany nedostatky,
stanovi se pfiméfené lhaty k jejich odstranéni. Za odstranéni téchto nedostatk(i odpovida ureni PM.

o Kontrola vedeni projektu
Formalni kontrola, které se Ugastni zastupci liniového Fizeni MFCR, GFR, GRC, SPCSS
(v€etné napf. zastupcu pfislusnych organizacénich jednotek). Provedeni kontroly je vedeno PM,
vysledky kontroly jsou schvaleny RK.

¢ Kontrola Vedoucich resitelskych tymu
Kontrola kvality, provadéna manazerem kvality.

o Kontrola élena tymu
Kontroly kvality na drovni feSitelskych tymU jsou provadény formou pracovnich
jednani/workshopu ¢&i tzv. distribuénim zpusobem. PFi téchto kontrolach, zpracovavaji
pfipominky k pfedloZzenym vystuplm ostatni ¢lenové PT, s odpovidajicimi zkuSenostmi a
dovednostmi ve vztahu k revidovanému vystupu.

e Kontrola sebe sama
Autor a/nebo vlastnik vystupu sam provadi kontrolu vysledka své prace, v prabéhu realizace i
pred pfedanim.

Ovérovani pozadavku a navrhu

Soucasti procedur zajisténi kvality je také prosazovani fadného ovéfovani pozadavkl a navrhu, jehoz
cilem je omezeni projektovych rizik, ktera plynou z realizace €asti projektu na zakladé chybnych ¢i
neuplnych vstupnich pozadavkll nebo na zakladé navrhu, ktery by stanovené pozadavky
nerespektoval.
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Veskeré pozadavky musi vychazet z primarnich pozadavk(l definovanych v zakladnim dokumentu
projektu s tim, Ze je pouze vhodné upresnuji ¢i doplfiuji, musi byt specifikovany a odsouhlaseny
kvalifikovanymi subjekty a dale provéfeny. Tento cil je zajistén Fizenym procesem konzultaci /
interview aplikaci nasledujicich kroku:

e PM stanovi pozadavky a strukturu konzultaci / interview, zvoli vhodné osoby pro jednotlivé
konzultace / interview (respondenty) a naplanuji konzultace / interview.

e Urc€eni pracovnici provedou dle planu jednotlivé konzultace / interview a zdokumentuji je v
podobé zaznam( typu Zprava / Zapis zjednani / Zapis interview, které jsou potvrzeny
jednotlivymi respondenty a provéfeny PM, pfipadné dalSimi jim uréenymi osobami.

e Je-li tfeba, jsou po dohodé provedeny dalsi dopliujici konzultace / interview.

Veskeré navrhy ¢asti dila musi vychazet z poZadavk(l Smlouvy a z poZadavkd ziskanych v ramci
konzultaci / interview tak, aby splfiovaly pfislusné zameéry projektu. Tohoto cile je dosazeno fizenym
procesem pfipravy navrhu, v ramci kterého:

o Dodavatel musi pisemné predkladat PT veSkeré nové nebo zpfesfiujici navrhy feseni.

e PT musi zajistit Fadné pfipominkové Fizeni pfedlozenych navrh(l a pFedat pfipominky k
zapracovani.

e Po zapracovani v8ech pfipominek musi byt navrh schvélen na drovni PT (pfipadné na vy$Si
urovni projektového tymu vyzaduje-li to jeho povaha).

Ovérovani vystupt projektu

Cilem ovérovani vystupl projektu je zajistit predani dila jak v jednotlivych ¢astech tak vcelku v podobé
a kvalité, ktera je plné v souladu s pozadavky zakladniho dokumentu projektu a s pozadavky a navrhy
specifikovanymi a odsouhlasenymi v priibéhu projektu.

Sprava a dokumentace projektu

V této Casti Metodiky fizeni projektu stanovi zakladni pravidla nakladani a spravy dokumentace
projektu.

Kategorie dokumentace

Dokumentace projektu je ¢lenéna na nasledné vymezené kategorie:

e Rizena dokumentace projektu:
Rizenou dokumentaci projektu je veskera dokumentace vyzadovana smiluvni dokumentaci
nebo metodikou Fizeni projektu, dokumentace sledovana na urovni vedoucich RT pfipadné
dalsi dokumentace urCena na urovni PT. Jedna se nejen o vystupy projektu, ale také o
dllezitou podkladovou dokumentaci.

e Pracovni dokumentace projektu:
Pracovni dokumentaci projektu je veSkera dokumentace €i materialy zpracovavané ucastniky
projektu v ramci jim pfidélenych uUkolu ¢&i pfimo slouzici k pInéni téchto ukold vcetné
dokumentace jako jsou podklady.

o Specificka dokumentace projektu:
Specifickou dokumentaci projektu je veSkera dokumentace i materidly zpracovavané v ramci
projektu, se kterymi, vzhledem k jejich charakteru, nelze nakladat vySe uvedenym zplsobem.
Jedna se zejména o databaze, vytvareny programovy kod a konfigurace.

Znaceni dokumentace

Pravidla zna¢eni dokumentace se vztahuji na fizenou dokumentaci projektu s tim, Zze by méla byt
dodrzovana také pro zbyvajici typy dokumentace tam, kde je to mozné. Znaceni (identifikace)
jednotlivych dokumentd ma zakladni strukturu ldentifikator_Verze.Pripona, kde jednotlivé Casti
identifikace maji nasledujici vyznam:
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¢ Identifikator: identifikaCni fetézec dokumentu ve tvaru NavestiUpresneniDoplnek tvofeny:
o navéstim a upiesnénim: specifické fetézce, které charakterizujici typ dokumentu,

o doplinkem: obecny text unosné délky dle uvazeni autora dokumentu, ktery slouzi ke
zlepSeni vypovidaci hodnoty nazvu souboru

e Verze: fetézec zajiStujici pfehled o verzovani dokumentu na Urovni nazvu dokumentu (pokud
ma verzovani smysl). Verze je standardné uvadéna ve tvaru vNN.NN (napf. v01.02). V
nékterych pfipadech — napf. pracovnich meziverzi v ramci pracovni dokumentace Ize uzivat
vhodna rozsifeni (napf. v01.02a).

o Pripona: fetézec dany typem souboru a vazany pfedevSsim na pouzivané programove
vybaveni (napf. doc, xls, txt).

V ramci identifikace dokument( (navésti, upfesnéni, dopliiku) smi byt uzivano vyhradné:

o velkych a malych pismen bez diakritiky

e (CislicOaz9

e specialnich znakl ,_“a ,-

Je-li pfedan podklad projektu s danym nazvem (napf. z externich zdrojl, pak je s nim nakladano
s jeho plivodni identifikaci.

tabulce:

Popis Navésti | Upresnéni Dopinék Verze Priklad

Obecny dokument na

ktery nepatfi do Zzadné DleUvazeni _VNN.NN | Obecny_dokument_v01.02
z dale uvedenych skupin

Sablona dokumentu Sab _DleUvazeni | _ VNN.NN Sab_priklad_v00.01
Zprava o stavu projektu Z0S -XX _ VNN.NN Z0S-03_v00.01
Zapis z jednani 73-VP-
vedoucich projektu Cislo Z] -VP-XX_rrrrmmdd _ VNN.NN 06.20090202_v01.00
NN ze dne dd.mm.rrrr

Zépis z jednani Ridici 71RR-

rady Cislo NN ze dne 7] -RR-XX_ rrrrmmdd — VNN.NN 02_20090202_v01.00
dd.mm.rrrr

Zapis z jednani - ostatni 73-

Cislo NN ze dne Z] -Os_ rrrrmmdd _DleUvazeni _ vVNN.NN Os.20090202_Pom_v01.00
dd.mm.rrrr

Zapis interview ze dne 7In _ rrrrmmdd _DleUvaseni | _ vNN.NN ZIn_20090202_Modul
dd.mm.rrrr _v00.12

Zprava ze dne Zpr _ rrrrmmdd _DleUvaZeni | _ VNN.NN |Zpr 20090202 _Info_v01.00
dd.mm.rrrr

Zménovy poZzadavek R :

Eislo Z-XXXXX Z XXXXX _ VNN.NN Z-00047_v01.02
Akceptacni kritéria AK XX DleUvaZeni | _vNN.NN | AK-05_Ucetnictvi_v00.25
k akceptaci Cislo XX - - ' - -
Akceptacni protokol

k akceptaci Cislo XX (dle AP -XX _DleUvazeni | _ VNN.NN AP-05_Ucetnictvi_v01.00
akceptacnich kritérii)

Zavérecny akceptacni .

protokol AP-Z _ VNN.NN APZ_v01.00

Tabulka 3: Znaceni jednotlivych hlavnich typti dokumentt

Nakladani s dokumentaci

Pro nakladani s dokumentaci jsou stanovena dle vymezenych kategorii dokumentace nasledujici

zasady:

¢ Rizena dokumentace projektu:
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Rizena dokumentace projektu podléha fizenému zpracovani, verzovani, predavani, uloZeni na
uréeném fizeném zdroji, zalohovani, evidenci a fizeni pfistupu.

e Pracovni dokumentace projektu:
Pracovni dokumentace projektu podléha pravidelnému ukladani na uréeném zdroji pracovni
dokumentace, zalohovani a fizeni pfistupu.

Ugastnici projektu odpovidaji za udrzbu své pracovni dokumentace na zdroji pracovni
dokumentace v souladu s pokyny pfisluSného vedouciho projektového tymu v takovém stavu,
aby tato dokumentace mohla byt dale pouzita v pfipadé nepfitomnosti U€astnika nebo pfi
poskozeni Ci ztraté dokumentace na jinych zdrojich (napf. lokalni pracovni stanice).

¢ Specifickda dokumentace projektu:
Specificka dokumentace projektu podléha minimalné pravidelnému zalohovani a fizeni
pfistupu. Dale mize byt zadouci verzovani a dalSi opatfeni. VeSkera opatfeni jsou uréovana a
zajiStovana specificky dle charakteru dokumentace uréenymi G€astniky projektu.
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Uctenkova loterie

Jednim z podpurnych nastrojd mlze byt uétenkova loterie. Zakladnim ucelem loterie je zvySeni
znamosti systému EET mezi spotfebiteli a podpora ob&anl — spotfebitelll pfi implementaci projektu
(zavedeni elektronické evidence trzeb) a identifikace poplatnik(.

Ugtenkova loterie nebyla v Zadné zemi organizovédna na obdobné podminky, zejména zplisob
fiskalizace. Vychodiska z jinych zemi v3ak mohou poslouZit jako ilustracni a pomoci identifikovat
klicové vlastnosti mozné loterie v Ceské republice.

V pfipadé loterie na Tchaj-wan S§lo de facto o Ciselnou loterii, kde byla losovana vyherni isla
(koncovky) &isel Uétenek. Udtenky bylo potfebné zaregistrovat jenom v pfipadé vyhry. Vyhry byly
odstupfiovany podle poctu Cisel (Ctyi€isli bylo nejmendi a SestiCisli nejvy8Si z hlediska vyhry).
Nevyhodou byla nahodnost a moznost obchodnikl generovat Cisla Uétenek z faleSnych pokladnic
s nepravdépodobnymi koncovkami, napf. vSechny stejné Cislo 9999 apod.

Loterie v Slovenské republice byla postavena na principu registrované uctenky, kde podstatnym
registraCnim a odliSovacim znakem byli Cisla registracnich pokladen. Registrované uctenky, resp.
Cisla pokladen, byly porovnavany vici databazi registracnich pokladen a v pfipadé chybného /
neexistujiciho €isla nebylo mozné ucétenku zaregistrovat. Bylo mozné nahlasit Spatné vystavenou
Uctenku, to v8ak uz nebylo odménéno Sanci ziskat néjakou vyhru. Z téchto divodl byly registrovany
zejména Uctenky z obchodnich Fetézcl, které vSak nebyly cilovou skupinou pro odhalovani
podvodnych pokladen.

Z vyse uvedenych zkusenosti vyplyva, Ze je vhodné orientovat uétenkovou loterii na oblast odhalovani
Spatné vystavenych ucétenek..

Je mozZné predpokladat nasledujici zékladni scénafe pro eventuaini okruhy slosovatelnych uétenek
v ramci specifickych ,sub loterii“:

1. Ugtenka je validni — obsahuje &islo uétenky poplatnika a i spravny fiskalni identifika&ni kéd.
2. Ugtenka maze byt validni, ale neobsahuije fiskalni identifika&ni kod

3. Ugtenka obsahuje nespravny (fale$ny) fiskalni identifikaéni kod
4

Uétenka obsahuje jiné nespravné udaje (napf. nazev poplatnika, datum, i¢o nebo hodnotu
DPH apod.)

Pozn.: Scénar nevydani uctenky viibec neni vzat v Gvahu.

Ovéreni uctenky i jeji registrace by meéla byt co nejjednodussi. V naprosté vétSiné pfipadu bude
postadovat jako prvni krok validace fiskalniho identifikaéniho kodu. Po jeho validaci by méli byt
poskytnuty ovéfovateli i doplfikové udaje jako jsou nazev poplatnika, nebo provozovny, datum a €as.

V pfipadé negativniho ovéfeni, by méla byt moznost registrace i této uctenky, minimainé pro kontrolni
ucely.

Pravé uctenky, které nejsou validni, by mohly byt zafazeny do slosovani samostatné (Cimz se
dramaticky zvysi pravdépodobnost vyhry) nebo uplatnit na né néjaky bonus — Zolika.

Napf. uctenky, které nemaji fiskalni identifikacni kod a budou slosovany, mohou mit nékolikanasobnou
vyhru. Nebo uétenky, které maiji fiskalni identifikacni kod, ale neni validni, tj. je faleSny, by mohli byt
zafazeny do samostatného slosovani.
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Preferovanim neuplnych nebo nevalidnich uétenek je mozno dosahnout zvySeného zajmu na ziskani
pravé téchto uétenek a tim vyhledavani provozoven, které jsou vice rizikové.

Je potfeba zvazit riziko falSovani uctenek soutézicimi? Jde vlastné o jakysi los, ktery ovSem nema
Zadné ochranné prvky. FalSovat ucétenky, kde je néco Spatné nebo udaje chybi, je asi to nejjednodussi.
Natisknu si libovolny pocet Uctenek, které nepujdou Zzadnym zplsobem zkontrolovat (budou obsahovat
faleSné udaje, pfipadné bude chybét udaj o obchodnikovi). Z pohledu vySe uvedeného je ovSem
takova uc¢tenka vlastné nejcennéjsi a mam Sanci ziskat Zolika.

Ugtenky, které neptjdou ztotoZnit s konkrétnim dohledatelnym obchodnikem, by nemély byt do
slosovani zafazeny. Otazka je, zda a za jakych podminek jsme schopni vSechny uétenky kontrolovat.
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Analyza prinosl a nakladd

Analyza pfinost a nakladl je strukturovana jako jednoducha projekce nakladi a pfinosl v Case.
Nékteré obvyklé aspekty jako hodnota projektu nebo projekce rizik v Ease nebyly do analyzy zahrnuty.

Duvodem pouziti jednoduchého modelu byl zfejmy previs pfinost na d naklady, kde jsou pfinosy
fadové vySsi nez naklady. Nejedna se tudiz o standardni projekt, u kterého by rozhodovani o projektu
zaviselo na vysledku analyzy nakladu a pFinosu.

Uvedeni vyctu pfinosu a také nakladu vSak povazujeme za dilezité z hlediska ziskani pfehledu o
pfinosech a nakladech a jejich strukture.

Pfinosy
Identifikace prinosi

Identifikace pfinosu pocita jenom s jednim pfinosem a to zlepSenim vybéru dani. Ostatni efekty, jako
napf. kultivace podnikatelského prostfedi, snizovani negativnich efektl Sedé ekonomiky apod. nejsou
kvantifikovany.

U hlavniho pfinosu, vys$Sich pFijmu z dani, byla realizovana kvantifikace pfinosu dvéma metodami.
S ohledem na charakter kvantifikace (kvantum jsou samotné penézni prostfedky), se jedna de facto o
pfimou monetarizaci pfinos(.

Kvantifikace byla prostfednictvim metod:
o Kvantifikaci pfinosu prostfednictvim snizeni podilu Sedé ekonomiky, a

o Kvantifikaci pfinosu prostfednictvim snizeni odchylky ve vybéru dani, tzv. VAT Gap.

Kvantifikace pies Sedou ekonomiku

Friedrich Schneider: ,Size and Development of the Shadow Economy of 31 European and 5 other
OECD Countries from 2003 to 2013*

15,5% HDP™ za rok 2013, coz predstavuje 596 mld. K&. Pokles $edé ekonomiky byl v letech 2003 —
2013 cca 6% ro¢né.

Rozsah Sedé ekonomiky neni rovnomérny, ale v jednotlivych odvétvich se liSi. Nejvétsi podil (az 25 -
35% z celé produkce) je v sektoru stavebnictvi a téméFr zadny v hornictvi, bankovnich sluzbach a
distribuci elektfiny. Ostatni sektory jsou nad 10% z celkové produkci v sektorech.

Podle statistického ufadu Ctyfi sektory, u kterych je podil Sedé ekonomiky nadprimérny, maiji podil
vice nez 31% na celkovém HDP.

Stavebnictvi 7,4%
Obchod, opravy motorovych vozidel a spotfebni zboZzi 11,8%
Pohostinstvi a ubytovani 1,9%
Doprava, skladovani, posty a telekomunikace 10,5%

Da se predpokladat, Ze Seda ekonomika u téchto sektori je vice nez 200 mid.

Samoziejmé, potfeba vzit v Gvahu i jiné odvétvi, jako jsou sluzby, zemédélstvi, vyroba - zejména
spotfebniho zbozi atd. Z tohoto duvodu byla jako zaklad pro vypocet odhadnuta hodnota 400 mid.
Sedé ekonomiky zasaZené projektem EET.

113 845,93 mld. K& za rok 2013
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Propocet pfedpokladanych pfijma prostrednictvim potlaeni Sedé ekonomiky je vztazeno na % snizeni
celkové Sedé ekonomiky nasledovné:

Scénar pesimisticky konzervativni optimisticky
% transferu Sedé ekonomiky 1% 3% 5%
pfinos (navysené dané) 4 mld. K& 12 mld. K& 20 mid. K&

Kvantifikace VAT GAP

Byl pouzit propocet podle studie Evropské komise ,Study to quantify and analyse the VAT Gap in the
EU-27 Member States*'?; konkrétné pomér (,Household consumption VAT Liability“ k ,Total VTTL") a
k ,VAT Revenues®.

Jedna se tedy o predpokladany podil domacnosti na celkové dafiové mezefe vypocteny jako podil
spotfeby domacnosti (61,7%) na danové mezefe DPH (3,267 mid. Euro — 84,9 mid. K¢).

Samoziejmé, projekce dokonalého potladeni mezery je nerealna a v nejlepSim staté EU (Holansko,
Finsko) predstavuje 5%. Dosazeni medianu zemi EU (15%) je pro uéely odhadu pfiméfené jako
maximalni dosazitelna hodnota. Za rok 2012 byla hodnota dariové mezery DPH 22%. To zmanena, ze
v celkovém vyjadreni by byla maximalni dosazitelnd hodnota 27 mid. K&.

Dosazeni této hodnoty jsme odhadli rozloZzené v €ase na nasledujicich hodnotach v jednotlivych
letech:

2016 2017 2018 2019 - 2021 | 2022 - 2024
% z pfedpokladané maximalni 10% 25% 20% 50% 60%
dosazené hodnoty
suma 2,7 mld. 6,75 mid. 10,8 mid. 13,5 mid. 16,2 mid.

Z obou metod vychazi stftednédobé objem dosazitelnych pfinosd 10 — 15 mid. K¢&. Pro ucely projekce
pfinosu v €ase a srovnani s naklady byla pouzita hodnota 12 mid. K¢&.

12
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Rozpocet investicni faze projektu

Naklady investicni faze projektu

Termin realizace investicni faze

ELEKTRONICKA EVIDENCE TRZEB
390 907 355 K¢
1.1.2015 - 31.12.2015

. s Odhadovany : . e Zpusob Datum
Nazev polozky naklad v K& Organizace | Projektovy tym objednévky dodavky
Poradenstvi, 241 879 ME Projektovy | PHima objednavka | 1.2. 2015
konzultace
Poradenstvi PR a 1 500 000 MF Projektovy Vefejna soutéz | 2/15-4/16
komunikace
Externi pravni Pravni a admin
poradenstvi, pravni 1500 000 FS ' Vefejna soutéz Trvale
. podpora
zastoupeni
Znaleckeé posudky 300 000 FS Pravnia admin. | \/oxoins soutss Trvale
podpora
Implementace pilot 7086 776 SPCSS Technicky 7-12/2015
Spravr,n poplatky, 100 000 FS Pravni a admin. Rozpodet Trvale
soudni poplatky podpora
Kreativni agentura 2 000 000 FS PR a komunikace Vefejna soutéz 3/15 -9/16
Realizacni a 2 000 000 FS PR a komunikace | VS a objednavka | 4/15 - 9/16
produkéni prace
Nakup medii pfes |15 (00 gog Fs PR a komunikace | Vefejna soutsz | 8/15 - 9/16
agenturu
Nakup medii 1,000 000 FS PR a komunikace |  Objednavka | 8/15 - 9/16
napfimo
Prizkumy a testy 500 000 FS PR a komunikace Objednavka 2/15-12/16
Tisky a vyroba 3D 1 000 000 FS PR a komunikace | VS a objednavka | 5/15 -10/16
Ostatni naklady 500 000 FS PR a komunikace Objednavka 2/15 - 10/16
Osobni vozidla 3500 000 FS Odborny VS, smlouvy 1.1. 2016
sz’delavanl, vstupni 175 000 FS Odborny VS, ob;ednavka v 1.1 2016
pfiprava limitu
Ostatni vécné Obiednavk
vydaje mimo 4 825 000 FS Odborny J Y, 1.1.2016
smlouvy
programy
Jednorazové vydaje
ICT (vybaveni 16 500 000 FS Odborny Objednavky, 1.1. 2016
novych smlouvy
zaméstnancu)
Osobni vozidla 2 800 000 CS Odborny Vefejna soutéz 1.1. 2016
Mobilni kancelare 8 000 000 Cs Odborny Vefejna soutéz 1.1.2016
Vystrojeni 3 044 200 CS Odborny Pokryto ramcovymi | - 55,4
smlouvami
Technicke 818 500 cs Odborny Vefejna soutez | 1.1.2016
prostiedky
Informacéni 2 845 000 CS Odborny Ve‘r‘ejné soutéz 1. 1. 2016
technologie: Ramcovéa smlouva | 1.1.2016
CS 1.1.2016
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Z toho: 80 chytrych VS - centralni
telefond zadavani MF
40 VS - centralni
notebookl zadavani MF
40 1.1. 2016
pfenosnych tiskaren
+ 8x multifunkéni
tiskarna do mobilni
kancelare
Vybaveni pracoviste | g5 5g9 cs Odborny VS -centraini | 4 516
zadavani MF
Vybaveni pracovisté 720 000 cs Odborny VS -’cejnt'ralnl 1.1. 2016
zadavani MF
Vzdelavani, vstupni |, 565 4 cs Odborny Bez VS 1.1.2016
pfiprava
Vyzbroj 1 050 000 CS Odborny Vefejna soutéz 1.1. 2016
Call centrum 2 000 000 FS Front office 15.10.2015
Nastaveni systemu | 14 000 000 FS Frontoffice | Objednavka CP | 1.6.2015
CP, procesni ICT
Nastaveni Call 1500 000 FS Frontoffice | Objednavka CP | 1.6.2015
centra CP Brno
Personaininaklady |, 444 oo FS Front office Objednavka CP | 1.3.2015
na 2FTE
QAE"T‘I’E"G naklady na | 44 oo SPCSS Front office Existujici smlouva | 1.3. 2015
Realizace C " v
komunikace (NIX) 24 200 000 SPCSS Technicky Vefejna soutéz 1.11. 2015
certiikecniautoria | 14520000 | sPCsS Technicky Vefejna soutéz | 1. 11. 2015
Frontend vrstva 63 283 000 SPCSS Technicky Vefejna soutéz 1.11. 2015
Cr‘;'t'\'jaacn' aDbB 8228000 | SPCSS Technicky Vefejna souté | 1. 11. 2015
Storage a 145200000 | SPCSS Technicky Vefejna soutdz | 1.11. 2015
zélohovani
ESB 4 235 000 SPCSS Technicky Vefejna soutéz 1.11. 2015
Service desk 1210 000 SPCSS Technicky Vefejna soutéz 1.11. 2015
Aplikace EET (SW) 27 000 000 FS Technicky Vefejna soutéz 1.11. 2015
Upravy ADIS 8 000 000 FS Technicky JRBU 1.11. 2015
CELKEM 390 907 355

*véetné DPH
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Rozpocet provozni faze projektu

Naklady provozni faze projektu

Termin realizace provozni faze

ELEKTRONICKA EVIDENCE TRZEB
417 479 245 K¢
1.1.2016 - 31.12.2016

. . Odhadovany : . e Zpusob Datum
Nazev polozky naklad v K& Organizace | Projektovy tym objednévky dodavky
Poradenstvi PR a 500 000 MF PR a komunikace | Vefejna soutéz | 2/15-4/16
komunikace
Obnova vozidel 2 700 000 Cs Odborny VS 1x za 4 roky Trvale
Provoz vozidel 1 800 000 Cs Odborny Navyseni rozpoétu Trvale
Vystrojeni obnova 806 235 CS Odborny NavySeni rozpoctu Trvale
Obnovva te:chmckych 163 700 CS Odborny Navyseni rozpoctu Trvale
prostfedku
O,S tatni provozni 2 080 000 CS Odborny Navyseni rozpoctu Trvale
naklady
O,S tatni provozni 800 000 CSs Odborny NavysSeni rozpoctu Trvale
naklady
Mzdové naklady 64 779 276 CSs Odborny NavysSeni rozpoctu kalerr;iarm
Provoz systému od 1 1
souvisejicich s EET 1 000 000 FS Front office NavysSeni rozpoctu o
; = 2016
v systémech CP
Provoz technického . . . x od1.1.
callcentra GP 600 000 FS Front office Objednavka CP 2016
Provoz ] od1 1
zékaznického 2 400 000 FS Front office Objednavka CP e
~ 2016
callcentra CP
Kontrolni nakupy trvale,
10 000 000 CSs Odborny NavySeni rozpoctu | kalendarini
rok
Vydaje na platy . Navyseni
véetné pfisluSenstvi 133 979 147 FS Odborny rozpoctové polozky 1.1.2016
Ostatni IT naklady 4500 000 FS Odborny Objednavky, 1.1. 2016
smlouvy
Kontrolni nakupy trvale,
20 000 000 FS Odborny Navy$eni rozpo&tu | kalendaini
rok
Udrzba/Obnova 117 425290 | SPCSS Technicky Vefejna soutés | 1.1.2016
hardware
Housing 6 845 251 SPCSS Technicky Verfejna soutéz 1.1.2016
Service Desk 30 700 346 SPCSS Technicky Verfejna soutéz 1.1.2016
Aplikace EET (SW) 5400 000 FS Technicky Vefejna soutéz 1.11. 2015
PR 2 000 000 FS PR a komunikace Kalendarn!
Ostatni provozn 9 000 000 FS Odborny Objednavky, | 4 4 5416
naklady smlouvy
CELKEM 417 479 245

*véetné DPH
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Navratnost projektu v Case

Rocni naklady na projekt a vynosy z projektu v ¢ase (v mil. K¢)
8 000

7000 /
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e N Gklady
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= \/ynosy
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Obrazek 46: Ro¢ni naklady na projekt a vynosy z projektu v ¢ase

Kumulativni naklady na projekt a vynosy z projektu v ¢ase (v mil. K¢)
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Obrazek 47: Kumulativni ndklady na projekt a vynosy z projektu v ¢ase
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Prilohy

Priloha €. 1 — Navrh obsahu datové véty uctenky

DATOVA ZPRAVA

Cislo | pole datové véty typ pole poznamka ovéreni na | pozndmka k ovérovdni
pole vstupu
hlavicka
"Hlavicka" datové zpravy, kazda zprava zaslana na centralni
systém EET musi obsahovat identifikator té zpravy. Toto samé je
uuID VARCHAR(32) |aplikovano iv pfipadé, Ze se jedna o opakované zaslani této zpravy ANO
z dGivodu chyby pfi realizaci pfi doruéeni zpravy. Jedna se o Pfi pfichodu datové zpravy se kontroluje pouze pritomnost
1 standardni udaj. Generovani UUID podléha patficnému standardu. této polozky.
Datum a ¢as odeslani zpravy datum rozéiené | DD.MM.RRRR HH.MM.SS. ano | PTiprichodu datové zpravy se kontroluje pouze pfitomnost
2 této polozky.
; Iz(:i[;tr:?tf;be; zda se jedna o ptipad opétovného BOOL A/N
obsah datové véty
Ovéfreni pfi prichodu datové zpravy provadi pouze kontrolu
DIC alfanumerické | AAxxxxxxxx, kde AA je pismeno a xxxxxxxx jsou Cislice. syntaxe DIC, nevaliduje jeho existenci. DIC se musi také
4 ANO shodovat s identifikdtorem certifikatu.
5 Identifikace provozovny VARCHAR(64) | Pfidélovano provozovné v rdmci jeji registraci v IS EET. ANO :glgr;tc:)fllooit:ll(l;.datove zpravy se kontroluje pouze pritomnost
6 Identifikace koncového zafizeni VARCHAR(64) | Definuje poplatnik. ANO )I;;;JE(C)T:iit;.datove zpravy se kontroluje pouze pritomnost
. vty v , Cislo uétenky v ramci daného koncového zafizeni nebo v ramci Pfi pfichodu datové zpravy se kontroluje pouze pritomnost
7 Pofadové tislo tctenky ciselne provozovny. Uréovano polozkou €. 8. Restart vidy k 1. 1. ANO této polozky.
DD.MM.RRRR HH.MM.SS. Pfipadné datum vystaveni uctenky,
pokud byla vystavena dfive viz datova polozka €. 27. V ptipadég, ze
Datum a ¢as prijeti trzby datum rozsirené | se jedna o vystaveni Uctenky, nemél by se tento cas lisit s datem
odeslani zpravy o vice jak 48 hodin (resp. 120 dle reZimu evidence Pfi pfichodu datové zpravy se kontroluje pouze pfitomnost
8 trzeb) ANO této polozky.
zobrazuje zpUsob pridélovani pofadového Cisla uctenky centralné
ZpUsob pridélovani poradového cisla uctenky CHAR (1) na Urovni provozovny nebo individualné z pokladniho mista.
9 Ocekavame P - provozovna, M - pokladni misto)
0 e Eiselns NG )I;érgz(c)?:ioll(l;.datove zpravy se kontroluje pouze pritomnost
11 Celkova ¢astka nepodléhajici DPH Ciselné vypliuji jen platci DPH
12 Celkovy zaklad dané s prvni snizenou sazbou DPH Ciselné vypliuji jen platci DPH
13 Celkovd DPH s prvni snizenou sazbou Ciselné vypliuji jen platci DPH
14 Celkovy zéaklad dané s druhou snizenou sazbou DPH Ciselné vypliuji jen platci DPH
15 Celkova DPH s druhou sniZzenou sazbou Ciselné vyplnuji jen platci DPH
16 Celkovy zaklad dané se zakladni sazbou DPH Ciselné vyplnuji jen platci DPH
17 Celkova DPH se zakladni sazbou Ciselné vypliuji jen platci DPH
18 Castka v DPH rezimu pro cestovni sluzbu Ciselné vyplnuji jen platci DPH
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19 Castka v DPH rezimu pro prodej pouzitého zbozi Ciselné vypliuji jen platci DPH
20 Castka v DPH reZimu pro investiéni zlato Ciselné vyplfuji jen platci DPH
21 Celkem za vydané vratné obaly (specialni DPH reZim) Ciselné
22 Celkem za prijaté vratné obaly (specialni DPH rezim) Ciselné
Celkem za prodej multi-purpose voucherd, nabiti ” .
L Yy Ciselné
23 elektronické penézenky
Celkem za uZiti multi-purpose voucher( nebo ” .
S vy Ciselné
24 elektronické penéienky
BKP VARCHAR (64) | nesmi byt ji? pousit dfive, bezpe&nostni kod poplatnika Pri prichodu datove zpravy se kontroluje pouze pritomnost
25 yEIiZp » DEZP pop ANO této polozky.
26 Zpusob platby CHAR (1) (hotovost, karta, poukazka,...)

i . x vy (i Pfikladem je trib d -sh latbou t dobirka,
Idenfikace subjektu (DIC) v pfipadé vydani uctenky, o ! ?v emje. reba provedena na e, > ?pvs .p @ ou ypu dobiria .
nebo &sti triby z Gétenky iménem tohoto subiektu alfanumerické |kdy uctenka je vystavena na Ceské posté, identifikace v tomto poli

27 4 ¥l J bude DIC obchodu.
Celkova castka trzby inkasovana jménem jiného ” .
. Ciselné
28 subjektu
29 Typ zaslani uctenky Ciselnik BéZny/zjednoduseny reZzim evidence
PoloZka, ktera se mlze opakovat v libovolném poctu podle poctu
rezervnich polozZek. Kazda rezervni poloZzka bude obsahovat
rezerva XML Element » S o ol . N
element pro ID (Ciselny unikatni identifikator rezervni polozky),
30 Typ (datovy typ dle Ciselniku), Hodnota.
legenda: polozky obdobné Chorvatskému modelu
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