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1. Uvod

Ministerstvo financi — Statni dozor nad sazkovymi hrami a loteriemi v zajmu fadného
provozovani a zajisténi vefejného poradku stanovuje v souladu s dal§imi pravnimi ptedpisy
podminky k provozovani loterii a jinych podobnych her prostfednictvim vefejné sité Internet
podle zdkona ¢. 202/1990 Sb., o loteriich a jinych podobnych hrach, ve znéni pozdé&jsich
predpist (dale jen ,,Standard*).

Standard byl vypracovan Ministerstvem financi za ti¢elem stanoveni minimalnich pozadavkt
k provozovani loterii a jinych podobnych her prostfednictvim vetejné sité¢ Internet. Cilovou
skupinou Standardu, tj. okruh osob, na néz se Standard vztahuje, jsou Zadatel o vydani
ptislusného povoleni a provozovatel (dale jen ,,provozovatel), povéfend autorizovana osoba
a dalsi subjekty, jejichz ¢innost miiZze byt spojena s provozovanim loterii a jinych podobnych
her prostfednictvim vefejné sité Internet.

I1. Pozadavky na provozovani loterii a jinvch podobnvch her prostirednictvim verejné
sité Internet

L Technické poZadavky

1.1.  Technické pozadavky na systém provozovatele
a) Zékladnim pfedpokladem je zajiSténi funkcni ucelené struktury souvisejicich
prvkl hardware a software (dale jen ,,systém®), jejimz prostfednictvim je loterie a
jind podobnd hra provozovana.
b) Cely systtm musi spliovat podminky integrity dat, jejich divérnosti, a
dostupnosti.
c¢) Systém musi byt tvofen serverem, ktery umoznuje archivaci dat (tzv. archivacni
server).
d) Server/y musi byt umistén/y na uzemi Ceské republiky.
e) Server/y musi byt umistén/y ve specializovaném prostoru, ktery je urcen
k nepfetrzittmu provozu a je uren pro umisténi informacni (pocitacové) a
komunika¢ni techniky. Jedna se o prostor, ktery ma serverim a dal$im
technologickym zafizenim zajistit bezproblémovy a stabilni provoz bez okolnich
vliva (dale jen ,,datové centrum"). Prostor datového centra musi spliiovat kritéria
v oblasti ochrany dat. Pozadavky na prostory datového centra jsou zvySena fyzicka
bezpecnost a ochrana zafizeni pied riziky prostfedi (prach, voda, ohen, zivelna
katastrofa atd.). Provozovatel musi mit popsanou objektovou a technickou
bezpecnost nebo uvést odkaz na jinou dokumentaci (napt. schvaleny bezpe¢nostni
projekt objektu), kterd musi byt pfistupna povéfené autorizované osobé. Systém
musi zajistit bezpecnost ukladani dat (naptiklad pomoci metody/technologie RAID
(Redundant Array of Independent Disks), s vyjimkou RAID 0, tj. vyuzivat vice
nezavislych harddiskti v diskové poli a data ukladat na nékolik harddiska
najednou).
f) Prostor datového centra musi byt zkontrolovdn povéienou autorizovanou
osobou.
g) Data obsazena na/v serveru/ech museji byt zabezpeceny a Sifrovany.
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h) Provozovatel je povinen provadét zalohovani dat zptisobem, ktery musi umoznit
kompletni obnovu databaze v ptipadé¢ kolapsu celého systému. Interval mezi
zalohami nesmi byt delsi nez 48 hodin.

1) Systém musi archivovat veskera data nejméné po dobu 5 let. Finan¢ni data musi
byt archivovéana v souladu s pravnimi ptedpisy upravujicimi ucetnictvi.

1) Software povolované/ych her/hry musi byt zkontrolovan povétenou
autorizovanou osobou.

j) Orgény statniho dozoru musi byt informovany o planovanych odstavkach
systému (revize trafostanice, vyména hardware apod.).

Zabezpeceni verejné sité Internet
a) Pfenos dat musi byt zabezpecen a Sifrovan.
b) Provozovatel nese odpovédnost za vSechny jim poskytované sluzby.

Specifické poZadavky

Web (webové stranky, internetovy portdal)

a) Loterii a jinou podobnou hru provozovanou prostiednictvim vefejné sité
Internet lze provozovat pouze pod doménou piidélenou ceskou doménovou
autoritou ze systému doménovych jmen.

b) Webové stranky, jejichz prostiednictvim je loterie a jind podobnd hra
provozovana prostfednictvim vefejné sit¢ Internet zpfistupnéna ucastnikiim, musi
byt v Ceském jazyce.

b) Na webovych strankach, jejichz prostfednictvim je loterie a jind podobna hra
provozovana prostiednictvim vetejné sit¢ Internet zptistupnéna ucastnikiim, musi
byt uveden na viditelném misté a Citelnym zplisobem nazev spolecnosti, sidlo,
identifikacni Cislo a ptipadné dalsi kontaktni tidaje.

c) Na webovych strankdch, jejichz prostfednictvim je loterie a jind podobna hra
provozovana prostfednictvim vetejné sité Internet zptistupnéna ucastniklim, musi
byt uvedeno viditelnym a ¢itelnym zpisobem upozornéni na zédkaz hry osobam
mladsim 18 let.

d) Na webovych strankach, jejichz prostfednictvim je loterie a jind podobné hra
provozovana prostfednictvim vefejné sit¢ Internet zpfistupnéna ucastnikiim, musi
byt vytvoteny podminky Zodpovédného hrani (viz bod 11.2.3.)

e) Na webovych strankéch, jejichz prostfednictvim je loterie a jina podobnd hra
provozovana prostiednictvim vetejné sit¢ Internet zptistupnéna ucastnikiim, musi
byt zvetejnény viditelnym a Citelnym zplisobem obchodni podminky a herni plan.
f) Na webovych strankéch, jejichz prostiednictvim je loterie a jind podobna hra
provozovana prostfednictvim vetejné sité Internet zptistupnéna tcastniklim, musi
byt zvefejnény minimalni technické (systémové) pozadavky pro spusténi aplikace.

Registrace
a) Registraci se rozumi ovéfeni totoznosti a ovefeni dosazeni veéku 18 let

ucastnikem, ptidéleni pfistupovych idaji a aktivace uctu ucastnika sadzkové hry
v systému provozovatele podle herniho planu.

b) Registrace ucastnikl loterie a jiné podobné hry provozované prostiednictvim
vetejné sit¢ Internet musi byt v souladu sustanovenim § 4 odst. 5 loterniho
zéakona.
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¢) Vramci registrace musi byt pozadovany identifikaéni idaje, a to v rozsahu:
jméno, pfijmeni, datum narozeni/rodné Cislo, adresa trvalého pobytu a stitni
obcanstvi.

d) Vesker¢ identifikacni udaje ti€astniki musi byt vedeny a archivovany v souladu
se zédkonem upravujicim ochranu osobnich udaji. Veskeré zmény uvedenych
registra¢nich udaji musi byt evidovany a archivovany.

e) Identifikacni udaje GiCastnika mohou byt zptistupnény pouze na vyzadani organu
statniho dozoru v ramci fizeni o spravnich deliktech.

Zodpovédné hrani

V ramci zodpovédného hrani musi byt splnény tyto pozadavky:

a) viditelnym a Citelnym zplisobem musi byt na webovych strankach zvetejnéno:

- varovani, ze uc¢ast na sazkové hie mize byt skodliva,

- jednoduchy test, ktery umoziiuje zjistit riziko vzniku problémového a
patologického hracstvi

- identifika¢ni nebo dalsi kontaktni idaje na organizaci/e zabyvajici se prevenci a
1é¢bou problémti spojenych s hracstvim

- ukazatel ¢asu — hrac¢i musi byt ptistupny a viditelny po celou dobu jeho ptipojeni
b) musi byt zajiSténo, aby si Ucastnik mohl nastavit sebeomezujici opatieni.
Sebeomezujicim opatfenim se rozumi moznost ucastnika nastavit si vylouceni
z Ucasti na hie po urcité ¢asové obdobi a/nebo moznost nastavit si vysi finan¢nich
prostredktl, které lze za urcité ¢asové obdobi do hry vlozit (dale jen ,,Casovy a
finan¢ni limit*). V ptipad¢€, Zze nedojde k uplynuti Gcastnikem ur¢ené doby, po niz
chce mit znemoznénou ucast na hie, a/nebo dojde k prekroceni ucastnikem
nastavené¢ho finan¢niho limitu, musi byt ucastnikovi znemoznéna ucast na hte.
Nastaveni ¢asového limitu ucastnikem neni mozné ze strany provozovatele zkratit,
a to ani na zaklad¢ zadosti castnika. NavySeni finan¢niho limitu je mozné provést
nejdiive po 24 hodinach od prijeti zadosti ucastnika o zménu sebeomezujicich
opatreni.

Herni plan
a) Kazdy druh loterie a jiné podobné hry provozované prostfednictvim vetejné sité
Internet musi mit samostatny herni plan.

b) Herni plan musi obsahovat nejméné tyto nalezitosti:

1. Obecna ¢ast

- identifika¢ni a kontaktni udaje provozovatele;

- zékladni pojmy a jejich vyznam,;

- podminky registrace a ovefeni totoznosti ucastnika;

- vymezeni hra¢ského uctu, jaké informace hracsky ucet zobrazuje,
aktivace/deaktivace/blokace hrac¢ského uétu;

- zpusob ptijmu a vyplaty penéznich prostiedk;

- ur¢eni pfijimani jednotlivych sazek, odmitnuti ptijeti jednotlivé sazky;
- reklamace;

- povinnost ml¢enlivosti;

- zmény herniho planu;
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il. Zvlastni ¢ast

- vymezeni a podminky ucasti na loterii a jiné podobné hie provozované
prostiednictvim vetejné sité Internet;

- pravidla loterie a jiné podobné hry provozované prostfednictvim vefejné sité
Internet;

- ptipousti-li to povaha loterie a jiné podobné hry provozované prostfednictvim
vetejné sit¢ Internet, uvedou se jiné nezbytné tdaje (napt. druhy hracich stold a
jejich limity, karetni kombinace a turnaje).

Ochrannd opatreni (AML)

a) Pti provozovani loterie a jiné podobné hry provozované prostiednictvim vetejné
sit¢ Internet musi byt dodrzovany pravni pfedpisy upravujici omezeni plateb
v hotovosti a pravni piedpisy upravujici opatfeni proti legalizaci vynosi z trestné
¢innosti a financovani terorismu.

b) Pii provozovani loterie a jiné podobné hry provozované prostiednictvim vetfejné
sit¢ Internet musi byt zajiSténo vyhodnoceni rizik a jejich eliminace (tzv. risk
management). Risk managementem se rozumi mechanismus, ktery vyhodnocuje
informace o zakaznicich a identifikuje rizika a slaba mista systému, véetné téch,
ktera mohou vyplyvat z novych technologii.

b) Pti provozovani loterie a jiné podobné hry provozované prostfednictvim vetejné
sit¢ Internet musi byt zajiSt€éna moznost identifikovat rizikové situace a oznamit je
piislusné organizaci a zablokovat herni ticet.

c) Mezi jednotlivymi ucastniky loterie a jiné podobné hry provozované
prostiednictvim vetejné sité Internet nesmi probihat transfer finan¢nich prostiedki.
d) Ucastnikovi loterie a jiné podobné hry provozované prostfednictvim vefejné sité
Internet nesmi byt poskytnut uvér nebo ptjcka ze strany provozovatele na uhradu
jeho vkladu do loterie a jiné podobné hry provozované prostfednictvim vetejné sité
Internet.

e) Utastnikovi, u ného? se ukaze, Ze z jakéhokoliv divodu vklad4d nebo vybira
penize bez skutecného hrani, musi byt pozastaven ucet a musi byt provéfeny
okolnosti, ptip. provedeno hlaseni pfislusnému ufadu.

f) Veskeré platebni transakce Ucastnika ptresahujici ¢astku 50.000,- K& musi byt
monitorovany a o téchto transakcich musi byt vedena evidence.

Ochrana spotiebitele

Hrdcské ucty a penézni prostredky

a) Kazdy tcastnik miize mit pouze jeden hracsky tcet.

b) O veskerych hra¢skych uctech ucastniki musi byt vedena evidence.

c¢) Veskeré zmény hracskych ucth (uzivatelské jméno a heslo) musi byt evidovany
a archivovany.

d) Musi byt vymezen zplsob a ditvod/y blokace a deaktivace hrac¢ského uctu.

e) Musi byt vymezen zptisob vlozeni financnich prostfedkii na hracsky tucet a
zpisob jejich vyplaceni z hra¢ského uctu.

f) Pti provozovani loterie a jiné podobné hry provozované prostiednictvim vetejné
sité¢ Internet musi byt zajisténo, aby ucastnik mél vzdy ptistup k informacim o jeho
aktudlnim depositu, vSech typech transakci, vcetné historie transakci. Tyto
informace musi byt ucastnikovi pfistupné z hra¢ského u¢tu nejméné po dobu
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poslednich 90 dnti. Na pozddani ucastnika musi byt uvedené informace
zptistupnény za poslednich 12 mésic.

g) Pti provozovani loterie a jiné podobné hry provozované prostfednictvim veiejné
sité¢ Internet musi byt zajisténo, Ze Ucastnik bude mit vzdy veskeré informace o
omezenich vztahujicich se k hra¢skému uctu, depositu a transakcim, a informace o
vSech poplatcich vztahujicich se k hra¢skému uctu, depositu a transakcim.

h) Veskeré finan¢ni prosttedky ucastnikit musi byt drZzeny a spravovany oddélené
od finan¢nich prostedki provozovatele.

1) Nesmi byt pfijata sdzka ve vysi, kterou ucastnik nemd sloZzenou na hrac¢ském
uctu, ptip. pokud nema castnik na hernim uc¢tu minimalni ¢astku pro ucast na hte.

Reklamace a ostatni

a) Musi byt stanoveny komunikaéni kanaly mezi provozovatelem a ucastnikem.

b) Ugastnikovi musi byt umoznéna reklamace.

¢) Vramci reklamacniho fizeni musi byt stanoven nejméné zpusob podani a
diivod/y reklamace, doba a zpiisob vyftizeni reklamace.

d) Musi byt vymezeno jakym zptsobem bude feSeno pteruseni spojeni béhem hry
a jak v takovém ptipad¢ bude nalozeno s prostiedky vlozenymi do hry.

Organy statniho dozoru

Urceni orgdnu

Organem statniho dozoru je

a) Ministerstvo financi a

b) pfisluSny organ finan¢ni spravy, v jehoz kompetenci je vykon statniho dozoru
nad sazkovymi hrami a loteriemi (od 1.1.2013 tento organ urcen v souladu se
zdkonem upravujicim finan¢ni spravu).

Vzddleny nepretrzity a zabezpeceny on-line pasivni pristup (ddle jen , pasivni
pristup *)

a) Organtim statniho dozoru musi byt zajistén pasivni piistup.

b) Pasivni pfistup musi mit tyto nalezitosti:

- ptehlednost hernich a finan¢nich dat/udajii podle druhu her a prakticka moznost
zobrazeni hernich a finan¢nich dat/adajii zvlast podle druhi her;

- veSkerd data/udaje musi byt mozné zobrazovat z ¢asového hlediska (tj. dle dn,
hodin, minut a pfipadné i sekund);

- zajiSténi Casové variability finan¢nich a hernich dat/daji (daje/data se musi
zobrazovat on-line);

- zptistupnéni finan¢nich a hernich dat/tdaji, v pasivnim ptistupu musi byt tyto
data/daje dohledatelné nejméné 3 roky zpétng¢;

- zajisténi kompatibility pfevodu financnich a hernich dat/udaji do ulozitelného a
seznatelného formatu pro orgény statniho dozoru;

- zaji$téni evidence registrovanych ucastnik, kterd bude zobrazovat jejich pocet a
uzivatelské jméno;

- zajisténi zobrazeni konkrétni identifikace (uzivatelského jména, ptipadné jiného
identifikatoru) Gcastnika v ramci jednotlivych her;

- zajisténi pfimého sledovani prave probihajicich her.




c) V pripad¢, ze dojde k aktualizaci softwaru, jehoz prostfednictvim je loterie a
jind podobnd hra prostfednictvim vefejné sit¢ Internet provozovand, musi dojit k
aktualizaci pasivniho pfistupu tak, aby odpovidal nové verzi softwaru; o této
aktualizaci musi byt orgdny stadtniho dozoru informovany pfedem a s uvedenim
obsahu aktualizace, tj. ¢eho se budou planované zmény tykat.

Mgr. Jan Rehola
feditel odboru
Statni dozor nad sdzkovymi hrami a loteriemi





