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__ Obecné informace, podpora Ministerstva financí
__ Poskytování automatizovaných výstupů
__ Registrace komunikačních parametrů
__ Web aplikace pro provozovatele
__ Helpdesk
__ Přestávka
__ Dotazy a odpovědi k první části
__ Playground – veřejné testovací prostředí
__ Přestávka
__ Referenční klient
__ Dotazy a odpovědi k druhé části
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__ NÁZEV
Vyhláška Ministerstva financí č. 10/2019 Sb., o způsobu oznamování 
a zasílání informací a přenosu dat provozovatelem hazardních her, rozsahu 
přenášených dat a jiných technických parametrech přenosu dat

__  ÚČEL VYHLÁŠKY
Sjednocení roztříštěné praxe
Předávání unifikovaným způsobem
Strojová čitelnost dat
Nástroj kontroly dodržování zákonných povinností

__ TERMÍNY
Notifikace EU - září 2018 (známo znění vyhlášky)
Platnost od 18. 1. 2019
Účinnost registrace od 1. 4. 2019 (Provozovatelé se musí registrovat do 2. 5. 
2019)
Účinnost vyhlášky od 1. 6. 2019 (prodlouženo o 2 měsíce)

 



__ HELPDESK
- spuštění – 4. březen 2019
- poskytnutí jednotného komunikačního kanálu pro řešení technických i 
metodických problémů a dotazů provozovatelů

__ VEŘEJNÉ TESTOVACÍ PROSTŘEDÍ PRO PROVOZOVATELE 
(PLAYGROUND)
- spuštění – začátek března 2019
- formulář pro registraci komunikačních parametrů provozovatele pro testování
- stahování datových balíčků z web serveru provozovatele
- cyklus stahování datových balíčků a oprav formálních chyb dle vyhlášky
- pomocné nástroje pro řízení testování atd.

__ REFERENČNÍ KLIENT
- publikace – částečně již k dispozici, plně do konce týdne
- sada volně použitelných nástrojů a návodů pro prostředí Linux a Windows, 
včetně zdrojového kódu a technické dokumentace
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__ INTERAKTIVNÍ VZOR PRO DENNÍ HERNÍ VÝKAZNICTVÍ
- zveřejnění – březen 2019
- interaktivní nástroj ve formátu MS Excel pro manuální přípravu obsahu datových balíčků 
(CSV souborů); automatizuje pomocné funkce jako doplňování identifikátorů a odkazů a 
základní kontroly kompletnosti a syntaktické správnosti dat, exportuje csv soubory

__ METODIKA
- zveřejnění - březen 2019
- datové modely pro jednotlivé druhy her
- vysvětlení jednotlivých položek
- vysvětlení vybraných případů užití

__ FAQ
- postupné zveřejňování a aktualizace

Podrobněji k těmto tématům na 2. workshopu – 11. 3. 2019 od 9 hod.

Další metodické materiály a technické informace naleznete na:
www.mfcr.cz/hazard 

sekce: Reportingová vyhláška
Aktuality
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__ PRVNÍ ČÁST - předmět úpravy a obecné požadavky na automatizovaný výstup
- registrace
- způsob poskytování automatizovaného výstupu
- opravy chyb – formální a věcné

__ DRUHÁ ČÁST - vzdálený přístup
- četnost poskytování
- čas na zpracování

__ TŘETÍ ČÁST - denní herní výkaznictví a denní herní zápis
- základní a rozšířený rozsah

__ ČTVRTÁ ČÁST - zasílání a oznamování informací orgánům vykonávajícím dozor

__ PÁTÁ ČÁST - oznámení o notifikaci a účinnost 

__ PŘÍLOHA - automatizovaný výstup
- název datového balíčku
- požadavky na datové soubory
- obsah automatizovaného výstupu
- poskytování automatizovaného výstupu
- společná ustanovení



__ DEFINICE VZDÁLENÉHO PŘÍSTUPU
zabezpečený dálkový přístup k serveru provozovatele poskytujícímu chronologický přehled o 
herních a finančních datech

__POVINNOST POSKYTOVAT VZDÁLENÝ PŘÍSTUP
poskytuje se při provozování

- loterie (internet i land-based)
- kursové sázky (internet i land-based)
- totalizátorové hry (internet i land-based)
- bingo (internet)
- technická hra (internet i land-based)
- živá hra (internet)

vždy jeden automatizovaný výstup (datový balíček) pro jeden druh hazardní hry samostatně

__FORMA POSKYTOVÁNÍ
ve formě automatizovaného výstupu pro vzdálený přístup  tzv. velký model

__ZPŮSOB, ROZSAH, FORMÁT POSKYTOVÁNÍ
stanoven v příloze vyhlášky

__ČETNOST POSKYTOVÁNÍ
za 8 hodin provozování hazardní hry s počátkem vždy v 00:00, 08:00 a 16:00
čas pro zpracování dat – 8 hodin

VZDÁLENÝ PŘÍSTUP
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__ŽIVÁ HRA V KASINU (LAND-BASED)

__POVINNOST POSKYTOVAT DENNÍ HERNÍ VÝKAZNICTVÍ
stanovena v § 60 zákona o hazardních hrách
poskytuje se automatizovaný výstup za každé kasino zvlášť

__ČETNOST POSKYTOVÁNÍ
poskytuje se vždy za kalendářní měsíc
do 10 dnů po jeho uplynutí

__FORMA POSKYTOVÁNÍ
ve formě automatizovaného výstupu pro denní herní výkaznictví  tzv. malý model 

__ZPŮSOB, ROZSAH, FORMÁT POSKYTOVÁNÍ
stanoven v příloze vyhlášky

DENNÍ HERNÍ VÝKAZNICTVÍ
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__BINGO V KASINU (LAND-BASED)

__POVINNOST POSKYTOVAT DENNÍ HERNÍ ZÁPIS
stanovena v § 41 zákona o hazardních hrách
poskytuje se automatizovaný výstup za každé kasino, ve kterém je provozováno 
bingo, zvlášť

 
__ČETNOST POSKYTOVÁNÍ
poskytuje se vždy za kalendářní měsíc
do 10 dnů po jeho uplynutí

__FORMA POSKYTOVÁNÍ
ve formě automatizovaného výstupu pro denní herní zápis  tzv. malý model 

__ZPŮSOB, ROZSAH, FORMÁT POSKYTOVÁNÍ
stanoven v příloze vyhlášky

DENNÍ HERNÍ ZÁPIS
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Předběžné uvolnění 
technických materiálů
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__ DATOVÝ MODEL
Strojově čitelné definice datových modelů podle vyhlášky.
Vyznačení tabulek relevantních pro jednotlivé druhy hazardních her.

 
__ REFERENČNÍ KLIENT

Části referenčního klienta ve formě umožňující sledování změn (GitHub)

-- Generated by Oracle SQL Developer Data Modeler 17.3.0.261.1529
--   site:      Oracle Database 11g
--   type:      Oracle Database 11g

CREATE TABLE hazard_doba_ucasti (
    iddobaucasti       VARCHAR2(50) NOT NULL,
    iduzivkonto        VARCHAR2(50) NOT NULL,
    zacatekucasticas   TIMESTAMP WITH TIME ZONE NOT NULL,
    konecucasticas     TIMESTAMP WITH TIME ZONE
);

ALTER TABLE hazard_doba_ucasti ADD CONSTRAINT hazard_doba_ucasti_pk PRIMARY KEY ( 
iddobaucasti );



Poskytování 
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__ TERMINOLOGIE
Datový balíček - provozovatel, druh hry (a kasíno) za jedno vykazované období
Řada balíčků – provozovatel, druh hry (a kasíno)  
Potvrzovací balíček – potvrzuje formální správnost
Komunikační parametry - údaje nutné k technickému zabezpečení poskytování 
automatizovaného výstupu
Velký model – vzdálený přístup
Malý model – denní herní výkaznictví a denní herní zápis

__ NÁZEV BALÍČKU – VELKÝ MODEL
<ID Provozovatele>-V-<RRRRMMDDHH>-<Druh hry>-<Verze>.zip.p7e.p7s
123245-V-2019022500-T-01.zip.p7e.p7s
123245-V-2019022500-T-01.ok.zip.p7e.p7s

__ NÁZEV BALÍČKU – MALÝ MODEL
 <ID Provozovatele>-M-<RRRRMM>-<Druh hry>-<Kasino>-<Verze>.zip.p7e.p7s
123245-M-201902-Z-54321-01.zip.p7e.p7s
123245-M-201902-Z-54321-01.err.zip.p7e.p7s
123245-M-201902-Z-54321-02.zip.p7e.p7s
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__ KOMUNIKAČNÍ PARAMETRY PROVOZOVATELE
URL pro stahování balíčků (web server provozovatele)
URL pro notifikaci potvrzovacích balíčků OK (web server provozovatele)
URL pro notifikaci potvrzovacích balíčků ERR (web server provozovatele)
 

Certifikát uznávané elektronické pečeti (provozovatel: pečetění balíčků)
- kvalifikovaný certifikát pro uznávanou pečeť od akreditované CA

Šifrovací certifikát (CS: šifrování potvrz. balíčků)
TLS certifikát web serveru provozovatele (CS: stahování balíčků)
TLS autentizační certifikát (provozovatel: stahování potvrz. balíčků)

Možnost registrace různých sad komunikačních parametrů pro jednotlivé řady 
balíčků (druhy her a případně kasína).
Možnost více současně platných certifikátů (vhodné např. při obnově).

__ BEZPEČNOST KOMUNIKAČNÍCH PARAMETRŮ A DAT
Šifrování a uznávaná elektronická pečeť, TLS.
Výběr certifikační autority a ochrana privátních klíčů odpovědností provozovatele.
Doporučujeme délku privátních klíčů 2048 bit.
Předávání (registrace) komunikačních parametrů formou elektronického podání 
dle Správního řádu.
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__ KOMUNIKAČNÍ PARAMETRY CELNÍ SPRÁVY
URL pro stahování potvrzovacích balíčků (web server CS)
Certifikát kvalifikované elektronické pečeti (CS: pečetění potvrz. balíčků)
Šifrovací certifikát (provozovatel: šifrování potvrz. balíčků)
TLS certifikát web serveru CS (provozovatel: stahování potvrz. balíčků)
TLS autentizační certifikát (CS: stahování balíčků)

Předpokládána jedna sada pro všechny provozovatele a řady balíčků.
Možnost více současně platných certifikátů (vhodné např. při obnově).

__ BEZPEČNOST KOMUNIKAČNÍCH PARAMETRŮ A DAT
Šifrování, kvalifikovaná elektronická pečeť a časová razítka, TLS. 
Certifikáty uznávaných veřejných certifikačních autorit.
Správa a uložení klíčů i dat v souladu s požadavky ZoKB (úroveň VIS).
Vystavení komunikačních parametrů na webu MF, elektronicky podepsaný nebo 
zapečetěný balík komunikačních parametrů.
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__ PROCES POSKYTOVÁNÍ DATOVÉHO BALÍČKU
Pro každou řadu balíčků v čase definovaném vyhláškou:

- (tabulka.csv) sestavit sadu CSV souborů za příslušné období 
- (balíček-01.zip) vytvoření komprimovaného souboru
- (.p7e, CMS) zašifrování šifrovacím certifikátem CS 
- (.p7s, CAdES-B-B) zapečetění uznávanou pečetí
- vystavení na webu provozovatele (min. 7 dní)
- čekání na notifikaci potvrzovacího balíčku, případně opakované pokusy o 

stažení potvrzovacího balíčku z webu CS
- (.p7s, CAdES-B-T) ověření pečeti a časového razítka
- (.p7e, CMS) rozšifrování šifrovacím klíčem provozovatele
- (.zip) rozbalení komprimovaného souboru
- zpracování protokolů zpracování

V případě obdržení ERR potvrzovacího balíčku:
- oprava do 2 pracovních dnů od momentu vystavení potvrz. balíčku
- o jedničku vyšší číslo verze balíčku
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__ KONTROLY FORMÁLNÍ SPRÁVNOSTI BALÍČKŮ
Na základě požadavků uvedených ve vyhlášce.
Syntaktické – datové typy a formáty polí, prázdné pole, kontext balíčku
Strukturální - primární klíče a referenční integrita, povolené změny záznamů
Sémantické – např. způsob záznamu snížení a zrušení dříve uzavřených sázek
 

__ VAZBY KONTROL V RÁMCI ŘADY BALÍČKŮ
V některých případech může oprava předchozího balíčku způsobit formální 
nesprávnost následných balíčků. 
Formální správnost datového balíčku může v některých případech potvrzena až po 
zpracování oprav všech předchozích balíčků.

__ OBSAH POTVRZOVACÍHO BALÍČKU
validation-report.csv – strukturovaný přehled o zpracování .csv souborů
validation-errors.csv – strukturovaná detailní chybová hlášení 
validation-warnings.csv – strukturovaná detailní varovná hlášení 
validation-processing.txt – nestrukturovaný log zpracování 

Detailní seznam kontrol a formát souborů budou prezentovány na 2. workshopu.
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__ OPRAVY VĚCNÝCH CHYB
Možnost opravy již přijatého datového balíčku.
Mimořádná operace, řízeno formou podání dle Správního řádu.
Provozovatel uvede:

- údaje k určení opravovaného automatizovaného výstupu 
- tj. název balíčku s verzí o 1 vyšší proti poslední OK verzi

- důvod opravy automatizovaného výstupu
Stažení balíčku a kontrola balíčku proběhne standardním způsobem.
V rámci formálních kontrol balíčku budou provedeny i kontroly následných balíčků.
Balíček může být odmítnut na základě formálních kontrol následných balíčků.
Provozovatel může  oznámit v podání a poskytnout i nové verze následných 
balíčků.



Registrace komunikačních 
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__ PRINCIPY PROCESNÍ A SPRÁVNÍ
Podání dle Správního řádu prostřednictvím web formuláře Celní správy.
Lze oznámit i před vydáním základního povolení nebo povolení k umístění 
herního prostoru
30 dnů před zahájením poskytování automatizovaného výstupu a 
5 dnů před změnou parametrů.
Možnost registrace různých sad komunikačních parametrů pro jednotlivé řady 
balíčků (druhy her a případně kasína).
Každá řada balíčků musí být zaregistrována.

__ PRINCIPY PRAKTICKÉ A TECHNICKÉ
Každá řada balíčků musí být zaregistrována.
Možnost více současně platných certifikátů (vhodné např. při obnově).
Možnost „skládat” a měnit konfiguraci komunikačních parametrů vícenásobným 
podáním s uvedením různých sad balíčků. 
Každá podání obsahuje parametr „Platnost od”, systém si vybírá aktuálně platnou 
konfiguraci.
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__ WEB APLIKACE
Rozšíření konceptu stahování potvrzovacích balíčků – stejné URL a autentizační 
certifikáty. Zobrazuje pouze balíčky příslušné danému autentizačnímu certifikátu!

__ VYUŽITÍ
Manuální stahování potvrzovacích balíčků
Přehled stavu balíčků
Přehled registrovaných řad balíčků
Diagnostika chyb registrace
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__ ÚČEL
Technická podpora registrace
Technická podpora poskytování automatizovaných výstupů
Technická podpora playground
Metodická podpora

__ KONTAKTY
aplikace HelpLine https://www.celnisprava.cz/cz/aplikace/Stranky/helpline.aspx
- kategorie Hazard
e-mail hazard@cs.mfcr.cz
v pracovní době 7:00 – 15:30  na tel:  +420 261331997 

__ ZAHÁJENÍ SLUŽBY
4.3.2019

https://www.celnisprava.cz/cz/aplikace/Stranky/helpline.aspx
mailto:hazard@cs.mfcr.cz
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__ VEŘEJNÉ TESTOVACÍ PROSTŘEDÍ PRO PROVOZOVATELE
Pro podporu testování systémů provozovatelů.
Samostatná testovací instance systému.
Samostatná databáze komunikačních parametrů a registrační formulář.
Implementuje kompletní cyklus stahování řad balíčků včetně časování a oprav.
Rozšířené možnosti ovládání pro podporu testování.
Podpora provozovatelů prostřednictvím HelpDesku

__  TECHNICKÉ PARAMETRY
Předpoklad – testovací data, odlišné sady komunikačních parametrů.
Stejná úroveň ochrany dat na straně CS.
Uznávaná elektronická pečeť na straně provozovatele i CS

- nutno zajistit kvalifikovaný certifkát pro uznávanou pečeť.
Mazání dat a naplánovaných procesů (ne registrací) jednou týdně o víkendu.
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__ SPUŠTĚNÍ PLAYGROUNDU
1.3. – Zveřejnění přístupových URL a komunikačních parametrů CS pro PG
4.3. – Registrace komunikačních parametrů
do 11.3. – Stahování registrovaných řad balíčků a syntaktické kontroly
do poloviny dubna – Strukturální a sémantické kontroly 

Provoz 7x24
Podpora 5x10 (8:00-18:00)
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__ SAMOOBSLUŽNÁ REGISTRACE
Po provedení první registrace s využitím registrovaného autentizačního certifikátu.
Podání XML formy registračního formuláře (XSD Hazard – bude publikováno).
Doporučujeme zároveň otestovat proces registrace přes web formulář.
Možnost anulovat všechny samoobslužné registrace.
 

__ REGISTRACE SE ZPĚTNÝM DATEM
Možnost „vrátit čas” uvedením zpětného data platnosti v registračním formuláři 
nebo v registračním XML

__ SMAZÁNÍ NÁSLEDUJÍCÍCH ZMĚN REGISTRACE
V registračním formuláři

V XML: vymazatNasledujiciPlanovaneZmeny

__ OPRAVA BALÍČKU
Možnost vyvolání „opravy věcných chyb” ve web aplikaci pro provozovatele.
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__ STRUKTURA XML Hazard
[atr]IDProvozovatel
[atr]NazevProvozovatel
[atr]PlatnostOd
[atr]Podano
[atr]IDPodani
[atr]PrislusnyUrad
Zmenit {0,*}

[atr]zmenitExistujici
[atr]vymazatNasledujiciPlanovaneZmeny

  Certifikaty:
PeceteniCertifikaty

certifikatBinarni {0,*}
certifikatText {0,*}

SifrovaniCertifikaty
AutentizaceKlientaCertifikaty
AutentizaceKlientaCACertifikaty
AutentizaceServeruCACertifikaty

Url
StazeniBalickuUrl
NotifikaceChybyUrl
NotifikaceUspechuUrl

Balicek  {1,*}
[atr]Model
[atr]HraDruh
[atr]Kasino

Smazat {0,*}
Balicek {1,*}

[atr]Model
[atr]HraDruh
[atr]Kasino
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__ VYUŽITÍ REFERENČNÍHO KLIENTA
CLI nástroje na validaci obsahu balíčku.
CLI nástroje na šifrování a dešifrování balíčku.
CLI nástroje na pečetění a ověření pečetí.
 

__ REGISTRACE DO PLAYGROUND
Testování registračního procesu a kombinací komunikačních parametrů.
Samoobslužná registrace.
Ověření výsledků registrace v web aplikaci pro provozovatele.

__ VYUŽITÍ PLAYGROUND
Opakované sestavení a kontrola jednoho balíčku – mechanismus oprav 
formálních chyb a „oprav věcných chyb”.
Pravidelný cyklus stahování balíčků – možnost opakování registrací se zpětným 
datem.
„Úklid” – smazání samoobslužných registrací, registrace se zpětným datem v 
kombinaci se smazáním následujících změn. 
Automatické mazání dat a naplánovaných procesů (ne registrací) jednou týdně o 
víkendu.
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__  CÍLE
Usnadnit provozovatelům implementaci
Ukotvit výklad vyhlášky
Poskytnout nástroje pro testování 

__  CO JE K DISPOZICI
Nástroj pro kontrolu formátu dat
Nástroje pro vytvoření datového balíčku
Nástroje pro zpracování potvrzovacího balíčku
Nastavení běžného web serveru pro připojení na rozhraní

__  FORMA DISTRIBUCE
Zdrojové kódy jednotlivých nástrojů na GitHub
Postupy sestavení nástrojů ze zdrojového kódu
Sestavené nástroje pro platformy Windows, Linux, MacOS X
Dokumentace
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__  crypto_utils
Java knihovna
Vytvoření a ověření uznávané elektronické pečetě (privátní klíč v souboru PKCS12)
Validace certifikátu pro uznávanou elektronickou pečeť
Zašifrování a dešifrování CMS (privátní klíč v souboru PEM)
 

__  crypto_cli
Funkce crypto_utils zpřístupněné z příkazového řádku
validateFile.bat
signFile.bat
encryptFile.bat
decryptoFile.bat
 

__  PackageValidation.exe
.NET Core 2.2 spustitelný soubor se zdrojovými kódy
Validuje základní strukturu datových balíčků
Kontroluje to, co lze ověřit v rámci jedné řádky CSV
Kontroluje obsah polí vzhledem k balíčku (ID provozovatele, typ hry, časy apod.)
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__  Apache httpd 2.4 konfigurace – v přípravě
Ukázkové konfigurační soubory s řízením přístupu pomocí TLS klientské autentizace
Dockerfile pro spuštění serveru
Jednoduchá certifikační autorita Easy RSA pro základní správu certifikátů
PHP skript pro přijetí notifikace o zpracování
Ukázka generování údajů pro komunikaci 
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