DODATECNE INFORMACE ¢&. 1 K ZADAVACIM

PODMINKAM
v souladu s § 49 odst. 2) zakona ¢. 137/2006 Sb.,
o vetejnych zakéazkach, ve znéni pozdéjsich predpist (dale jen ,,zdkon*)

Identifikace zadavatele: Ceska republika — Ministerstvo financi

Letenska 15

P.O.BOX 77

118 10 Praha 1

IC: 00006947

Osoba opravnéna jednat za zadavatele:

JUDr. Miluse Stloukalova, vedouci samostatného oddéleni
Vetejné zakazky

Digitalné podepsal JUDr. Miluse

J U Dr M| | u Se grluomc‘;va =)UDr. Miluse Stioukalovs,

ublika - Ministerstvo financi,
ou; 11149 ou LetenskaWS H810
rstve

Stloukalova et

V Praze dne: 18. srpna 2014

Nazev verejné zakazky: Servisni a technicka podpora systému PKI resortu MF
Evidencni cislo verejné 487383

zakazky:

Druh zaddvaciho rizeni: Oteviené nadlimitni fizeni

Dotaz €. 1

Dokumentace

Ma Zadavatel k dispozici podrobnou technickou dokumentaci ke vSem moduliim,
kterym ma byt poskytovdna podpora? Jsou soucédsti i dokumenty s podrobnym
popisem architektury feSeni, implementovan¢ho do prostiedi Zadavatele, anebo pouze
bézné produktové dokumentace, bez vazby na prostiedi Zadavatele?

Kdy bude Dodavateli poskytnuta podrobna technickd dokumentace stavajiciho feSeni,
kterému ma byt poskytovéna podpora? Bude tato dokumentace dodéna pted anebo az
po uzavieni smlouvy?

Odpovéd’

Dokumentace je zpracovana ve formé provozni dokumentace. Nékteré moduly jsou
rozepsané velmi podrobné (napi. konfigurace jednotlivych CA, postupy operatora a
administratora), jiné (napf. HSM modul) jsou popsany jen zprovozniho a
operatorského pohledu. Konkrétné u HSM byla konfigurace nastavena pii instalaci a
je pravidelné zalohovana.

Popis architektury PKI, je souc¢asti bézné produktové dokumentace.

Vzhledem ktomu, Ze zhlediska bezpeCnosti se jednd o ozehavé téma, bude
dokumentace poskytnuta az pted podepsanim smlouvy.



Dotaz ¢. 2
Provozované komponenty

e Software Shaman je software na upravu fotografii, viz http://www.photoshaman.com/?
Ktera verze software se pouziva?

e K ¢emu se vyuziva ComfortChip+, kdyZ jako USB tokeny jsou vyuzivany iKey?

e Aplikace ICARA je registracni autorita I.CA, pro vydavani certifikatt [.CA?

e Na jakém software jsou implementovany CA Root, CA IM, CA Local?

a. Jde o bézn¢ dostupné SW moduly (jaké verze)?

b. Anebo jde o proprietarni feSeni, vyvinuté na miru pro Zadavatele? Ktera
spoleCnost tyto moduly implementovala? Ma Zadavatel k dispozici zdrojové
kody téchto modula?

e Na jakém software jsou implementovany TSAServer, TSAService, TSA Klient?

a. Jde o bézn¢ dostupné SW moduly (jaké verze)?

b. Anebo jde o proprietarni feSeni, vyvinuté na miru pro Zadavatele? Ktera
spoleCnost tyto moduly implementovala? Ma Zadavatel k dispozici zdrojové
kédy téchto modula?

e Jsou vSechny Nekomeréni SW komponenty, uvedené v tabulce ¢.4, vyvinuty na miru
pro Zadavatele?

a. Pokud ano, kterd spolecnost tyto moduly implementovala? Ma Zadavatel
k dispozici zdrojové kody téchto modula?

b. Pokud ne, o jaké produkty ptresné jde? Kdo je jejich vyrobcem a jaké verze se
pouzivaji?

Odpovéd’

e Vpiipadé SW Shaman se jedna o kryptografickou aplikaci realizujici sdileni
tajemstvi, napf. pfistupového hesla, na zdkladé Shamirova prahového algoritmu
(Shamir threshold scheme). Jde o SW upraveny pro potieby zadavatele v ramci
realizace tfeSeni PKI, ktery se pouziva pro bezpecnou zalohu privatniho klice TSA.
V soucasné dob¢ se pouziva verze 2.0.

e Aplikace ComfortChip+ se pouZziva pro spravu ¢ipovych karet na zalohu privatnich
klict v rdmci aplikace Shaman. V soucasné dobé se pouziva verze 1.0.3. iKey tokeny
slouzi pro ptihlaseni operatort.

e Ano, aplikace ICARA je komponenta registrani autority integrovana do systému PKI
pro vydavani I.CA certifikatu.

e CA Root, CA IM i vSechny CA Local jsou provozovany v Microsoft prostiedi a jsou
to bézné komponenty tohoto prostiedi.

0 CA ROOT - Microsoft Windows 2008 R2 Standard SP1

0 CA_IM - Microsoft Windows Server 2008 R2 Standard SP1

0 CA_LOCAL - Microsoft Windows Server 2008 R2 Enterprise SP1
SW moduly realizujici jednotlivé funkce certifikani autority jsou postaveny na
standardni sluzbé Active Directory Certificate Services (AD CS), kterd je doplnéna
skripty a dal$imi programovymi moduly zajiStujicimi pfizpisobeni pozadavkim
prostiedi MF CR.
V soucasnosti v ramci resortu MF jesté¢ dobihd provoz CA typu SHAI bézi na OS
Windows 2003 Enterprice.
Jedna se tedy ve vysSe uvedeném smyslu o customizovanou verzi AD CS, dodavatelsky
realizovanou 02 Czech Republic a.s.


http://www.photoshaman.com/�

Zdrojové kody dostupné nemame. Jejich drZitelem je plivodni dodavatel O2 Czech
Republic. Je na uchazeci aby si s pivodnim dodavatelem domluvil podminky
poskytnuti téchto zdrojovych kodi.

e TSA Server, TSA Service 1 TSA klient jsou o moduly vyvinuté dodavatelem systému
PKI. Obecné se jedna o modul poskytujici ¢asova razitka dle RFC 3161. Uvedené
moduly implementovala 02 Czech Republic a.s.

Zdrojové kody dostupné nemame. Jejich drZitelem je plivodni dodavatel O2 Czech
Republic. Je na uchazeci aby si s pivodnim dodavatelem domluvil podminky
poskytnuti téchto zdrojovych kodi.

K dotazu zda jsou vSechny Nekomeréni SW komponenty, uvedené v tabulce ¢. 4,

vyvinuty na miru pro Zadavatele, uvadime:

e Ano vSechny uvedené nekomerc¢ni aplikace jsou vyvinuté na miru podle potieb MF.
Jejich implementaci realizovala 02 Czech Republic a.s. Uvedeny dodavatel je rovnéz
drzitelem zdrojovych kodu. Je na uchazeci aby si s pivodnim dodavatelem domluvil
podminky poskytnuti téchto zdrojovych kodii.

Dotaz ¢. 3

Piedmét dodavky

1.

Odpovéd
Ad 1.

Ad 2.

Jsou pod pojmem ,,Drobné tpravy systému* mySleny pouze zmény konfigurace
(bez zasahu do zdrojovych kodl)? Pokud se pfedpokladd zména SW na trovni
zdrojovych kodl, ma Zadavatel k dispozici zdrojové kody (v€. licence na jejich
modifikaci)?

Zadavatel pozaduje, aby maximalni doba ptevzeti sluzeb podpory byla 10
pracovnich dni. Znamena to, ze Dodavatel ma prevzit podporu v prubéhu
(maximaln¢) 10 dni? Odkdy bézi ¢asovy interval pro prevzeti podpory?

ReSeni problémi a incidentd se vztahuje i na feSeni problémi a incidentd
hardwarovych zatizeni a SW komponent, uvedenych v tabulkach 2 (Hardwarova
zafizeni) a 3 (Komeréni SW komponenty). Zaroven je ale v poznamce uvedena
informace, ze HW zarizeni uvedené v tabulce ¢. 2 a komercni SW uvedeny v
tabulce ¢. 3 nejsou predmétem této dodavky. Jejich servis a podpora, pripadné
nahrada je zajistovana samostatnymi smlouvami.
Nejsou tyto informace v rozporu? Oc¢ekava se tedy od Dodavatele podpora polozek
v tabulkach 2 a 3?

V ramci drobnych uprav, jak je definuje Zadavaci dokumentace, nelze vyloucit
rovné¢z zasahy do zdrojového kodu. Nelze tedy ocekavat, ze bude dostacujici
zména konfigurace. Zadavatel k depozici zdrojové koédy nemd. Jak bylo vyse
uvedeno, drzitelem zdrojovych kédu je ptivodni dodavatel O2 Czech Republic. Je
na uchazeci aby si s pivodnim dodavatelem domluvil podminky poskytnuti téchto
zdrojovych kodi.

Ano. Casovy interval bézi 10 pracovnich dni od podpisu smlouvy, nejpozdgji viak
10 pracovnich dnt pfed ukonéenim podpory stavajicim dodavatelem.



Ad 3. ReSeni problémi a incidentd se vztahuje i na feSeni problémi a incidentd
hardwarovych zatfizeni a SW komponent, uvedenych v tabulkdch 2 (Hardwarova
zafizeni) a 3 (Komeréni SW komponenty). Zaroven je ale v pozndmce uvedena
informace, ze HW zafizeni uvedené v tabulce €, 2 a komeréni SW uvedeny
v tabulce ¢. 3 nejsou predmétem této dodavky. Jejich servis a podpora, pripadné
nahrada je zajiStovana samostatnymi smlouvami. Nejsou tyto informace v
rozporu?

Uvedené informace v rozporu nejsou. Od dodavatele se ocekava feSeni problému
a incidentd hardwarovych zatizeni a SW komponent uvedenych v tabulce 2 a 3,
ale pouze na urovni jejich implementace, integrace, reinstalace a ozivovani,
véetné¢ upgrade a aktualizace verzi a feSeni pfipadnych konfliktd s ostatnimi
komponentami. Tj. béZznd provozni Udrzba, zprovoznéni systému ze zdloh a
obnovy dat.

Nejedna se tedy o technicky servis, zajiSténi sw nebo hw maintenance, ptipadné
zajisténi ndhrady nefunkénich HW nebo SW komponent.

Podpora polozek v tabulkach 2 a 3 - viz predchozi odpoveéd’.
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