CESKA REPUBLIKA

MINISTERSTVO FINANCI

Letenska 15, P.O.BOX 77

118 10 Praha 1

Telefon: 257043449 Fax: 257042609

IC: 00006947 DIC: CZ00006947
V Praze dne 13. prosince 2012
PID MFCR2XHTAZ
C.j.:.MF-95576/2012/23-232/BA

Véc: Vyzva k jednani v jednacim Fizeni bez uverejnéni na podlimitni
vefejnou zakazku v souladu s ustanovenim § 23 odst.4 pism. a.)
zakona ¢. 137/2006 Sb., o verejnych zakazkach, ve znéni pozdéjSich
predpisi (dale jen ”zakon”)

Referent: Ing. Lydie Bazantova, @ 257043449
Ptilohy: ¢. 1 - Platebni a obchodni podminky
¢. 2 - Specifikace pozadavki zadavatele

[@X3

. 3 — Kryci list nabidky

I adresdat |

V souladu s ustanovenim § 34 odst. 1 zdkona Vam zadavatel oznamuje svij imysl zadat
vetejnou zakézku v tomto zadavacim fizeni:

,,Uprava systému PKI a pi‘echod na SHA2¢

I.  Informace o predmétu verejné zakazky
Predmétem plnéni zakazky je Uprava systému PKI resortu MF v souvislosti se zménou
organiza¢ni struktury Finan¢ni spravy a celni spravy.

Specifikace pozadovanych dodavek a sluzeb:

Pfedmétem VZ je zajisténi Gpravy systému PKI a pfechod na SHA2.

A)Uprava SW bude zahrnovat piechod CA na Sifrovaci algoritmus SHA2 a zaji§téni
funkénosti systému PKI v novych organiza¢nich strukturach celni spravy a finan¢ni
spravy

B)roziifeni plné funkénosti systému PKI na UZSVM, rozsifeni funkénosti a
vyuzitelnosti certifikacnich sluzeb ¢asového razitka a zprovoznéni plné spravy zadosti
a certifikatl s vyuzitim Sharepoint 2010 Foundation.

Podrobna specifikace je uvedena v piiloze 2 vyzvy

’

Souc¢asti nabidky bude navrh feSeni ,,Uprava systému PKI a pfechod na SHA2“
v elektronické podobé ve formatu MS Word).

II. Doba a misto plnéni vefejné zakazky

a) Doba plnéni: Od podpisu smlouvy do 1. 4. 2013
e Prvni etapa cca do 15. 12. 2012
e Druhd etapa ccado 1.4.2013



b) Mista plnéni

1.

I11.

Ministerstvo financi

Sidlo: Letenska 15, 118 10 Praha 1

Generalni finanéni feditelstvi

Sidlo: Lazarska 15/7, 117 22 Praha 1

Generalni reditelstvi cel

Sidlo: Bud¢jovicka 7, 140 96, Praha 4

Utad pro zastupovani statu ve vécech majetkovych
Sidlo: Rasinovo nabiezi 390/42, 128 00 Praha 2
Splnéni kvalifikace

Uchaze¢ ptedlozi kopii dokladu o opravnéni k podnikani, véetné kopie vypisu z Obchodniho
rejstiiku €1 jiné evidence ne star$i nez 90 dnl, ma-li v ni byt uchaze¢ podle zvlastnich
predpisi zapsan (soucast nabidky).

IV.

Obchodni podminky, v¢. platebnich podminek, zpiisob zpracovani nabidkové ceny
a) Vizptiloha¢. 1.

b) Navrh smlouvy musi vsouladu s § 147a odst. 4 a odst.5 zdkona obsahovat
povinnost dodavatele piedlozit zadavateli MF - osobé jednajici jménem MF v ramci
pfedmétné VZ seznam subdodavateltl, ktefi se podileli na plnéni VZ, a to do 60 dni
od splnéni smlouvy nebo do 28. tinora nasledujiciho kalendainiho roku v piipadé¢, ze
plnéni smlouvy pfesahuje 1 rok.

V. Identifika¢ni idaje zadavatele

Obchodni firma: Ceska republika — Ministerstvo financi
Sidlo: Letenska 15, Praha 1

PSC: 118 10

IC: 00006947

DIC: CZ00006947

Jméno a piijmeni osoby opravnéné jednat jménem této pravnické osoby:

VL

VIIL.

Ing. Lud€k Novotny, feditel odboru 33,
tel. +420257042978

mail: ludek.novotny@mfcr.cz

pro vécna jednani

Ing. Jiti Samec, referent odboru 33

tel. +420257043243

mail: jiri.samec@mfcr.cz

Misto, den a hodina konani prvniho jednani v€etné uvedeni, v jakém jazyce bude
jednano

Jednani s osobou uvedenou v bodé V. se uskutecni po predbézné domluvé (upiesnéni)
v kancelafi ¢. 265, Ministerstva financi, Voctafova 9, Praha 8, dne 14. prosince 2012 v
10:00 hodin a pfedmét uvedené verejné zakazky bude projednan v jazyce Ceském.

Termin posledniho moZného jednani, a to zejména s prihlédnutim ke lhité pro
podani nabidek

Termin posledniho mozného jednani s osobou uvedenou v bod¢ V je mozné uskutecCnit
na zaklad¢ predbézné domluvy dne 31.ledna 2013 na vySe uvedeném misté.

VIIIL. Obsah, lhiita a misto pro podani nabidky

1) Soudasti nabidky musi byt:


mailto:jiri.samec@mfcr.cz�

a) seznam statutarnich orgdnl nebo Clend statutdrnich organi, kteti v poslednich 3 letech
od konce lhiity pro podani nabidek byli v pracovnépravnim, funkénim ¢i obdobném
pom¢éru u zadavatele,

b) ma-li dodavatel formu akciové spolecnosti, seznam vlastnikid akcii, jejichz souhrnna
jmenovita hodnota ptesahuje 10 % zakladniho kapitalu, vyhotoveny ve lhiité pro
podani nabidek,

c) prohlaseni uchazeCe o tom, ze neuzaviel a neuzavie zakidzanou dohodu podle
zvlastniho pravniho ptedpisu v souvislosti se zaddvanou vetejnou zakdzkou

2) V tvodu nabidky bude vyplnény kryci list nabidky.

3) Nabidku v fadn€ uzaviené obdlce, opatiené obchodni firmou nebo ndzvem a adresou
uchaze¢e a na predni strané oznalené ,Jednaci Fizeni bez uverejnéni -
NEOTEVIRAT — Uprava systému PKI a piechod na SHA2 — odd. 232/BA“ zailete
doporugené postou nebo predejte osobné v podatelné na adrese zadavatele: Ceska
republika — Ministerstvo financi, Letenska 15, P.O.BOX 77, 118 10 Praha 1.

4) Nabidku doructe na adresu zadavatele osobné nebo doporuc¢ené postou nejpozdéji do
1. inora 2013. do 16:00 hodin (po dohodé¢, resp. po ukonceni posledniho jednani).

IX. ZruSeni zadavaciho Fizeni (dle § 84 odst. 4 zakona)
Zadavatel je opravnén zrusit vetejnou zakézku do doby uzavieni smlouvy.

Ing. Stanislav
Sluka

Zadavatel
_ Ing. Stanislav Sluka
Reditel odboru 23 - Finanéni




Piiloha ¢. 1

» Oznaceni smluvnich stran je zvoleno pro smlouvu o dilo, tzn. v textu je uvadén
Objednatel a _Zhotovitel. V pripadé kupni smlouvy, Licencni smlouvy aj. je
potieba oznacdeni smluvnich stran upravit (kupujici, prodavajici, poskytovatel,
uzivatel licence, nabyvatel licence, Objednatel, dodavatel, pronajimatel, nijemce

» V pripade, ze uchazec o verejnou zakdazku nemiize akceptovat tyto platebni a
obchodni podminky musi v pisemné nabidce uvést a zduvodnit odchylky ndavrhu
Smlouvy od téchto podminek.

PLATEBNI A OBCHODNI PODMINKY

Platebni podminky

Cena, platebni podminky a fakturace

1. Celkova cena uvedend ve smlouvé je sjedndna dohodou smluvnich stran podle
zakona €.526/1990 Sb., o cenadch, ve znéni pozdéjSich ptfedpisi a je cenou
konecnou a neprekrocitelnou, ktera zahrnuje veskeré naklady spojené s realizaci
predmétu smlouvy, véetné ndkladi souvisejicich s pfipadnymi celnimi poplatky,
dopravou do mista plnéni apod.

2. Celkova dohodnuta smluvni cena za ptredmét plnéni Cini:

bezDPH = ...iiiiiiinienn ~ K¢,

SIOVY (hveeie e ),
DPH ve vy$i 20% c..cocvvennrnnnnns ,- K¢,

SLOVY (et ),
véetnée DPH  ................... ,- K¢,

SLOVY (eeieie e ),

2. Cena dila uvedena v odstavci 2. tohoto ¢lanku zahrnuje nasledujici ¢asti:
Kalkula¢ni tabulka
(1)  Cena za realizaci I etapy
(2)  Cena za realizaci II etapy

K¢ bez DPH
K¢ bez DPH

[...]

[...]

3. Cena dila uvedena v odstavci 2. tohoto ¢lanku bude uhrazena dle nasledujiciho
harmonogramu plateb:

Harmonogram plateb
(1)  Cena za realizaci I etapy [...] KE bez DPH 31.12.2012
(2)  Cena za realizaci II etapy [...] K¢ bez DPH 30. 04. 2013



4. Pravo fakturovat pfedmét plnéni vznika po jeho pievzeti a potvrzeni akceptaéniho
protokolu aj. — dale téZ jen ,,dodaci doklady* o dodéavce ¢i sluzbé opravnénym
zastupcem Objednatele v misté plnéni.

5. Vystaveny danovy doklad/ faktura musi obsahovat:

a) rozepsani polozek predmétu plnéni piesné dle smlouvy,

b) uvedeni jejich jednotkovych cen,

c) zakazkové ¢islo smlouvy,

d) cislo uctu dodavatele,

e) vesSkeré¢ nalezitosti dle § 28, odstavec 2, zakona ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdéjSich predpist,

f) nalezitosti obchodni listiny ve smyslu ustanoveni § 13a obchodniho
zakoniku

g) nedilnou soucasti faktury (v ptiloze) bude dodaci doklad, ktery musi
obsahovat jednozna¢né oznaceni dodavky ¢i sluzby, a to vcetné presnych
nazvi polozek, jejich pocet, jednotkové ceny, znaCku (vyrobce), typ,
vyrobni ¢isla a u nehmotnych véci Cisla licenci,

h) origindl dodaciho dokladu pfipojeny k faktufe musi byt s pfedepsanymi
jmény zastupcli obou smluvnich stran podepsan jejich vlastnorucnimi
citelnymi podpisy.

6. Splatnost fadné¢ vystaveného danového dokladu - faktury ¢ini 21 dnli ode dne
doruceni Objednateli.

7. V roce v némz je uskute¢iiovano plnéni, musi byt faktura dorucena nejpozdéji do
15. 12., nedohodnou-li se smluvni strany jinak.

8. Objednatel ma pravo danovy doklad — fakturu Zhotoviteli pifed uplynutim lhiity
splatnosti vratit, aniz by dos$lo k prodleni s jeho uhradou, obsahuje-li nespravné
udaje, nespravné nalezitosti pozadované ve smlouvé, chybi-li na daiiovém dokladu
— faktuie néktera z nalezitosti, chybi-li origindl dodaciho dokladu, nebo obsahuje
jiné cenové Udaje nebo jiny druh ¢i mnoZstvi pfedmétu plnéni neZ dohodnuté ve
smlouveé. Nova lhiita splatnosti v délce 21 dnl pocne plynout ode dne doruceni
opraveného danového dokladu Objednateli.

9. Dan z pfidané hodnoty bude uctovana v souladu se zdkonem ¢. 235/2004 Sb., o
dani zptfidané hodnoty, ve znéni pozdéjSich piedpisii, ke dni uskute¢néni
zdanitelného plnéni.

10. Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové uidaje budou v této mené.

Obchodni podminky

Dodani predmétu plnéni smlouvy
1. Zhotovitel se zavazuje, Ze predmét plnéni bude novy, nepouzivany, vécné a pravné
bezvadny a odpovidajici predpistim a normam platnym v Ceské republice.




Pfedmét plnéni musi vyhovovat bezpecnostnim standardim, jejichz pouziti je
obvyklé u obdobnych produkti, a musi svou technickou urovni odpovidat
zadavacim podminkdm Objednatele v oblasti bezpe¢nosti a provozu informacnich
a komunikac¢nich technologii.

Pred uskuteCnénim ptfedani predmétu plnéni bude Zhotovitel prokazatelné
informovat opravnéného zastupce Objednatele uvedeného ve smlouvé o
piipravenosti k pfedani.

Dil¢i dodavka predmétu plnéni a dilci fakturace se piipousti pouze v piipadé
uvedeni této skutecnosti ve smlouvé.

Pokud to neni vrozporu spovahou piredmétu plnéni, musi byt ke kazdému
funkénimu celku pfilozen navod k pouziti ¢i jind nezbytnd dokumentace v ceském
jazyce.

Ptedani pfedmétu plnéni bude doloZzeno dodacim dokladem podepsanym
opravnénym zastupcem Objednatele v misté plnéni.

.V ptipad¢ neposkytnuti nezbytné soucinnosti objednatele 1ze po vzajemné dohodg,

prostrednictvim dodatku k této smlouvé, prodlouzit termin plnéni smlouvy.

Prechod vlastnictvi a nebezpeci Skody

1.

Objednatel se stava vlastnikem hmotnych ¢asti pfedmétu plnéni od data uhrazeni
smluvené ceny.

Objednatel se stava drzitelem wuzivacich prav kpredmétu plnéni (napft.
k programovému prostiedku) ode dne jejich pievzeti.

Objednatel je opravnén uzivat predmeét plnéni od data jeho protokolarniho pievzeti
a nebezpeci Skody na ptredmétu plnéni pfechdzi na Objednatele prevzetim tohoto
plnéni. Za uziti pfedmétu plnéni podle predchozi véty se vSak nepovazuje jeho
ovérovani a testovani.

Sankce — smluvni pokuta a urok z prodleni

L.

V ptipadé€ prodleni Zhotovitele s plnénim jakékoliv lhiity uvedené v této smlouve a
dale v piipadé neplnéni Zhotovitele méd Objednatel pravo uplatnit viici nému
smluvni pokutu ve vysi 0,05% z celkové ceny predmétu plnéni s DPH za kazdy 1
zapocaty den nasledujici po marném uplynuti doby plnéni, nebo (nejsou-li lhiity ve
smlouvé uvedeny) za kazdy i zapoc€aty den neplnéni.

Pii nedodrzeni terminu splatnosti danového dokladu - faktury Objednatelem je
Zhotovitel opravnén pozadovat thradu troku z prodleni. VySe uroku z prodleni
se tidi nafizenim vlady ¢. 142/1994 Sb., kterym se stanovi vySe urokl z prodleni a
poplatku z prodleni podle obCanského zakoniku, v platném znéni.

3. Jakékoliv omezovani vySe ptipadnych sankci se neptipousti.



Z4dnd ze smluvnich stran neni odpovédnd za prodleni zplisobené¢ prodlenim
s pInénim zavazkd druhé smluvni strany nebo v piipadé neposkytnuti pozadované
soucinnosti, vymezené ve smlouve.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti splnit zavazek
stanoveny touto smlouvou.

Okolnosti vylucujici odpovédnost podle § 374 Obchodniho zdkoniku nemaji
v souladu s § 300 Obchodniho zdkoniku vliv na povinnost platit smluvni pokutu.

Zaplacenim smluvnim pokuty neni dotfeno pravo smluvnich stran na uhradu
zpusobené Skody v plné vysi.

Nahrada Skody

1.

Zhotovitel odpovidda za vesSkeré Skody zplsobené Objednateli poruSenim svych
povinnosti, poruSenim ustanoveni této smlouvy nebo jinym protipravnim jedndnim a za
Skody vzniklé v disledku vad plnéni, a to v plné vysi. O nahradé Skody plati obecna
ustanoveni Obchodniho zakoniku, v platném znéni.

Jakéakoliv ustanoveni tykajici se omezeni vyse ¢i druhu ndhrady Skody se nepfipousti.

Zadna ze smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim
zavazkid druhé smluvni strany.

Ochrana informaci

Obé smluvni strany berou na védomi, Ze original podepsané smlouvy bude
v elektronické podobé zverejnén na internetovych strankach Ministerstva
financi na dobu neurcitou.

Ob¢ smluvni strany se zavazuji udrzovat v tajnosti a nezpftistupnit tietim osobam
davérné informace (jak jsou vymezeny nize). Povinnost poskytovat informace
podle zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpist neni timto ustanovenim dotcena.

Za diuvérné informace se povazuji veskeré nasledujici informace:

a) veskeré informace poskytnuté Objednatelem Zhotoviteli v souvislosti s
touto smlouvou;

b) informace, na kterd se vztahuje zakonem uloZena povinnost ml¢enlivosti
Objednatele;

C) veskeré dal§i informace, které budou Objednatelem ¢i Zhotovitelem
oznaceny jako divérné ve smyslu ustanoveni § 152 zdkona €. 137/2006
Sb., o vefejnych zakazkach, ve znéni pozdé¢jSich piedpist.

Povinnost zachovavat mlcenlivost uvedend v tomto ¢lanku se nevztahuje na
informace:

a) které jsou nebo se stanou vSeobecné a veiejné pristupnymi jinak, nez
poruSenim pravnich povinnosti ze strany Zhotovitele,



10.

11.

b) u nichz je Zhotovitel schopen prokéazat, Ze mu byly zndmy a byly mu
volné k dispozici jesté pted piijetim téchto informaci od Objednatele,

c) které budou Zhotoviteli po uzavieni této smlouvy sdéleny bez zavazku
mlcenlivosti tfeti stranou, jeZ rovnéz neni ve vztahu k nim nijak vazéna,

d)  jejichZ sdéleni se vyzaduje ze zédkona.

Dutvérné informace zahrnuji rovnéz veskeré informace ziskané nahodné nebo bez
védomi Objednatele a dale veskeré informace ziskané od jakékoliv tieti strany,
které se tykaji Objednatele ¢i plnéni této smlouvy.

Smluvni strany se zavazuji, Ze nezpiistupni jakékoliv tfeti osobé duvérné
informace druhé strany bez jejiho souhlasu, a to v jakékoliv formé&, a Ze
podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci. Zhotovitel je
povinen zabezpecit veSkeré divérné informace Objednatele proti odcizeni nebo
jinému zneuziti.

Zhotovitel se zavazuje, Ze divérné informace uzije pouze za Ucelem plnéni této
smlouvy. Jind pouZiti nejsou bez pisemného svoleni Objednatele piipustna.

Zhotovitel je povinen svého piipadného subdodavatele zavazat povinnosti
mlcenlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu, v
jakém je v tomto zdvazkovém vztahu zavazan sam.

Trvani povinnosti ml¢enlivosti podle tohoto ¢lanku je stanoveno néasledovné:

a) v ptipadé smluv, jejichz pfedmétem je opakované plnéni, po dobu 5 let
od ukon¢eni smlouvy;
b) v pfipad¢ smluv s jednordzovym plnénim po dobu 5 let od skonceni
zéarucni doby.
Za prokazané poruseni ustanoveni v tomto ¢lanku ma druhd smluvni strana pravo
pozadovat nahradu takto vzniklé Skody.

V ptipadé poruseni povinnosti ulozenych smluvnim strandm timto ¢ldnkem ma
druhd smluvni strana, vedle ndhrady Skody, uctovat smluvni pokutu ve vysi
100.000 K¢ za kazdy ptipad poruSeni.

Ukoncéeni smluvniho vztahu

Smlouva se uzavira na dobu urcitou a to:
e od data podpisu smlouvy do 31. 3. 2013.

Smluvni vztah skon¢i uplynutim doby uvedené v odstavci 1. tohoto ¢lanku.
Ukoncenim smlouvy nejsou dotéena prava z poskytnuti licenci na dobu neurcitou,
prava z odpovédnosti za vady, povinnost ml¢enlivosti a dal$i ustanoveni smlouvy,
ktera podle svého obsahu maji trvat i po zaniku smluvniho vztahu.

Smluvni vztah vnikly na zaklad¢ této smlouvy mtize byt ukoncen i pied uplynutim
doby uvedené v odstavci 1. tohoto clanku pisemnou dohodou obou smluvnich
stran.

Smluvni strany jsou opravnény odstoupit od smlouvy z divodi uvedenych v
zakong, z divodli uvedenych ve smlouvé a dale z divodu podstatného poruseni



smlouvy ve smyslu ustanoveni § 345 obchodniho zakoniku, pokud podstatné
poruseni smlouvy, které¢ je divodem pro odstoupeni od smlouvy nebylo zpiisobeno
okolnostmi vylucujicimi odpovédnost dle ustanoveni § 374 obchodniho zédkoniku.

4.1

4.2

4.3

4.4

4.5

4.6

a)

b)

d)

Objednatel je opravnén od této smlouvy odstoupit zejména v nasledujicich
ptipadech podstatného poruSeni povinnosti Zhotovitelem:

v ptipadé, Ze bude rozhodnuto o likvidaci Zhotovitele, a v piipadé Ze
Zhotovitel podéa insolvencni navrh jako dluznik, insolven¢ni navrh podany
proti Zhotoviteli bude zamitnut pro nedostatek majetku, bude rozhodnuto o
upadku Zhotovitele nebo bude vydano jiné rozhodnuti s obdobnymi Uc€inky;
v piipadé prodleni Zhotovitele s dodanim predmétu plnéni o vice jak 30
kalendainich dni po terminu plnéni;

v ptipad€, ze Zhotovitel neodstrani vady pfedmétu plnéni ani ve lhité 30
kalendainich dni od jejich oznameni Objednatelem;

v ptipadé realizace pfedmétu smlouvy v rozporu s ustanovenimi smlouvy, v
rozporu s obecné¢ zévaznymi pravnimi ptedpisy nebo v piipadé
nedodrzovani jinych zdvaznych dokumentl ¢i piedpisii (zejména predpist
pro bezpecnost prace, pozarni bezpecnost apod.);

v ptipad¢ jiného porusSeni povinnosti Zhotovitele, které nebude odstranéno
ani do 30 kalendéinich dni od doruceni vyzvy Objednatele.

V ptipad€ odstoupeni podle ¢lanku 4.1 pism. b), ¢) a e) je po marném

uplynuti 30denni lhiity Objednatel opravnén od smlouvy jednostranné
odstoupit, a to bez jakychkoliv sankci ze strany Zhotovitele. Zhotovitel ma
v pfipadé¢ odstoupeni od smlouvy v kazdém piipadé ndrok na nédhradu
prokazanych nakladd, které mu vzniknou v souvislosti s nahradnim feSenim,
zejm. ndkladl, které mohou vzniknout v souvislosti se zajiSt€énim nahradniho

plnéni.

Objednatel je v ptipadé odstoupeni od této smlouvy opravnén podle své

volby bud’ odstoupit od smlouvy jako celku nebo odstoupit pouze od c¢asti
smlouvy, kterd bude v dobé¢ odstoupeni nesplnéna. V piipadé castecného
odstoupeni je Zhotovitel povinen vratit Objednateli cenu dila (byla-li jiz
uhrazena) snizenou o hodnotu plnéni, ktera nejsou dot¢ena odstoupenim.

Zhotovitel je opravnén od této smlouvy odstoupit v néasledujicich ptipadech

podstatného poruseni Objednatelem:

a) bude-li Objednatel v prodleni s plnénim lhity splatnosti danového
dokladu — faktury o vice jak 30 kalendarnich dni, pficemz narok na trok
z prodleni, neni timto ustanovenim dotcen,

b) v pfipad¢ prodleni Objednatele s poskytnutim soucinnosti o vice nez 30
kalendainich dni od prokazatelného dorueni pisemné vyzvy
Zhotovitele.

Odstoupeni od této smlouvy musi byt pisemné a musi v ném byt uveden

odkaz na ustanoveni této smlouvy ¢i pravnich piedpist, které zaklada opravnéni
od smlouvy odstoupit.

Prava smluvnich stran vznikld pied platnym odstoupenim od smlouvy

nejsou odstoupenim dotcena.



47 'V ptipad¢ CasteCn¢ho odstoupeni od této smlouvy ziistava tato smlouva v
platnosti ohledné téch ¢asti dila, které nejsou dotCeny odstoupenim.

4.8 'V pfipad¢ ¢astecného odstoupeni od této smlouvy je Zhotovitel povinen do
5 pracovnich dnti od prokazatelného doruceni odstoupeni predat Objednateli ty
¢asti dila, které nebyly dotCeny odstoupenim, véetné piipadnych zdrojovych
koéda a dalSich podklad nezbytnych k dokonceni dila Objednatelem ¢i tretimi
osobami.

4.9 V ptipadé casteCného odstoupeni od této smlouvy ma Objednatel pravo
dokon¢it dilo sdm nebo prostfednictvim jim uréené osoby a je opravnén pouZit
za timto ucelem veskeré ¢asti dila, které nebyly dotéeny odstoupenim.

4.10 Smluvni vztah skon¢i dnem doru€eni ozndmeni o odstoupeni od Smlouvy
druhé smluvni strané€, nebo dnem uvedenym v oznameni.

4.11 Odstoupeni od této smlouvy ¢i jiné ukonceni smluvniho vztahu zalozeného
touto smlouvou se nedotyka naroku na ndhradu Skody, smluvnich pokut,
ochrany nevetejnych informaci, zajisténi pohledavky kterékoliv ze stran, feSeni
sporii a ustanoveni tykajici se téch prav a povinnosti, z jejichZz povahy toto
vyplyva.

Prava duSevniho vlastnictvi

L.

Zhotovitel prohlasuje, ze pfedmét plnéni dle této smlouvy je bez pravnich vad,
zejména Ze neni a nebude zatizen zaddnymi pravy ttetich osob, z nichz by pro
Objednatele vyplynul jakykoliv financni nebo jiny zavazek ve prospéch tieti
strany. V piipad€¢, Ze bude toto oznameni nepravdivé, je Zhotovitel v plném
rozsahu odpovédny za piipadné nasledky takovéhoto jedndni, pfi€emz pravo
Objednatele na piipadnou ndhradu §kody a smluvni pokutu zlstava nedotceno.

Jsou-li soucasti predmétu plnéni podle této smlouvy pocitacové programy ¢i jiné
vysledky c¢innosti chranéné pravem z primyslového nebo jiného duSevniho
vlastnictvi (déale jen ,,Licencované materidly*), plati pro jejich uZiti nasledujici
ustanoveni tohoto ¢lanku.

V piipadé, Zze soucasti Licencovanych materidld jsou standardni produkty
Zhotovitele nebo tfetich stran, poskytuje Zhotovitel Objednateli k uziti takovych
produktl nevyhradni licenci.

K c¢astem Licencovanych materidlii, které byly Zhotovitelem vytvofeny ¢i
upraveny na objednavku Objednatele, poskytuje Zhotovitel Objednateli vyhradni
licenci. Objednatel je opravnén tyto ¢asti Licencovanych materialti upravovat, a to
ptipadné i prostfednictvim tfetich osob.

V piipad¢, Ze predmét plnéni podle této smlouvy nebude Zhotovitelem dokoncen
nebo predan Objednateli v¢as, je Objednatel opravnén predmét plnéni dokoncit, a
to 1 prostiednictvim tfetich osob.



Licence podle vySe uvedenych ustanoveni se udéluje pro vSechny zptlisoby uziti,
Objednatel vSak neni povinen licenci vyuzit.

Uzemni ani dasovy rozsah licence neni omezen. Ukonéeni podpory ¢&i jinych sluzeb
poskytovanych Objednateli Zhotovitelem nema na trvani licence vliv.

Objednatel je oprdvnén umoznit uzivani piedmétu plnéni podle této smlouvy
véetn¢ Licencovanych materidli organiza¢nim slozkdm statu a pfispévkovym
organizacim v pusobnosti Objednatele a v tomto rozsahu poskytnout podlicenci.
Timto ustanovenim nejsou dotCena omezeni rozsahu licence na zdkladé poctu
opravnénych uzivatell ¢i soucasnych ptistupt stanovena v této smlouve.

Cena pfedmétu plnéni podle této smlouvy zahrnuje i odménu za licenci k uziti
Licencovanych materialii, které budou jeho soucasti.

10. Pokud je soucasti dodavky poskytnuti a prevod nevyhradnich ¢asové neomezenych

11.

12.

vewe

plnéni, je Zhotovitel povinen zpracovat piehled licenci freeware a predlozit ho jako
soucast pfedavaciho protokolu. Zhotovitel garantuje, Ze je opravnén k poskytnuti a
prevodu prav k SW - freeware Objednateli a konenym uzivatelim.

Pokud je soucasti dodavky hardware (dale jen ,,HW®) i software (dale jen ,,SW*),
napiiklad firmware nebo operacni systém s licenci OEM, znamena to, ze je SW
dodavan spolecné a neoddélitelné s HW a je soucasti jeho ceny. V piipadé€, Ze
ostatni SW (aplikace) jsou z dodavaného HW pienositelné v souladu s licen¢ni
smlouvou na jiny HW, pak je nutno ocenit takovou kazdou aplikaci samostatné

V ptipadé, Ze bude dodavany SW jiz nainstalovan na kupovaném HW, predlozi
uchazec v nabidce (pisemné ¢i elektronicky) ujiSténi, ze je opravnén SW instalovat,
a Ze instalaci nebyla poruSena prava k SW.

Rozhodné pravo, reseni sporu

L.

2.

Tato smlouva se fidi pravnim fadem Ceské republiky.

V souladu s § 262 odst. 1 obchodniho zdkoniku smluvni strany sjednavaji, ze
zavazkovy vztah zaloZeny touto smlouvou se fidi obchodnim zadkonikem.

Veskeré spory mezi smluvnimi stranami vyplyvajici z této smlouvy nebo z jejiho
poruseni, ukonceni nebo neplatnosti, budou rozhodovany obecnymi soudy Ceské
republiky.

Smluvni strany podle § 89a ob¢anského soudniho fadu urcuji jako mistné ptisluSny
soud Obvodni soud pro Prahu 1; v ptipadé, ze podle procesnich ptedpist je k
rozhodovani véci pfislusny krajsky soud, urCuji smluvni strany jako mistné
piislusny soud Méstsky soud v Praze.

Zaruéni podminky a sankce za prodleni s odstranénim vady predmétu

plnéni



. Nad ramec odpovédnosti za vady Zhotovitel poskytuje na piedmét plnéni
specifikovany ve smlouvé zaruku na bezvadnou funkcnost v délce trvani 24
mésicil.

. Zéruc¢ni doba zacind bézet ode dne prevzeti pfedmétu plnéni Objednatelem.

Zhotovitel se zavazuje v zaruéni dob¢ bezplatné odstranit vady pfedmétu plnéni do 5 dnli
od prokazatelného nahlaseni vady (pokud neni v zaruénich podminkach stanovena lhiita
krat§i). Zhotovitel je povinen vady odstranit opravou, vyménou nebo opétovnym
provedenim vadné casti pfedmétu plnéni nebo jinym zplisobem stanovenym pravnimi
ptredpisy podle volby Objednatele.

. Vptipadé¢ prodleni Zhotovitele s odstranénim vady predmétu plnéni nebo
nahrazenim vadného pfedmétu plnéni shodnym predmétem plnéni novym,
bezvadnym ve lhaté¢ dle odst. 3 tohoto clanku, je Zhotovitel povinen uhradit
Objednateli smluvni pokutu uvedenou v ¢l. Sankce — smluvni pokuta a trok
z prodleni odst. 1. VySe sankce neni omezena. Uhrazenim smluvni pokuty neni
dotéeno pravo Objednatele na ndhradu Skody v plné vysi.

Pokud Zhotovitel vady neodstrani ve 1htit¢ uvedené v odst. 3 tohoto ¢lanku, je Objednatel
opravnén odstranit vady nebo zajistit sluzby sam nebo prostifednictvim tietich osob a
pozadovat po Zhotoviteli thradu ndkladii uceln€¢ vynaloZenych v souvislosti s
odstranovanim vad. Uplatnénim prava podle tohoto ¢ldnku neni dotfeno pravo
Objednatele na odstoupeni od smlouvy.

Zhotovitel odpovidd za to, ze pfedmét plnéni bude v souladu s touto smlouvou a
podminkami stanovenymi platnymi pravnimi piedpisy. Zhotovitel zejména odpovida za
shodu funkéniho chovani a vlastnosti predmétu plnéni s dodanou dokumentaci a
akceptacnim (nebo dle oboustranné dohody jinym) protokolem a za pouZitelnost piedmétu
plnéni pro ucely vyplyvajici z této smlouvy a jejich ptiloh.

Zhotovitel neodpovidé za vady zpisobené nésledujicimi okolnostmi:

(a) nevhodnymi zasahy do pfedmétu plnéni provedenymi Objednatelem ¢i tieti
stranou nad rdmec TUprav schvdlenych Zhotovitelem ¢i uvedenych v
dokumentaci pfedmétu plnéni;

(b) vlivy zmén technického a programového vybaveni, které neni soucasti
predmétu plnéni, s vyjimkou piipadi, kdy Zhotovitel takové zmény schvalil
nebo kdy takové zmény byly uvedeny v dokumentaci pfedmétu plnéni;

(c) obsluhou ze strany Objednatele ¢i tfetich osob, kterd je v rozporu s
dokumentaci pfedmétu plnéni;

(d) uzitim pfedmétu plnéni, které je v rozporu s dokumentaci pfedmétu plnéni.

Pro uplatnéni vad dila neplati § 562 obchodniho zakoniku. Objednatel je opravnén
uplatnit vady pfedmétu plnéni u Zhotovitele kdykoliv béhem zaru¢ni doby bez ohledu na
to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouceni pochybnosti se
sjednava, ze akceptaci pfedmétu plnéni nebo jeho ¢asti neni dotéeno pravo Objednatele
uplatiiovat naroky z vad pfedmétu plnéni, které byly zjistitelné, ale zjiStény nebyly, v
prubéhu akceptace.

Pokud Objednatel nemtize predmét plnéni nebo jeho ¢ast pro vady uzivat, prodluzuje se
zaruéni doba o dobu od ozndmeni vad Zhotoviteli do jejich uplného odstranéni
Zhotovitelem.



Zmény smlouvy

Tuto smlouvu lze ménit, dopliovat ¢i zruSit pouze dohodou smluvnich stran, a to pisemnymi dodatky takto oznaGovanymi a
¢islovanymi vzestupnou fadou podepsanymi opravnénymi zastupci smluvnich stran. Jind ujednani jsou neplatna.

Zavérecna ustanoveni

1.

Tato smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi
stranami.

Zhotovitel neni opravnén postoupit prava ani pievést povinnosti vyplyvajici z této
smlouvy na tfeti osobu bez predchoziho pisemného souhlasu Objednatele.

V ptipad¢, Zze by nékteré ustanoveni této smlouvy bylo z jakychkoliv davodia
neplatné ¢i neucinné, nezpusobuje tato skute¢nost neplatnost ani netcinnost
ostatnich ¢asti smlouvy. Smluvni strany se zavazuji nahradit po vzajemné dohod¢
dotéené ustanoveni jinym ustanovenim, bliZicim se svym obsahem nejvice ucelu
neplatného ¢i neucinného ustanoveni.

Nedilnou soucasti této smlouvy jsou jeji nasledujici ptilohy:
Ptiloha 1 .....
Ptiloha 2 .....

V pfipad¢€ rozporu této smlouvy a jejich pfiloh maji vzdy pfednost ustanoveni
smlouvy.

Tato smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichZ
kazda ze smluvnich stran obdrzi po jednom (1) stejnopise.

Tato smlouva piedstavuje uplnou dohodu smluvnich stran ohledné vzijemnych
vztahi, které upravuje, a nahrazuje veskera predchazejici ujednani a dohody v této
predmétné véci, at’ uz Gstni ¢i pisemné.



Priloha ¢. 2
Specifikace pozadavki zadavatele

»Upravy PKI v souvislosti se zménou org. struktury Financ¢ni a Celni spravy*
Modernizace (tyka se vSech organizaci resortu):

1. Ponechani stavajici struktury vSech typt CA s algoritmem SHA1

a. CA Root

b. CAIM

c. CA Local — vSechny lokality
Ptechodné¢ umozni spravu stavajicich certifikatl a jejich revokaci, vydavani
CRL. Umozni v pfipadé nutnosti vyjimecné vydavani certifikat s algoritmem
SHA1, napt. pro ORACLE - pouziti uz asi jen pro serverové certifikaty.
Uzivatelské certifikaty s algoritmem SHA2 budou vydavany po dikladném
otestovani predevsim s ohledem na pouzivani v aplikaci ADIS.

2. Soubézné s tim vytvorit novou strukturu vSech typti CA s algoritmem SHA?2
a. CA Root
b. CA IM — doplnénou o novy HSM modul
c. CA Local — vSechny lokality (Finan¢ni sprava, Celni sprava, Ministerstvo

(utad) a UZSVM).

V souvislosti se soubéznym provozem obou struktur CA uvedenych v bod¢ 1. a
2. se predpoklada

a. uvsech CA Local bude v prvni fazi rozsifena stavajici aplikace CMS o
podporu SHA?2 algoritmu, kompletné nova aplikace CMS na platforme
Sharepoint foundation bude k dispozici az po dokonceni druhé faze projektu.

b. pro stavajici CA IM SHA 1 i pro nov¢ vytvorenou CA IM SHA 2 se
predpoklada vyuziti stdvajici databaze.

c. Fungovani pracovist’ registracnich autorit bude zachovano, v konfiguraci

klientské ¢asti bude moznost nastaveni, ze které certifikacni autority jsou
certifikaty vydavany. V prostiedi DS se predpokladéd zachovani stavajici SHA1
CA Local s tim ze bude vydavat certifikaty, dokud nebude pIné otestovana
funk¢nost pro aplikaci ADIS. Nova SHA2 CA Local bude instalovana do nové
vzniklého forestu fs.mfcr.cz. Aplikace CMS bude k dispozici v obou
doménéch se stejnou funkénosti a s jedinou databazi.
V ostatnich prostiedich (MF, CS) bude instalovana druhd enterprise
certifikani autorita na novy Windows 2008 R2 server. Klientskd aplikace
registratni autority bude upravena tak, aby umoznovala vydavat certifikaty
z pofadované CA Local. Konfiguraci bude opét mozno nastavit
v konfiguranim souboru registracni autority

3. Rozsiteni funkénosti

Zména prostiedi aplikace na platformé& Sharepoint 2010 Foundation, ktery splituje
vSechny pozadavky na obé¢h elektronickych formulaii a jejich schvalovaciho
procesu véetné elektronického podpisu vygenerovanych zadosti.

a. PoZadavky na novy server pro aplikaci CMS a CA:

HW pozZadavky na server



=  Procesor X64
= RAM:8GB
= HDD: 100 GB

SW pozadavky

=  Windows Server 2008 R2 Enterprise

*  Dostupny SQL server 2008 nebo vyssi

= Licence SQL 2008 standard — pokud budou pouzity reporting services

= Sharepoint foundation 2010 nebo sharepoint server 2010

* Adobe LifeCycle nebo jiny SW umoziiujici odemknuti adobe dokumentu
pro moznost vlozeni elektronického podpisu.

b. Elektronické formulare, V aplikaci budou k dispozici formulate pro vS§echny
typy Zadosti, v€etn¢ jejich generovani do formatu pdf/doc. Na zadosti bude
napojeno workflow pro jejich elektronické schvalovani a automatické
zafazovani ke zpracovani (napojeni na cardfive, automaticka revokace pii
ztraté karty ...). Uvedeny postup bude omezovat tisk formulait, kromé piripada
kdy to proces vyZaduje (napi. [.CA)

c. Novy vzhled a usporadani, Vzhledem k pouziti Sharepoint Foundation bude
provedena reorganizace funkcénosti aplikace po detailni analyze pozadavki
zadavatele. Stavajici funk&nost aplikace bude zachovana, doplnéna je
predevsim funkénost elektronickych formuléit.

d. Rozsifeni mozZnosti generovani ¢ipovych karet, Stavajici zptisob vydavani
karet bude rozsifen o moznost vydani karty v ptipadé, Ze je potisk karty jiz
proveden.

Popis funk¢nosti:
1. Pro organiza¢ni slozky Zadatele, které provadi potisk CK na svych
pracovistich v ramci systému PKI.

- Aplikaci bude mozZzno nastavit tak, Ze budou automaticky vytvafeny
zadosti ve formatu PDF nebo DOC, dile je moZzno nastavit jeji
schvalovani, piipadn¢ automatické pfipraveni pro potisk a vydani karty.
Zadosti ptipravuje FIM server — tzn. , Ze pokud tuto funkcionalitu bude
dana lokalita vyzadovat, je nutné zptistupnéni aplikace CMS ze strany
FIM serveru prostfednictvim portu HTTPS

- Zadosti bude mozno vytvafet stejnym principem jako ve stavajici verzi,
s tim Ze se opét vytvoii elektronickd Zzadost, kterd mize nebo nemusi
byt schvalena

- Nelze vytvaret zadosti o jakykoliv typ certifikdtu, jehoz zadatel
neexistuje v persondlnim systému resp. V LDAP rozhrani, které je
obrazem vsech personalnich systémi pfipojenych organizaci

-V pfipad¢ ztraty, poskozeni CK se vytvori pomoci formulafe Zadost o
zneplatnéni CK — po jejim schvaleni je CK automaticky revokovana,
véetné zneplatnéni na ni umisténych certifikatll), soucasné je vytvorena
7adost o novou kartu. Vydani nové CK a novych certifikati opdt
podléha stanovenému schvalovacimu procesu. V pifipadé€ Ze se na karté
nachazi kvalifikovany certifikat, je odesldna e-mailova zprava na
ptislusného operatora



- Generovani certifikatii, potisk nové CK a zavadéni jejich ID &iptt do DB
je provadén na pracovistich RA vybavenych tiskdrnami pro potisk CK
(v soucasné dobé, prostiednictvim SW Cardfive a tiskarny FARGO)

- Vptipadé, ze uzivateli vydana CK je funkéni a je jiz zavedena
v databazi CMS, je moznost na registra¢ni autorité (uplynula-li jiz doba
platnosti certifikati nebo je potfeba na CK doplnit certifikaty, ptipadné
doslo-li ke kompromitaci PIN) vygenerovat nové certifikaty. Pro
generovani timto zplsobem musi byt registratni autorita vybavena
tiskarnou pro tisk obalek s PINem

Pro org. slozky Zadatele, které provadi potisk CK u externiho dodavatele

- Zpracovani zadosti o tisk sluZebniho priikazu (potisk CK), véetné
pfedani potfebnych dat externimu dodavateli, probihd mimo systém
PKI, v samostatné¢ aplikaci pro spravu sluzebnich priikaza. Tuto ¢innost
si technicky, finanén¢ a organiza¢né samostatné zajiStuje piislusna
organizaéni slozka (GFR) Zadatele.

-V piipadé nahlaSeni ztraty, poskozeni CK operatoru RA se vytvofi
pomoci formulafe Zadost o jeji zneplatnéni — po jejim schvaleni je CK
automaticky revokovana (vcetné zneplatnéni na ni umisténych
certifikatll) a je odeslan report/data do samostatné aplikace pro spravu
sluZebnich priikazi).

-V piipadé€ nahldSeni ztraty nebo poSkozeni sluZzebniho prikazu, pouze
operatorovi aplikace pro spravu sluzebnich pritkkazii, bude mozno na
zakladé¢ podkladii predanych ztéto aplikace, provést automatickou
revokaci CK (v&etné zneplatnéni na ni umisténych certifikatd).
Aplikace CMS ma pro tyto Ucely k dispozici WEB sluzbu, na které po
autentikaci provede piimo zneplatnéni Cipové karty a pfisluSnych
certifikatl. Po revokaci je zapsdno do logu aplikace kdo zneplatnéni
provedl

- Po vyti§téni sluzebniho prikazu (potisk CK) dodavatel zajisti
zpracovani souboru s identifikaénimi tdaji jednotlivych uZivateli (CK),
véetné ID kontaktnich a bezkontaktnich ¢ipi importuje ho do
samostatné aplikace pro spravu sluzebnich prikazl, odkud jsou udaje
pfedavany prostiednictvim webové sluzby do systému PKI a zavedeny
do ptislusné databaze.

- Po pievzeti novych sluzebnich prikazi (potisténych CK), které byly
distribuovdny do jednotlivych lokalit, avSak pouze v ptipadé, ze
identifikaéni udaje jednotlivych uzivatela (CK) jsou zavedeny
v databazi CMS, je mozZzno na registracni autorit¢ vygenerovat
certifikdty. Za predpokladu, Ze je uzivatel zaveden v personalnim
systtmu a ma vytvofen uZzivatelsky ucet. Pro generovani timto
zplisobem musi byt registracni autorita vybavena tiskarnou pro tisk
obalek s PINem

- Generovat certifikaty kontaktni na kontaktni ¢ipy bude mozné
e hromadné prostfednictvim SW Cardfive a tiskdrny FARGO,
nebo

e pomoci kontaktni éte¢ky CK piipojené k RA (pfimo z aplikace
CMS)



Generovani (nahravani data) do bezkontaktniho Cipu se v soucasné
dob¢ neprovadi a prozatim se neptedpoklada zapis do bezkontaktniho
¢ipu. Udaje o bezkontaktnim ¢&ipu jsou k dispozici od doavatele
potisténych karet

V piipadé, Ze uzivateli vydana CK je funkéni a je jiz zavedena
v databazi CMS, je moZnost na registracni autorité (pokud jiz uplynula
doba platnosti certifikatd, je potieba na CK doplnit certifikity nebo
doslo ke kompromitaci PIN) vygenerovat nové certifikaty. Pro
generovani timto zpisobem musi byt registraéni autorita vybavena
tiskdrnou pro tisk obalek s PINem. V tomto ptipadé, tj. neni-li vydavan
novy sluzebni prikaz, neni nutno tyto informace predavat do
samostatné aplikace pro spravu sluzebnich prikazi.

Po vygenerovani karty je mozno ptedat informaci do externi aplikace
prostiednictvim Sharepoint webservice

e. Reporty, V soucasné dobé je k dispozici resortni aplikace FIM, kde maji
uzivatelé pristupné reporty s moznosti definovani odbért dle pozadavku. Tato
¢ast slouzi predevsim k zasildni automaticky generovanych reportt jako je
prehled expirujicich certifikatt, ptehled vydanych kvalifikovanych certifikata
atd. Stavajici online reporty budou dostupné piimo v aplikaci CMS
prostiednictvim standardnich seznamii Sharepointu.

4. TSA - rozsireni funkénosti a vyuzitelnosti certifika¢nich sluZeb ¢asového razitka.

Rozsiteni sluzeb TSA vcetné moznosti ptidavat k dokumenti TSA (s volbou TSA od
MF nebo od akreditovaného poskytovatele). Vytvoreni ulozisté¢ vydanych TSA
s moznosti jejich vyhledavani a ovéfovani platnosti.
Na nové mezilehlé certifikani autorité¢ bude nainstalovdna stavajici ¢asova autorita
pro vydavani asovych razitek s certifikitem znové PKI. Dale bude pro MFCR
vyvinuta sluzba pro centrdlni archivaci ¢asovych razitek a uprava TSA klienta a
ActiveX komponenty, aby vSechny vydané c¢asové razitka byly automaticky
archivovany nasledné bylo mozné tyto razitka dohledat z jakéhokoliv zatizeni.

Priklad pouZiti:

Uzivatel vytvori libovolny dokument (DOC, PDF, vykres, obrdzek, skript, atd.) a

pomoci TSA klienta necha vytvorit casové razitko (nezdlezi na tom, zda casové razitko bude vyddno
z casové autority MF nebo z akreditované casové autority napr. 1. CA). Od tohoto okamzZiku, bude moci
kdokoliv, kdo bude mit k dispozici tento dokument, ziskat vSechny casové razitka vydané k tomuto

dokumentu.

5. Dokumentace, ziizeni nové struktury vSech typti CA s algoritmem SHA2 si vyzada
vytvoieni nové dokumentace, kterd bude reagovat na zapracované zmény (sha2, org.
struktura CS a FS, nova funk¢nost jednotlivych komponent. Pro provoz struktury
vSech typit CA s algoritmem SHA1 se predpoklada 1 nadéle vyuzivat stavajici

dokumentaci.

6. Uprava (Zména) systému hlageni problémi (Helpdesku O2) — v zavislosti na propojeni
se service deskem SP (Mozna jen odkaz, pfipadné Caste¢né ponechani stavajiciho
servis desku) — k upfesnéni realizace probéhne samostatné jednani za Gcasti zastupci
MF, Telefonica a STC.

Soucinnost:

e poskytnuti NTB/PC pro kofenovou certifika¢ni autoritu s nainstalovanym operacnim
syst¢tmem Windows Server 2008 R2 Std./Ent.



e poskytnuti fyzického serveru (parametry dle pozadavkt HSM modulu) pro mezilehlou
certifikaCni autoritu s nainstalovanym operac¢nim syst¢émem Windows Server 2008 R2
Std./Ent.

e poskytnuti HSM modulu min. tyden pfed planovanou implementaci

e poskytnuti virtudlnich serverd s nainstalovanym operacnim systémem Windows
Server 2008 R2 Ent. pro lokalni certifikacni autority a umoznéni ptistupu do prostredi

e Sitovou dostupnosti systému UZSVM,

Upravy PKI v souvislosti se zménou org. struktury:

A. Finan¢ni spréva
1. Vytvofeni nové CA Local pro Finan¢ni spravu
2. Vytvoreni nové CMS pro Finanéni spravu
3. Uprava a rozsifeni funkénosti RA s pfechodem na FS
a. Navyseni pracovist na 17 — nezéavisi na lokalitach
b. Uprava RA pro generovani kli¢ovych parti a certifikatii na jiz potisténé CK
i. Pomoci tiskaren Fargo — (docasn¢) a tiskem PINu
ii. Bez tiskaren jen s kontaktni cteckou a tiskem PINu

B. Celni sprava
1. Zajisténi zmén CA, CMS v souvislosti se zménou org. struktury Celni spravy
a. Nova CA Local
b. Vytvofeni nové CMS, ptipadné Gprava stavajici
¢. Mozné navySeni poctu RA (az na 16) — nezévisi na lokalitach — Potisk zatim
jen na dvou stavajicich pracovistich (GRC a pracovité v Ostrave).

C. Ministerstvo (ifad)
1. Zajisténi zmeén CA, CMS v souvislosti s pfechodem na SHA2

a. Nova CA Root

b. Nova CA IM
1. budu pouzivat stavajici DB spolu s CA IM SHA1
ii. pofizeni nového HSM modulu (stavajici HSM modulu CA IM SHA1 bude po

ukoncenti jeji Cinnosti slouzit jako zalozni HW.

c. Nova CA Test

d. Nova CA Local

e. Vytvoreni nové CMS,

D. Utad pro zastupovani statu ve vécech majetkovych
1. Podpora pro vytvofeni vlastni CA Local
2. Napojeni dat z PIS (VEMA) na Centralni adreséafova sluzby (FIM) — ptedpoklad pro
upravy PKI
a. Vyuziti pro resortni telefonni seznam
b. Pro pfipadnou synchronizaci s AD
c. Pro vytvoreni vnitini lokalni CA s algoritmem SHA2, napojené na CA IM MF
3. Pii splnéni piedchoziho bodu
a. Standardni uprava CMS — podle zasad platnych v ostatnich org. resortu (CS,
FS, KFA, MF)
b. Uprava RA na jednotlivych tzemnich pracovistich
1. Rozsifeni funkénosti RA 1 pro vydavani vnitinich certifikat
ii. Napojeni RA na CA local UZSVM
iii. Zajisténi plné funkénosti




IV.Zpiisob realizace

V nasledujicim textu je uveden zpusob realizace projektu.

Popis a harmonogram realizace

Reseni bude rozvijet jiz vybudované prostiedi PKI sluzeb objednatele.

Realizace feseni bude rozdéleno do 2 etap. V nasledujici tabulce je uveden vycet a ¢asovy
harmonogram jednotlivych etap feSeni.

Realizace v ramci tohoto harmonogramu je do velké miry zavisla na zajisténi soucinnosti
zakaznika uvedené v bodé¢ 1.1. A to zejména ,poskytnuti HSM modulu min. tyden pred
planovanou implementaci*.

Nazev Zahajeni Dokonceni

Zahajeni

projektu

schiizka/akceptace

termint [§ald)

podpisu

implementaci

smlouvy

2311202
Implementace CA IM (HSM modul musi byt k dispozici
nejpozdéji 19.11., server pro implementaci musi byt 30.11.2012
ptipraveny nejpozdeji 26.11.)
implementace CA Test a CA Local na MF (virtualni 7122012
servery musi byt k dispozici nejpozdéji 3.11.)
Implementace CA Local na DS a CS (virtudlni servery
-y . L 18.12.2012
musi byt k dispozici nejpozdéji 10.11.)
Uprava stavajici aplikace CMS
e Uprava ActiveX prvku mfpkidll pro
podporu SHA?2 certifikati
Uprava zpiisobu generovani certifikatii —
podpora vice CA local v jednom forestu, 15.12.2012
moznost generovani Kkarty ze zavedeného
zaznamu v databazi
e Podpora generovani SHA2 certifikatu
20122012
Novy design aplikace CMS
e Prevedeni stavajici funkcnosti do nového
prostredi 28.2.2013
e Vytvoreni elektronickych formulaia
Instalace nové aplikace vdoméné FS a URAD 5.3.2013
Pilotni provoz doména FS a URAD 20.3.2013
Instalace v prostredi CS 25.3.2013
Napojeni UZSVM 29.3.2013
Lrlril::::lentace archivu casovych razitek a nového TSA 932013
Akceptacni testy 2. etapy 5.4.2013
Dokumentace 5.4:2013
Piedani projektu 12.4.2013




Cilové teSeni bude pied nasazenim do ostrého provozu ovéteno v ramci pilotniho provozu.
Vzhledem ke specifikiim provozniho prostiedi bude tento pilot rozdélen na 2 ¢asti, a to pilotni
provoz pro doménu URAD a pilotni provoz pro doménu DS.

Akceptaéni testy

V prubéhu realizace fesSeni budou definovany jednotlivé vystupy projektu. To znamend, ze
vznikne Plan akceptace, dle kterého bude Objednatel provadét akceptacni fizeni.
Plan akceptace bude obsahovat:

= Konkretizace postuptl a terminti, podle kterych bude probihat akceptacni fizeni
= akceptacni kritéria, zac¢atek a konec akcepta¢niho obdobi,

= pro pfeddvané vystupy — vlastnosti pfeddvaného vystupu.



Pfiloha ¢. 3

KRYCI LIST NABIDKY

1. Verejna zakazka

Jednaci fizeni bez uvetejnéni podle § 23 odst. 4 pism. a) zékona ¢. 137/2006
Sb., o vetejnych zakazkach, ve znéni pozdéjsich predpist (dale jen ,,zdkon*)

Nazev: | ,,Uprava systému PKI a piechod na SHA2¢«
2. Zakladni identifika¢ni idaje

Uchazed

Nazev:

Sidlo/misto podnikani:

Tel./fax:

E-mail:

IC:

Osoba opravnéna
jednat za uchazece:

Kontaktni osoba:

Tel./fax:
E-mail:
3. Nabidkova cena v K¢
Cena celkem bez DPH: Cena celkem
Samostatné DPH: véetné DPH:
4. Seznam subdodavateli
Seznam subdodavatelu IC % pInéni

5. Prohlaseni

Prohlasujeme, Ze akceptujeme zaddvaci podminky této zakazky.
ProhlaSujeme, Ze veSkeré udaje uvedené v nabidce jsou pravdivé a jsou pro nds
zavazné.

6. Opravnéna osoba za uchazece jednat

Datum podpisu:

Podpis opravnéné osoby jednat
jménem ¢i za uchazece:

Titul, jméno, piijmeni:
(tiskaci pismo)

Funkce:
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