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Cislo smlouvy MF

332/123/2012

Toto ¢islo uvddéjte pfi fakturaci

SMLOUVA

o Upravé systému PKI a pfechodu na SHA 2
(dale jen ,smiouva“)

uzaviena na zakladé vysledki jednaciho fizeni bez uverejnéni &j. MF-95576/2012/23-232/BA,
v souladu s § 23 odst. 4 pism. a) zdkona €. 137/2006 Sb., o vefejnych zakazkach a § 269 odst. 2
a nasl. zakona €. 513/1991 Sb., obchodniho zakoniku, ve znéni pozdéjSich pfedpisi

mezi

Ceska republika — Ministerstvo financi

sidlo: Letenska 15, Praha 1, PSC 118 10

jejimz jménem jedna: Ing. Ludék Novotny, feditel odboru 33
IC: 00006947

DIC: CZ00006947

bankovni spojeni: Ceska narodni banka Praha

gislo uétu: 3328-001/0710

(dale jen ,Objednatel”)

a
Telefonica Czech Republic,a.s.

sidlo: Za Brumiovkou 266/2, 140 22 Praha 4

zastoupena: Bc. Pavlem Gerstlem, Top Account Managerem, na zakiadé povéfeni ze dne
17.12. 2012

IC: 60193336

DIC: C260193336

bankovni spojeni: Komer&ni banka, a.s., Centrala Praha,

¢islo Gétu: 69700-021/0100

zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, oddil B, viozka 2322

(dale jen ,Dodavatel”)

Clanek 1
Uvodni ustanoveni

1.1 Ulelem této smiouvy je realizace vefejné zakazky Objednatele s nazvem ,Uprava
systému PKI a prechod na SHA 2* &j. MF-95576/2012/23-232/BA.



1.2 Objednatel prohlasuje, ze:

e je ustfednim organem statni spravy, jehoz plUsobnost a zdsady Cinnosti jsou stanoveny
zakonem €. 2/1969 Sb., o zffzeni ministerstev a jinych Ustfednich organl statni spravy
Ceskeé republiky, ve znéni pozdéjsich predpist, a

e spliuje veskeré podminky a poZadavky v této smlouvé stanovené a je opravnén tuto
smlouvu uzaviit a fadné pinit zavazky v ni obsazené.

1.3 Dodavatel prohlasuje, Ze:

e je pravnickou osobou fadné zaloZzenou a existujici podle &eského pravniho fadu, a
spifuje veskeré podminky a pozadavky v této smlouvé stanovené a je opravnén tuto
smlouvu uzaviit a fFadné plnit zavazky v ni obsazené.

Clanek 2
Prfedmét pinéni

2.1 Dodavatel se zavazuje pro Objednatele zajistit aupravu systému PKI v souvislosti se
zménou organizadni struktury Finanéni a Celni spravy.

Predmétem VZ je zajisténi Gpravy systému PKI a pfechod na SHA2.

A)Uprava SW bude zahrnovat pfechod CA na Sifrovaci algoritmus SHA2 a zajisténi
funkénosti systému PKI v novych organizaénich strukturach celni spravy a finanéni
spravy

B) rozsifeni plné funk&nosti systému PKI na UZSVM, rozsifeni funkénosti a vyuZitelnosti
certifikaénich sluZzeb &asového razitka a zprovoznéni piné spravy Zadosti a certifikatl
s vyuzitim Sharepoint 2010 Foundation.

Podrobna specifikace Pfedmétu pinéni je uvedena v priloze &. 1 této smlouvy.

2.2 Objednatel se zavazuje poskytnout Dodavateli nezbytnou soucinnost pfi provadéni
Predmétu pinéni a zaplatit mu sjednanou cenu dohodnutou v této smiouvé.

Clanek 3
Doba a misto provedeni Predmétu plnéni

3.1 Doba pinéni: Od podpisu smiouvy do 1. 5. 2013.
3.1.1  Prvni etapa do 25. 3. 2013
3.1.2 Druhaetapado 1. 5. 2013



3.2

3.3

4.1

4.2
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Mistem pInéni smiouvy je

1. Ministerstvo financi

Sidlo: Letenska 15, 118 10 Praha 1
2.  Generalni finanéni feditelstvi
Sidlo: Lazarska 15/7, 117 22 Praha 1
3. Generalni feditelstvi cel
Sidlo: Budéjovicka 7, 140 96, Praha 4
4. Urad pro zastupovani statu ve vécech majetkovych
Sidlo: Rasinovo nabfezi 390/42, 128 00 Praha 2

Pokud to povaha pInéni této smlouvy umozZriuje, je Dodavatel opravnén provadét Predmeét
pInéni také vzdalenym pfistupem.

Clanek 4
Cena a piatebni podminky

Celkova cena uvedena ve smlouvé je sjednana dohodou smiuvnich stran podle zakona
¢.526/1990 Sb., o cenach, ve znéni pozdéj$ich predpisi a je cenou kone&nou a
neprekroditelnou, ktera zahrnuje veskeré naklady spojené s realizaci predmétu smiouvy,
v€etné nakladi souvisejicich s piipadnymi celnimi poplatky, dopravou do mista pinéni
apod.

Celkova dohodnuta smiuvni cena za pfedmét pinéni &ni:

bez DPH 2 828 286,- K¢,
slovy (dva miliony osmsetdvacetosm tisic dvéstdosmdesatSest Korun
&eskych),

DPH ve vy$i 21% 593 940,- K&,
slovy (pétsetdevatesattfi tisic dévétsetétyficet Korun eskych),

véetné DPH 3 422 226,- K¢,
slovy (tfi miliony Etyfistadvacetdva tisic dvéstédvacetSest Korun
geskych),

Cena Pfedmétu pinéni uvedend v odstavci 4.2 tohoto &lanku zahrnuje nasledujici &4sti:

(A) Cena za realizaci |. etapy [1.278.286,-] K& bez DPH
(B) Cena za realizaci |l. etapy [1.550.000,-] K& bez DPH

Cena dila uvedena v odstavci 2. tohoto &lanku bude uhrazena dle nasledujiciho

harmonogramu plateb:

(1)

Harmonogram plateb
Cena za realizaci |. etapy [1.278.286,-] KE bez DPH 22. 3. 2013



(2) Cena za realizaci ll. etapy [1.550.000,-] K& bez DPH 1.5. 2013

46  Pravo fakturovat pfedmét pinéni vznika po jeho pfevzeti a potvrzeni akceptaéniho
protokolu aj. — dale téz jen ,dodaci doklady* o dodavce & sluzb& opravnénym zastupcem
Objednatele v misté pinéni.

4.7  \Vystaveny daiovy doklad/ faktura musi obsahovat:

a) rozepsani polozek pfedmétu pinéni presné die smiouvy,

b) uvedeni jejich jednotkovych cen,

C) zakazkové &islo smiouvy,

d) ¢islo uétu dodavatele,

e) veSkeré nalezitosti dle § 28, odstavec 2, zakona & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jSich predpis(,

f) nalezitosti obchodni listiny ve smyslu ustanoveni § 13a obchodniho zakoniku

g) nedilnou soudasti faktury (v priloze) bude dodaci doklad, ktery musi obsahovat
jednoznacéné oznaceni dodavky &i sluzby, a to véetné pfesnych nazvl polozZek, jejich potet,
jednotkoveé ceny, znacku (vyrobce), typ, vyrobni &isla a u nehmotnych véci ¢&isla licenci,

h) original dodaciho dokladu pfipojeny k faktufe musi byt s pifedepsanymi jmény zastupcl
obou smluvnich stran podepsan jejich vlastnoruénimi &itelnymi podpisy.

4.8  Splatnost fadné vystaveného dariového dokladu - faktury ¢ini 21 dnl ode dne doruéeni
Objednateli.

49 Vroce, v némz je uskute€riovano pinéni, musi byt faktura doru¢ena nejpozdéji do 15.
12., nedohodnou-li se smluvni strany jinak.

4.10 Objednatel ma pravo dariovy doklad — fakturu Zhotoviteli pfed uplynutim Ihity splatnosti
vratit, aniz by doslo k prodleni s jeho Ghradou, obsahuje-li nespravné udaje, nespravné
nalezitosti poZzadované ve smlouvé, chybi-li na darfiovém dokladu — faktufe néktera z naleZitosti,
chybi-li original dodaciho dokladu, nebo obsahuje jiné cenové (daje nebo jiny druh & mnozstvi
pfedmétu pinéni nez dohodnuté ve smiouvé. Nova Ihita splatnosti v délce 21 dnli poéne plynout
ode dne doru€eni opraveného dariového dokladu Objednateli.

4.11 Darl z pfidané hodnoty bude u¢tovana v souladu se zakonem ¢&. 235/2004 Sb., o dani z
pfidanée hodnoty, ve zné&ni pozdéjSich predpist, ke dni uskute¢néni zdanitelného pinéni.

4.12 Platby budou probihat vyhradné v K& a rovnéz veskeré cenové ldaje budou v této méné.
Clanek §
Dodani predmétu plnéni smiouvy

5.1 Zhotovitel se zavazuje, ze pfedmét pinéni bude novy, nepouzivany, v&cné a pravné
bezvadny a odpovidajici pfedpistim a normam platnym v Ceské republice.

5.2  Pfedmét pinéni musi vyhovovat bezpeénostnim standardum, jejichz pouziti je obvykié u
obdobnych produktl, a musi svou technickou urovni odpovidat zadavacim podminkam
Objednatele v oblasti bezpecnosti a provozu informaénich a komunikaé&nich technologii.

5.3  Pfed uskuteénénim pfedani pfedmétu pinéni bude Zhotovitel prokazateln& informovat
opravnéného zastupce Objednatele uvedeného ve smlouvé o piipravenosti k pfedani.



5.4  Dil¢i dodavka pfedmétu pinéni a dil€i fakturace se pfipousti pouze v pfipadé uvedeni
této skutednosti ve smlouvé.

5.5 Pokud to neni v rozporu s povahou pfedmétu pinéni, musi byt ke kazdému funk&nimu
celku pfiloZzen navod k pouziti i jina nezbytna dokumentace v éeském jazyce.

5.6 Predani pfedmétu pinéni bude doloZzeno dodacim dokladem podepsanym opravnénym
zastupcem Objednatele v misté pinéni.

5.7 V pfipadé neposkytnuti nezbytné soucinnosti objednatele Ize po vzdjemné dohodé,
prostiednictvim dodatku k této smiouvé, prodlouZit termin pinéni smiouvy. Cl. 7.4 neni timto
ustanovenim dotéen.

Clanek 6
Prechod vlastnictvi a nebezpeci $kody

6.1 Objednatel se stava vlastnikem hmotnych ¢asti predmétu pinéni od data uhrazeni
smluvené ceny.

6.2  Objednatel se stava drzitelem uzivacich prav k predmétu pinéni (napf. k programovému
prostfedku) ode dne jejich prevzeti.

6.3  Objednatel je opravnén uzivat pfedmét pinéni od data jeho protokolarniho prevzeti a
nebezpedi $kody na piedmétu plnéni pfechazi na Objednatele prevzetim tohoto pinéni.
Za uziti pfedmétu pinéni podle predchozi véty se vSak nepovaZuje jeho ovérovani a
testovani.

Clanek 7
Sankce - smluvni pokuta a Grok z prodieni

7.1V pfipadé prodieni Zhotovitele s pinénim jakékoliv Ihuty uvedené v této smiouvé a dale v
pfipadé neplnéni Zhotovitele ma Objednatel pravo uplatnit vici nému smiuvni pokutu ve vysi
0,05% z celkové ceny pfedmétu pinéni s DPH za kazdy i zapo&aty den nasledujici po marném
uplynuti doby pinéni, nebo (nejsou-li Ihity ve smlouvé uvedeny) za kazdy i zapocaty den
nepinéni.

7.2  Pii nedodrzeni terminu splatnosti dariového dokladu - faktury Objednatelem je Zhotovitel
opravnén pozZadovat Uhradu uroku z prodleni. VySe Groku z prodieni se fidi nafizenim viady
€. 142/1994 Sb., kterym se stanovi vySe arokll z prodleni a poplatku z prodleni podie
ob&anského zakoniku, v platném znéni.

7.3 Jakékoliv omezovani vySe pfipadnych sankci se nepfipousti.

7.4  Zadna ze smiuvnich stran neni odpov&dna za prodleni zplisobené prodlenim s pinénim
zavazkd druhé smiuvni strany nebo v pfipadé neposkytnuti poZadované soucinnosti, vymezené
ve smiouvé.

7.5  Zaplaceni smiuvni pokuty nezbavuje Zhotovitele povinnosti spinit zdvazek stanoveny
touto smiouvou.



7.6  Okolnosti vyluéujici odpovédnost podle § 374 obchodniho zakoniku nemaji v souladu s
§ 300 obchodniho zakoniku vliv na povinnost platit smluvni pokutu.

7.7  Zaplacenim smiuvnim pokuty neni dotéeno pravo smiuvnich stran na Ghradu zpUsobené
Skody v piné vysi.

Clanek 8
Nahrada skody

8.1  Zhotovitel odpovida za veskeré Skody zpusobené Objednateli porusenim svych
povinnosti, poruSenim ustanoveni této smiouvy nebo jinym protipravnim jednanim a za Skody
vzniklé v disledku vad plnéni, a to v piné vysi. O nahradé Skody plati obecna ustanoveni
Obchodniho zakoniku, v platném znéni.

8.2  Jakakoliv ustanoveni tykajici se omezeni vyse &i druhu nahrady s$kody se nepiipousti.

8.3  Zadna ze smiuvnich stran neni odpovédna za prodleni zpisobené prodienim s pinénim
zavazkl druhé smiluvni strany.

Clanek 9
Ochrana informaci

9.1 Ob& smiuvni strany berou na védomi, Ze origindl podepsané smiouvy bude v
elektronické podobé zvefejnén na internetovych strankach Ministerstva financi a dle zakona o
vefejnych zakazkach na profilu Zadavatele na dobu neurcitou.

9.2 Obé smiuvni strany se zavazuji udrzovat v tajnosti a nezpfistupnit tfetim osobam
davérné informace (jak jsou vymezeny nize). Povinnost poskytovat informace podle zakona &.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist neni timto
ustanovenim dotéena.

9.3 Zadavérné informace se povazuji vesSkeré nasledujici informace:

a) veskeré informace poskytnuté Objednatelem Zhotoviteli v souvislosti s touto smlouvou;

b) informace, na ktera se vztahuje zakonem uloZena povinnost mi¢enlivosti Objednatele;

C) veskeré dalsi informace, které budou Objednatelem &i Zhotovitelem oznaéeny jako
duvérné ve smyslu ustanoveni § 152 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve
znéni pozde&jsich piedpisu.

9.4  Povinnost zachovavat mi€enlivost uvedena v tomto ¢lanku se nevztahuje na informace:

a) které je Objednatel povinen poskytnout tfetim osobam podle zékona &. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpist

b) které jsou nebo se stanou vSeobecné a verejné pfistupnymi jinak, nez porusenim pravnich
povinnosti ze strany Zhotovitele,

c) unichZ je Zhotovitel schopen prokazat, Ze mu byly znamy a byly mu voiné k dispozici jesté
pied pfijetim téchto informaci od Objednatele,

d) které budou Zhotoviteli po uzavreni této smiouvy sdéleny bez zavazku micenlivosti treti
stranou, jez rovnéz neni ve vztahu k nim nijak vazana,

e) jejichz sdéleni se vyZzaduje ze zakona.
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9.5 Duavérné informace zahrnuji rovnéz veskeré informace ziskané nahodné& nebo bez
védomi Objednatele a dale veskeré informace ziskané od jakékoliv treti strany, které se tykaji
Objednatele &i pInéni této smlouvy.

9.6  Smiuvni strany se zavazuji, Ze nezpfistupni jakékoliv tfeti osobé duvérné informace
druhé strany bez jejiho souhlasu, a to v jakékoliv formé, a ze podniknou vSechny nezbytné kroky
k zabezpe&eni té&chto informaci. Zhotovitel je povinen zabezpedit veskeré divérné informace
Objednatele proti odcizeni nebo jinému zneuZiti.

9.7  Zhotovitel se zavazuje, Ze divérné informace uZije pouze za Gcelem pinéni této smlouvy.
Jina pouziti nejsou bez pisemného svoleni Objednatele pfipustna.

9.8  Zhotovitel je povinen svého pripadného subdodavatele zavazat povinnosti mi¢enlivosti a
respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto zavazkovém
vztahu zavazan sam.

9.9  Trvani povinnosti mienlivosti podle tohoto ¢lanku je stanoveno nasledovné:

a) v pfipadé smiuv, jejichz pfedmétem je opakované pinéni, po dobu 5 let od ukonéeni
smiouvy;
b) v pfipadé smiuv s jednorazovym pinénim po dobu 5 let od skonéeni zaruéni doby.

9.10 Za prokazané poruseni ustanoveni v tomto ¢lanku ma druha smluvni strana pravo
pozadovat nahradu takto vzniklé Skody.

9;11 V piipadé poruseni povinnosti uloZenych simluvnim stranam timto élankem ma druha
smluvni strana, vedle nahrady Skody, uUétovat smiuvni pokutu ve vysi 100.000 Ké za kazdy
pfipad poruseni.

Clanek 10
Ukonéeni smluvniho vztahu

10.1 Smlouva se uzavira na dobu uréitou a to:
do spinéni pfedmétu smiouvy v terminu uvedeném v ¢l. 3 odst. 3.1. této smiouvy.

10.2  Smiuvni vztah skonéi uplynutim doby uvedené v odstavci 10.1. tohoto &lanku.

10.3 Ukonc&enim smiouvy nejsou dotéena prava z poskytnuti licenci na dobu neuréitou, prava
Z odpovédnosti za vady, povinnost mi¢enlivosti a dal$i ustanoveni smiouvy, ktera podle svého
obsahu maji trvat i po zaniku smluvniho vztahu.

10.4  Smiuvni vztah vnikly na zakladé této smlouvy muze byt ukonéen i pfed uplynutim doby
uvedené v odstavci 1. tohoto &lanku pisemnou dohodou obou smiuvnich stran a dal$imi
zpusoby stanovenymi pravnimi piedpisy.

10.5 Smluvni strany jsou opravnény odstoupit od smlouvy z divodu uvedenych v zakoné, z
divodi uvedenych ve smlouvé a dale z duvodu podstatného poruseni smiouvy ve smyslu
ustanoveni § 345 obchodniho zakoniku, pokud podstatné poruseni smlouvy, které je divodem
pro odstoupeni od smlouvy nebylo zpUsobeno okolnostmi vyluéujicimi odpovédnost dle
ustanoveni § 374 obchodniho zakoniku.



10.6 Objednatel je opravnén od smlouvy odstoupit v nasledujicich pfipadech:

a) bude rozhodnuto o likvidaci Zhotovitele;

b) Zhotovitel poda insolvenéni navrh jako dluznik, insolvenéni navrh podany proti Zhotoviteli
bude zamitnut pro nedostatek majetku, bude rozhodnuto o Upadku Zhotovitele nebo
bude ve vztahu ke Zhotoviteli vydano jiné rozhodnuti s obdobnymi Géinky;

c) zhotovitel bude odsouzen za Umysiny trestny &in.

10.7 Za podstatné poruseni smlouvy Zhotovitelem, které je dlivodem pro odstoupeni smiouvy
ze strany Objednatele, se povazuje zejména:

a) prodleni Zhotovitele s dodanim pfedmétu pinéni o vice jak 30 kalendarnich dni po
terminu pinéni;

b) poruseni povinnosti Zhotovitele odstranit vady pfedmétu pinéni ve lhaté 30 kalendarnich
dni od jejich oznameni Objednatelem;

c) realizace pfedmétu smlouvy v rozporu se smlouvou ¢&i pravnimi piedpisy;

d) nedodrzovani jinych zavaznych dokumentu &i predpist Zhotovitelem (zejména piedpisu
upravujicich bezpeénost a ochranu zdravi pfi praci, pozarni bezpeénost apod.);

e) jiné poruseni povinnosti Zhotovitele, které nebude odstranéno ani do 30 kalendainich dni
od doruceni vyzvy Objednatele.

10.8 Za podstatné porudeni smiouvy Objednatelem, které je divodem pro odstoupeni

smiouvy ze strany Zhotovitele, se povazuje:

a) prodleni Objednatele s Ghradou faktury — dafiového dokiadu o vice jak 30 kalendarnich
dni, pfi¢emz narok na Urok z prodleni neni timto ustanovenim dotcen;

b) prodleni Objednatele s poskytnutim soucinnosti o vice nez 30 kalendarnich dni od
prokazatelného doruéeni pisemné vyzvy Zhotovitele.

10.9 V piipadé odstoupeni podie &ldnku odst. 10.7 pism. a), b), d) &i e) je po marném uplynuti
pfislusné 30denni Ihity Objednatel opravnén od smiouvy jednostranné odstoupit, a to bez
jakychkoliv sankci ze strany Zhotovitele.

10.10 Objednatel je v pfipadé odstoupeni od této smiouvy opravnén podle své volby bud
odstoupit od smlouvy jako celku nebo odstoupit pouze od ¢asti smiouvy, ktera bude v dobé
odstoupeni nesplnéna. V piipadé &asteéného odstoupeni od smlouvy se cena dila snizuje o
Castky pfipadajici na pinéni, ktera v disledku odstoupeni Zhotovitel neni povinen provést &i
poskytnout. V piipadé Upiného &i Easte€ného odstoupeni do smlouvy je Zhotovitel povinen vratit
Objednateli cenu dila (byla-li jiz uhrazena) sniZzenou o hodnotu plnéni, ktera nejsou dotéena
odstoupenim.

10.11. Objednatel ma v pfipadé odstoupeni od smlouvy (kromé jiného) narok na nahradu $kody
spodivajici v nahradé prokazatelnych nakladi, které mu vzniknou v souvislosti se zajisténim
nahradniho pinéni.

10.12 Odstoupeni od této smlouvy musi byt pisemné a musi v ném byt uveden odkaz na
ustanoveni této smlouvy &i pravnich predpisu, které zaklada opravnéni od smlouvy odstoupit.

10.13 Prava smiuvnich stran vznikla pred plathym odstoupenim od smliouvy nejsou
odstoupenim dotéena.

10.14 V pfipadé &aste€ného odstoupeni od této smlouvy zlstava tato smiouva v platnosti
ohledné téch &asti dila, které nejsou dotéeny odstoupenim.



10.15 V piipadé ¢astecného odstoupeni od této smlouvy je Zhotovitel povinen do 5 pracovnich
dni od prokazateiného doruceni odstoupeni pfedat Objednateli ty ¢asti dila, které nebyly
dotéeny odstoupenim, v&etné pfipadnych zdrojovych kéda a dalSich podkladi nezbytnych k
dokonéeni dila Objednatelem ¢&i tretimi osobami.

10.16 V pfipadé &astecného odstoupeni od této smiouvy ma Objednatel pravo dokon¢it dilo
sam nebo prostiednictvim jim uréené osoby a je opravnén pouzit za timto Gcelem veskeré &asti
dila, které nebyly dotéeny odstoupenim.

10.17 Smiluvni vztah skon¢i dnem doru€eni oznameni o odstoupeni od Smiouvy druhé smiuvni
strané&, nebo dnem uvedenym v oznameni.

10.18 Odstoupeni od této smlouvy ¢&i jiné ukonéeni smiuvniho vztahu zaloZzeného touto
smlouvou se nedotyka naroku na nahradu $kody, smluvnich pokut, ochrany neverejnych
informaci, zajisténi pohledavky kterékoliv ze stran, feSeni sporll a ustanoveni tykajici se
téch prav a povinnosti, z jejichz povahy toto vyplyva.

Clanek 11
Prava dusevniho vlastnictvi

11.1  Zhotovitel prohladuje, Ze predmét pinéni dle této smlouvy je bez pravnich vad, zejména
Ze neni a nebude zatizen Zadnymi pravy tfetich osob, z nichz by pro Objednatele vyplynul
jakykoliv finanéni nebo jiny zavazek ve prospéch tfeti strany. V pfipadé, Zze bude toto cznameni
nepravdivé, je Zhotovitel v plném rozsahu odpovédny za piipadné nasledky takovéhoto jednani,
pficemz pravo Objednatele na pfipadnou nahradu $kody a smluvni pokutu zistava nedotéeno.

11.2 Jsou-li soudasti pfedmétu plinéni podle této smiouvy pocitacové programy ¢&i jiné
vysledky €innosti chranéné pravem z pramyslového nebo jiného dudevniho viastnictvi (dale jen
,Licencované materialy“), plati pro jejich uziti nasledujici ustanoveni tohoto ¢lanku.

11.3 V pfipadé, Zze soudasti Licencovanych materialll jsou standardni produkty Zhotovitele
nebo tfetich stran, poskytuje Zhotovitel Objednateli k uZiti takovych produktd nevyhradni licenci.

11.4 K &astem Licencovanych materiall, které byly Zhotovitelem vytvofeny & upraveny na
objednavku Objednatele, poskytuje Zhotovitel Objednateli vyhradni licenci. Objednatel je
opravnén tyto €asti Licencovanych materialia upravovat, a to pfipadné i prostiednictvim tietich
osob.

11.5 V piipadé, Ze pfedmét pinéni podle této smlouvy nebude Zhotovitelem dokonéen nebo
pfedan Objednateli v€as nebo dojde k &asteénému odstoupeni od smilouvy ze strany
Objednatele, je Objednatel opravnén predmét pinéni dokonéit, a to i prostfednictvim tfetich
osob.

11.6 Licence podle vySe uvedenych ustanoveni se udéluje pro vSechny zplsoby uZiti,
Objednatel v8ak neni povinen licenci vyuzit.

11.7 Uzemni ani &asovy rozsah licence neni omezen. Ukon&eni podpory & jinych sluZeb
poskytovanych Objednateli Zhotovitelem nema na trvani licence viiv.
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11.8 Objednatel je opravnén umoznit uzivani predmétu plnéni podle této smlouvy véetné
Licencovanych materiala organizaénim slozkam statu a piispévkovym organizacim v pusobnosti
Objednateie a v tomto rozsahu poskytnout podlicenci. Timto ustanovenim nejsou dotcena
omezeni rozsahu licence na zakladé po&tu opravnénych uzivatell & soucasnych pfistupl
stanovena v této smiouvé.

11.9 Cena predmétu pinéni podle této smiouvy zahrnuje i odménu za licenci k uZiti
Licencovanych materiall, které budou jeho soucasti.

11.10 Je-li k uZiti pfedmétu pinéni dle této smiouvy nezbytna instalace volné Sifiteiného
software (tzv. freeware), plati nasledujici ujednani:

a) Zhotovitel je povinen nejpozdéji pfi pfedani pfedmétu pinéni Objednateli zpracovat a
pfedloZit Objednateli piehled voiné Sifitelného software s uvedenim autora
(poskytovatele), licenéniho modelu a pfipadnych omezeni, ktera se na uZivani takového
software vztahuji. Prehled podle pfedchozi véty musi byt pfilozen k pfedavacimu
protokoiu.

b) Zhotovitel odpovida za vady pfedmétu pinéni véetné volné Sifitelného software stejne,
jako by volné §ifitelny software dodaval Zhotovitel. Zhotovitel zejména odpovida za
funk&nost pfedmétu pinéni jako celku a pouzitelnost pfedmétu plnéni jako celku pro
Ucely vyplyvajici z této smiouvy a jejich priloh.

c) Zhotovitel odpovida za to, Ze po celou dobu trvani licence k Licencovanym materialim
bude Objednatel opravnén bezplatné uzZivat voiné Sifitelny software v rozsahu
nezbytném k plnému vyuZiti pfedmétu pinéni dle této smlouvy. Zhotovitel je povinen
nahradit Objednateli veskeré $kody a naklady, které by mohly vzniknout v dusledku
uplatnéni prav tfetich osob souvisejicich s volné Sifitelnym software, ktery je nezbytny k
uZiti pfedmétu pinéni dle této smiouvy.

11.11 Pokud je soudasti predmétu pinéni dle této smlouvy dodavka software, ktery je dodavan
spoleéné s hardware, napfiklad firmware nebo tzv. OEM software, plati nasledujici ujednani:

a) Zhotovitel poskytuje Objednateii licenci k uZiti software dodavaného spolu s hardware ve
stejném rozsahu, v jakém Zhotovitel poskytuje licenci k viastnim standardnim produktim
nebo samostatné dodavanym produktim tfetich stran. Odména za poskytnuti licence je v
takovém piipadé soucasti ceny hardware, se kterym je software dodavan.

b) Zhotovitel odpovida za vady software dodavaného spolu s hardware ve stejném rozsahu,
v jakém odpovida za vady pfedmétu pinéni jako celku.
c) Zhotovitel odpovidé za to, Ze je opravnén poskytnout Objednateli licenci k software

dodavanému spolu s hardware.

Clanek 12
Rozhodné pravo, feseni sport

12.1 Tato smlouva se fidi pravnim fadem Ceské republiky.

12.2 'V souladu s § 262 odst. 1 obchodniho zakoniku smluvni strany sjednavaji, Ze zavazkovy
vztah zaloZeny touto smlouvou se fidi cbchodnim zakonikem.

12.3 Veskeré spory mezi smluvnimi stranami vyplyvajici z této smilouvy nebo z jejiho
poru$eni, ukonéeni nebo neplatnosti, budou rozhodovany obecnymi soudy Ceské republiky.

10



12.4 Smluvni strany podie § 89a ob&anského soudniho Ffadu uréuji jako mistné pfislusny soud
Obvodni soud pro Prahu 1; v pfipadé, Zze podle procesnich piedpist je k rozhodovani
véci prislusny krajsky soud, uréuji smluvni strany jako mistné pfislusny soud Méstsky
soud v Praze.

Clanek 13
Zarucni podminky a sankce za prodieni s odstranénim vady prfedmétu pinéni

13.1 Nad ramec odpovédnosti za vady Zhotovitel poskytuje na predmét pinéni specifikovany
ve smlouvé zaruku na bezvadnou funkénost v délce trvani 24 mésicu.

13.2 Zaruéni doba zaéina bézet ode dne pievzeti pfedmétu pinéni Objednatelem.

13.3 Zhotovitel se zavazuje v zaruéni dobé bezplatné odstranit vady pfedmétu plnéni do 5 dn(i
od prokazatelného nahladeni vady (pokud neni v zaruénich podminkach stanovena Ihata kratsi).
Zhotovitel je povinen vady odstranit opravou, vyménou nebo opé&tovnym provedenim vadné &asti
predmétu pinéni nebo jinym zplsobem stanovenym pravnimi piedpisy podie volby Objednatele.

13.4 V pripadé prodleni Zhotovitele s odstranénim vady predmétu pinéni nebo nahrazenim
vadného pifedmétu plnéni shodnym pfedmétem pinéni novym, bezvadnym ve lhaté dle odst. 3
tohoto ¢&lanku, je Zhotovitel povinen uhradit Objednateli smiuvni pokutu uvedenou v &l. 7 Sankce
- smluvni pokuta a urok z prodieni odst. 1. VySe sankce neni omezena. Uhrazenim smiuvni
pokuty neni dotéeno pravo Objednatele na nahradu $kody v piné vysi.

13.5 Pokud Zhotovitel vady neodstrani ve |hité uvedené v odst. 3 tohoto &lanku, je Objednatel
opravnén odstranit vady nebo zajistit sluzby sam nebo prostrednictvim tfetich osob a pozadovat
po Zhotoviteli Uhradu nakladh Gcelné vynaloZenych v souvislosti s odstrafiovanim vad.
Uplatnénim prava podle tohoto &lanku neni dotéeno pravo Objednatele na odstoupeni od
smlouvy.

13.6 Zhotovitel odpovida za to, 2e prfedmét pinéni bude v souladu s touto smiouvou a
podminkami stanovenymi platnymi pravnimi pfedpisy. Zhotovitel zejména odpovida za shodu
funk&niho chovani a viastnosti pfedmétu pinéni s dodanou dokumentaci a akceptacnim (nebo
dle oboustranné dohody jinym) protokolem a za pouzZitelnost pfedmétu pinéni pro ucely
vyplyvajici z této smlouvy a jejich priloh.

13.7 Zhotovitel neodpovida za vady zplsobené nasledujicimi okolnostmi:

(a) nevhodnymi zasahy do pfedmétu plnéni provedenymi Objednatelem ¢&i tfeti stranou nad
ramec uprav schvalenych Zhotovitelem &i uvedenych v dokumentaci pfedmétu pinéni;

(b) vlivy zmén technického a programového vybaveni, které neni soucasti pfedmétu pinéni,
s vyjimkou pfipadu, kdy Zhotovitel takové zmény schvalil nebo kdy takové zmény byly uvedeny v
dokumentaci pfedmétu pinéni;

(c) obsluhou ze strany Objednatele &i tietich osob, ktera je v rozporu s dokumentaci
predmétu pinéni;

(d) uzitim predmétu pinéni, které je v rozporu s dokumentaci pfedmétu pinéni.

13.8 Pro uplatnéni vad dila neplati § 562 obchodniho zakoniku. Objednatel je opravnén
uplatnit vady pfedmétu pinéni u Zhotovitele kdykoliv b&hem zaruéni doby bez ohledu na to, kdy
Objednatel takové vady zjisti nebo mohl zZjistit. Pro vyloueni pochybnosti se sjednava, ze
akceptaci predmétu pinéni nebo jeho &asti neni dotéenc pravo Objednatele uplatfiovat naroky z
vad pfedmétu plnéni, které byly zjistitelné, ale zjisté&ny nebyly, v pribé&hu akceptace.

11
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13.9 Pokud Objednatel nem(zZe pfedmét pinéni nebo jeho ¢ast pro vady uzZivat, prodluzuje se
zarucni doba o dobu od oznameni vad Zhotoviteli do jejich Upiného odstranéni Zhotovitelem.

Clanek 14
Zmény smlouvy

14.1 Tuto smlouvu Ize ménit, doplfiovat & zrusit pouze dohodou smiuvnich stran, a to
pisemnymi dodatky takto oznaovanymi a céislovanymi vzestupnou fadou podepsanymi
opravnénymi zastupci smluvnich stran. Jina ujednani jsou neplatna.

Clanek 15
Zavérecna ustanoveni

15.1 Tato smiouva nabyva platnosti a U¢innosti dnem jejiho podpisu obéma smiuvnimi
stranami.

156.2 Zhotovitel neni opravnén postoupit prava ani pievést povinnosti vyplyvajici z této
smilouvy na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele.

15.3 V pfipadé, Ze by nékteré ustanoveni této smlouvy bylo z jakychkoliv diivodii neplatné &i
neudinné, nezpusobuje tato skuteénost neplatnost ani neGéinnost ostatnich ¢asti smiouvy.
Smiuvni strany se =zavazuji nahradit po vzajemné dohodé dotéené ustanoveni jinym
ustanovenim, blizicim se svym obsahem nejvice Géelu neplatného ¢&i nedcinného ustanoveni.
15.4 Nedilnou soucasti této smlouvy jsou jeji nasleduijici pfilohy:

Priloha 1 — Specifikace poZadavki zadavatele

15.5 V piipadé rozporu této smiouvy a jejich pfiloh maji vzdy pifednost ustanoveni smiouvy.

15.6 Tato smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichz kazda
ze smluvnich stran obdrzi po jednom (1) stejnopise.

15.7. Tato smlouva piedstavuje Uplnou dohodu smiuvnich stran ohledné vzajemnych vztahd,
ktere upravuje, a nahrazuje veskera predchazejici ujednani a dohody v této predmétné véci, at
uz ustni &i pisemné.

15.8. Na dukaz toho, Ze smiuvni strany s obsahem této smiouvy souhlasi, rozumi ji a zavazuji
se k jejimu pInéni, pfipojuji své podpisy

V Praze dne LSS V Praze dne 1'/ ,Z . %@JK

Ceska republika — Ministerstvo financi

Ing. Ludék Novotny
Reditel odboru Rizeni ICT resortu

) Na zakladé povéieni ze dne 17.12.2012
Ministerstve financi
"8 10 PRAHA 1 -Letensid 1*
20
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PFiloha €. 1

Specifikace pozadavku zadavatele

,Upravy systému PKI a pfechod na SHA2*

a. Modernizace (tyka se vSech organizaci resortu):

1. Ponechani stdvajici struktury vSech typt CA s algoritmem SHA1

a. CARoot

b. CAIM

c. CA Local —vsechny lokality
Pfechodné umozni sprdvu stavajicich certifikata a jejich revokaci, vydavani CRL. UmoZni v pfipadé
nutnosti vyjimecné vydavani certifikatt s algoritmem SHA1, napf. pro ORACLE - pouiiti uZ asi jen
pro serverové certifikdty. UZivatelské certifikaty salgoritmem SHA2 budou vydavany po
dikladném otestovani predevsim s ohledem na pouZivéni v aplikaci ADIS.

2. Soubéiné s tim vytvofit novou strukturu viech typ( CA s algoritmem SHA2
a. CARoot
b. CA IM - dopinénou o novy HSM modul
c. CA Local — viechny lokality (Finanéni sprava, Celni sprava, Ministerstvo (ifad) a UZSVM).
V souvislosti se soubéZnym provozem obou struktur CA uvedenych v bodé 1. a 2. se pfedpokiada

a.

b.

c.

u véech CA Local bude v prvni fazi rozsifena stdvajici aplikace CMS o podporu SHA2
algoritmu, kompletné nova aplikace CMS na platformé Sharepoint foundation bude
k dispozici az po dokonceni druhé faze projektu.

pro stavajici CA IM SHA 1 i pro nové vytvofenou CA IM SHA 2 se pfedpoklada vyuZiti
stavajici databaze.

Fungovani pracovist registracnich autorit bude zachovano, v konfiguraci klientské Casti
bude moznost nastaveni, ze které certifikaéni autority jsou certifikity vydavany.
V prostiedi DS se predpoklada zachovani stavajici SHA1 CA Local stim Ze bude vydavat
certifikaty, dokud nebude plIné otestovana funkénost pro aplikaci ADIS. Nova SHA2 CA
Local bude instalovdana do nové vznikiého forestu fs.mfcr.cz. Aplikace CMS bude
k dispozici v obou doménach se stejnou funkénosti a s jedinou databazi.

V ostatnich prostiedich (MF, CS) bude instalovana druha enterprise certifikani autorita
na novy Windows 2008 R2 server. Klientska aplikace registra¢ni autority bude upravena
tak, aby umozniovala vyddvat certifikity z poZadované CA Local. Konfiguraci bude opét
moZno nastavit v konfiguraénim souboru registraéni autority
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3. Rozsifeni funkénosti

Zména prostfedi aplikace na platformé Sharepoint 2010 Foundation, ktery splfiuje vSechny
pozadavky na obéh elektronickych formulafa a jejich schvalovaciho procesu véetné elektronického
podpisu vygenerovanych zadosti.

PoZadavky na novy server pro aplikaci CMS a CA:

HW pozadavky na server

" Procesor X64

" RAM:8GB
= HDD:100GB
SW pozadavky

= Windows Server 2008 R2 Enterprise

= Dostupny SQL server 2008 nebo vyssi

= Licence SQL 2008 standard — pokud budou pouZity reporting services

= Sharepoint foundation 2010 nebo sharepoint server 2010

= Adobe LifeCycle nebo jiny SW umoznujici odemknuti adobe dokumentu pro moznost
vloZeni elektronického podpisu.

Elektronické formuiafe, V aplikaci budou k dispozici formulafe pro viechny typy Zadosti,
viéetné jejich generovani do formatu pdf/doc. Na Zadosti bude napojeno workflow pro
jejich elektronické schvalovani a automatické zarazovani ke zpracovani (napojeni na
cardfive, automaticka revokace pfi ztraté karty ...). Uvedeny postup bude omezovat tisk
formulai, kromé piipada kdy to proces vyzaduje (napft. I.CA)

Novy vzhled a usporadani, Vzhledem k pouZiti Sharepoint Foundation bude provedena
reorganizace funkcnosti aplikace po detailni analyze poZadavk(i zadavatele. Stavajici
funkCnost aplikace bude zachovédna, doplnéna je pfedevsim funkénost elektronickych
formutara.

Rozdifeni moZnosti generovani &ipovych karet, Stdvajici zpisob vydavani karet bude
rozsifen o moZnost vydani karty v pfipadé, Ze je potisk karty jiz proveden.
Popis funkénosti:

1. Pro organizacni slozky Zadatele, které provadi potisk CK na svych pracovitich v ramci
systému PKI.

- Aplikaci bude moZno nastavit tak, Ze budou automaticky vytvafeny Zadosti ve
formdtu PDF nebo DOC, dile je moZno nastavit jeji schvalovéni, pfipadné
automatické pfipraveni pro potisk a vydani karty. Zadosti pfipravuje FIM server —
tzn., Ze pokud tuto funkcionalitu bude dana lokalita vyZadovat, je nutné
zpfistupnéni aplikace CMS ze strany FIM serveru prostfednictvim portu HTTPS
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Zadosti bude moZno vytvaret stejnym principem jako ve stavajici verzi, s tim Ze se
opét vytvofi elektronicka zadost, kterd mdZe nebo nemusi byt schvéilena

Nelze vytvaret Zadosti o jakykoliv typ certifikitu, jehoZ Zadatel neexistuje
v personainim systému resp. VLDAP rozhrani, které je obrazem vsech
personalnich systém pfipojenych organizaci

V pfipadé ztraty, poskozeni CK se vytvoii pomoci formulafe Z4dost o zneplatnéni
CK - po jejim schvaleni je €K automaticky revokovéana, vietné zneplatnéni na ni
umisténych certifikatd), soucasné je vytvorena Zidost o novou kartu. Vydani
nové CK a novych certifikiti opét podiéhd stanovenému schvalovacimu procesu.
V pfipadé Ze se na karté nachazi kvalifikovany certifikat, je odesldna e-mailova
zprava na pfisludného operatora

Generovdni certifikatl, potisk nové CK a zavadéni jejich 1D ¢ipi do DB je
provadén na pracovistich RA vybavenych tiskdrnami pro potisk CK (v souéasné
dobé, prostrednictvim SW Cardfive a tiskarny FARGO)

V pfipadé, 7e uzivateli vydana CK je funkéni a je jiZ zavedena v databazi CMS, je
mozZnost na registraéni autorité (uplynula-li jiZ doba platnosti certifikdtd nebo je
potfeba na CK doplnit certifikity, pfipadné dodlo-li ke kompromitaci PIN)
vygenerovat nové certifikdity. Pro generovani timto zpusobem musi byt
registracni autorita vybavena tiskarnou pro tisk obalek s PINem

Pro org. sloZky Zadatele, které provadi potisk CK u externiho dodavatele

Zpracovani #ddosti o tisk sluiebniho prikazu (potisk CK), véetné predani
potfebnych dat externimu dodavateli, probihd mimo systém PKI, v samostatné
aplikaci pro spravu sluzebnich prukazl. Tuto Cinnost si technicky, finantné a
organizatné samostatné zaji$tuje prislu$na organizaéni slozka (GFR) Zadatele.

V pfipadé nahiaddeni ztraty, poskozeni CK operitoru RA se vytvofi pomoci
formulafe %adost o jeji zneplatnéni — po jejim schvaleni je CK automaticky
revokovana (vfetné zneplatnéni na ni umisténych certifikitd) a je odeslén
report/data do samostatné aplikace pro spravu sluZebnich prakaza).

V pfipadé nahlaSeni ztrity nebo poskozeni sluiebniho prikazu, pouze
operatorovi aplikace pro spravu sluzebnich prikazl, bude moZno na zékladé
podkiadi pfedanych z této aplikace, provést automatickou revokaci CK (véetné
zneplatnéni na ni umisténych certifikitl). Aplikace CMS md pro tyto déely
k dispozici WEB sluzbu, na které po autentizaci provede pfimo zneplatnéni
Cipové karty a pfisluSnych certifikati. Po revokaci je zapsano do logu aplikace kdo
zneplatnéni provedi

Po vytidténi sluZebniho priikazu (potisk CK) dodavatel zajisti zpracovani souboru
s identifikalnimi ddaji jednotlivych uZivateld (CK), vetné ID kontaktnich a
bezkontaktnich &ipl importuje ho do samostatné aplikace pro spravu sluzebnich
prikazt, odkud jsou Udaje pfedavany prostfednictvim webové sluzby do systému
PKI a zavedeny do pfislusné databaze.
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- Po pfevzeti novych sluzebnich prakazi (potisténych CK), které byly distribuovany
do jednotlivych lokalit, aviak pouze v pfipadé, Ze identifikacni Gdaje jednotlivych
uzivateld (CK) jsou zavedeny v databdzi CMS, je moino na registra¢ni autorité
vygenerovat certifikdty. Za pfedpokladu, Ze je uZivatel zaveden v persondinim
systému a ma vytvoren uZivatelsky Gcet. Pro generovani timto zptisobem musi
byt registracni autorita vybavena tiskdrnou pro tisk obalek s PINem

- Generovat certifikdty kontaktni na kontaktni ¢ipy bude moiné

o hromadné prostiednictvim SW Cardfive a tiskarny FARGO, nebo
e pomoci kontaktni ¢tecky CK pFipojené k RA {pfimo z aplikace CMS)

- Generovani {nahravani data) do bezkontaktniho €ipu se vsoucasné dobé
neprovadi a prozatim se nepiedpoklada zapis do bezkontaktniho &ipu. Udaje o
bezkontaktnim Cipu jsou k dispozici od doavatele potisténych karet

- Vpfipadg, Ze ufivateli vydana CK je funkéni a je jiz zavedena v databazi CMS, je
mozZnost na registracni autorité (pokud jiz uplynula doba platnosti certifikatd, je
potieba na CK doplnit certifikity nebo doslo ke kompromitaci PIN) vygenerovat
nové certifikaty. Pro generovani timto zplsobem musi byt registraéni autorita
vybavena tiskdrnou pro tisk obalek s PINem. V tomto pfipadé, tj. neni-li vydavan
novy sluzebni prikaz, neni nutno tyto informace pfeddvat do samostatné
aplikace pro spravu siuZebnich prikazu.

- Po vygenerovdni karty je moino piedat informaci do externi aplikace
prostfednictvim Sharepoint webservice

e. Reporty, Vsoulasné dobé je kdispozici resortni aplikace FIM, kde maji uZivatelé
pfistupné reporty s moZnosti definovdni odbéri die pozadavk(. Tato d&ast slouZi
predeviim k zasilani automaticky generovanych reportl jako je pfehled expirujicich
certifikdtl, pfehled vydanych kvalifikovanych certifikatd atd. Stavajici online reporty
budou dostupné pfimo vaplikaci CMS prostfednictvim standardnich seznamu
Sharepointu.

4. TSA - rozdifeni funkcnosti a vyuZiteinosti certifikatnich sluieb éasového razitka. Rozdifeni

sluzeb TSA vcetné moZnosti pfiddvat k dokumentl TSA (svolbou TSA od MF nebo od
akreditovaného poskytovatele). Viytvoreni uloZisté vydanych TSA s moZnosti jejich vyhleddvéni a
ovérovani platnosti.

Na nové mezilehlé certifikaéni autorité bude nainstalovana stavajici Casova autorita pro vydavéni
Lasovych razitek s certifikitem z nové PKI. Dale bude pro MFCR vyvinuta sluzba pro centraini
archivaci Casovych razitek a uprava TSA klienta a ActiveX komponenty, aby viechny vydané
¢asové razitka byly automaticky archivovany ndsledné bylo moiné tyto razitka dohledat
z jakéhokoliv zafizeni.

Piiklad pouiiti: UZivatel vytvori libovoiny dokument (DOC, PDF, vykres, obrdzek, skript, atd.) a pomoci TSA
klienta nechd vytvofit Casové razitko (nezdleZi na tom, zda &asové razitko bude vyddno z éasové autority
MF nebo z akreditované casové autority napf. I.CA). Od tohoto okamZiku, bude moci kdokoliv, kdo bude mit
k dispozici tento dokument, ziskat viechny ¢asové razitka vydané k tomuto dokumentu.
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5. Dokumentace, ziizeni nové struktury vSech typd CA s algoritmem SHA2 si vyZadd vytvoreni nové
dokumentace, ktera bude reagovat na zapracované zmény (sha2, org. struktura CS a FS, nova
funkénost jednotlivych komponent. Pro provoz struktury viech typG CA s algoritmem SHA1 se
predpoklada i nadale vyuzivat stavajici dokumentaci.

6. Uprava (Zména) systému hla3eni problémi (Helpdesku 02) - v zavislosti na propojeni se service
deskem SP (MoZna jen odkaz, pfipadné Easteéné ponechani stavajiciho servis desku) —
k upfesnéni realizace probéhne samostatné jednani za G&asti zastupcli MF, Telefonica a STC.

Soucdinnost:

e poskytnuti NTB/PC pro kofenovou certifikaéni autoritu s nainstalovanym operaénim systémem
Windows Server 2008 R2 Std./Ent.

e poskytnuti fyzického serveru (parametry dle poZadavk( HSM modulu) pro mezilehlou certifikacni
autoritu s nainstalovanym operaénim systémem Windows Server 2008 R2 Std./Ent.

e poskytnuti HSM modulu min. tyden pfed planovanou implementaci

e poskytnuti virtudlnich serveri s nainstalovanym operaénim systémem Windows Server 2008 R2
Ent. pro lokalni certifikacni autority a umoZnéni p¥istupu do prostiedi

e Sitovou dostupnosti systému UZSVM,

b. Upravy PKI v souvislosti se zménou org. struktury:

A. Finanéni sprava
1. Vytvofeni nové CA Local pro Finanéni spravu
2. Vytvoreni nové CMS pro Finanéni spravu
3. Uprava a rozditeni funkénosti RA s pfechodem na FS
a. Navyseni pracovist na 17 — nezévisi na lokalitach
b. Uprava RA pro generovani kli¢ovych pard a certifikt(i na jiz potiéténé CK
i. Pomoci tiskaren Fargo — (do€asné) a tiskem PINu
ii. Bez tiskdren jen s kontaktni éteckou a tiskem PINu

B. Celnisprdva
1. Zajidténi zmén CA, CMS v souvislosti se zménou org. struktury Celni spravy

a. Nové CA Local

b. Vytvoreni nové CMS, pfipadné tprava stavajici

c. Moiné navy3eni poCtu RA (aZ na 16) — nezavisi na lokalitach — Potisk zatim jen na dvou
stavajicich pracovistich (GRC a pracovisté v Ostravé).

C. Ministerstvo (ufad)

1. Zajisténi zmén CA, CMS v souvislosti s pfechodem na SHA2
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a. Nova CA Root
b. Nova CAIM
i. budu pouzivat stavajici DB spolu s CA IM SHA1
ii. pofizeni nového HSM modulu (stavajici HSM modulu CA IM SHA1 bude po ukonceni jeji
Cinnosti slouZzit jako zéloZni HW.
c. Nova CATest
d. Nova CA Local
e. Vytvofeni nové CMS,

D. Utad pro zastupovéni stitu ve vécech majetkovych
1. Podpora pro vytvoieni viastni CA Local

2. Napojeni dat z PIS (VEMA} na Centralni adresarova sluZby (FIM) — piedpokiad pro tGpravy PKI
a. Vyuziti pro resortni telefonni seznam
b. Pro pfipadnou synchronizaci s AD
c. Pro vytvoreni vnitni lokalni CA s algoritmem SHA2, napojené na CA IM MF
3. Pf¥i splnéni pfedchoziho bodu
a. Standardni uprava CMS - podle zdsad platnych v ostatnich org. resortu (CS, FS, KFA, MF)
b. Uprava RA na jednotlivych Gzemnich pracovistich
i. Rozsifeni funkCnosti RA i pro vydavani vnitinich certifikatd
ii. Napojeni RA na CA local UZSVM
iii. Zajisténi pIné funk¢nosti

7. Zpusob realizace

V nasledujicim textu je uveden zplsob realizace projektu.
a. Popis a harmonogram realizace
Reseni bude rozvijet jiz vybudované prostfedi PKI sluzeb objednatele.

Realizace fedeni bude rozdéleno do 2 etap. V nasleduijici tabulce je uveden vy&et a ¢asovy harmonogram
jednotlivych etap fesdeni.

Realizace v ramci tohoto harmonogramu je do velké miry zavisld na zajisténi soucinnosti zakaznika
uvedené v bodé 1.1. A to zejména ,poskytnuti HSM modulu min. tyden pred plénovanou implementaci*.

Zahajeni projektu — schuzka/akceptace terminu implementaci po podpisu smiouvy T+4
| Implementace CA Root (musi byt k dispozici NTB/PC) po podpisu smiouvy T+9
Implementace CA IM (musi byt k dispozici HSM modul a server} po podpisu smiouvy T+9
implementace CA Test a CA Local na MF (musi byt k dispozici servery) T+14
Implementace CA Local na FS a €S {musi byt k dispozici virtualni servery a u T+34
FS musibyt vytvofena doména FSMFCR.CZ)

Uprava stavajici aplikace CMS

«  Uprava ActiveX prvku mfpki.dil pro podporu SHAZ certifikats T+dd

«  Uprava zpisobu generovani certifikatit — podpora vice CA
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local v jednom forestu, moznost generovani karty ze
zavedeného zaznamu v databazi

Podpora generovani SHAZ certifikat

Akceptace 1. etapy ' T+47
Novy design aplikace CMS
»  Prevedeni stavajici funkénosti do novéha prostiedi T+58
Vytvoieni elektronickych formulara
Instalace nové aplikace v doméné FS a URAD T+63
Pilotni provoz doména FS a URAD T+76
Instalace v prostiedi CS a UZSVM T+63
ﬂ Napojeni UZSVYM ' T+63
Implementace archivu ¢asovych razitek a nového TSA klienta T+63
Akceptacni testy 2. etapy priibézné T+76
Dokumentace | pribéZné T+76
Predani projektu 1.5.2013

T - datum podpisu smlouvy

Cilové FeSeni bude pred nasazenim do ostrého provozu ovéfeno v ramci pilotniho provozu. Vzhiedem ke
specifikim provozniho prostiedi bude tento pilot rozdélen na 2 &asti, a to pilotni provoz pro doménu
URAD a pilotni provoz pro doménu DS.

b. Akceptaéni testy

V pribéhu realizace fe$eni budou definovany jednotlivé vystupy projektu. To znamen4, Ze vznikne Plan
akceptace, dle kterého bude Objednatel provadét akceptacni fizeni.

Plan akceptace bude obsahovat:
s Konkretizace postupd a termind, podle kterych bude probihat akceptadni fizeni
= akceptacni kritéria, zaatek a konec akceptaéniho obdobi,

= pro pifedavané vystupy — viastnosti pfedavaného vystupu.

S
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