Ministerstvo financi

Statni dozor nad sazkovymi hrami a loteriemi
Mgr. Karel Blaha

feditel odboru 34

Letenska 15, Praha 1 - Mala Strana, 118 10
Pracovisté:

Legerova, 69, Praha 1, 110 00

Sekretariat tel.: 25704 3322

¢.j.: MF-30513/2016/3402-12
PID: MFCR6XYEDD

V Praze dne 21. prosince 2016

Standard Ministerstva financi k provozovani hazardnich her
dle zdkona ¢. 186/2016 Sb., o hazardnich hrach

Ministerstvo financi — Statni dozor nad sazkovymi hrami a loteriemi v zajmu zaruceni
fadného provozovdani hazardnich her a zajiSténi radného technického vybaveni ve smyslu
§ 87 odst. 1 pism. e) zdkona ¢. 186/2016 Sb., o hazardnich hrach (dale jen ,zdkon
o hazardnich hrach”), vyddva Standard minimalnich technickych parametrl pro zafizeni,
jejichz prostrednictvim jsou provozovany hazardni hry, a pozadavkli na ochranu
a uchovavani hernich a financnich dat a jejich technické parametry.



POZADAVKY NA ZARIZENi, JEJICHZ PROSTREDNICTViM JSOU PROVOZOVANY HAZARDNI
HRY, A NA OCHRANU A UCHOVAVANI HERNICH A FINANCNICH DAT A JEJICH TECHNICKE

1)

2)

3)

1)

2)

3)

PARAMETRY

l.
Zafizeni, jehoZ prostfednictvim je provozovana hazardni hra

Zaftizeni, jehoZ prostiednictvim je provozovdna hazardni hra podléhajici povoleni, (ddle
jen ,zafizeni”) je tvofeno ucelenym souborem hardwaru a softwaru provozovatele
hazardni hry, ktery slouzi k vykonavani ¢innosti podle § 5 zakona o hazardnich hrach.

Zatizeni musi obsahovat server, ktery slouzi k Fizeni cinnosti podle § 5 zakona
o hazardnich hrach a k ukladani finan¢nich a hernich dat (dale jen ,server”). Pro
identifikaci serveru se pouziji obdobné podminky stanovené v bodu VIII.

Zaftizeni, jejichZz prostrednictvim jsou provozovany loterie, bingo, technicka hra nebo zZiva
hra anebo internetova hra, v niz o vyhfe nebo prohie rozhoduje zcela nebo z¢asti
nahoda, musi obsahovat generator ndhodnych cisel.

l.
Ochrana a uchovavani hernich a financnich dat

Nestanovi-li zakon o hazardnich hrach nebo tento standard jinak, zafizeni a zpUsob
nakladani provozovatele hazardni hry s hernimi a finan¢nimi daty v ném uchovavanymi
musi spliovat technické pozadavky na systém fizeni bezpecnosti informaci, které jsou
stanoveny technickou normou CSN ISO/IEC 27001:2014 Informacni technologie —
Bezpecnostni techniky — Systémy fizeni bezpecnosti informaci — PoZzadavky.

1l.
Umisténi serveru

Server musi byt umistén v prostoru, ktery je urCen pro umisténi informacni
a komunikacni techniky v nepretrzitém provozu a zajistuje serveru stabilni provoz bez
okolnich vliv(i (ddle jen , datové centrum®).

V datovém centru pfijme provozovatel hazardni hry k zajisténi fyzické bezpecnosti
serveru opatreni

e zabezpecujici ochranu na Urovni objektu, v némz je umisténo datové centrum,
e zamezujici neopravnénému vstupu do datového centra,
e zamezujici poSkozeni a zasahu do datového centra a

e predchazejici poskozeni, odcizeni nebo zneuzZiti serveru nebo preruseni jeho
provozu.

K zajisténi fyzické bezpecnosti datového centra pouZije provozovatel hazardni hry
u opatreni podle predchoziho odstavce prostredky fyzické bezpecnosti, a to alespon

e mechanické zabranné prostredky,

e zatizeni elektrické zabezpecovaci signalizace,



e prostredky omezujici plisobeni pozard,
e prostredky omezujici plisobeni projevi Zivelnich udalosti,
e systémy pro kontrolu vstupu,
e kamerové systémy,
e zafizeni pro zajisténi ochrany pred selhanim dodavky elektrického napajeni a
e zafizeni pro zajisténi optimdlnich provoznich podminek.
V.
Generator nahodnych cisel

1) V zafizeni, které podle bodu I. musi obsahovat generator ndhodnych cisel, musi byt
generator nahodnych Cisel zdrojem nahody.

2) Generator nahodnych Cisel je bud samostatné stojici soucdst zafizeni nebo integrovana
soucast serveru nebo koncového zafizeni. Pro identifikaci samostatné stojiciho
generatoru ndahodnych Cisel se pouziji obdobné podminky stanovené v bodé VIII.

3) Generator nahodnych Cisel musi byt takové povahy, aby
e ndahodny proces tvorby vysledku hry nebylo mozné ovlivnit a

e vysledek ndhodného procesu
o byl nezavisly na predchozich vysledcich,
o odpovidal v pravdépodobnosti dosazeni jednotlivych moznych vysledkd
hazardni hry teoretickym pravdépodobnostem a
o byl nepfedvidatelny bez uUplné znalosti postupu tvorby vysledku hry
véetné vSech nastaveni nebo pocatecnich hodnot.

4) Generator ndhodnych Cisel, ktery vyuziva ke stanoveni herniho vysledku deterministicky
algoritmus, musi

e pracovat s délkou periody alespori 2% zabezpelujici generovani ndhodného
procesu tak, aby v pripadé konkrétni hazardni hry nedochazelo
k rozpoznatelnému opakovani vysledkd,

e vytvaret posloupnost vysledk( hry na zakladé pocatecnich hodnot, které jsou
nahodné nebo nepredvidatelné, a

e byt integrovanou soucasti serveru nebo koncového zafizeni.
5) Generator ndhodnych Cisel, ktery vyuZziva ke stanoveni herniho vysledku fyzikalni jevy,
musi v pfipadé, Ze vyuziva
e makroskopické jevy, zejména kostky, ruletové kolo nebo losovaci osudi, vyuZivat
k ndhodnému procesu tvorby wvysledku hry predméty vyrobené

z nezménitelného materidlu, u kterého nedochazi béinym uzivanim k jeho
opotrebeni,

e mikroskopické jevy, zejména Sum nebo kvantové jevy, byt integrovanou soucasti
serveru nebo koncového zafizeni.

6) Dochazi-li pfi tvorbé vysledku hry na zdkladé rozsahu hodnot generované posloupnosti
nahodnych ¢isel k dalSimu zpracovani vysledkl ndhodného procesu, musi byt software
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k tomu urceny soucasti serveru nebo koncového zatizeni a musi byt zajisténo, Ze toto
zpracovani spliuje poZadavky na vysledek ndhodného procesu podle odstavce 3 tohoto
bodu.

V.
Kryptografické prostredky

Pro prenos a ukladani hernich a financnich dat a pfistup k softwaru zafizeni musi byt
v zafizeni pouzivany kryptografické algoritmy a kryptografické klice spliujici minimalni
pozadavky na kryptografické algoritmy uvedené v priloze tohoto standardu tak, aby byla
zajiSténa nezménitelnost a divérnost hernich a finanénich dat a softwaru zaftizeni.

VI.
Ukladani hernich a financnich dat

Zatizeni musi vyuZivat takového mechanismu uklddani hernich a financnich dat, aby
nemohlo dojit k jejich ztraté.

Provozovatel hazardni hry je za Gcelem splnéni povinnosti podle odstavce 1 tohoto bodu
povinen zdlohovat herni a finan¢ni data uloZzena na serveru tak, aby byla zajisténa
kompletni obnova hernich a financnich dat, zejména zajistit zalohovani hernich
a financnich dat v dostatecné vzdalenosti od datového centra nebo jinym zplUsobem tak,
aby nemohlo dojit ke ztraté zdlozni sady financ¢nich a hernich dat ze stejného dlivodu,
z jakého muze dojit ke ztraté hernich a financ¢nich dat uloZzenych na serveru.

POZADAVKY NA KONCOVE ZARIiZENi PROVOZOVANE V HERNiM PROSTORU

VIL.
Uvedeni koncového zafizeni do provozu

Koncové zafizeni muUZe byt provozovatelem v hernim prostoru instalovano,
reinstalovano nebo odpojeno pouze osobou, kterd pro néj zajistuje odborny servis
koncovych zatizeni.

VII.
Identifikace koncového zafizeni

Koncové zatizeni musi byt oznadeno jedine¢nym identifikatnim Stitkem ve formé
registrac¢ni znamky vyddvané povérenou osobou.

Registra¢ni zndmka musi byt pevné pripevnéna na predni nebo bocni strané vnéjsiho
plasté koncového zafizeni, a to tak, aby byla viditelna.
IX.

Vnéjsi zabezpeceni koncového zafizeni

Koncové zafizeni musi byt takové konstrukce, aby bylo zamezeno nasilnému ¢i jinému
nedovolenému vniknuti do koncového zafizeni za uZiti sily takové intenzity, kterou
je moiné ocekdvat.

Koncové zafizeni musi byt vybaveno Cidlem nebo jinym bezpecnostnim zafizenim, které
zaznamenad pokus o nasilné ¢i jiné nedovolené vniknuti do koncového zafizeni, odpojeni

4



3)

4)

5)

1)

2)

3)

4)

5)

nebo ovlivnéni napajecich nebo datovych kabel(i nebo jiné ovlivnéni jeho provozu. Cidlo
nebo jiné bezpecnostni zatizeni musi rovnéZz zaznamenat veskeré autorizované vstupy
do vnéjsich uzamykatelnych ¢asti koncového zafizeni.

Pti pokusu o nasilné ¢i jiné nedovolené vniknuti do koncového zafizeni, o odpojeni nebo
ovlivnéni napdjecich nebo datovych kabell nebo o jiné ovlivnéni jeho provozu musi byt
koncové zafizeni automaticky prepnuto do chybového stavu, kterym se rozumi stav, pfi
kterém neni umoznéna hra technické hry ani jiné transakce v uzivatelském kontu.

Nenaznacuje-li jiz ¢idlo nebo bezpecnostni zafizeni nutnost dalSiho trvani chybového
stavu, mliZe byt automaticky obnoven provoz koncového zafizeni.

Koncové zafizeni musi byt vybaveno systémem, ktery v pfipadé, Ze nelze obnovit provoz
koncového zafizeni automaticky podle odstavce 4 tohoto bodu, informuje obsluhu
herniho prostoru (dale jen ,obsluha“) o trvajicim chybovém stavu. K obnoveni provozu
koncového =zafizeni z trvajiciho chybového stavu muze dojit pouze na zakladé
autorizovaného zdsahu obsluhy. Pokud nelze chybovy stav odstranit bezodkladné,
na zakladé autorizovaného zdsahu proplati obsluha sazejicimu vyhru po ovéreni jeji vyse
na prislusném elektronickém ukazateli a sazejiciho odhlasi z jeho uzivatelského konta,
odstavec 3 tohoto bodu timto neni dotcen.

X.
Vnitini zabezpeceni koncového zafizeni

Veskeré ¢asti koncového zafizeni, jejichz manipulaci by mohl byt ovlivnén nahodny
proces vysledku hry nebo dalkovy prenos vysledku hry nebo uchovavani hernich
afinanénich dat a jejich dalkovy prenos na server, musi byt umistény ve vnitfni
samostatné uzamykatelné ¢asti koncového zafizeni.

Ve vnitini samostatné uzamykatelné ¢asti musi byt umistény alespon
e software slouzZici k fizeni ¢innosti koncového zafizeni,
e generdator ndhodnych disel, je-li jim koncové zafizeni vybaveno,
e software zabezpecujici telekomunikacni datové spojeni se serverem,
e software k fizeni systému zobrazovaciho zafizeni,
e software k fizeni systému ulozisté bankovek a minci a
e Ulozisté bankovek a minci.

Je-li koncové zafizeni vybaveno generatorem nahodnych c&isel, musi byt ve vnitini
samostatné uzamykatelné ¢asti rovnéz umistény systémy pocitadel.

PoZadavek na umisténi ve vnitfni samostatné uzamykatelné casti koncového zatizeni
podle odstavcll 1 aZ 3 tohoto bodu neplati pro generator ndhodnych cisel, ktery zaroven
slouzi k zobrazeni vyherni kombinace nebo jiného vysledku hry, a systém pocitadel, je-li
s generatorem nahodnych cisel funkéné nedélitelny. Takova ¢ast koncového zafizeni
musi splnit podminky vnéjSiho zabezpeceni podle bodu IX.

Ulozisté bankovek a minci musi byt umisténo ve vnitfni samostatné uzamykatelné &asti
uréené vyhradné pro tento ucel.
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Vnitfni samostatné uzamykatelné ¢asti musi byt vybaveny samostatnym zabezpecdenim,
které spliuje podminky bodu IX.

XI.
Zobrazovaci zarizeni

Kazda herni pozice musi byt vybavena obrazovkou nebo jinym zobrazovacim zatizenim.

Je-li herni pozice vybavena dotykovou obrazovkou, musi byt obrazovka presnd a nesmi
obsahovat Zadné skryté nebo neoznacené tlac¢itko nebo dotykovy bod, ktery muze
ovlivnit hru, s vyjimkou pfipadd uvedenych v hernim planu.

Koncové zafizeni, které je vybaveno generatorem nahodnych Cisel, ktery zaroven slouzi
k zobrazeni vyherni kombinace nebo jiného wvysledku hry, nebo je vybaveno
mechanickou nebo elektromechanickou ¢asti, ktera slouzi vyhradné k zobrazeni vyherni
kombinace nebo jiného vysledku hry, musi byt konstruovdno takovym zplsobem, aby
se zobrazované vysledky shodovaly s ukazateli na obrazovce herni pozice; pokud
se neshoduiji, prepne se koncové zafizeni automaticky do chybového stavu.

XIl.
Telekomunikaéni datové spojeni

Kazdé koncové zafizeni musi byt vybaveno telekomunika¢nim datovym spojenim
se serverem, které slouzi k ptenosu hernich a financnich dat, a to za jednotlivé herni
pozice po kazdé odehrané hie technické hry.

Koncové zafizeni, které neobsahuje generator nahodnych cisel, musi byt vybaveno
takovym telekomunikacnim datovym spojenim, které pracuje pti prenosu vysledku hry
s dobou odezvy nizsi nez 0,3 vteriny.

XIll.
Tiskarna

Kazdé koncové zafizeni musi byt vybaveno tiskarnou nebo byt pfipojeno k tiskarné
takovym zpUsobem, aby po stisku tlac¢itka umisténého na dotykové obrazovce nebo
vnéjsim plasti koncového zatizeni bylo mozné v hernim prostoru vytisténi dokladu
o zUstatku na uZivatelském kontu.

Doklad o zlstatku na uzZivatelském kontu musi obsahovat alespon
¢ identifikaCni Udaje provozovatele hazardnich her,
e oznaceni provozovny,
e vyrobni Cislo herni pozice,
e identifika¢ni udaje hrace,
e datum a Cas vytiSténi a
e jedinecny identifikator dokladu o zlstatku na uZivatelském kontu.

Koncové zafizeni musi na obrazovce herni pozice zobrazit informaci o tom, Ze nastala
skute¢nost nebo se vyskytla zadvada, kterd znemoznuje tisk.
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XIv.
Systémy pocitadel

Koncové zatizeni, které obsahuje generator ndhodnych &isel, musi byt vybaveno alespon
dvéma na sobé nezavislymi systémy pocitadel, které zaznamenadvaji soucty jednotlivych
skupin hernich a finan¢nich dat uréenych k uchovavani na misté, a to

e elektronickymi a
e elektromechanickymi nebo pulsnimi.

Pocitadla musi byt alespori osmimistnd; v pfipadé, Ze zaznamendvaji rovnéz casti
penéznich jednotek musi byt pocitadla alespon desetimistna.

Koncové zarizeni musi ukladat data podle odstavce 1 tohoto bodu takovym zplsobem,
aby bylo mozno kdykoli provést statistické testy ovérujici hodnoty parametr( koncového
zarizeni nebo hazardni hry, které jsou stanoveny v zakoné o hazardnich hrach.

XV.
Pfijimani bankovek a minci

Prijima-li koncové zatizeni bankovky a mince, musi byt konstruovano takovym
zpUsobem, aby bylo chranéno proti vandalismu, zneuZiti nebo podvodné ¢innosti.

Koncové zafizeni musi byt schopno urcit smér a rychlost bankovky nebo mince pfi
vloZeni do zafizeni. Neni-li bankovka nebo mince vkladana béznym zplsobem, musi byt
koncové zatizeni automaticky prepnuto do chybového stavu.

Vsechny pfijimané bankovky a mince musi byt uloZzeny do uloZisté bankovek a minci
v koncovém zafizeni.

Hodnota kazdé prijaté bankovky a mince musi byt neprodlené zobrazena na ukazateli
zGstatku na uZivatelském kontu. V pfipadé, Ze provozovatel technické hry za pouZiti
bezpecnych a spolehlivych metod umozZniuje pro vkladani penéinich prostfedk na
uZivatelské konto bezhotovostni platby, pouZije se véta prvni i na takto pfijaté penézni
prostredky.

Zatizeni nesmi umoznit vloZzeni bankovek nebo minci nebo musi odmitnout a vratit
vloZzené bankovky a mince, je-li nefunkéni nebo je-li v chybovém stavu.



Priloha ke Standardu MF-30513/2016/3402-12

Minimalni pozadavky na kryptografické algoritmy
I. Symetrické algoritmy
a) Blokové a proudové Sifry pro ochranu didvérnosti a integrity

1. Advanced Encryption Standard (AES) s vyuZzitim délky klicd 128, 192 a 256 bitu
Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢i 168 bitd, omezené
pouZiti jen se zatizenim kli¢e mensim nez 10 GB, postupné prechazet na AES,

2. Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢( 112 bit(, omezené
pouZiti jen se zatizenim klice menSim nez 10 MB, postupné prechazet na AES.
Doporuceno pouziti jedinec¢ného klic¢e pro kazdou zprévu,

3. Blowfish s vyuZitim minimalni délky klich 128 bitl, omezené poutziti jen se
zatizenim klice mensim neZ 10 GB,

4. Kasumi s vyuzitim délky kli¢G 128 bitl, omezené pouziti jen se zatizenim klice
mensim nez 10 GB,

5. Twofish s vyuzitim délky kli¢t 128 az 256 bita,

6. Serpent s vyuzitim délky klict 128, 192, 256 bitd,

7. Camellia s vyuzitim délky kli¢t 128, 192 a 256 bitd,

8. SNOW 2.0, SNOW 3G s vyuzitim délky kli¢( 128, 256 bit(.
b) Mdédy Sifrovani s ochranou integrity

1. CCM,

2. EAX,

3. OCB,

4. Slozena schémata typu ,,Encrypt-then-MAC“.

Poznamka:

Schémata typu ,Encrypt-then-MAC“, musi pouzivat k Sifrovani pouze uvedené
Sifrovaci mady a k vypoctu MAC pouze uvedené mody pro ochranu integrity.

c) Médy sifrovani

1. CTR,



2. OFB,
3. CBC,
4. CFB.
Poznamka:

Mdédy CBC a CFB musi byt pouzity s ndhodnym, pro utocnika neprfedpovéditelnym
inicializa¢nim vektorem, pfi pouziti médu OFB se pro dany kli¢ nesmi opakovat
hodnota inicializa¢niho vektoru, pfi pouZiti médu CTR se pro dany kli¢ nesmi
opakovat hodnota citace, v pfipadé pouziti CBC mddu k Sifrovani bez ochrany
integrity je tfeba ovéfit odolnost proti Utoku na padding CBC médu.

d) Médy pro ochranu integrity
1. HMAC,
2. CBC-MAC-X9.19, omezené poutZiti jen se zatizenim mensim nez 109 MAC,
3. CBC-MAC-EMAC,
4. CMAC.
Il. Asymetrické algoritmy
a) Pro technologii digitalniho podpisu

1. Digital Signature Algorithm (DSA) s vyuzitim délky klicd 2048 bit( a vice, délky
parametru cyklické podgrupy 224 bit( a vice,

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuZitim délky kli¢t 224 bit(

a vice,

3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky
kli¢t 2048 bitl a vice.

b) Pro procesy dohod na kli¢i a Sifrovani klica

1. Diffie-Hellman (DH) s vyuzitim délky kli¢G 2048 bitd a vice, délky parametru
cyklické podgrupy 224 bitu a vice,

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuZzitim délky klict 224 bit( a vice,

3. Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky klict 256 bitl a vice,

4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky kli¢t 256 bitd a vice,



5. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuzitim délky
klict 256 bit( a vice,

6. Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-OAEP)
s vyuzitim délky kli¢t 2048 a vice,

7. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s vyuZitim
délky kli¢t 2048 a vice.

lI. Algoritmy hash funkci
a) SHA-2
1. SHA-224,
2. SHA-256,
3. SHA-384,
4. SHA-512,
5.SHA-512/224,
6. SHA-512/256.
b) SHA-3
1. SHA3-224,
2. SHA3-256,
3. SHA3-384,
4.SHA3-512,
5. SHAKE-128,
6. SHAKE-256.
c¢) Ostatni hashovaci funkce
1. Whirpool,
2. RIPEMD-160,
3. SHA 1 s omezenym pouzitim.
Poznamka:

SHA-1 se nesmi pouZivat pro generovani novych digitdlnich podpis(i, ¢asovych
razitek, jakékoliv jiné aplikace vyZadujici nekolizni SHA-1.
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SHA-1 lIze pouZivat pouze pro ovérovani jiz existujicich digitalnich podpis(
a Casovych razitek, generovani a ovérovani HMAC-SHA1, funkce pro odvozovani
kli¢l a pseudondhodné generatory nahodnych Cisel.

11



	Požadavky na koncové zařízení provozované v herním prostoru



